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1. BODO ATTILA PAL: UIDONSAGOK A MAGYAR
KIBERVEDELMI SZABALYOZASBAN ES A KRITIKUS
INFORMACIOS INFRASTRUKTURAK SZABALYOZASA

1.1. Bevezeto gondolatok

Az elmult években a kibervédelem szabalyozasa az Eurdpai Uniodban (a tovabbiakban: Unid) és a nem-
zetallamokban egyarant jelentds valtozason ment keresztiil. Az altalanos szabalyozasi keretek kezdeti
megalkotasat kdvetden megjelentek a specidlis, az egyes részteriiletekre 6sszpontositod szabalyozasi ele-
mek, amelyek hatdsa a végrehajtas szintjén is jelentkezik. Ugyanakkor egyre erételjesebbé valt az a
torekvés, hogy a szakteriileti kidolgozottsag mellett az egységes, komplex szabalyok gyakorlati alkal-
mazasa is érvényesiiljon, €s teriileti korlatok nélkiil érvényesithetd legyen. Jelen jegyzetben a szaba-
lyozési kdrnyezetben bekovetkezett valtozasokat vizsgaljuk, alapvetéen két szempontbol. Az egyik az
Unio¢ stratégia- és jogalkotasa teriiletét érint6 specialis szakkérdés, a halozatbiztonsag és az ebbdl eredo,
nemzetallami szinten megjelend kotelezettségek kore, a masik az 6nallo, szuverén allamok altal vég-
zett jogalkotasi tevékenység Magyarorszagra adaptalva. Ezen két megkdozelités mellett jelen tananyag
kiilon fejezetben ismerteti a kritikus infrastrukturakkal kapcsolatos nemzeti szabalyozasi kdrnyezetet,
figyelemmel arra, hogy az alapvetd szolgaltatok kijeldlése tekintetében kapcsolddik az unids szabalyo-
zashoz. Tovabba ezen témakdr fobb elemeinek attekintése a fent emlitett valtozasok hatdsara sziikség-
szerli ahhoz, hogy az informacidbiztonsaggal foglalkozd szakember aktualis és rendszertani elméleti
ismereteket szerezzen feladata szakszert ellatasahoz és a jo gyakorlatok alkalmazasahoz.

1.2. Valtozasok a kibervédelem stratégiai szintjén

A kibervédelem teriiletére vonatkozo6 stratégiaalkotas unids €s nemzetallami szintje egymassal szoros
Osszefiiggésben van. Az unids iranyok, adott esetben nemzetallami jogalkotasi kotelezettségeket ke-
letkeztetd iranyelvek, rendeletek, meghatarozzak a kibervédelem aktualis mérfoldkdveit, biztositva
az egységes kereteket. Az Eurdpat ért valtozo jellegii és mértékii kibertdimadasok hatdséara a sebezhe-
t0ség, az ellenallod és a reagalo képesség kérdéskore politikai szintre emelkedett, a kibervédelem aktu-
alitasa kdzponti témava valt az Unio felsdvezetoi szintjén is. Ezzel 6sszefiigg, hogy az Eurdpai Bizott-
sag elndkének minden év szeptemberében az Eurdpai Parlament el6tt az Unio helyzetérdl elmondott
beszédében is megjelenik a kibervédelem témakore, mivel az ,,évértékelés” tajékoztatast ad az elmult
¢v eredményeirdl és bemutatja a kdvetkezo év kiemelt feladatait, kiemelve az Europai Bizottsag és
az Eurdpai Unio eldtt allo legfontosabb kihivasokat. Az évértékeld beszédeknek — kiilonos tekintettel
a 2017-es tallinni digitalis cstcstalalkoz6 és az azzal parhuzamosan kiadott, ,, Ellenallo képesség,
elrettentés, vedelem: az Unio eroteljes kiberbiztonsaganak kiépitése” cimi Eurdpai Parlamenti és a
Tanécsi kozos kdzleményre — visszatérd eleme lett a kibervédelem kérdéskore, amely fokuszpontjaban
az egylittmtikddésen alapuld és komplex kiberbiztonsag kialakitdsanak szorgalmazésa all. A 2018-as
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évértékelés részét képezd szandéknyilatkozatban a kibervédelem korabbi beszédekbdl mar ismert,
tobb eleme ismételten megjelenik, igy ujbol eldkeriil a fobb kezdeményezések kozott az Eurdpai
Uniés Haldézat- és Informaciobiztonsagi Ugyndkség (ENISA) megerdsitésére vonatkozo javaslat
(2. prioritas). Uj elemként jelenik meg az Eurdpai Kiberbiztonsagi Ipari, Technologiai és Kutatasi
Kompetenciakdzpont €s a nemzeti koordinacids kozpontok haldzatanak 1étrehozasardl szolo rendelet
tervezetének (2. prioritas), valamint a kiberbiztonsagi eseményekkel szembeni védelemrdl szo6ld
bizottsagi ajanlas (7. prioritas) tervezetének elfogadtatasa. Ezen véglegesités eldtt allo szabalyozasi
eszk6zok mellett az ,,Erds kiberbiztonsag kialakitasa Europaban” cimill bizottsagi bejelentés
kdzponti elemként jeleniti meg a haldzati és informacios rendszerek biztonsaganak az egész Unioban
egységesen magas szintjét biztositd intézkedésekrol sz616 2016. julius 6-1 2016/1148/EU eurdpai par-
lamenti és tandcsi irdnyelv (a tovabbiakban: NIS-irdnyelv) hatékony végrehajtasat és tamogatasat. A
NIS-iranyelv alapvetését és hatasat — rendelkezéseinek részletes ismertetése nélkiil — az alabbiakban
targyaljuk.

1.2.1. A NiIS-iranyelv és hatasa

Az Eurdpai Parlament, a Tanécs, az Europai Gazdasagi €s Szocialis Bizottsag €s a Régiok Bizottsaga
2013 februarjaban kozzétett kozos kozleménye, ,, Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt,
megbizhato és biztonsdgos kibertér” cimii unids stratégiaban meghatarozott prioritasokhoz' kapcso-
16ddan keriilt megalkotasra az els6 unids kiberbiztonsagi jogszabaly, a NIS-iranyelv?. Az iranyelv
mint unids jogi norma sajatossaga, hogy az elérendd célt tekintve valamennyi cimzett tagallamot
kotelezi a végrehajtasra ugy, hogy a nemzeti hatosagok szabadon donthetnek arrdl, hogy az unios sza-
balyokat milyen mddszerek és eszk6zok alkalmazasaval teszik a nemzeti jog részévé. A NIS-iranyelv
a hatalybalépést kdvetden az atiiltetési kotelezettség teljesitésére 21 honapot irt elé’, igy minden
tagallamnak a nemzeti jogi kornyezetének attekintését és az iranyelv eldirasaival vald 6sszhang meg-
teremtését ezen hataridoig el kellett végeznie. Az iranyelv rendelkezéseit 2018. majus 10-t61 kezdve
kotelezd alkalmazni.

A NIS-iranyelv alapvetése?, hogy a halozati és informacios rendszerek €s szolgaltatasok megbizhato-
sdga és biztonsaga kiemelt jelentdségli a gazdasag és a tarsadalom miikodése szempontjabol, mivel
ezen informacios rendszerek €s szolgaltatasok az Unio belsd piacanak miikddését tekintve 1étfontos-
sagtinak mindsiilnek, alapvetd szerepet jatszanak az aruk, a szolgaltatasok és a személyek hatarokon
atnyuld mozgéasanak biztositasaban. Ezért a miikodési zavarok, szélsdséges esetben részleges vagy
teljes szolgaltataskiesések az egyes tagallamok mellett akar az egész Uniora is kihatassal lehetnek.
Ennek megakadalyozésa érdekében az iranyelv célja, hogy:

a. harmonizalt szabalyozas bevezetésével megteremtse a haldzati és informacids rend-

szerek biztonsaganak altalanos szintjét az Unidban, tovabba

I A stratégia prioritasai:
a) kibertamadasokkal szembeni ellenall6 képesség megteremtése;
b) a szamitéastechnikai blin6zés és a kibertimadasok visszaszoritasa;
c) kibervédelmi politika kidolgozasa és a kiberképességek fejlesztése;
d) a kiberbiztonsaghoz sziikséges ipari és technoldgiai eréforradsok biztositasa;
e) a kibertérre vonatkozo egységes, nemzetkozi szakpolitika kidolgozésa, valamint az alapvetd unids értékek terjesz-
tése;
f) szamitogépes blindzéssel foglalkozd nemzeti kivaldsagi kdozpontok halozatanak kialakitdsa és finanszirozasa.
2 Hatalybalépés: 2016. augusztus 8.
3 NIS-iranyelv 25. cikk (1) bekezdés.
4 NIS-iranyelv bevezet6 (1)—(3) bekezdések.
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b. a tagallamok kibervédelmi felkésziiltségének egyenszilardsagat tamogassa és
c. a kiberbiztonsag altalanos javitasa érdekében valamennyi tagallam szdmara kotelezett-

ségeket €s konkrét intézkedéseket allapitson meg.

Fentiek érdekében — mintegy nemzeti keretként — a NIS-iranyelv’:

a. a tagallamok szamara el6irja a halozati és informacios rendszerek biztonsaga nemzeti

crer

célkitlizések mellett a végrehajtandd konkrét szakpolitikai intézkedéseket is meg kell
hataroznia és rogziti annak fébb tartalmi elemeit®;

. a tagallamok koOzotti stratégiai, illetve operativ egylittmikodés tdmogatasa, a gyors

¢s hatékony informacidcsere eldmozditasa és eldsegitése, valamint a kozottiik 1évo

bizalom erdsitése céljabol:

ba) egyiittmiikodési csoport 1étrehozasat rendeli el a tagallamok, az Europai Bizottsag
¢s az ENISA képviseldivel a tagallamok kozotti stratégiai egylittmiikodés, tapasz-
talat- és informaciocsere tamogatasa €s elésegitése céljabol’;

bb) létrehozza a szamitogép-biztonsagi eseményekre reagald csoportok haldzatat® (a
tovabbiakban: CSIRT-ek), amely a tagallamok CSIRT-jei és a CERT-EU képvise-
16ibdl all és leirja a CSIRT-ek halozatanak feladatait’;

. biztonsagi ¢és bejelentési kovetelményeket allapit meg az alapvetd szolgaltatasokat

nyujtod szereplok' és a digitalis szolgaltatok'' szamara;

. a tagallamok részére kotelezettségként irja eld, hogy jeloljenek ki:

da) a halozati és informacios rendszerek biztonsagaval kapcsolatos feladatok ellatasara
nemzeti illetékes hatésagokat'?, amelyek feliigyelik a NIS-iranyelv atiiltetését és
végrehajtasat;

db) olyan, a halozati és informacids rendszerek biztonsagaért felelds egyediili kapcso-
lattartd pontokat, amelyek 0sszekotd feladatokat latnak el a tagallami hatosagok és
mas tagallamok, tovabba az unio illetékes intézményei felé'’, valamint

dc) CSIRT-eket'.

. eldirja a tagallamok részére dgazatonként és alagazatonként az alapvetd szolgaltatok

azonositasat és kijel6lését, az alapvetd szolgaltatokrol jegyzék Gsszeallitasat's.

e o 9 o wn

NIS-iranyelv 1. cikk (2) bekezdés.

NIS-iranyelv 7. cikk.

NIS-iranyelv 11. cikk.

Computer Security Incident Response Teams.

NIS-iranyelv 12. cikk.

Alapvet6 szolgéltatasokat nyujtod szereplonek mindsiil az energia, a kdzlekedési, a banki szolgaltatasok, a pénziigyi
piaci infrastruktardk, az egészségiigy, az ivovizellatas és -elosztas, valamint a digitalis infrastruktura dgazatdban mi-
kodo — tagallami szinten kijelolt — kdzjogi vagy maganjogi szervezet, amely megfelel az aldbbi kritériumoknak:

a)
b)
c)

kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartdsdhoz alapvetd szolgaltatast nyujt;
az adott szolgaltatas nyujtasa haldzati és informacids rendszerektol fiigg;
az emlitett szolgaltatast érintd biztonsdgi esemény jelentds zavart okozna a szolgaltatas nyujtasadban.

NIS-iranyelv 4. cikk 4 pont; 5. cikk 2. pont.

Digitalis szolgaltatonak mindsiil a NIS-iranyelv szempontjabol az online piactér, az online kereséprogram ¢és a fel-
héalapu szamitastechnikai szolgaltatas. — NIS-iranyelv 4. cikk, 6. pont, III. melléklet.

NIS-iranyelv 8. cikk (1) bekezdés.

NIS-iranyelv 8. cikk (3) bekezdés.

NIS-iranyelv 9. cikk.

NIS-iranyelv 5. cikk (1)—(3) bekezdései.
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A NIS-iranyelv el6irja'é, hogy a tagallamoknak biztositaniuk kell, hogy jol mikédé CSIRT-ekkel
rendelkezzenek, amelyek megfelelnek a biztonsagi események és kockazatok kezeléséhez sziikséges
hatékony és kompatibilis képességek garantalasara, valamint az eredményes unids szintli egytittmii-
kodés biztositasara vonatkozé alapvetd kovetelményeknek azzal, hogy az alapvetd szolgaltatasokat
nyujtod szereplok és a digitalis szolgaltatok minden tipusa tekintetében el kell végezni a CSIRT-ek
kijelolését. Ezen eldiras alapjan Magyarorszagon nemzeti CSIRT-ként a Nemzetbiztonsagi Szakszol-
galat Nemzeti Kibervédelmi Intézete keriilt kijelolésre, aki egyben a nemzeti egyediili kapcsolattarto
pont is'’. A CSIRT-ek kotelezettségeit és feladatait meghatarozo azon alapvetéseket, melyeket a nem-
zeti szabalyozasnak tartalmaznia kell, a NIS-iranyelv 1. melléklete tartalmazza, amelyek az alabbiak.

A CSIRT-ek kotelezettsége:

a. biztositani a hirkozlési szolgaltatasaik magas szintli elérhetdségét a kritikus hibapon-
tok kikiiszobolése altal,

b. folyamatosan tobb eszkozt fenntartani elérhetdségiik ¢és a kapcsolattartas céljara,

c. egyértelmiien meghatarozni a kommunikécios csatorndkat a felhasznalok és a partne-
rek megismertetésével egylittesen,

d. hivatali helyiségei és a tdmogatd informacios rendszerei biztonsadgos helyszineken
torténo elhelyezése,

e. az lizletmenet-folytonossag biztositasa, amely érdekében:
ea) megfeleld rendszerrel kell rendelkeznie a megkeresések kezelésére és tovabbitasara,
eb) feladatellatasat elegendd 1€tszam személyi allomannyal kell elvégeznie a folya-

matos készenlét biztositasahoz,

ec) redundans rendszereket és tartalék munkateriiletet kell fenntartania.

A CSIRT-ek feladata:

a. a biztonsagi események nemzeti szintli monitoringja,

b. a kockazatokkal és biztonsagi eseményekkel kapcsolatos korai elérejelzés, riasztas,
bejelentéstétel €s informacioterjesztés,

c. reagalas a biztonsagi eseményekre,

d. dinamikus kockéazat- és eseményelemzés, tovabba helyzetkép nyujtasa,

e. a CSIRT-ek halozataban valo részvétel,

f. egylittmiikddési kapesolatok kialakitdsa a magénszféraval,

g. kdzos vagy szabvanyositott gyakorlatok elfogadasanak és alkalmazasanak tamogatasa
a biztonsagi események és a kockazatok kezelésére vonatkozé eljarasok, valamint a
biztonsagi események, kockazatok és informaciok osztalyozasara szolgald rendszerek
tekintetében.

A NIS-iranyelv atiiltetését és végrehajtasat feliigyeld nemzeti illetékes hatosagnak az elektronikus
informacios rendszerek biztonsagi feliigyeletét ellatd hatésagok, valamint az informaciobiztonsagi
felligyelo feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghata-
rozésarol szolo 187/2015. (VIL 13.) Korm. rendelet a Beliigyminisztérium Orszagos Katasztrofavé-
delmi Foigazgatosagat (a tovabbiakban: BM OKF) jeloli ki'®.

16 NIS-iranyelv bevezetés (34) bekezdés.

Az elektronikus informacids rendszerek biztonsagi feliigyeletét ellatd hatosagok, valamint az informacidbiztonsagi
feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol szolo
187/2015. (VIL. 13.) Korm. rendelet (a tovabbiakban: hatésagi rendelet) 29/A. § (1) bekezdése.

18 Hatosagi rendelet 25. § (5) bekezdés.
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A NIS-iranyelv szerint az alapvetd szolgaltatasokat nyujto szereplokre és a digitalis szolgaltatokra

vonatkozo biztonsagi kdvetelményeknek aranyosaknak kell lenniiik az adott halozati és informacios
rendszert érintd kockazatokkal, ezért kotelezd biztonsagi és bejelentési kovetelményeket alla-
pit meg'. Ezek a biztonsagi kovetelmények az alapvetd szolgaltatoknal magasabb szintiiek, mivel
miikoddképességiik alapfeltétel a kritikus tarsadalmi és gazdasagi tevékenységek fenntartdsdhoz.

A digitalis szolgaltatok esetében a biztonsagi kovetelmények az alabbiak?:

a

g o o

. megfeleld és aranyos miiszaki és szervezési intézkedések meghatdrozasa és megtétele

azzal, hogy az intézkedéseknek biztositaniuk kell a felmertiilé kockazatoknak megfeleld
biztonsagi szintet €s figyelembe kell venniiik a kovetkez6 tényezdket:

aa) a rendszerek és a 1étesitmények biztonsagat,

ab) a biztonsagi események kezelését,

ac) az iizletmenet-folytonossag menedzsment kdvetelményét,

ad) a monitoring, az ellenérzés és a vizsgalat kovetelményét,

ae) a nemzetkdzi szabvanyoknak vald megfelelést;

. a digitalis szolgaltatasaik folytonossagat biztosito intézkedések megtétele annak érde-

kében, hogy megeldzzék €s csokkentsék a halozati és informacids rendszereik bizton-
sagat érintd biztonsagi eseményeknek a digitalis szolgaltatasokra gyakorolt hatésait;

. a digitalis szolgaltatasaik folytonossagara jelentds hatast gyakorld biztonsagi ese-

mények indokolatlan késedelem nélkiili bejelentése az illetékes hatdsdgnak vagy a

CSIRT-nek. A jelentds hatds meghatarozésa soran:

ca) az ¢érintett felhasznalok szamat, kiilonos tekintettel azon felhasznéalokra, akik az
érintett szolgaltatasra alapozzak a sajat szolgéltatasaik nyujtasat,

. a biztonsagi esemény iddtartamat,

. a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,

. a szolgaltatas miikodésében tdmadt zavar mértékét és

. a gazdasagi ¢és tarsadalmi tevékenységekre gyakorolt hatas mértékét

kell elsésorban figyelembe venni.

Az alapvetd szolgaltatast nyajto szereplokre vonatkozo biztonsagi kvetelmények az alabbiak?':

a.

megfeleld €s aranyos miiszaki és szervezési intézkedések megtétele a miikddés soran
hasznalt halozati és informécids rendszerek biztonsagat fenyegetd kockazatok kezelé-
se érdekében, azzal, hogy az intézkedéseknek biztositaniuk kell a felmeriilé kockaza-
tok alapjan azonositott biztonsagi szintet;

. az alapvetd szolgaltatdsok folytonossagat biztositd intézkedések megtétele a szolgal-

tatasnyujtashoz igénybe vett €s alkalmazott haldzati és informacids rendszerek bizton-
sagat érintd biztonsagi események megeldzésére és azok hatasainak csokkentésére;

. az alapvetd szolgaltatasok folytonossdgara jelentds hatast gyakorld biztonsagi ese-

mények indokolatlan késedelem nélkiili bejelentése az illetékes hatosagnak vagy a

CSIRT-nek. A jelentds hatas meghatarozasa soran:

ca) az alapvetd szolgaltatas zavara altal érintett felhasznalok szamat,

cb) a biztonsagi esemény idOtartamat és

cc) a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését kell els6sorban
figyelembe venni.

19
20
21

NIS-iranyelv 14-17. cikkek.
NIS-iranyelv 16. cikk (1)—(4) bekezdés.
NIS-iranyelv 14. cikk (1)—(4) bekezdés.
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A NIS-irdnyelv a digitalis szolgaltatokra és az alapvetd szolgaltatast nyujtd szereplokre egyarant
els6dlegesen a jelentds zavart okozo biztonsagi események bejelentési kotelezettségét irja eld azzal,
hogy a zavar jelent6ségének meghatarozasdhoz a tagallamoknak 4gazatkdzi tényezoket kell figye-
lembe venniiik. Agazatkozi tényez6knek mindsiilnek legalabb az alabbiak:
a. a szolgaltatasokat igénybe vevo felhasznalok szama (akar kdzvetleniil, akar kozvetet-
ten — pl. szolgaltaton mint kozvetiton keresztiil — veszik igénybe az adott szolgaltatast),
b. az adott szolgaltatast nyujtod szereplok fiiggelmi helyzete a jelentOs zavart okozo biz-
tonsagi eseménnyel érintett mas szervezet altal nyujtott szolgaltatastol,
c. a biztonsagi események hatdsa — mértékiiket és idotartamukat tekintve — a gazdasagi
¢s tarsadalmi tevékenységekre vagy a kozbiztonsagra,
d. a jelentds zavart okoz6 biztonsagi eseménnyel €rintett szervezet piaci részesedése,
e. az adott biztonsagi esemény altal esetlegesen érintett teriilet foldrajzi kiterjedése,
f. ajelentds zavart okozd biztonsagi eseménnyel €rintett szervezet jelentdsége a szolgal-
tatds elégséges szintjének fenntartdsdban, figyelembe véve az adott szolgaltatas nyt;j-
tasahoz rendelkezésre allo egyéb lehetdségeket is?.

Fentiekben felsorolt, a NIS-iranyelv altal eldirt kotelezettségek koziil a nemzeti stratégia készitésére
¢s az alapvetd szolgaltatok kijeldlésére vonatkozo részletszabalyok a kovetkezd fejezetekben kertil-
nek ismertetésre.

1.2.2. Magyarorszag hadlozati és informacios rendszerek biztonsagdra vonatkozo
Stratégidaja

A hélozati és informécios rendszerek biztonsagara vonatkozd nemzeti stratégia (a tovabbiakban:
nemzeti stratégia) olyan keret, amelyben a halozati €s informacios rendszerek biztonsadgéara vonatko-
zban nemzeti szinten stratégiai célkitiizéseket és prioritasokat allapit meg.* A NIS-iranyelv? rendel-
amelyben az alapveto szolgaltatasként érintett Agazatokra (energia, kozlekedés, banki szolgaltatasok,
pénziigyi piaci infrastrukturak, egészségiigy, ivovizellatas €s -elosztas, digitalis infrastruktira) és a
digitalis szolgaltatokra (online piactér, online keresOprogram, felhdalapti szamitastechnikai szolgél-
tatas) vonatkozoan meg kell hatarozni:

a. a stratégiai célokat, valamint

b. a halozati és informacids rendszerek magas szintii biztonsaganak megteremtéséhez és

fenntartasahoz sziikséges szakpolitikai és szabalyozasi intézkedéseket.

A nemzeti stratégianak az alabbiakat kell tartalmaznia®:

a. a stratégiai célokat €s prioritasokat, valamint ezek teljesitését szolgalod iranyitasi
keretrendszert, ideértve a kormanyzati szervek és egyéb érintett szereplok szerepkorét
¢s feleldsségét s,

b. a felkésziiltségre, a reagalasra és a helyreallitasra vonatkozo intézkedések azonositasat,
ideértve a koz- és a maganszféra kozotti egylittmukodést is,

c. a kapcsolodo oktatasi, tajékoztatd és képzési programok, valamint a kutatési és fejlesz-
tési tervek megjelolését,

22 NIS-iranyelv 6. cikk (1) bekezdés.
2 NIS-iranyelv 4. cikk 3. pont.

24 NIS-iranyelv 7. cikk (1) bekezdés.
2 NIS-iranyelv 7. cikk (1) bekezdés.
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d. a kockazatok feltarasara szolgalo kockazatértékelési tervet,
e. a végrehajtasaba bevont szereplok jegyzékét.

A nemzeti stratégiat, annak elfogadast kovetd 3 honapon beliil, meg kell kiildeni a Bizottsagnak.

Magyarorszdg haldzati €s informacids rendszerek biztonsagara vonatkoz6 Stratégidjardl szo-
16 1838/2018. (XII. 28.) Korm. hatarozat (a tovabbiakban: Korm. hatarozat) 1. pontja alapjan, a
Kormany elfogadta Magyarorszag haldzati és informacios rendszerek biztonsagara vonatkozo Straté-
giajat (a tovabbiakban: Stratégia).?® A Stratégia célja®’:

a. a szabad, biztonsagos ¢és innovativ kibertér megteremtése,

b. Magyarorszag versenyképességének novelése,

c. az innovaciok, az 01j technologiai megoldasok biztonsagos mddon torténd bevezetése,
illetve adaptalasa,

d. a digitalizalodott allamigazgatasi, kormanyzati és gazdasagi teriileteken, a biztonsago-
sabb elektronikus kozigazgatasi rendszer létrehozasa, illetve az allami szolgaltatasok
innovativ fejlesztése, valamint

e. a kiberbiztonsag, a tudatossag novelése, a felkésziiltség szintjének emelése a tarsada-
lom minden teriiletén.

A Stratégia célkitlizései kozott 3 {6 prioritas szerepel:
a. a digitalis kornyezet iranti bizalom erdsitése,
b. a digitalis infrastruktura-védelem és
c. a gazdasagi szereplOk tdmogatésa.

Ezen {6 prioritasok 12 témakorben keriiltek kibontdsra, 56 darab intézkedés nevesitésével egyiitt,
amelyek végrehajtasahoz kiilon intézkedési tervet kell kidolgoznia a nemzeti stratégia megalkotasaért
felelds szervezetnek.

A digitalis kornyezet iranti bizalom erdsitése prioritashoz tartozo témakorok és intézkedések az alabbiak?:

1. A szakmai egyiittmiikddés erdsitése, kiilonos tekintettel a biztonsagi kérdésekkel, a biztonsa-

gi események kezelésének kérdéskorével kapcesolatban, mivel az érintettek kozotti megfeleld

kommunikéci6 és informacidcsere a zdloga annak, hogy hatékony reagéalasra és védelmi intéz-

kedések meghozatalara keriiljon sor. A mar meglévd egylittmiikddési formak erdsitése és Uj
egylittmiikddési csatornak kialakitasa érdekében eldirt intézkedések (7 darab) a kdvetkezok:

a. felil kell vizsgalni a kormanyzati, piaci, oktatasi és civil szereplok egyiittmiikodésé-
nek hatékonysagat;

b. biztositani kell azt a forumot, ahol lehetdség nyilik a tarsadalmi parbeszédre és a széles-
kor tajékoztatasra, az etikus hackerek szerepének, illetve a tarsadalom és az etikus
hackerek viszonyanak tisztazasara,

c. azonositani kell, hogy mely teriileten sziikséges javitani a meglévo egylittmukodésen,;

d. létre kell hozni a hatosagok, az allami és civil szervezetek, valamint az eseménykezeld
kozpontok kozotti informacidomegosztas, illetve a kolcsonos segitségnyujtas érdeké-
ben az 0sszehangolt megeldzési, feltarasi, mérséklési és reagalasi mechanizmusokat;

e. 0sztondzni kell a ,,Hibavadasz” programok hasznélatdt az informatikai rendszerek
gyengeségeinek feltarasa és a biztonsagi hibakra valo figyelmeztetés érdekében;

26 A nemzeti stratégia ismertetésére a www.kormany.hu oldalon talalhato normaszéveg felhasznalasaval keriil sor,
egyes esetekben informaciobiztonsagi alapvetések kiegészitésével.

27 Nemzeti stratégia 1. oldal.

2 Nemzeti stratégia 11-13. oldalak.
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f. id6szakos kiberbiztonsagi gyakorlatokat kell tartani a reagalo és védekezési képesség
tovabbfejlesztése érdekében;

g. tamogatni és 0sztondzni kell a koz- és magéanszféra kozos felelosségvallalasanak
tudatositasat.

2. A biztonsagtudatossag novelése, az allampolgarok, szervezetek, a tarsadalom és a gazdasag
szereplOi iranyaba a kibertér és a digitalis vilag (digitalis eszkozok és elektronikus szolgal-
tatasok) biztonsagos hasznalataval €s kiberbiztonsaggal 0sszefiiggésben. Az intézkedések (3
darab) kiemelt célja, hogy a lakossag és a gazdasagi szereplok legyenek tudataban annak, hogy
hol juthatnak hiteles informéciohoz €és hova fordulhatnak segitségért, amellyel Gsszefiiggés-
ben sziikséges, hogy hiteles adatok alljanak rendelkezésre a lakossag €s a gazdasagi szereplok
tajékozottsagardl, tudatossagarol, felkésziiltségérdl, fenyegetettségi helyzetérdl. Eldiras, hogy
olyan 0sztonzok kidolgozasara keriiljon sor, melyek segitségével a kis- és kozépvallalkozasi
szektorban az informacidbiztonsagi politikaval rendelkez6 szervezetek aranya ndvekszik.

3. A kiberbliniildozés fejlesztése, a felderitési hatékonysag ndvelésével, valamint a preventiv
intézkedések megtételével a karok mérséklésének érdekében, ideértve az elkovetok jovobeni
jogsértd magatartasanak visszaszoritasat. Ennek érdekében az intézkedések (2 darab) eldirjak,
hogy:

a. fejleszteni kell a rendvédelem és az igazsagszolgaltatas kiberbiincselekmények elleni
fellépési képességét,

b. aktiv egylittmiikddés és informacidmegosztas sziikséges a kiberbiincselekmények
elleni hazai, valamint nemzetkozi szervezetek kozott.

4. A szakmai iranyitd intézményrendszer fejlesztése, amely érdekében Magyarorszag Nemzeti
Kiberbiztonsagi Stratégidjarol szold 1139/2013. (III. 21.) Korm. hatarozat (a tovabbiakban:
NKS) altal l1étrehozott szakositott intézményrendszert, annak feladat- és hataskore feliilvizsga-
latat kell elvégezni. Az el6irt intézkedések (4 darab) a kovetkezok:

a. ki kell jelolni a NIS-irdnyelvben megfogalmazott kovetelményeknek megfelelden a
sziikséges nemzeti szakositott intézményeket (CSIRT-ek és hatosagok);

b. ki kell alakitani a nemzeti stratégiaban megfogalmazott céloknak megfeleld szervezeti
rendszert;

c. fejleszteni kell a 1étfontossagu rendszerek, 1étesitmények és szolgaltatasok informacio-
biztonsagi hatdsagi rendszerét az irdnyelvben megfogalmazott kovetelmények agaza-
tokon ativeld érvényesitése érdekében;

d. 1étre kell hozni — a meglévo szabalyozas figyelembevételével — a nemzeti eseményke-
zel6 kdzpontot a nemzeti kibertér hasznaldinak szélesebb kore szamara elérhetd kiber-
biztonsagi szolgaltatasok nyujtasa érdekében.

A digitdlis infrastruktura-védelem prioritashoz tartozé témakorok és intézkedések az alabbiak®:

1. Az informatikai fejlesztések mindségmenedzsmentjének kialakitasa, amely sordn mar a fejlesz-
tés tervezési szakaszaban meg kell hatdrozni a kiberbiztonsagi kritériumokat és azok mérési
mutatoit. A mindségbiztositasi folyamat tervezéséhez eldirt intézkedések (4 darab) rogzitik,
hogy:

a. keriiljon kialakitasra egy konnyen elérhetd, érthetd és hasznalhatd informacios bazis,

b. keriiljenek kidolgozasra a kiilonb6z6 komplexitasti informatikai projektekhez, modu-
larisan felépiild modszertani utmutatok,

c. keriiljenek kialakitasra ingyenes segédletek a belsé mindségbiztositasi folyamathoz,

d. keriiljon kialakitasra egy magyar—angol kétnyelvili, ingyenes, modularisan felépiilo,
nyilvanosan elérhetd kiberbiztonsadgi mindségmenedzsment tudastar.

2 Nemzeti stratégia 14—17. oldalak.
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2. A kormanyzati elektronikus szolgéltatasok biztonsaganak novelése, amely soran tovabb kell emelni
a kozigazgatas belso folyamatainak, illetve a kozigazgatasi szolgaltatdsoknak elektronizalasat, vala-
mint az allami érdekkorbe tartozé informaciok és tartalmak digitalizaciojat és nyilvanossagat. Ezen
torekvések végrehajtasa soran kiemelt figyelmet kell forditani a halozatok, rendszerek, folyamatok
¢s felhasznaloi adatok biztonsagara. A célok elérésére eldirt intézkedések (7 darab) rogzitik, hogy:

a. garantalni kell a kormanyzati IT tizembiztos és biztonsagos miikddését,

b. meg kell valositani a nemzetbiztonsagi szempontbol, illetve a kozigazgatas bels6é mii-
kodése ¢és az elektronikus kdzigazgatasi szolgaltatasok elérhetdsége szempontjabol
1étfontossagu informacids infrastrukturak, rendszerek és kiilso alkalmazasok, valamint
az ezekben tarolt és kezelt adatok maximalis védelmét,

c. biztositani kell a kozigazgatas belsd rendszereit ¢és kiilsd szolgaltatasait kiszolgald
halozatok, informatikai infrastruktira és alkalmazasok maximalis védelmét,

d. meg kell valdsitani az dgazati sajatossagok figyelembevételével a kozigazgatést atfo-
g0, annak valamennyi alrendszerét érintd biztonsagi feliigyeletet,

e. elé kell irni, hogy a kormanyzati tdmogatasban részesiilé informatikai fejlesztések
teljesiilése a biztonsagi eldirasok megvalosuldsahoz legyen kotve,

f. el kell késziteni a meglévd e-kozszolgaltatasok esetében az eldirt biztonsagi szint
eléréséhez sziikséges intézkedési tervet,

g. szigoritani kell a meglévd szabalyozast és gyakorlatot az informatikai fejlesztések
egységes biztonsagi kovetelményrendszerének kotelezd eldirasaval.

3. A nemzetkozi egylittmiikodés erOsitése a stratégiai €s operativ szintii regionalis és nemzetkdzi
kibervédelmi gyakorlatok tervezésében és végrehajtasaban, kivaltképp az Unid, a NATO ¢és a
kozép-kelet-eurdpai régid keretein beliil torténd kiberbiztonsagi egyiittmitkddésekben, a kap-
csolodo nemzetkozi elvarasok €s szabalyozasok megfogalmazasaban. Emellett aktiv részvétel
sziikséges a szektoralis egyiittmiikddést biztositd kozosségekkel €s kozpontokkal (ISAC-ok,
szektoralis CSIRT-ek). A kolcsonds bizalmon alapuld egyiittmiikodés kialakitdsa érdekében
eldirt intézkedések (4 darab) eldirjak, hogy:

a. erdsiteni kell az egylittmiikodést a NIS-iranyelvben meghatarozott unios és a kijelolt
hazai intézmények kozott,

b. 6sszehangolni és fokozni kell a hazai intézmények nemzetkozi egyiittmiikodését,

c. részt kell venni nemzetkdzi szintli kiberbiztonsagi gyakorlatokon a nemzetkozi egytitt-
miikodés elémozditasa €s a nemzetkozi szintli reagalo és védekezési képesség tovabb-
fejlesztése érdekében,

d. hangsulyosan kell képviselni Magyarorszag érdekeit és értékeit a kibertérrel kapcsola-
tos kiilkapcsolati tevékenység soran.

4. Az alapvetd szolgaltatasok, valamint a létfontossdgu infrastruktirak és szolgéltatasaik védel-
me, amely kiemelt célja, hogy azon alapvetd szolgaltatast nytjté szereplok, valamint a digitélis
szolgaltatok, amelyek kijeldlt 1étfontossagl rendszerek és 1étesitmények, lizemeltetd szinten
kiemelten kezeljék a halozati és informacios rendszereik kockazatokkal aranyos, zart, teljes
korti és folytonos védelmének megteremtését és fenntartasat. A célok eléréshez eldir intézke-
dések (7 darab) kozott rogzitésre keriilt, hogy ki kell alakitani egy olyan kockazatértékelési,
elemzési modszertant, amely lehetové teszi az adatok korrelalt gytlijtését, a szolgaltataskiesés
hatasainak dinamikus becslését és a kotelezd évenkénti jelentést a szervezetek szamara. Mind-
ezt agazati szinten kell megvaldsitani. A tovabbi intézkedések rogzitik, hogy:

a. hozzaférhetové kell tenni a biztonsagi célok elérésére vonatkozdan az agazatkozi,
illetve dgazatspecifikus ajanlasokat €s jo gyakorlatokat,

b. el6 kell mozditani az allami intézmények és a maganszektor szerepldinek kdlcsonds
bizalmon alapul6 egylittmiikodésének kialakitasat és fenntartasat,

c. hozzaférhetévé kell tenni a kritikus infrastruktarak tizemeltetdi részére a védelmet
kiegésziteni képes, egységes szolgaltatdscsomagot,
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d. biztositani sziikséges a célzott palyazati lehetdségeket az lizemeltetok, a szolgaltatast
nyujtok, az érintett hatdosagok és az eseménykezeld kdozpontok miikodésének fejleszté-
sére a 1étfontossagu rendszerek, 1étesitmények €s szolgaltatasok fizikai és kiberbizton-
saga teriiletén a hatékony megel6zés €s gyors reagald képesség fejlesztésére,

e. fokozni kell a létfontossagl rendszerek, 1étesitmények és szolgaltatdsok iizemeltetdi-
nek iranyaba az informdaciobiztonsagi tudatositasi tevékenységet az érintett hatdsagok
és szervezetek részvételével,

f. be kell vonni a nemzeti és nemzetkozi védelmi gyakorlatokba a létfontossagt infra-
struktarak tizemeltetoit.

5. A védekezo6, elharitd és reagald kiberképességek fejlesztése, amely soran alapvetd célként
kertilt meghatarozasra, a meglévo infrastruktura passziv és aktiv eszkozeinek széleskori kiala-
kitasa és alkalmazasa. Az intézkedések (5 darab) rogzitik, hogy:

a. fejleszteni kell azon észlelési, feldolgozasi (elemzés) €s felderitési képességeket, ame-
lyek lehetdvé teszik a fenyegetések és tamadasok felismerését, osztalyozasat és forra-
sanak megallapitasat,

b. meg kell teremteni az agazati szinten egységes €s agazatok kozotti koordindcion
alapul¢ iranyitast és menedzsmentet,

c. ki kell alakitani a gyors helyzetfelismerés, az értékelés és a kockazatelemzés rendszerét,
ki kell fejleszteni a kiilonb6z6 fokozata reagalas eszkozrendszerét,

d. meg kell teremteni a lehetdségét annak, hogy kiilonleges esetekben civil, polgari terii-
leten dolgozé szakemberek is részt tudjanak venni a nemzeti kibervédelemben.

A gazdasagi szereplok tamogatdsa prioritashoz tartozo témakorok és intézkedések az alabbiak™:

1. A kutatokozpontokkal vald egyiittmiikodés, valamint a kutatds és fejlesztés szerepének erd-
sitése, amely soran sziikséges a felsdoktatasi és tudoméanyos kutatomuihelyekkel a stratégiai
egylittmiikddés kialakitdsa, valamint az ilyen iranyu K+F feladatok és forrdsok kutatobazisok-
hoz t6rténd 0sszpontositasa. A célok elérésére eldirt intézkedések (5 darab) rogzitik, hogy:

a. biztositani kell a mérnokdok, kutatok képzéséhez és a kiemelkedo tehetségek gondoza-
sahoz, illetve magyarorszagi tevékenységilikhoz sziikséges feltételeket,

b. 1étre kell hozni egy kiberbiztonsagi szakteriiletet érintd kutatédsi stratégiat, melynek
célja a magyar fejlesztésti kiberbiztonsagi eszk6zok, szoftverek és termékek alkal-
mazasanak fokozasa, amely stratégianak kiemelten kell kezelnie az Uni6 2021-2027
kozott meghirdetésre keriild Kutatas+Fejlesztés+Innovacid felhivasainak témait, a
magyar szervezetek nemzetkozi projektekben valo részvétele céljabol,

c. azonositani kell a kapcsolodd kutatas-fejlesztési témakoroket azzal, hogy meg kell
teremteni az ehhez sziikséges allami 6sztonzési lehetdségeket, beleértve a magyar ko-
rai fazist vallalkozasok 6sztonzését is,

d. tdmogatni kell a gazdasagdiplomaciai tevékenységek soran a kiberbiztonsaggal foglal-
koz6 magyar szolgaltato- és fejlesztokdzpontok megjelenését.

2. A hazai digitalis innovacié tamogatasa, tamogatasi konstrukciok kialakitasa, koordinécids fel-
adatok ellatasa, amelyhez kapcsoldddan eldirt intézkedések (2 darab) rogzitik, hogy:

a. ki kell alakitani az allamilag timogatott kibervédelmi szolgaltatascsomagokat a szek-
tor vallalkozasainak a nehezen elérhetd, draga megoldasok beszerzésének és beveze-
tésének eldsegitése érdekében,

b. biztositani kell a vallalkozasok szamara a tamogatott formaban elérhetd oktatasi, kép-
z¢si programokat biztonsagi iizemeltetési, biztonsagi megfeleldségi és audit témaban.

30 Nemzeti stratégia 18-20. oldalak.
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3. A versenyképes hazai tudasbazis lIétrehozasa, amely érdekében a kiberbiztonsagi oktatas, kép-
z¢s, valamint a kutatasi és fejlesztési lehetdségek fejlesztése mellett a digitalis kompetencidk, a
tudatossag és tajékozottsag, illetve az informaciobiztonsagot elsegitd oktatasi és szakképzési
szakteriiletek fejlesztését kell elvégezni. Ezzel 6sszefiiggésben az eloirt intézkedések (6 darab)
rogzitik:

a. at kell tekinteni az aktualis problémakat és meg kell fogalmazni az azonositott problé-
mak kezelésére vonatkozo javaslatokat a kiberbiztonsadgi munkacsoportnak,

b. biztositani kell, hogy az érintett oktatasi és szakképzési végzettségek adjanak megbiz-
hat6 alapot a munkaerdpiaci versenyben,

c. meg kell teremteni és hozzaférést kell biztositani az érintetteknek egy k6zos informa-
tikai tudasbazishoz,

d. biztositani kell az informaciobiztonsagi képzéshez vald hozzajutast és a képesités
szerzésének lehetdségét a tarsadalom széles kore szamara,

e. ki kell dolgozni az alapvetd szolgéltatok személyi alloményat érintéen az informacio-
biztonsagra vonatkozo képzettségi kdvetelményeket és a képzési programokat,

f. tamogatni kell azokat az egységes mindségi kovetelmények mellett megtartott helyi és
orszagos kiberbiztonsagi gyakorlatokat és versenyeket, melyek a kdzép- és felsdokta-
tasban tanuld fiatalok bevonasat és tudasnovelését célozzak meg.

A korményhatéarozat 2. pontja felhivja a belligyminisztert, hogy az érintett miniszterek bevonasaval,
a Stratégiaban szerepld 56 darab intézkedés végrehajtasa érdekében 2019. marcius 31-ig intézkedési
tervet készitsen. (Az intézkedési terv elkészitése jelen jegyzet kéziratanak lezarasanal még folyamat-
ban volt a kijeldlt szerv 4ltal.)

1.3. Fobb valtozasok a magyar kibervédelmi szabalyozasban

A 2018. évben a nemzeti szabalyozas foaramat a NIS-iranyelvbol eredd atiiltetési kotelezettség
hatarozta meg. Az allami és 6nkormanyzati szervek elektronikus informécidbiztonsagarol sz616 2013.
évi L. térvény (a tovabbiakban: Ibtv.) és végrehajtasi rendeletei tekintetében minden esetben sor ke-
rlilt a jogharmonizacios klauzula beépitésére, amely atiiltetési kotelezettségbdl eredd szabalyvalto-
zéasok foként 2019. januar 1-vel keriiltek hatalybaléptetésre. Tovabbi szamottevd valtozas a torvényi
szintet nem ¢érintette, de 0j végrehajtasi rendeletek megalkotasara vonatkozo felhatalmazo szabalyok
megalkotasara sor keriilt. Mindemellett a lassan ,,iskolaérett”, hatéves Ibtv. novellaris feliilvizsgalata
tovabbra is varat magara.

1.3.1. Az Ibtv. valtozasai

Az Ibtv.-nek az Akr3' hatalybalépésével osszefiiggd és az E-ligyintézési tv.?? végrehajtasahoz
kapcsolodd modositasai mellett —a NIS-irdnyelv szerinti jogharmonizacios klauzula beépitésén kiviil
—a2018. évben érdemi modositasa csak a biztonsagi szintbe sorolast érintden volt. A modositas azt a
kiegészitd szabalyt® érintette, amely szerint, ha a szervezet vagy szervezeti egység biztonsagi szintje

31 Az éltalanos kozigazgatasi rendtartasrol szol6 2016. évi CL. térvény.
32 Az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl szol6 2015. évi CCXXII. térvény
33 Ibtv. 10. § (3) bekezdés.
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az 1. szintet nem ¢éri el, az 1. szint eléréséhez sziikséges intézkedéseket 6 éven beliil meg kell valosi-
tani. Ezt a kiegészitd szabalyt a torvény hatalybalépése ota 2018-ig négy alkalommal** modositottak,
azonban a szabaly jabb modositasara 2019-ben is sor keriilt, amely kovetkeztében a ,,tiirelmi id6t”
6 évrdl 8 évre emelték.

2019-ben az Ibtv. mddositasanak elsd 1épéseként az értelmezd rendelkezések januar 1-jei kiegészi-
tésére kertilt sor. Meghatarozasra kertilt a NIS-irdnyelvvel 6sszhangban az alapvetd szolgaltatasokat
nyujto szerepld és a bejelentéskoteles szolgaltatas® fogalma, mindkét esetben utald szabaly alkalma-
zasaval az agazati jogszabalyra. Alapvetd szolgaltatasokat nyujtod szereplonek a létfontossagu rend-
szerek ¢€s létesitmények azonositasarol, kijelolésérol és védelmérdl szold 2012. évi CLXVI. torvény
2/A. §-a alapjan kijelolt szolgaltatd mindsiil*® (ezen térvény a 4. fejezetben keriil ismertetésre). Beje-
lentéskoteles szolgaltatasnak®” mindsiilnek az informacios tarsadalommal 6sszefiiggd szolgaltatasok
—ide nem értve az Ibtv. személyi hatalya ala tartozo6 szervek® szamara adatkezelést végzok és a nem-
zeti adatvagyon korébe tartozo nyilvantartasok adatfeldolgozoi altal nytjtott szolgéltatasokat — koziil:

a. az online piactér®,

b. a keresOszolgaltatas* és

c. a felhGalapu szamitastechnikai szolgaltatas®*'.

Valtozott tovabba az elektronikus informacios rendszer fogalma*? is, amely igazodik a NIS-iranyelv
halozati és informacios rendszer fogalmahoz*. Az 0j meghatarozas alapjan elektronikus informacios
rendszernek mindsiil:

a. az elektronikus hirkozlésrél szol6 torvény szerinti elektronikus hirk6zl6 haldzat*;

b. minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban 4ll6 eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi vagy

c. az a) és b) pontban szerepld elemek altal mitkddésiik, hasznalatuk, védelmiik és kar-
bantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

3 2015-ben 1 évrél 2 évre, 2016-ban 2 évrdl 4 évre, 2017-ben 4 évrdl 5 évre, 2018-ban 5 évrdl 6 évre.

35 Ibtv. 1. § (1) bekezdés 7a. pont.

3¢ Ibtv. 1. § (1) bekezdés 6a. pont.

37 Az elektronikus kereskedelmi szolgaltatasok, valamint az informacids tarsadalommal Gsszefliggd szolgaltatasok
egyes kérdéseirdl szol6 2001. évi CVIIL térvény 2. § j) pontjaban meghatarozott szolgaltatasok.

3% Ibtv. 2. § (1) bekezdés.

¥ Olyan szolgaltatas, amely a fogyasztoi jogvitak alternativ rendezésérél, valamint a 2006/2004/EK rendelet és a
2009/22/EK iranyelv modositasarol szo6lo, 2013. majus 21-i 2013/11/EU eurdpai parlamenti és tanacsi irdnyelv sze-
rinti fogyasztok, illetve keresked6k szamara lehetdvé teszi, hogy az online piactér weboldalan vagy valamely keres-
kedének az online piactér altal nyujtott szdmitastechnikai szolgaltatasokat felhasznaldé weboldalan keresztiil online
adasvételi vagy szolgaltatasi szerzédéseket kossenek.

4 QOlyan szolgaltatas, amely informaciok megtalalasat elésegitd segédeszkozoket biztosit az igénybe vevé szamara.

4 QOlyan szolgaltatas, amely tavoli hozzaférést tesz lehet6vé a tobbek kozott halozati funkciokat, adattarolast, alkalma-
zasok, szolgéltatasok futtatasat biztositd szamitastechnikai megoldasokhoz.

2 Ibtv. 1. § (1) bekezdés 14a. pont.

# NIS-iranyelv 4. cikk 1. pont.

4 Elektronikus hirk6zl6 halozat: atviteli rendszerek és — ahol ez értelmezhet6 — a halozatban jelek iranyitasara szolgalo
berendezések, tovabba mas eréforrdsok — beleértve a nem aktiv halézati elemeket is —, amelyek jelek tovabbitasat
teszik lehetévé meghatarozott végpontok kozott vezetéken, radids, optikai vagy egyéb elektromagneses titon, beleért-
ve a miholdas hélozatokat, a helyhez kotott €s a mobil foldfelszini halozatokat, az energiaellatoé kabelrendszereket,
olyan mértékben, amennyiben azt a jelek tovabbitasara hasznaljak, a miisorszorasra hasznalt halozatokat és a kabel-
televizios halozatokat, tekintet nélkiil a tovabbitott informéacio fajtajara. — 2003. évi C. térvény).
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A létfontossag rendszerelemek agazati szabalyozéasaval Osszefiiggden rogzitésre keriilt a honveé-
delmi célu elektronikus informécios rendszer fogalma*, valamint az Unié Altalanos Adatvédelmi
Rendelete*® ¢és az informacids onrendelkezési jogrol és az informacidszabadsagrol szold 2011. évi
CXILI. torvény (a tovabbiakban: Infotv.) modositasa miatt a kritikus adat fogalma®’.

Az Ibtv. személyi hatalya alé tartozé szervek esetében alaprendelkezés, hogy az altaluk kezelt
adatok csak a Magyarorszag teriiletén iizemeltetett és tarolt elektronikus informacids rendszerekben,
valamint honvédelmi, diplomaciai informacios célokra hasznalt zart célu elektronikus informacios
rendszerben kezelhet6k. Ez aldl kivételt képez a Magyar Nemzeti Bank 4ltal a monetaris politika
végrehajtasaval és a devizatartalék kezelésével kapcsolatos kockazatértékelési és portfoliokezelési
tevékenysége keretében kezelt adatok kore. Ez a kivétel vonatkozik az EGT-allamok teriiletén beliil
tizemeltetett elektronikus informacids rendszerekben torténd, hatdsagi engedélyen alapuld rendelke-
zésre is*.

Kiegészitésre keriilt tovabba a Nemzetbiztonsagi Szakszolgalat, mint az elektronikus informa-
cios rendszerek biztonsaganak feliigyeletét ellatdo hatosag (a tovabbiakban: Hatosag)*, jogkore az
elektronikus informacios rendszer védelmére vonatkozé intézkedések terén. Ez alapjan a Hatdsag
jogosult az eljarasa soran fiiggetlen, képesitett ellendrt igénybe venni és az altala végzett ellendrzés
eredményét megallapitasainal figyelembe venni®.

2019. januar 1-t6l 0j hatosagi jogkor a koltségvetési szervek esetében torténd — a jogszabalyok-
ban foglalt biztonsagi kdvetelményeket és az ehhez kapcsolddo eljarasi szabalyokat megsértése ese-
tén — a birsag kiszabasa®', amely részletszabalyait az Ibtv. végrehajtasi rendelete tartalmazza (lasd:
3.2 fejezet).

Eurdpai vagy nemzeti 1étfontossagli rendszerelemmé kijelolt rendszerelemek szervezetei tekin-
tetében a Hatosag eldzetes engedélyezési jogkdre megsziint az adott szervezetre iranyado besorola-
si szintnél alacsonyabb szintli besorolas megallapitasa esetén, az indokolasi kotelezettség azonban
megmaradt®.

Kiegésziilt az Eseménykezeld Kozpont jogkdre a sériilékenységvizsgalatok elvégzésével
kapcsolatban, mivel mar sajat hataskorben a Kézpont is indithat és lefolytathat sériilékenységvizsga-
latot regisztralt felhasznaloi jogosultsag birtokaban vagy ennek hidnyaban, ha erre kiilon jogszabaly
felhatalmazza™.

4 Ibtv. 1. § (1) bekezdés 23 pont: honvédelmi célu elektronikus informacios rendszer: a honvédelmért felelés miniszter

vezetése, iranyitdsa alatt allé szervek zart célu elektronikus informacids rendszereinek, valamint egyéb — funkcidja,
rendeltetése, feladatellatasa szerint — nyilt elektronikus informacids rendszereinek Osszessége, amely dgazatspecifi-
kus mddon tdmogatja a honvédelmi dgazaton beliili és agazatok kdzotti mitkodést.

% Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a sze-

mélyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a 95/46/EK

rendelet hatalyon kiviil helyezésérol.

Ibtv. 1. § (1) bekezdés 32a. pont — kritikus adat: a személyes adat vagy valamely jogszaballyal védett adat.

#Ibtv. 3. §. (1) és (3) bekezdései, hatalyosak 2019. januar 1-t6l.

4 Hatbosagi rendelet 2. §-a.

0 Ibtv. 4. §-a és 16. §. (1) bekezdés h) pont, hatalyosak 2019. januar 1-t6l.

ST Ibtv. 16. §. (1) bekezdés h) pont, hatalyos 2019. januar 1-t6l.

52 Ibtv. 9. §. (6) bekezdés.

3 Ibtv. 18. §. (2a) bekezdés, hatalyos 2019. januar 1-t6l.

47
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ANIS-iranyelvbdl ad6do kotelezettségek végrehajtasa érdekében az Ibtv. eseménykezeld kozpontokra
vonatkozo rendelkezései szintén modosultak. A kormany altal kijel6lt eseménykezelé kézpont (a to-
vabbiakban: K6zpont)**:

a. az alapvetd szolgaltatast nyjtod szolgaltatok, valamint a bejelentéskoteles szolgalta-
tast nyujtd szolgaltatok elektronikus informacids rendszereit (kivéve a honvédelmi
célu elektronikus informacids rendszereket és a polgari hirszerzé tevékenységet végzo
nemzetbiztonsagi szolgélat elektronikus informacios rendszereit), valamint

b. az eurdpai vagy nemzeti létfontossagu rendszerelemmé torvény™ alapjan kijel6lt rend-
szerelemek elektronikus informacids rendszereit

érintéen a Nemzetbiztonsagi Szakszolgalat iranyitdsa alatt mikodé Nemzeti Kibervédelmi
Kozpont lett. A Kozpont feladatai kiegésziiltek az azonnali figyelmeztetések kozzétételével a
kritikus halozatbiztonsagi fenyegetettségekrdl és ezek magyar nyelvii megjelenitésével, valamint a
nemzetkozileg publikalt sériilékenységek honlapjan torténd hozzaférhetové tételével.

Modosult az Ibtv. adatvédelmi rendelkezése is. A Hatdsag és az eseménykezeld kozpontok a hatosagi
dontés véglegessé valasat, a sériilékenységvizsgalat lezarasat, valamint a biztonsagi esemény vizs-
gélatanak lefolytatasat kovetd ot évig jogosultak adatkezelésre, amely lejartat kovetden kotelesek az
elektronikus informacids rendszereikbdl és adathordozdikrol az adatokat térdlni. Mdodosult tovabba a
munkatarsakra vonatkoz¢ titoktartasi kotelezettség szabalya is, amely a mindsitett adatok tekinteté-
ben azok érvényességi idejének végéig, személyes adatok tekintetében idékorlat nélkiil fennmarad.*’

1.3.2. A végrehajtasi rendeletek valtozasai

2018-ban — figyelemmel a NIS-irdnyelvben meghatarozott hataridére — sor kertilt az Ibtv. végrehajtési
rendeletei vonatkozasdban a NIS-iranyelvnek valé megfelelés céljabol a jogharmonizacids klauzula
beépitésére. Jelen tananyag a végrehajtasi rendeletek koziil kizardlag a Korm. rendeletek valtozasat
targyalja, a miniszteri rendeleti szintli hattérszabalyok ismertetésére nem tér ki, mivel azok mddosi-
tasara 2019-ben nem kertilt sor. A Korm. rendeletek koziil a Nemzeti Kiberbiztonsagi Koordinacios
Tanacs, valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi agazati munkacsoportok létrehozasaval,
miikddtetésével kapcsolatos szabalyokrol, feladat- és hataskoriikrdl szold 484/2013. (XII. 17.) Korm.
rendelet modositasara nem keriilt sor. A kdzpontositott informatikai és elektronikus hirkozlési szolgal-
tato informaciobiztonsaggal kapcsolatos feladatkdrérdl szolo 186/2015. (VII. 13.) Korm. rendelet 2019.
januar 1-t6] hatalyos minimalis szovegcserés modositasara az Ibtv. Hatosag és Kozpont elnevezésének
¢s feladatkorének valtozasa miatt keriilt sor, kodifikacids pontositasok atvezetése mellett.

2019-ben az elektronikus informacios rendszerek biztonsagi feliigyeletét ellatdo hatdésagok, va-
lamint az informéciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart célu elektronikus
informacios rendszerek meghatarozasarol 187/2015. (VII. 13.) Korm. rendelet (a tovabbiakban:
hatosagi rendelet) valtozasait a Hatdsag feladatellatasaval 6sszefiiggd modositasok alkottak. Alap-
vetésként bekeriilt a szabalyozasba a Hatdsag fliggetlenségét deklardlo rendelkezés, amely szerint
hat6sagi eljarasa soran €s hatdsagi dontéseinek tartalmaval Osszefiiggésben — a feladat elvégzésére
vagy a mulasztas pétlasara irdnyulo utasitas kivételével — nem utasithato®.

3 Ibtv. 19. §. (1) bekezdés, hatalyos 2019. januar 1-t6l.

% A létfontossagh rendszerek és 1étesitmények azonositasarol, kijelolésérol és védelmérdl szolo 2012. évi CLXVIL
torvény (a tovabbiakban: Lrtv.).

¢ Ibtv. 20. §. (1) bekezdés, hatalyos 2019. januar 1-t6l.

7 Ibtv. 22. §. (2)—(3) bekezdései, hatalyosak 2019. januar 1-t6l.

8 Hatosagi rendelet 2. § (2) bekezdése.

20



1. BoDO ATTILA PAL: UIDONSAGOK A MAGYAR KIBERVEDELMI SZABALYOZASBAN
ES A KRITIKUS INFORMACIOS INFRASTRUKTURAK SZABALYOZASA

Az Ibtv. valtozasaval 6sszhangban, amely szerint a Hatdsag jogosult az eljarasa soran fiiggetlen,
képesitett ellendrt igénybe venni €s az altala végzett ellendrzés eredményét megallapitasainal figye-
lembe venni, a hatosagi rendelet is modositasra keriilt. Az ellen6rzési jogosultsag kiterjed minden
olyan, az elektronikus informacios rendszer védelmére vonatkozo intézkedésre, amellyel az érintett
elektronikus informéacios rendszert veszélyeztetd fenyegetések kezelhetdek™.

A Hatosag feladatai koziil — az Ibtv. fent emlitett valtozasaival vald 6sszhang megteremtése érdekeé-
ben — néhany torlésre keriilt®, illetve 0 feladatként jelentek meg az alabbiak®':
a. hatosagi ellenérzés keretében lefolytatja a fizikai, logikai és adminisztrativ védelmi
ellenorzéseket,
b. a Kézponttdl kapott, biztonsagi eseményekkel kapcsolatos értesitéseket nyilvantartja
¢s honlapjan kozzéteszi azokat,
c. az elektronikus informacios rendszerek biztonsagéaért felelds nemzetkozi szervezetek-
ben ellatja Magyarorszag képviseletét.

A NIS-iranyelv atiiltetésének és végrehajtasanak feliigyeletére kijelolt nemzeti hatésag a BM OKEF,
amely egyben ellatja az alapvetd szolgéltatdsokat nyujtod szolgaltatok halozati és informacids rend-
szerei biztonsaganak feliigyeletét is. Sziikség szerint konzultaciot folytat és egylittmiikddik a biin-
ildoz6 szervekkel, illetve a Nemzeti Adatvédelmi és Informacidszabadsag Hatosaggal (a tovabbiak-
ban: NAIH), valamint tdjékoztatja a NIS-iranyelv szerint kijelolt, az elektronikus informacids rend-
szerek biztonsagaért felelés nemzeti egyediili kapcsolattartd pontot®® (a tovabbiakban: egyediili kap-
csolattartd pont).

A Hatodsag, mint egyediili kapcsolattartod pont, feladatai az alabbiak:

a. biztositja a hatésagok ¢és az érintett EGT-tagallamok hatosagai k6zott folytatott egytitt-
mukodést,

b. egylittmiikddik a NIS-iranyelvnek valo megfelelés vizsgalata érdekében a Kozponttal,
a BM OKF-fel, valamint a Hatosaggal®,

c. az azonositott alapvetd szolgaltatdsokat ny0jtd szolgaltatok elektronikus informaci-
0s rendszerei esetében a megfelelés vizsgalataval Osszefiiggd adatokat®, valamint a
vizsgalat eredményét megkiildi az Eurdpai Bizottsag részére,

d. tdjékoztatja az érintett tagallamokat az azonositott alapvetd szolgéltatdsokat nyuj-
to és a bejelentéskoteles szolgaltatast nyjtd szolgaltatok elektronikus informacios
rendszereiben bekdvetkezett biztonsagi eseményrdl, ha az jelentds zavart okozott a
szolgaltatas nyujtasaban,

e. az Unid e feladatra Iétrehozott Egytittmiikddési csoportja részére dsszefoglald jelen-
tést kiild a d) pont szerinti biztonsagi eseményekrol,

% Hatbsagi rendelet 5/A. §.

6 Hatosagi rendelet 6. § (1) bekezdés i)-n) pontok, hatalyos 2019. januar 1-t6l.

¢ Hatosagi rendelet 6. § (1) bekezdés f)—h) pontok, hatalyos 2019. januar 1-t8l.

62 Hatosagi rendelet 25. § (5)—(7) bekezdései, hatalyosak 2019. januar 1-t6l.

6 Az elektronikus kereskedelmi szolgaltatasok, valamint az informacids tarsadalommal Osszefliggd szolgaltatasok
egyes kérdéseirdl szol6 2001. évi CVIIL torvény 6/B. § (3) bekezdése szerinti hatdsag.

¢ A megkiildott adatok kore:
a) az alapveto szolgaltatasokat nyjtd szereplok azonositasat lehetové tevd nemzeti intézkedések,
b) a kritikus tarsadalmi, gazdasagi tevékenységek fenntartasahoz nyujtott alapvetd szolgaltatasok jegyzéke,
c¢) az alapvet0 szolgaltatasokat nyujtd szereplok szama, valamint az érintett 4gazat szempontja szerinti jelentségiik,
d) az adott szolgéltatasra timaszkodo felhasznalok szama vagy az alapvetd szolgaltatdsokat nyujtod gazdasagi szerep-
16 ellatasi szintje,
e) az eseménykezel6 kdzpontok hataskorérdl és a biztonsagi események kezelésére szolgalo eljarasrol sz6106 tajékoztatas.
Hatosagi rendelet 29/A. § (2) bekezdés, hatalyos 2019. januar 1-t6l.
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f. egylittmikodik a magyar €s a nemzetkozi haldzatbiztonsagi szervekkel, kiilondsen az
Egylittmtikddési csoporttal és a NIS-iranyelv altal 1étrehozott CSIRT-ek halozataval,
g. sziikség szerint konzultacidt folytat és egyiittmikodik a rendvédelmi szervekkel,

illetve a NATH-val®.

Az Ibtv. mddositasahoz igazodva valtoztak a Hatosag altal alkalmazhato jogkdvetkezményekre vo-
natkozo szabalyok. A birsag kiszabéasa, mint szankcio, mar koltségvetési szerv esetén is alkalmazha-
t6. Az 0j eljarasi Iépések az alabbiak®.
a. A Hatosag vagy a Kozpont értesitése esetén megfeleld hatarido tiizése mellett a Ha-
tosag felszolitja az érintett szervezetet a jogszabalysérto tevékenység vagy a jogsértd
allapot megsziintetésére, ennek keretében kiilondsen bejelentési, adatszolgaltatasi,

egylttmiikodési kotelezettségének teljesitésére.

b. Ha a koltségvetési szerv a jogszabalyokban foglalt biztonsagi kovetelményeket és az
ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja be — a jogkovetd
magatartds betartasara vonatkozo eredménytelen felszolitas, illetve a feliigyeld szerv
eredménytelen kozremiikddése esetén —, az eset 6sszes koriilményeinek mérlegelésével,
birsagot szabhat ki. A kiszabhato birsadg 6tvenezer forintt6l 6tmillio forintig terjedhet,
amelyet a hatarozat véglegessé valasat kovetd 8 napon beliil kell befizetni a Hatosag

Magyar Allamkincstarnal vezetett szamlajara.

c. Az eljaras akadalyozasa, illetve az adatszolgaltatds nem vagy nem megfeleld teljesité-
se esetén a Hatdsag harommillid forintig terjedd birsaggal sujthatja — ismételt jogsértés
esetén sujtani koteles — a jogsértd vezetd tisztségviseldjét is.

A jogszabalysértés megnevezése Legkisebb mérték | Legnagyobb mérték
1. | Regisztracié elmulasztasa 50 000 Ft 100 000 Ft
2. | Adatvaltozas bejelentésének elmulasztasa 50 000 Ft 500 000 Ft
3. | Kockazatelemzés készitésének elmulasztasa 200 000 Ft 500 000 Ft
4 5EZi(fg;‘g)sl;l::ka;Tirrlll}lllcl)jsl;ztsc;nségi intézkedések bevezetésének és 300 000 Ft 5000 000 Ft
Kockazatelemzés és a sziikséges biztonsagi intézkedések biztonsagi
eseményt kovetd haladéktalan, egyéb esetben évente dokumen-
5. | talt feliilvizsgélatanak elmulasztasa, a feliillvizsgélat soran feltart 200 000 Ft 2 000 000 Ft
hianyossagok alapjan a sziikséges modositasok végrehajtdsanak
elmulasztasa
6. | Biztonsagi esemény bejelentésének elmulasztasa 300 000 Ft 5000 000 Ft
7 Hatosag Vég.lege’s, végrehajtando hatarozataban foglalt kotelezésé- 400 000 Ft 5000 000 Ft
nek nem teljesitése

1. tablazat: Az egyes jogszabdlysértések esetén kiszabhato birsag mértéke
(Forras: Hatosagi rendelet 1. melléklet.)

2. Fobb valtozast az eseménykezeld kozpontok feladat- és hataskorérdl, valamint a biztonsagi

események kezelésének és miszaki vizsgalatanak, tovabba a sériilékenységvizsgalat lefoly-
tatasanak szabalyairol szolo 271/2018. (XII. 20.) Korm. rendelet (a tovabbiakban: Rendelet)
hozott, amely 2019. januar 1-jén Iépett hatalyba. A Rendelet hatalyon kiviil helyezte a kormany-
zati eseménykezeld kozpont €s az eseménykezeld kdzpontok feladat- és hataskorérdl, valamint
a biztonsagi események kezelésének, a biztonsagi események miiszaki vizsgalatanak €s a sé-
rilékenységvizsgalat lefolytatasanak szabalyairol szold 185/2015. (VIL. 13.) Korm. rendeletet

65
66

Hatosagi rendelet 29/A. § (1) bekezdés, hatalyos 2019. januar 1-t6l.

Hatosagi rendelet 13. § (3)—(6) bekezdései, hatalyosak 2019. januar 13-tol.
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[a tovabbiakban: 185/2015. (VII. 13.) Korm. rendelet], amely a NIS-iranyelvvel valé 6sszhang
megteremtésére vonatkozo, atfogd modositasdra még 2018. majus 10-ei hatarnappal sor keriilt.
A Rendelet normaszovege a 185/2015. (VII. 13.) Korm. rendelet korabbi felépitésén és norma-
szovegén alapul, az Ibtv. fent emlitett valtozasai és a NIS-irdnyelv, valamint a végrehajtasdhoz
sziikséges rendelkezéseket megallapito bizottsagi rendelet®” miatt abba 1) részek is bevezetésre
kertiltek.

Az értelmez0 rendelkezések kozott meghatarozasra keriilt az alapvetd szolgaltatast nyujtd szolgal-
tato®® ¢s a bejelentéskoteles szolgaltatast nyujtdé fogalma®, amely Gsszhangban all a NIS-iranyelv és
az Ibtv. vonatkozo rendelkezéseivel. Uj fogalomként keriilt rogzitésre a CSIRT-ek halozata, mint a
NIS-iranyelv altal 1étrehozott halozat™, valamint a kdzvetitd szolgaltato’' meghatarozasa. Kozvetitd
szolgéaltato olyan, az informacids tarsadalommal 6sszefliggd szolgaltatast nyujté szolgaltatd, amely:

a. egyszerl adatatvitel és hozzaférés-biztositast,

b. gyorsitotarolast,

c. tarhelyszolgaltatast,

d. keresdszolgaltatast,

e. alkalmazésszolgaltatast
biztosit.

Uj sériilékenység vizsgalati modszerként keriilt meghatérozasra a pszichologiai manipulacio™ és fo-
galma’, amely olyan tevékenységi forma, technikak és modszerek Gsszessége, amely az emberek
befolyésolasara alapozva teszi lehetdvé bizalmas informaciok megszerzését vagy kartékony program
terjedését €s miikodését. A vizsgalat lefolytatasanak hatarideje 90 nap’™.

A Ko6zpont feladatai jelentdsen atalakultak. Az 0j, megvaltozott feladatokat a Rendelet az alabbiak
szerint hatarozza meg”. A Kézpont kezeli
a. az Ibtv. hatalya ala tartoz6 szervek’® — kivéve a honvédelmi célu és a polgari hirszerz6
tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus informacios rendszereit
— nyilt,
b. a bejelentéskoteles szolgaltatok,
c. az eurdpai vagy nemzeti létfontossagu rendszerelemmeé kijelolt 1étfontossagu rendszer-
elemeket miikddtetok (kivéve honvédelmi céli rendszerelemek),

¢ Ahaldzati és informacios rendszerek biztonsagat fenyegetd kockazatok kezelése céljabdl a digitalis szolgaltatok altal
figyelembe veend6 elemek és a biztonsagi események hatdsa jelentdéségének megallapitasara szolgaldé paraméterek
pontosabb meghatdrozasa tekintetében az (EU) 2016/1148 eurdpai parlamenti és tanacsi iranyelv alkalmazésara vo-
natkozo szabalyok meghatarozéasarél sz619, 2018. januar 30-i (EU) 2018/151 bizottsagi végrehajtasi rendelet.

% Alapvet6 szolgaltatast nyujto szolgaltato: a 1étfontossagh rendszerek és 1étesitmények azonositasarol, kijel61ésérol és
védelmérdl sz616 2012. évi CLXVI. torvény alapjan alapvetd szolgaltatast nyujtoként azonositott szolgaltatd. — Ren-
delet 1. § 2. pont.

% Bejelentéskoteles szolgaltatast nyujtd: az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsada-
lommal 6sszefiiggd szolgaltatasok egyes kérdéseirdl szol6 2001. évi CVIIL. torvény (a tovabbiakban: Ekertv.) 2. § j)
pontja szerinti szolgaltatast nyujto szolgaltatd. — Rendelet 1. § 4. pont.

7 Rendelet 1. § 8. pont.

I Rendelet 1. § 11. pont — Kdzvetitd szolgaltatd: az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal &sszefliggd szolgaltatasok egyes kérdéseirdl sz616 2001. évi CVIIL. torvény 2. § 1) pontja szerint Ren-
delet 1. § 11. pont.

2 Rendelet 24. § (1) bekezdés d) pont.

7 Rendelet 1. § 15. pont.

7 Rendelet 24. § (3) bekezdés ¢) pont.

5 Rendelet 3. § (1)—(7) bekezdései.

% Ibtv. 2. §.
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d. a kozpontositott informatikai és elektronikus hirk6zlési szolgaltato elektronikus infor-
macios rendszereit érintd biztonsagi eseményeket és fenyegetéseket.

Az eseménykezelés céljabol a Kozpontot egyiittmiikodési kotelezettség terheli:

a. az elektronikus informacids rendszerek feliigyeletére kijelolt hatésagokkal,

b. a honvédelmi célu és a polgari hirszerzo tevékenységet végzé nemzetbiztonsagi szol-
galat elektronikus informacids rendszereinek eseménykezeld kozpontjaival,

c. a rendvédelmi szervekkel,

d. a Nemzeti Média- és Hirkozlési Hatosaggal és az altala miikodtetett Orszagos Infor-
matikai és Hirkozlési Foiigyelettel,

e. az elektronikus hirkodzlési szolgaltatokkal, a kozpontositott informatikai és elektroni-
kus hirkozlési szolgaltatoval,

f. az Lrtv.” szerinti lizemeltetokkel, kijel6lo és javaslattevd hatdésagokkal, valamint

g.a NAIH-val.

A Ko6zpont a biztonsagi eseményre vagy fenyegetésre utald tevékenységek kivizsgalasat kovetden,
sziikség esetén figyelmeztetést ad ki:

a. a felhasznalok,

b. az eseménykezel6 kdzpontok,

c. az elektronikus informacids rendszerek feliigyeletét ellatd hatdsagok,

d. a Hatosag mint egyediili kapcsolattartd pont (akit tdjékoztat a biztonsagi események
kezelésére vonatkozo6, jogszabalyban nem részletezett eljarasrend;jérol),

e. az Ibtv. hatélya ald tartozé szervek,

f. a bejelentéskoteles szolgaltatok,

g. az eurdpai vagy nemzeti 1étfontossagu rendszerelemmeé kijelolt 1étfontossagn rendszer-
elemeket mukodtetok, valamint

h. a kdzpontositott informatikai és elektronikus hirkozlési szolgaltatok felé.

A Kozpont feladatellatasa soran:

a. végzi a biztonsagi események nemzeti szintli nyomon kdvetését,

b. ellatja a kockazatokkal €s biztonsagi eseményekkel kapcsolatos tajékoztatast az érde-
keltek szamara,

c. végzi a korai elorejelzéssel, a riasztassal, a bejelentéstétellel €s az informaciodterjesz-
téssel kapcsolatos feladatokat,

d. reagal a biztonsagi eseményekre,

e. dinamikus kockéazat- és eseményelemzéseket, valamint a biztonsagi eseményekkel
kapcsolatos helyzetképet készit,

f. sériilékenységvizsgalatot végez,

g. a hataskorébe tartozd elektronikus informécios rendszerek tekintetében részt vesz a
CSIRT-ek halézatanak tevékenységében,

h. meghatérozza a biztonsagi események ¢s kockazatok kezelésére vonatkozod eljaraso-
kat, valamint a biztonsagi események, kockazatok és informaciok osztalyozasara szol-
galo eljarasokat és szabalyokat.

71

Lrtv.
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Viltoztak a biztonsagi események bejelentésére vonatkozé eldirasok. A Rendelet 8. §-a szerint a
Kozpont felé bejelentési kotelezettség terheli az Ibtv. hatalya ala tartozo szerveket”™ —kivéve a honvé-
delmi célu és a polgari hirszerzo tevékenységet végzd nemzetbiztonsagi szolgalat elektronikus infor-
macios rendszereit — nyilt rendszereiket ért biztonsagi események tekintetében, valamint a kozvetito
szolgéaltatokat. A honvédelmi célu elektronikus informécids rendszert érintd biztonsagi eseményt és
fenyegetést a Katonai Nemzetbiztonsagi Szolgalat felé kell bejelenteni.

A Rendelet szerint a bejelentésnek tartalmaznia kell legalabb™:

a. a biztonsagi esemény rovid leirasat és statuszat,

b. a szolgaltatds miikkodésében tamadt zavar mértékét,

c. az esemény kezelésére az lizemeltetd altal kijelolt kapcsolattartd személy és szervezet
elérhetdségeit,

d. a biztonsagi esemény hatdsat meghatarozo szempontokat, valamint

e. kozvetitd szolgaltato igénybevétele esetén a kdzvetitd szolgaltatd megnevezését, elér-
hetdségét.

A biztonsagi események bejelentése elsddlegesen elektronikus ton torténik, ha azonban az elektro-
nikus informacids rendszer oly mértékben sériil, hogy az nem lehetséges, a bejelentés barmely mas
modon megvalosithato®.

Az alapvet6 szolgaltatast nyujto szolgaltatokra tovabbi kiilon szabalyok vonatkoznak®'. A szolgalta-
tas folytonossagara jelentds hatast gyakorld biztonsagi eseményeket indokolatlan késedelem nélkiil
kotelesek bejelenteni a Kozpontnak. A jelentds hatds meghatarozasa érdekében a bejelentésnek az
alabbi adatokat kell tartalmaznia:

a. az alapvet0 szolgaltatas zavara altal érintett felhasznalok szama,

b. a biztonsagi esemény idStartama,

c. a biztonsagi esemény altal érintett tertilet foldrajzi kiterjedése.

Ha az alapvetd szolgaltatds nyujtdsa harmadik fél bejelentéskoteles szolgaltatora alapozott, akkor
ezen szolgaltatonak is be kell jelentenie minden olyan esetet, amikor a bejelentéskoteles szolgaltatot
érintd biztonsagi esemény jelentds hatast gyakorol az alapvetd szolgaltatasok folytonossagara.

Tovabbi kiegészitd szabalyok vonatkoznak a bejelentéskoteles szolgaltatast nyujtora is, akinek hala-
déktalanul be kell jelentenie a Kézpont részére az elektronikus informacios rendszerein bekovetkezett
azon biztonsagi eseményeket, amelyek jelentds hatast gyakorolnak az altala az Uniodn beliil kinalt,
bejelentéskoteles szolgaltatas nyujtasara. A jelentds hatas meghatarozasa érdekében a bejelentésnek
az alabbi — kiilon jogszabalyban meghatarozott — adatokat kell tartalmaznia®:

a. a biztonsagi esemény altal érintett felhaszndlok szamat, kiilonds tekintettel azon fel-

hasznaldkra, akik az érintett szolgaltatasra alapozzak a sajat szolgaltatasaik nyujtasat,

b. a biztonsagi esemény iddtartamat,

c. a biztonsagi esemény altal érintett teriilet foldrajzi kiterjedését,

d. a szolgaltatas mitkodésében tamadt zavar mértékét,

e. a gazdasagi és tarsadalmi tevékenységekre gyakorolt hatas mértékét.

7 Ibtv. 2. §.

7 Rendelet 11. §.

8 Rendelet 11. §.

81 Rendelet 9. §.

8 Az informAacios tarsadalommal Gsszefliggd szolgaltatasok elektronikus informacidbiztonsaganak feliigyeletérdl és a
biztonsagi eseményekkel kapcsolatos eljarasrendrol szol6 270/2018. (XII. 20.) Korm. rendelet 6. §-a.
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A Ko6zpont az alapvetd szolgaltatast, valamint a bejelentéskoteles szolgaltatast nyajtok bejelentései
alapjan vizsgalja a jelentds hatast gyakorld biztonsagi események hataron atnyulo hatésat, és kdzvet-
leniil vagy az egyediili kapcsolattarté pont utjan indokolt esetben tajékoztatja az Unid érintett tagal-
lamait. A tajékoztatas soran gondoskodnia kell arrél, hogy ne sériiljenek a szolgaltatok kereskedelmi
érdekei és a bejelentésben foglalt informaciok bizalmassaga®.

Uj szabalyozasi elemként megjelent a biztonsagi események kezelése tekintetében az onkéntes
bejelentés® lehetOsége az alapvetd szolgaltatdbnak nem mindsiilé agazati szereplOk részére, kivéve
azon rendszerelemeket, amelyek 1étfontossdgu rendszerelemként kijelolésre keriiltek. A Kézpont felé
torténd bejelentést olyan biztonsagi események esetében alkalmazhatjak, amelyek jelent6s hatast
gyakorolnak az altaluk nyujtott szolgaltatasok folytonossagara. Az online piactért, a keresdszolgal-
tatast ¢s a felhdalapt szamitastechnikai szolgaltatast biztositd bejelentéskoteles szolgaltatd dnkéntes
alapon bejelenthet minden olyan eseményt, amelyek szamara addig ismeretlen jellemzokkel birnak,
ideértve kiilondsen a sériilékenységet kihasznald ) modszereket, a kihasznaldsra vonatkozo adato-
kat, sebezhetd pontokat vagy fenyegetéseket. A Kozpontnak ezeket a bejelentéseket csak akkor kell
feldolgoznia, ha az nem jelent aranytalan vagy indokolatlan terhet.

A biztonsagi eseménnyel érintett szervezet a biztonsagi esemény kivizsgaldsa soran kdoteles egytitt-
miikodni a Kozponttal, amely egylittmiikodés kiterjed:
a. a bejelentéssel kapcsolatos informaciok atadasara,
b. a biztonsagi eseményben érintettek (tdmadd/tdmadott) beazonositdsdhoz sziikséges
miiszaki, technikai adatok atadasara,
c. a Kozpont szakembereit illetden:
ca) a biztonsagi esemény kdvetkezményei elhdritdsa érdekében tett intézkedésekrol,
illetve a biztonsagi esemény vizsgalata soran, az infrastrukturaval kapcsolatos
beallitasokrol torténd tajékoztatasra,
cb) az incidensben érintett infrastruktirahoz valé hozzaférés biztositasara, valamint
cc) az altaluk végzett kockazatelemzés alapjan sziikségesnek itélt korai figyelmezteto-
vagy csapdarendszerek, szenzorok telepitésére,
cd) alapvetd szolgaltatast nyujtd szolgaltatok esetében az incidensben érintett infra-
struktaraval kapcsolatos, specialis, agazati sajatossagok megosztasara.®

A biztonsagi eseményekkel érintett szerv — a bejelentéskoteles szolgaltatd kivételével — koteles a
vizsgalat lefolytatdsdhoz szlikséges adatokat, dokumentumokat, eszkozoket €s egyéb informacidkat a
Kozpont rendelkezésére bocsatani®.

Kiegészitd szabaly, hogy a bejelentéskdteles szolgaltatok, valamint az alapvetd szolgéltatast
nyujtod internet szolgaltatok az incidensben érintett eléfizetokkel kapcsolatban a Kozpont kérésére
kotelesek sziikség szerint tiltdsokat bevezetni, illetve (felhasznaloi, eldfizetdi) hozzatéréseket korla-
tozni, felfliggeszteni vagy megsziintetni.®’

A bejelentéskoteles szolgaltatora vonatkozdan tovabbi kiegészitd szabalyok kertiltek megalkotésra az
alabbiak szerint®®:

a. Ha a Kozponttal valé egyiittmiikddéshez sziikséges adatok Osszegylijtésére barmely

okbol nem képes a Kézpont képviseldje helyszini tandcsadas keretein beliil, az érintett

szervezet szakértdinek bevonasaval javaslatot tesz a sziikséges adatok Gsszegytijtésé-

8 Rendelet 12. §.

8 Rendelet 13. §.

8 Rendelet 16. § (1)-(2) bekezdései.

8 Rendelet 17. § (4) bekezdés.

8 Rendelet 16. § (3) bekezdés.

8 Rendelet 17. § (3) és (5) bekezdése, valamint (7)—(8) bekezdései.
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nek ¢és biztositdsanak mddjara, azzal, hogy a szolgaltatast nyujto koteles gondoskodni
az adatokhoz val6 hozzaférés biztositasarol.

b. Kotelezettsége a vizsgalat lefolytatasahoz sziikséges adatokat, dokumentumokat, esz-
kozoket és egyéb informacidkat tartalmazo, bitazonos masolatokat a Kézpont rendel-
kezésére bocsatani.

c. A biztonsagi esemény felszadmolasahoz sziikséges intézkedéseket a Kozpont tamoga-
tasaval ki kell dolgoznia és haladéktalanul végre kell hajtania.

d. Az esemény felszamolasat kovetden feliil kell vizsgalja az elektronikus informacios
rendszerei kockazatelemzésének, kockazatkezelésének teljeskortiségét, és a sziikséges
modositasokat végre kell hajtania.

A kozvetitd szolgaltatokra®® vonatkozo kiegészité szabalyok®:
a. A biztonsagi események kivizsgalasa soran a Kozpontnak jogosultsaga van sziikség
szerint megismerni a kiilonb6zd szolgaltatas- vagy tizletmenet-folytonossagot biztosito
szabalyzokat, eljarasrendeket, ideértve kiilondsen az iizletfolytonossagi tervet €s a
katasztrofa-helyreallitasi tervet.
b. A konkrét biztonsagi esemény kezelése érdekében a Kozpont kérésére:
ba) a biztonsagi eseményben érintettek, a tdmado és a tamadott beazonositasahoz
sziikséges, adatait atadja,

bb) az incidensben érintett el6éfizetdkkel kapcsolatban sziikség szerint tiltdsokat vezet
be, felhasznaloi, illetve eléfizetdi hozzaféréseket korlatoz, fliggeszt fel vagy sziintet
meg.

c. Veszélyesnek vagy karosnak itélt szolgaltatas biztositdsa esetén a Kozpont kotelezést
adhat ki az adott szolgaltatas tiltasara.

Kiegészitd szabaly keriilt megalkotasra a nyilvantartasba felvett, sériilékenységvizsgélat lefolytatasa-
ra jogosult gazdalkodo szervezetre®' vonatkozodan, amely szerint a gazdalkodo szervezetnek a felvé-
telt kovetdé minden masodik évben ismételten meg kell kiildenie®*> az Alkotmanyvédelmi Hivatal ré-
szére — a feltételek teljesiilésének ismételt ellendrzése céljabol — a tevékenyég végzéséhez sziikséges
okiratokat”. A kotelezettség elmulasztasa a nyilvantartasbol valo torlést eredményezi.

A Kozpont részére a Kozpont 4ltal sajat hatdskorében inditott sériilékenységvizsgalat végrehajta-
sa érdekében, az érintett szervezetek® kotelesek bejelenteni a webes szolgaltatasok, weboldalak
¢s webszerverek elérhetdségére vonatkozd egyedi technikai adatokat azzal, hogy a bekovetkezett
valtozasokat 3 napon belill be kell jelenteni. A Kozpont tijékoztatja az érintett szervezetet a
vizsgalathoz hasznalt IP-cimrdl vagy mas egyedi technikai azonositorol, amelyet az érintett szervezet
nem tilthat ki a webes szolgaltatas elérésébdl. *

8 V6. 28-29. oldalak fogalommeghatarozasa.

% Rendelet 19. § (1)—(4) bekezdések.

%1 Rendelet 22. § (5) bekezdés.

%2 Rendelet 22. § (11)—(13) bekezdései.

% Rendelet 22. § (4) és (7) bekezdései.

% Rendelet 22. § (1) bekezdése alapjan a nemzetbiztonsagi védelem ala esé allami és dnkormanyzati szervek elektro-
nikus informacios rendszerei, az Ibtv. 2. § (1) bekezdése szerinti szervezetek 1étfontossagl rendszerelemmé kijelolt
elektronikus informacios rendszerek, valamint a zart célu elektronikus informacios rendszerek. A Katonai Nemzet-
biztonsagi Szolgalatot és az Informacids Hivatalt a bejelentési kotelezettség sajat illetékes eseménykezeld kozpontja
felé terheli.

Rendelet 27. § (1)—(2) bekezdése. A Katonai Nemzetbiztonsagi Szolgélatot és az Informaciods Hivatalt a bejelentési
kotelezettség sajat illetékes eseménykezeld kdzpontja felé terheli.
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3. Az Ibtv. felhatalmazo rendelkezései®® kozott 2019. januar 1-t6l megjelent harom 1j szabaly,
amely az alabbi rendeletek megalkotasat irja el a Kormany részére:

a. a korai figyelmeztetés részletes szabalyairdl, igy kiilonosen annak rendszerét, a rend-
szer lizemeltetdjének kijeldlését, valamint a kapcsolodo korai figyelmeztetd szolgalta-
tas igénybevételének rendjét eldird rendelet (ennek miikodtetése a Kozpont feladat- és
hataskorébe keriilt”),

b. az Ibtv. 16. § (1) bekezdése szerinti fliggetlen, képesitett ellendr igénybevételével kap-
csolatos eljarasrendet tartalmazoé rendelet,

c. a honvédelmi célu elektronikus informaciés rendszerre vonatkozdan a korai figyel-
meztetés részletes szabdlyait, igy kiilondsen annak rendszerét, a rendszer tizemeltetd-
jének kijeldlését, valamint a kapcsolddo korai figyelmeztetd szolgaltatas igénybevéte-
Iének rendjét eldird rendelet.

(Ezen rendeletek megalkotasra a kézirat lezarasaig nem kertilt sor.)

1.4. A kritikus infrastruktaraval kapcsolatos nemzeti szabalyozas

Az europai kritikus infrastrukturak azonositasarol és kijelolésérol, valamint védelmiik javitasa sziik-
ségességeének értékelésérdl szolo 2008/114/EK iranyelv (a tovabbiakban: EKI-iranyelv) volt az Unid
részérdl az elsd olyan szabalyozas, amely intézkedéseket tartalmazott az eurdpai kritikus infrastruk-
turak védelmére vonatkozdan €s rogzitette, hogy a védelmi intézkedések kialakitasa soran figyelembe
kell venni az ember altal okozott technologiai veszélyeket, a természeti katasztréfakat és a fokozott
terrorveszélyt. Az EKI-irdnyelv megallapitotta, hogy az eurodpai kritikus infrastrukturdk védelmének
felelossége a tagallamokat és az infrastrukturak tulajdonosait/lizemeltetdit terheli, akiknek valameny-
nyi kijelolt kritikus infrastruktira esetében gondoskodni kell arrél, hogy rendelkezzenek lizemelte-
t01 biztonsagi tervvel, vagy ezzel egyenértékii olyan intézkedések keriiljenek bevezetésre, amelyek
magukban foglaljak a jelentds eszkdzok meghatarozasat, a kockazatértékelést, valamint az ellen-
intézkedések ¢és -eljarasok meghatarozasat, kivalasztasat és rangsorolasat. Az EKI-iranyelv kimondja,
hogy valamennyi kijeldlt kritikus infrastruktira tekintetében gondoskodni kell biztonsagi 6sszeko-
t0 tisztviseld kijelolésérdl a kritikus infrastruktardk védelméért felelés nemzeti hatéosagokkal valod
egyiittmiik6dés €s kapcsolattartas megkonnyitése érdekében. Rogziti tovabba, hogy a tagallamoknak
az eurdpai kritikus infrastruktirdk védelmével foglalkozé kapcsolattartd pontot kell kialakitaniuk a
koordinacid és a végrehajtas érdekében. Az EKI-iranyelvnek valé megfelelés érdekében a tagalla-
moknak 2011. januar 12-ig kellett meghozni a sziikséges intézkedéseket. Az EKI-iranyelvnek valo
megfelelést Magyarorszag a 1étfontossdgu rendszerek és létesitmények azonositasarol, kijelolésé-
6l és védelmérodl szold 2012. évi CLXVI. torvény (a tovabbiakban: Lrtv.), valamint a 1étfontossa-
gu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI.
torvény végrehajtasarol szolo 65/2013. (II1. 8.) Korm. rendelet (a tovabbiakban: Lrtv. vhr.) magal-
kotasaval biztositotta, amelyek NIS-iranyelv szerinti megfeleltetésére is sor keriilt 2018-ban. Jelen
fejezet az Lrtv. és az Lrtv. vhr. 2019. januar 1-t6l hatalyos fobb rendelkezéseit rogziti €s a fobb ren-
delkezések tekintetében utal a kapcsolddd dgazati szabalyokra is.

% Ibtv. 24. § (1) bekezdés d), 1), m) pontok.
7 Rendelet 4. § c) pont.
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1.4.1. Az Lrtv. szerinti dgazatok és alagazatok

Az Lrtv., mint a nemzeti jogrendbe atiiltetett [étfontossdgu rendszerelemekre vonatkozo szabalyozas,
meghatirozza a nemzeti és az eurdpai létfontossagu rendszerelemmé torténd kijelolés fobb eljarasi
Iépéseit, a kijeloléssel érintett dgazatokat és alagazatokat, valamint a NIS-iranyelvvel 6sszhangban az
alapvetd szolgaltatasokat nyujto szereplok kijelolésére €s nyilvantartasara vonatkozé rendelkezéseket.

Létfontossagu rendszerelemnek az eszkdz, 1étesitmény vagy rendszer olyan rendszereleme
tekinthetd, amely elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatasahoz és amelynek ki-
esése e feladatok folyamatos ellatdsanak hidnya miatt jelentds kovetkezményekkel jarna és az Lrtv.
mellékletében felsorolt dgazatok és alagazatok valamelyikébe tartozik®®. A kijelolt rendszerelem
iizemeltetdje egyben — a NIS-iranyelvvel 6sszhangban — alapvetd szolgaltatasokat nytjtd szereplének
s mindsiil, ha az alagazat megfeleltethetd a NIS-iranyelv szerinti 4gazatnak vagy alagazatnak, a szol-
galtatas nyujtasa elektronikus informacids rendszerektdl fiigg €s a bekdvetkezett biztonsagi esemény
jelentds zavart okozna a szolgaltatas biztositasaban.”

Az Lrtv. szerinti, valamint a NIS-irdnyelv szerinti megfeleltetés alapjan azonositott dgazatokat és
alagazatokat az alabbi felsorolas tartalmazza'®:
a. Energiaagazat és alagazatai, melyek mindegyike a NIS-irdnyelv szerinti megfeleltetés
alapjan azonositéasra keriilt, az alabbiak:
aa) a villamosenergia-rendszer 1étesitményei (kivéve az atomerémi nuklearis bizton-
sagara ¢s sugarvédelmére, fizikai védelmére, valamint biztositéki feliigyeletére vo-
natkozo szabalyozas hatalya alé tartoz6 rendszerek és rendszerelemek),

ab) a kodolajipar és

ac) a foldgazipar.

b. Kozlekedési agazat és alagazatai, melyek a logisztikai kozpontok kivételével a
NIS-iranyelv szerinti megfeleltetés alapjan azonositasra keriiltek, az alabbiak:
ba) a kozuti kozlekedés,
bb) a vasuti kozlekedés,
be) a 1égi kozlekedés,
bd) a vizi kozlekedés €s
be) a logisztikai kozpontok.

c. Agrargazdasagi agazat alagazatai (NIS-iranyelv szerinti megfeleltetésiikre nem kertilt
SOT):
ca) a mezdgazdasag,
cb) az élelmiszeripar és
cc) az eloszto haldzatok.

d. Egészségligyi dgazat ¢és alagazatai, melyek a laborok és a gyogyszer-nagykereskede-
lem kivételével a NIS-iranyelv szerinti megfeleltetés alapjan, mint egészségligyi ellato
1étesitmények (beleértve a korhdzakat és a maganklinikékat is) azonositasra kertiltek,
az alabbiak:
da) az aktiv fekvObeteg-ellatas,
db) a mentésiranyitas,
dc) az egészségligyi tartalékok és vérkészletek,

dd) a magas biztonsagi szintli bioldgiai laboratoriumok ¢€s
de) a gydgyszer-nagykereskedelem.

% Lrtv 1. § f) pont.
»  Lrtv 2/A. § (2) bekezdés.
10 Lrtv 1. § f) pont és az Lrtv. 1-4. mellékletei.
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e. Tarsadalombiztositasi dgazat, azon beliil a tarsadalombiztositasi ellatasok igénybevé-
teléhez kapcsolddd informatikai rendszerek és nyilvantartdsok. NIS-irdnyelv szerinti
megfeleltetésére nem kertilt sor.

f. Pénziigyi agazat ¢€s alagazatai, melyek a készpénzellatas kivételével a NIS-iranyelv
szerinti megfeleltetés alapjan azonositasra keriiltek, az alabbiak:
fa) a pénziigyi eszk6zok kereskedelmi, fizetési, valamint kliring- és elszamolasi infra-

struktarai és rendszerei (NIS-iranyelv szerint pénziigyi piaci infrastruktarak),
fb) a bank- és hitelintézeti biztonsag (NIS-irdnyelv szerint banki szolgaltatasok) ¢és
fc) a készpénzellatas.
g. Infokommunikacios technoldgidk agazata és aldgazatai, melyek koziil egy kertilt a
NIS-iranyelv szerinti megfeleltetés alapjan azonositasra, az alabbiak:
ga) az internet-infrastruktira és internethozzaférés-szolgaltatas (NIS-iranyelv szerint
digitalis infrastruktura),

gb) a vezetékes és vezeték nélkiili elektronikus hirkozlési szolgaltatdsok, vezetékes €s
vezeték nélkiili hirk6zl6 haldzatok,

gc) a radios tavkozlés,

gd) az tirtavkozlés,

ge) a miisorszoras,

gf) a postai szolgaltatasok és

gg) a kormanyzati elektronikus informécios rendszerek.

h. Vizagazat és alagazatai, melyek koziil egy keriilt a NIS-iranyelv szerinti megfeleltetés
alapjan azonositasra, az aldbbiak:
ha) az ivoviz-szolgaltatas (NIS-irdnyelv szerint ivovizellatas és -elosztas),
hb) a felszini és felszin alatti vizek mindségének ellendrzése,
hc) a szennyvizelvezetés €s -tisztitas,
hd) a vizbazisok védelme és
he) az arvizi védmiivek és gatak.

1. A kozbiztonsag és védelem dgazata, azon beliil a rendvédelmi szervek infrastruktirai
(NIS-iranyelv szerinti megfeleltetésiikre nem keriilt sor).

j- A honvédelem agazata, azon belill a honvédelmi rendszerek és létesitmények
(NIS-iranyelv szerinti megfeleltetésiikre nem kertiilt sor).

1.4.2. A javaslattevo és a kijelolo hatosagok

A létfontossagu rendszerelem kijelolésére vonatkozé eljaras soran javaslattevo hatdsagként jar el:

a. a BM OKF, a kozrend, a kozbiztonsag, a lakossagvédelem, az alkotmanyvédelem, a
nemzetbiztonsag és a terrorelharitas szempontjai esetében'”!,

b.a BM OKF, a Biintetés-végrehajtas Orszagos Parancsnoksaga, az Orszagos Rendor-
fokapitanysag azon rendvédelmi rendszer, létesitmény vonatkozésidban, melynek
tizemeltet6jét iranyitja, feltigyeli'®,

c. az ¢lelmiszerlanc-biztonsagi €s allategészségiigyi hatosagi hataskorében, illetve a
ndvény- ¢s talajvédelmi hatosagi hataskorében eljardé megyei kormanyhivatal az agrar-
gazdasagi agazat tekintetében'®,

101 Lrtv. vhr. 3. §.

12 Az egyes rendvédelmi szervek létfontossagu rendszerei és 1étesitményei azonositasarol, kijellésérdl és védelmérol,
valamint a Renddrség szerveirdl és a Rendorség szerveinek feladat- és hataskorérdl szold 329/2007. (XII. 13.) Korm.
rendelet modositasarol szo16 512/2013. (XII. 29.) Korm. rendelet (a tovabbiakban: Rendvédelmi vhr.) 1. § (3) bekezdés.

103 A létfontossagl agrargazdasagi rendszerelemek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
540/2013. (XII. 30.) Korm. rendelet (a tovabbiakban: Agrar vhr.) 1. § (1) bekezdés.
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A

d. az ivoviz-szolgaltatas, a szennyvizelvezetés €s -tisztitas, valamint az arvizvédelmi
Iétesitmény vonatkozasaban a teriileti vizligyi igazgatdsag a vizagazat tekintetében'*,
e. az egészségiigyi agazatot érintéen
ea) az aktiv fekvébeteg-ellatas esetében az Allami Egészségiigyi Ellatd Kozpont,
eb) a mentésiranyitas esetében az Orszagos Mentdszolgalat,
ec) az egészségiigyi tartalékok vonatkozasaban az Allami Egészségiigyi Ellato Kozpont,
ed) a vérkészletek vonatkozasaban az Orszagos Vérellatdé Szolgalat,
ee) a magas biztonsagi szintli biologiai laboratoriumok esetében az orszagos tisztifdorvos,
ef) a gyogyszer-nagykereskedelem esetében az Orszagos Gyogyszerészeti és Elelmezés-
egészségiigyi Intézet'®,
f. a pénziigyi kozvetitérendszer feliigyeletével kapcsolatos feladatkorében eljard
Magyar Nemzeti Bank a pénziigyi agazat tekintetében'%,
g. a Honvédelmi Minisztérium a honvédelmi agazat tekintetében'?’,
h. a postai szolgaltatasok tekintetében a postaiigyért felelds miniszter'*®.

l1étfontossagii rendszerelem kijelolésére vonatkozo eljaras soran agazati kijelolé hatdsagi

feladatokat 1at el:

a. Az energiaagazat vonatkozasaban'®:
aa) a villamosenergia-rendszer tekintetében a Magyar Energetikai ¢s Kozmiiszaba-
lyozasi Hivatal,
ab) a koolaj-feldolgozas és kdolajtermék-tarolas kivételével a kdolajipar €s a foldga-
zipar tekintetében a banyafeliigyelet,
ac) a kdolaj-feldolgozas ¢és kdolajtermék-tarolas tekintetében elsé fokon a fovarosi és
megyei kormanyhivatal mérésiigyi feladatkorében eljar6 megyeszékhely szerinti
jarasi (fovarosi keriileti) hivatala.
b. A rendvédelmi agazat vonatkozasaban''’:
ba) az Alkotmanyvédelmi Hivatal, a Nemzetbiztonsagi Szakszolgalat, a Terrorelha-
ritasi Informacios és Blniigyi Elemz6 Kozpont, a Biintetés-végrehajtas Orszagos
Parancsnoksaga és szervei, a Nemzeti Védelmi Szolgélat, az Orszagos Rend6r-f6-
kapitanysag és szervei, valamint a Terrorelharitasi Kozpont vonatkozasaban a BM
OKEF iizemeltet6 telephelye szerinti teriileti szerve,
bb) a BM OKEF ¢és szervei vonatkozasaban az altalanos renddrségi feladatok ellatasara
1étrehozott szervnek az tizemeltetd telephelye szerinti teriileti szerve.
c. Az agrargazdasagi agazat tekintetében a Nemzeti Elelmiszerlanc-biztonsagi Hivatal''’.
d. A vizégazat tekintetében a kozcéll ivoviz-szolgaltatast biztosito vizilétesitmény — ide-
értve a vonatkozo ivoviz célu kitermelésre szant felszini és felszin alatti vizek mind-

104

105

106

107

108

109

110
111

A létfontossdgu vizgazdalkodasi rendszerelemek és vizilétesitmények azonositasarol, kijelolésérdl és védelmérol
sz0616 541/2013. (XII. 30.) Korm. rendelet (a tovabbiakban: Viz vhr.) 1. § (1) bekezdése.

Az egészségiigyi létfontossagu rendszerek és létesitmények azonositdsardl, kijelolésérdl és védelmérdl szolo
246/2015. (IX. 8.) Korm. rendelet (a tovabbiakban: Eii. vhr.) 2. §-a.

A pénziigyi agazathoz tartoz6 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérol
sz616 330/2015. (XI. 10.) Korm. rendelet (a tovabbiakban: Pénziigy vhr.) 2. §-a.

A honvédelmi 1étfontossadgu rendszerelemek azonositasardl, kijelolésérdl és védelmérdl szolo 359/2015. (XII. 2.)
Korm. rendelet (a tovabbiakban: Honvédelmi vhr.) 3. §-a.

Az infokommunikacids technologidk dgazathoz kapcsolodo 1étfontossdgu rendszerek és l1étesitmények azonositd-
sardl, kijelolésérdl és védelmérodl szolo 249/2017. (IX. 5.) Korm. rendelet (a tovdbbiakban: Infokom. vhr.) 5. § (1)
bekezdés.

Az energetikai l1étfontossdgu rendszerek és 1étesitmények azonositasardl, kijelolésérdl és védelmérdl szol6 360/2013.
(X. 11.) Korm. rendelet (a tovabbiakban: Energia vhr.) 2. §-a.

Rendvédelmi vhr. 1. § (1) bekezdés.

Agrér vhr. 1. § (2) bekezdés.
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ségének ellendrzését biztositd vizilétesitményt és a vonatkozo ivovizbazis-védelmet
biztosito vizilétesitményt —, valamint a szennyvizelvezetést és -tisztitast szolgalo vizi-
1étesitmény és arvizvédelmi 1étesitmény tekintetében az illetékes viziigyi hatosag!'?.

e. Az egészségligyi dgazat vonatkozasaban az egészségiigyért felelos miniszter, akit fel-
adatainak ellatasaban dontés-elékészitd bizottsag segit'".

f. A pénziigyi dgazat tekintetében a pénz-, toke- és biztositasi piac szabalyozasaért fele-
16s miniszter, akit feladatainak ellatisaban dontés-el6készitd bizottsag segit!!4.

g. A honvédelmi agazat tekintetében a Honvédelmi Minisztérium'".

h. Az infokommunikacids technolégidk vonatkozasaban a Nemzeti Média- és Hirkozlé-
si Hatosag Hivatala, amelyet feladatellatasaban dontés-elokészité bizottsag segit ',
kivéve a kormanyzati informatikai, elektronikus halézatokat, ahol a kozigazgatasi in-
formatika infrastrukturalis megvaldsithatésaganak biztositasaért felelés miniszter'”.

1.4.3. Az Lrtv. szerinti azonositasi eljards

A létfontossagi rendszerelem kijelolését megeldzi az lizemelteté altal elvégzett azonositas''®
folyamata, amely soran a lehetséges 1étfontossagu rendszerelemeket kockazatelemzés!''®, valamint
az dgazati és horizontalis kritériumok alapjan hatdrozzdk meg. Uzemeltetének az a természetes, jogi
személy vagy jogi személyiség nélkiili szervezet mindsiil, aki vagy amely az eszkdz, 1étesitmény,
rendszer rendszerelemének tulajdonosa, engedélyese, rendelkezésre jogosultja vagy napi mikodésé-
ért felel6s'®.

Az azonositasi eljaras eredményérol az tizemeltetd azonositasi jelentést készit, amely tartalmazza'!:

a. a vizsgalt lehetséges 1étfontossagl rendszerelem megnevezését,

b. az azonositasi eljaras kezdd- és zaronapjat,

c. a kockazatelemzést és annak eredményét,

d. a nemzeti vagy eurdpai létfontossagl rendszerelemmé torténd kijeldlésre iranyul6 ja-
vaslatot vagy a kijelolés visszavonasara, vagy a kijelolés fenntartasara vonatkozo ja-
vaslatot,

e. az alapvet0 szolgaltatast nyujtod szereplonek torténd megfeleltetés esetén a szolgéltatd
mindsitésére vonatkozo elemzést,

f. az lizemeltetonek az azonositasi jelentés teljességére vonatkozo nyilatkozatat.

12 Viz vhr. 1. § (2) bekezdés.

13 Ei. vhr. 3. §.

14 Pénziigy vhr. 3. §.

15 Honvédelmi vhr. 3. § (1) bekezdés.

116 Infokom. vhr. 3. § (1) bekezdés és (4) bekezdés.

17 Infokom. vhr. 6. § (1) bekezdés.

118 A 1étfontossaghi rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérol szol6 2012. évi CLXVI. tor-
vény végrehajtasarol szold 65/2013. (I11. 8.) Korm. rendelet (a tovabbiakban: Lrtv. vhr.) 1. § 1) pont.

119 Kockazatelemzés: fenyegetettségi és kockazati tényez6k vizsgalata a rendszerelemek sebezhet6ségének, valamint a
megzavarasuk vagy megsemmisitésiik altal okozott kovetkezmények értékelése céljabol. — Lrtv. vhr. 1. § 2) pont.

120 Lrtv. 1. § h) pont.

21 Lrtv. vhr. 2. § (1)—~(2) bekezdései.
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Az azonositasi jelentést els6é alkalommal az adott 4gazatra vonatkozo6 adgazati kritériumokat megallapito
jogszabaly hatalybalépését'** kovetd 180 napon beliil kell az lizemeltetének elkészitenie €s benyujtania
az agazati kijel6l6 hatosagnak'>. Ha az izemeltetd hataridon beliil kotelezettségét nem teljesiti, az aga-
zati kijelolo hatosag hatarido tiizésével felszolitja az azonositasi jelentés elkészitésére €s benytjtasara.
Ha a felszdlitas eredményeképpen az iizemeltetd egyetlen rendszerelemet sem azonositott lehetséges
1étfontossagu rendszerelemként, ebben az esetben is be kell nyujtani az azonositasi jelentést'**. Az aga-
zati kijel616 hatosag az azonositasi jelentést véleményezés céljabol megkiildi a javaslattevo hatdsagnak,
aki a jelentés beérkezésétdl szamitott 30 napon beliil megvizsgalja az azonositasi jelentést és a kockazat-
elemzéssel kapcsolatos javaslatait megkiildi az agazati kijel616 hatosagnak'>.

Az lizemeltetd tovabbi kotelezettsége, hogy minden olyan a tevékenységében bekovetkezett val-
tozasrol, amely érinti a létfontossagl rendszerelem azonositasat, 8 napon beliil irasban értesitse az
agazati kijelolo hatosagot, illetve a kijeldlésre vonatkozo dontés véglegessé valasatdl szamitott 5 év
elteltével Gj azonositasi jelentést kell készitenie.!?

Tovabbi részletszabalyokat az agazati végrehajtasi rendeletek tartalmaznak (vo. 4.11. Agazati
szabalyok alcim).

1.4.4. Az Lrtv. szerinti kijelolési eljarads

Az Lrtv. szerint nemzeti 1étfontossagli rendszerelem'?” a kijel6lési eljaras soran kijel6lt olyan 1étfon-
tossagu rendszerelem, amelynek kiesése, a 1étfontossagu tarsadalmi feladatok folyamatos ellatasanak
hidnya miatt, jelent6s hatassal lenne Magyarorszagon. Eurdpai létfontossagu rendszerelem'* a kijelolé-
si eljaras soran kijelolt olyan létfontossagu rendszerelem, amelynek kiesése jelentds hatassal lenne — az
agazatokon atnyulo kolesonds fiiggdségbol kovetkezo hatasokat is ideértve — legalabb két EGT-allamra.

Az Lrtv. vhr. szerint létfontossagl informacids rendszernek és 1étesitménynek mindsiilnek a tar-
sadalom olyan halézatszert, fizikai vagy virtudlis rendszerei, eszkdzei és mddszerei, amelyek az
informaci6 folyamatos biztositasa €s az informatikai feltételek tizemfolytonossaganak sziikségessé-
gébodl adodoan dnmagukban létfontossagl rendszerelemek vagy mas azonositott 1étfontossagu rend-
szerelemek miikddéséhez nélkiilozhetetlenek.'

Ahhoz, hogy a fentiekben felsorolt valamely 4gazat aldgazatdba tartozd eszkoz, 1étesitmény
vagy rendszer rendszereleme nemzeti létfontossdg rendszerelemként keriiljon kijeldlésre vagy
a NIS-iranyelv szerinti megfeleltetés esetén alapvetd szolgaltatast nyujto szereplokként keriiljon
azonositasra, az un. agazati kijel616 hatosagnak kijelolési eljarast kell lefolytatnia!*.

Az agazati kijelolé hatosag eljarasat hivatalbol folytatja le, az tizemeltet6'' altal elkészitett
azonositasi jelentés benytjtasat kdvetden, az un. javaslattevo hatosag javaslata alapjan, szakhatosag
bevonasaval, amely soran el6zetes szakhatosagi allasfoglalasnak nincs helye!*2,

122 Az Lrtv. felhatalmazo rendelkezése alapjan minden agazatnak 6nallo Korm. rendeletet kellett készitenie végrehajtas

céljabol.

123 Lrtv. vhr. 15. §.

124 Lrtv. vhr. 2. § (3)—(4) bekezdései.

125 Lrtv. vhr. 2. § (5) bekezdése.

126 Lrtv. vhr. 2. § (7)—(8) bekezdései.

127 Lrtv 1. § g) pont.

18 Lrtv 1. § c¢) pont.

12 Lrtv 1. § 3 pont.

B30 Lrtv 2. § (1) bekezdés és 2/A. § (1) bekezdése.

Bl Lrtv. 1. § h) pont, lizemeltetd: az a természetes, jogi személy vagy jogi személyiség nélkiili szervezet, aki vagy amely
az eszkdz, 1étesitmény, rendszer rendszerelemének tulajdonosa, engedélyese, rendelkezésre jogosultja vagy napi mi-
kodéséért felelds.

132 Lrtv 2. § (1) bekezdés, Lrtv. vhr. 4. § (1) és (2) bekezdés.
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Az eljarés soran az agazati kijel6l0 hatdsag, az agazati és horizontalis kritériumok alapjan, az azono-
sitasi jelentés kézhezvételétol szamitott 70 napon beliil'**:

a. hatarozatban dont a nemzeti létfontossagli rendszerelemmé torténd kijelolésérdl és

egyidejiileg rendelkezik az lizemeltetd felvételérdl az alapvetd szolgaltatasokat nyjto
szereplok jegyzékébe'** vagy dont a kijelolés visszavonasarol €s ezzel egyidejlileg ren-
delkezik az tizemeltetd torlésérdl az alapvetd szolgaltatasokat nyujtod szereplok jegy-
z¢kébol'™,

b. meghatarozza az iizemeltetdi biztonsagi terv kidolgozasanak hatéridejét, valamint
. a létfontossagh rendszerelem védelmével'*® Gsszefiiggd, a rendszerelem egyedi saja-

tossagaihoz, kornyezetéhez, a rendszerelem altal potencialisan eldidézhetd veszély
mértékehez igazodo feltételeket irhat eld az tizemeltetd részére.

Az é4gazati kijelol6 hatosag hatarozataban:

a. jovahagyja az iizemeltetdé azonositasi jelentését €s a rendszerelemet a hat6sagi nyil-

vantartasba torténd felvétel elrendelése mellett nemzeti 1étfontossagl rendszerelem-
nek jeloli ki, feltéve, hogy az dgazati kritériumok koziil és a szakhatosag allasfoglalasa
vagy a kijel6lé hatosag dontése'’” alapjan a horizontalis kritériumok kdoziil legalabb
egy-egy bekdvetkezésének lehetdsége fennall,

b. jovahagyja az lizemeltetd azonositasi jelentését és a kijeldlést visszavonja, valamint

elrendeli a nyilvantartasbol valo torlést,

c. a kijelolésre, kijelolés visszavonasara iranyuld javaslatot elutasitja vagy legfeljebb 90

napos hatarido tizésével €s a feltart hibak, hianyossagok tételes megjelolésével uj azo-
nositasi jelentés benyujtasat irja eld,

d. jovahagyja, hogy az ilizemeltet6 egyetlen rendszerelemet sem azonositott lehetséges

l1étfontossagn rendszerelemként,

e. rendelkezik az lizemeltetd felvételére vagy torlésére az alapvetd szolgaltatasokat nyj-

to szereplok jegyzékébol. !

A nemzeti létfontossagl rendszerelemmeé torténd kijel6lés visszavonasardl az dgazati kijel6ld hatosag
a javaslatevo hatosag vagy az lizemeltetd kérelmére — szakhatosag bevonasaval, eldzetes allasfoglalas
mell6zésével — donthet!*®, amely dontés alapjan a nyilvantartd hatosag torli az alapvetd szolgaltataso-
kat nyujto szereplok jegyzekébol az lizemeltet6t'+.

133
134
135
136

137

138

139
140

Lrtv 2. § (3)—(4) bekezdései, Lrtv. vhr. 4. § (1) bekezdés.

Lrtv. 2/A. § (3) bekezdése.

Lrtv. 2/A. § (5) bekezdése.

Lrtv. 1. § e) pont, létfontossagu rendszerelem védelme: a 1étfontossagh rendszerelem funkciojanak, folyamatos mi-
kodésének és sértetlenségének biztositasat célzo, a fenyegetettség, a kockazat, a sebezhetdség enyhitésére vagy sem-
legesitésére iranyuld valamennyi tevékenység.

Ha kijel6l6 hatosagként a BM OKF kozponti, teriileti vagy helyi szerve jar el, a horizontalis kritériumok teljesiilése
fennalldsanak a kérdését a hatosagi eljaras soran a kijelold hatdsag vizsgélja. — Lrtv. vhr. 4. § (1) bekezdés.

Lrtv. vhr. 4. § (3) bekezdés.

Lrtv 2. § (2) bekezdés, Lrtv. vhr. 4. § (2) bekezdés.

Lrtv. 2/A. § (5) bekezdése.
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Eurdpai létfontossagl rendszerelemmé torténd kijellési eljarast az dgazati kijelolé hatosag hivatal-
bol folytatja le'!:
a. az lizemelteto altal lefolytatott azonositasi eljaras alapjan elkészitett azonositasi jelen-
tés benyujtasat kovetden,
b. EGT-4llam kezdeményezése alapjan vagy
c. a javaslattevo hatdsag agazati kijelolo hatosagnal tett kezdeményezése alapjan.

A kezdeményezést és az lizemeltetd altal benyujtott azonositasi jelentést az dgazati kijelold hatosag
— ¢) pont kivételével — a javaslattevo hatdsag bevonasaval megvizsgalja €s a szakmai allaspontjarol
az agazatért felel0s miniszter utjan a Belligyminisztert mint a katasztrofak elleni védekezésért felelds
minisztert (a tovabbiakban: Belligyminiszter) tajékoztatja. A Belligyminiszter az adott 4gazat szerinti
feladat- és hataskorrel rendelkezd miniszterrel egyiitt kezdeményezi az eurdpai 1étfontossag rend-
szerelemmé nyilvanitassal kapcsolatos nemzetkozi szerz0dés megkotését. A nemzetkdzi szerzddés
hatalybalépésétdl szamitott 30 napon beliil az dgazati kijel6l6 hatdsag a kijelolésrdl hatarozatot hoz,
amelyben meghatarozza az lizemeltetd kotelezettségeit, azok végrehajtasanak hataridejét és ellendr-
7¢€sét. '

Ha a Belligyminiszter nem ért egyet:

a. az azonositasi jelentésben foglaltakkal vagy a javaslattevd hatésag europai létfontos-
sagu rendszerelemmé torténd kijelolésre irdnyuld kezdeményezésével, a kijel6ld ha-
tosag koteles megvizsgalni a nemzeti létfontossagl rendszerelemmé torténd kijelolés
kérdését és a feltételek fennallasa esetén dontenie kell a nemzeti 1étfontossagl rend-
szerelemm¢é torténd kijeldlésrol,

b.az Eurdpai Gazdasagi Térségrol szold megallapodasban részes mas allam eurodpai
l1étfontossagl rendszerelemmé torténd kijelolésre iranyuld kezdeményezésével, errdl
tajékoztatja a kezdeményez6 allamot'*.

Eurdpai l1étfontossagu rendszerelemmeé torténd kijeldlés visszavonasarol az agazati kijelolo hatosag
hivatalbol, EGT-allam kezdeményezése alapjan hivatalbol vagy az tizemeltetd kérelmére donthet'**.
Ha a Beliigyminiszteregyet ért az EGT-allam kezdeményezésével, illetve az iizemeltet kérelmé-
vel, az adott dgazat szerinti feladat- és hataskorrel rendelkez6 miniszterrel egyiitt kezdeményezi az
eurdpai létfontossagu rendszerelemmé nyilvanitassal kapcsolatos nemzetkdzi szerz6dés felbontasat.
Ez esetben a nemzetkozi szerzddés felbontasat kovetden az agazati kijelolé hatosag a kijelolésrol
hatarozatot hoz ¢és a kijelolést visszavonja, valamint a feltételek fennalldsa esetén dont a nemze-
ti 1étfontossadgu rendszerelemmé torténd kijelolésrél. Ha a Beliigyminiszter az iizemeltetd kijeldlés
visszavondsara vonatkozd kérelmével nem ért egyet, a kijelolo hatosag tajékoztatja az iizemeltetdt a
kijelolés fenntartasarol. Ha a visszavonast EGT-allam kezdeményezi, a fenti szabalyok alkalmazasa-
val kezdeményezi a kijelolés fenntartasat. '

Ha az eurdpai 1étfontossagu rendszerelemmé torténd kijelolés vagy a kijelolés visszavonasa kér-
désében az dgazatért felelds miniszter és a Beliigyminiszter ellentétes allaspontot képvisel, a végleges
allaspontrol a Kormany dont. 14

A kijelolési, valamint a kijeldlés visszavonasara vonatkozo eljarasban kétszeri hianypotlasra tor-
ténd felszolitasnak van helye'?’.

4 Lrtv 3. § (1) bekezdés.

142 Lrtv 3. § (2)—~(4) bekezdései.

43 Lrtv. vhr. 5. § (1)-(2) bekezdései.
144 Lrtv 3. § (1a) bekezdés.

145 Lrtv. vhr. 5. § (3)—(4) bekezdései.
146 Lrtv. vhr. 5. § (6) bekezdése.

4 Lrtv. vhr. 4. § (6) és (9) bekezdése.
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Az agazati kijelold hatosag a kijelolésre €s a kijelolés visszavonasara vonatkozo, véglegessé
valt hatarozatat haladéktalanul koteles megkiildeni a BM OKF-nek mint nyilvantarté hatosagnak. A
kijelolés visszavondsara vagy elutasitasara vonatkoz6 véglegessé valt hatarozatat pedig a kijeldlési
eljarasban érintett valamennyi hatosagnak meg kell kiildenie!*8,

Az agazati kijelold hatosag altal lefolytatott kijeldlési és kijelolés visszavonasara vonatkozo
hatésagi eljarasban a hatosagok €s a szakhatosagok részérdl csak olyan személy vehet részt, akinek
a nemzetbiztonsagi szolgalatokrol sz6lo 1995. évi CXXV. torvényben meghatarozott nemzetbizton-
sagi ellendrzését elvégezték és akivel szemben kockazati tényezd nem meriilt fel. Ugyanez a szabély
érvényes az europai létfontossagl rendszerelemekre vonatkozd azonositasi eljaras lefolytatisa soran
az lizemeltet6 altal igénybe vett kozremiik6do szervezet részérdl igénybe vett személy esetén is'#,

A BM OKF kozponti, teriileti vagy helyi szerve agazati kijelol hatosagi, illetve szakhatosagi eljarasaban:

a. a pénz- ¢s adoligyi biztonsag vonatkozasaban a Nemzeti Ado- és Vamhivatal teriileti,
illetve kdzponti szervétol,

b. a kdzrend, a kozbiztonsag, a lakossagvédelem, az alkotmanyvédelem, a nemzetbizton-
sag, a terrorelharitas vonatkozéasaban az altalanos rendorségi feladatok ellatasara 1étre-
hozott szerv teriileti, illetve kozponti szervétdl, az Alkotméanyvédelmi Hivatal tertileti,
illetve kozponti szervétdl, valamint a Terrorelharitasi Kozponttdl véleményt kérhet.

Ezek a szervek ellendrzési tevékenységiik soran a kijeldlés alapjaul szolgalo koriilmények valtozatlan
fennallasan kiviil vizsgaljak:
a. a létfontossagu rendszerelemek,
b. a 1étfontossagu rendszerelemekhez tartozo6 kozteriiletek, valamint
c. a létfontossagh rendszerelemeket feliigyeld, miikodtetd személyek
azon fizikai, human és informatikai biztonsagi feltételeinek meglétét, amelyek garan-
taljak az azonositott kockézatokkal szembeni védelmet, a rendeltetésszerti mikodést, a
szandékos és nem szandékos karokozas elkeriilését'™.

Tovabbi részletszabalyokat az agazati végrehajtasi rendeletek tartalmaznak (vo. 4.11. Agazati szabd-
lyok alcim).

1.4.5. Horizontdlis és agazati kritériumok

Az Lrtv. szerint horizontalis kritériumnak'' mindsiilnek azok a szempontok, az azokhoz tartozo
kiiszobértékek, miiszaki vagy funkcionalis tulajdonsagok, amelyek egy eszkoz, 1étesitmény rend-
szerelemének kiesése altal kivaltott hatdsra vonatkoznak és amelyek teljesiilése esetén — figyelem-
mel a bekovetkezé emberiélet-veszteségekre, az egészségre gyakorolt hatasra, a gazdasagi és tarsa-
dalmi hatasokra, a természetre és az épitett kornyezetre gyakorolt hatdsra — az eszkoz, 1étesitmény,
rendszer vagy azok része 1étfontossdgl rendszerelemmé jelolhetd ki attdl fiiggetleniil, hogy mely
agazatba tartozik.

48 Lrtv 5. § (3) és (6) bekezdései.

49 Lrtv 4. § (1) bekezdése.

150 Lrtv. vhr. 11. § (1) és (3) bekezdés.
51 Lrtv. 1. § d) pont.
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Az Lrtv. vhr. 1. melléklete szerint horizontalis kritériumnak mindsiil egyetlen vagy egymassal koz-
vetleniil 6sszefiiggd eseményekkel kapcsolatban Magyarorszag teriiletén:

1. A veszteségek kritériuma:

a. 24 ora leforgasa alatt az aldozatok szama a 20 f6t meghaladja vagy a stlyos sériiltek
szama legalabb 75 {6, vagy

b. 72 6ra leforgasa alatt az dldozatok szdma a 40 fot meghaladja vagy a stlyos sériiltek
szama legalabb 150 f6.

2. A gazdasagi hatas kritériuma: a gazdasagi veszteség mértéke vagy termékek és szolgaltatasok
romlasanak mértéke, a rendszer €s 1étesitmény fizikai sériilésébdl, elvesztésébol fakado kozvet-
len vagy kozvetett karok, amelyek otvenezer f6 vonatkozasaban meghaladjak az egy fore eso
brutté nemzeti jovedelem barmely 30 napos iddszakra vetitett mértékének 25%-at.

3. A tarsadalmi hatas kritériuma: 300 f6/km?-nél stirlibben lakott teriileten a kéznyugalom sulyos
megzavarasa, beleértve a lakossagot érd karos pszicholdgiai €s kozegészségiigyi hatasokat is.

4. A politikai hatds kritériuma: az allam és intézményei iranti kozbizalom megsziinése, valamely
allami szerv miikodésképtelenné valasa miatt a lakossag biztonsagérzete kritikus szint ala csdkken.

5. A kornyezeti hatas kritériuma: az esemény vagy folyamat, amely miatt a természeti vagy épitett
kdrnyezetben, kiilonosen:

a. az infrastruktiraban bekovetkezo sériilés vagy zavar, az épitett vagy természetes kor-

nyezet oly mértékii rongalodasat idézi eld, amelynek kdvetkeztében:

aa) 10 000 f6 kimenekitése vagy kitelepitése valik sziikségessé, vagy

ab) legalabb 100 km? nagysagu teriilet tartosan szennyezddik, vagy

ac) a felszin alatti vizek vagy azok természetes viztartdé képzoddményei, a folydvizek és
természetes tavak, valamint ezek medre vagy ¢€ldvildga szenved tartds karosodast,

ad) az orszag tajegységeiben, kiemelkedd foldrajzi teriileteiben visszafordithatatlan
negativ valtozas kovetkezik be.

A horizontalis kritériumok értékeléséhez a BM OKF kozponti, teriileti vagy helyi szerve véleményt
kérhet:
a. a politikai hatas kritériuma teljesiilésének lehetdsége tekintetében az illetékes kor-
manymegbizottol,
b. a kornyezeti hatas kérdésében a teriileti kornyezetvédelmi hatosagtol, a teriileti viz-
ligyi és vizvédelmi hatdsagtol, valamint az orszagos természetvédelmi és kornyezet-
védelmi hatosagtol'>?,

Agazati kritériumnak'>*minésiilnek azok a szempontok, az azokhoz tartozé kiiszobértékek, miiszaki
vagy funkcionalis tulajdonsagok, amelyek egy eszkoz, 1étesitmény rendszerelemének megzavarasa
vagy megsemmisitése (a tovabbiakban egyiitt: kiesés) altal kivaltott hatasra vonatkoznak és amelyek
teljesiilése esetén az eszkoz, 1étesitmény, rendszer vagy azok része l1étfontossagu rendszerelemmé
jelolhetd ki azzal szoros Osszefliggésben, hogy mely dgazatba tartozik.

152 Lrtv. vhr. 11. § (2) bekezdés.
153 Lrtv. 1. § a) pont.

37



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

Az Lrtv. hatdlya ala tartozé aldgazatok dgazati kritériumait a végrehajtasi rendeletek tartalmazzak,
amelyek részletes ismertetése nem célja jelen tananyagnak. Az egyes szabalyzok és az agazati krité-
riumokat felsorol6 jogszabalyi rendelkezések az alabbiak:

a.

C.

g.

h.

az energetikai 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol
¢és védelmérdl szo16 360/2013. (X. 11.) Korm. rendelet (a tovabbiakban: Energia vhr.)
3—4. §-ai,

. az egyes rendvédelmi szervek létfontossagu rendszerei €s 1étesitményei azonositasarol,

kijelolésérdl és védelmérdl, valamint a Renddrség szerveirdl és a Renddrség szervei-
nek feladat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet modositasarol
sz0l6 512/2013. (XII. 29.) Korm. rendelet (a tovabbiakban: Rendvédelmi vhr.) 2. §-a,
a létfontossagl agrargazdasagi rendszerelemek és 1étesitmények azonositasarol, ki-
jelolésérdl és védelmérdl szold 540/2013. (XII. 30.) Korm. rendelet (a tovabbiakban:
Agrar vhr.) 2—4. §-ai,

. a létfontossagu vizgazdalkodasi rendszerelemek ¢€s vizilétesitmények azonositasarol,

kijelolésérdl és védelmérodl szolo 541/2013. (XII. 30.) Korm. rendelet (a tovabbiakban:
Viz vhr.) 2. és 4. §-ai,

. az egészségiigyi 1étfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésé-

ol és védelmérdl szold 246/2015. (IX. 8.) Korm. rendelet (a tovabbiakban: Eii. vhr.)
4-11. §-ai,

. a pénziigyi agazathoz tartoz6 1étfontossagu rendszerek és létesitmények azonositasa-

o], kijelolésérol és védelmérol szolo 330/2015. (XI. 10.) Korm. rendelet (a tovabbiak-
ban: Pénziigy vhr.) 6-7. §-ai,

a honvédelmi l1étfontossagu rendszerelemek azonositasarodl, kijelolésérdl és védelmé-
r6l sz616 359/2015. (XII. 2.) Korm. rendelet (a tovabbiakban: Honvédelmi vhr.) 2. §-a,
az infokommunikécids technoldgiak agazathoz kapcsolodo 1étfontossagu rendszerek
¢s létesitmények azonositasarol, kijelolésérdl és védelmérdl szolé 249/2017. (IX. 5.)
Korm. rendelet (a tovabbiakban: Infokom. vhr.) 9—14. §-ai.

1.4.6. Hatosagi feladatok

1. Az Lrtv. szerinti nyilvantart6 hatosagi feladatokat — kivéve a honvédelmi létfontossadgu rend-
szerelemeket — a BM OKF'** latja el, amely feladat- és hataskorében eljarva nyilvantartja és

kezeli

155.

a.

az lizemeltetd nevét, székhelyét vagy lakcimét, levelezési cimét, cégjegyzékszamat
vagy az egyéni vallalkozoi nyilvantartasi szamat, statisztikai szamjelét és addéazonosi-
td szamat, képviseldjének nevét, telefon- €s telefaxszamat, e-mail-cimét,

. a biztonsagi 6sszekotd személy természetes személyazonositd adatait, telefon- és te-

lefaxszamat, e-mail-cimét, szakiranyl végzettségét, a végzettséget igazolo okirat sor-
szamat,

. anemzeti létfontossdgu rendszerelemek és azon eurdpai létfontossagli rendszerelemek

megnevezését, amelyek esetében Magyarorszag érintett fél,

. az lizemeltetdi biztonsagi tervet,
. az agazati kijelold hatosagnak az eurdpai létfontossagu rendszerelem vagy a nemzeti

létfontossagu rendszerelem kijel61ésérdl és a kijelolés visszavonasarol szold hatarozatat.

154 Lrtv. vhr. 10. § (1) bekezdés.
155 Lrtv. 5. § (1) és (2) bekezdései.
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Ezen adatkezelés célja az azonositasi €s a kijelolési eljaras, a kijelolés visszavonasara vonatkozo
eljaras lefolytatasanak biztositasa, valamint a hatosagi ellendrzés biztositasa érdekében a 1étfontossagu
rendszerelemek védelmével kapcsolatos kotelezettségek teljesitésének €s a kijelolési eljaras soran
hozott hatarozatban eldirt feltételeknek valo megfelelésnek a vizsgalata. A nyilvantartasbol — ideértve
a javaslattevd, az dgazati kijelold hatdsag és a szakhatosag hatdsdgi nyilvantartasait is — az adatokat
az lizemeltetd irasbeli értesitése mellett torolni kell'¢:

a. az agazati kijelold hatdsagnak a kijeldlés visszavonasarol sz6l6 hatarozat véglegessé

valasa utan egy évvel vagy
b. a kijelolést elutasitd hatarozat véglegessé valasakor.

Fentiekben felsorolt alapadatokat tartalmazo hatdsagi nyilvantartasbol az adatkezelési céllal ossze-
fiiggésben a BM OKF adattovabbitast — az érintett szervek irasbeli, az adatigénylési cél meghataro-
zasaval és az atvenni kivant adatok korének pontos megjelolésével ellatott kérelme alapjan'® — az
alabbiak figyelembevételével végezhet'>®:

a. az azonositasi eljarasban, a kijel6lési eljarasban, a kijelolés visszavonasara vonatko-
z0 eljarasban részt vevo javaslattevo hatdsag, agazati kijelol6 hatosag, szakhatésagok
részére az eljarasok lefolytatasanak biztositasa céljabol,

b. a kijelolt 1étfontossagn rendszerelem ellenérzését koordinalo szerv részére a koordina-
cios feladatok biztositasa céljabol,

c. a kijelolt 1étfontossagu rendszerelem helyszini ellendrzését lefolytatd szerv részére a
helyszini ellendrzés lefolytatasa céljabol,

d. a kijelolt 1étfontossagu rendszerelem hatosagi ellendrzésére jogszabaly alapjan fel-
adat- és hataskorrel rendelkezd hatdsagok részére a hatosagi ellendrzések lefolytatasa
céljabol,

e. rendkiviili esemény bekovetkezése esetén az eseménykezelésben €s a helyreallitasban
részt vevo szervek tevékenységének tamogatasa céljabol,

f. a BM OKEF teriileti és helyi szervei részére hatosagi, megel6zési, kapcsolattartasi és
tajékoztatasi feladatai elvégzése, illetve rendkiviili esemény kezelése céljabol,

g.a Katonai Nemzetbiztonsagi Szolgélat, a Kozpont, az egyediili kapcsolattartd pont,
valamint az Ibtv. szerinti eseménykezel6 kozpontok — kivéve az Informacids Hivatal
illetékes eseménykezeld kozpontjat — részére feladataik ellatasa céljabol.

A BM OKF-nek a szabalyszer(i adatszolgaltatast 15 napon beliil teljesiteni kell.
Fenti nyilvantartéasi tevékenység végzése mellett az alapvetd szolgaltatdsokat nyujtd szereplok
jegyzékét is a BM OKF, mint nyilvantarto hatosag vezeti'™.

156 Lrtv. 5. § (5) bekezdés.

57 Lrtv. vhr. 10. § (3) bekezdés.
8 Lrtv. 5. § (4) bekezdés.

19 Lrtv. 2/A. § (4) bekezdése.
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A BM OKF —ideértve a helyszini ellendrzést lefolytato szervet is — az ellendrzési tevékenysége soran
a biztonsagi 0sszekotd biintetlen elééletre vonatkozoan megismert személyes adatait — ha a hatosagi
ellendrzése soran azt allapitja meg, hogy a biztonsagi 6sszekotd e kovetelményének nem felel meg
— tovabbi eljaras lefolytatdsa céljabol atadja az agazati kijel6lé hatosagnak. A biintetlen el6életre
vonatkoz6 személyes adatot:
a. a helyszini ellendrzést lefolytatd szerv a helyszini ellenérzés, valamint az agazati kije-
1616 hatosagnak torténd adattovabbitas idotartamara,
b. a BM OKF a hatosagi ellendrzés, valamint az dgazati kijelol6 hatosagnak torténd adat-
tovabbitas id6tartamara,
c. az agazati kijelo16 hatosag a hianypoétlasra vonatkozé hatosagi ellendrzés idOtartamara,
valamint ezen hatdrozat véglegess¢ valasaig
kezeli.'®

Az lizemelteti biztonsagi tervben meghatdrozott rendkiviili esemény bekdvetkezésekor a BM
OKFlél:

a. jogosult a hataskoriikben érintett hatdosagoktdl a beavatkozashoz és elharitasdhoz
sziikséges adatokat beszerezni, amely adatszolgéltatast soron kiviil kdtelesek részére
az érintetek teljesitent,

b. koordindlasaval torténik:
ba) a rendkiviili eseményre valo reagalas,
bb) a mentés megszervezése és iranyitasa,
bc) a lakossag tajékoztatasa,
bd) a karok felmérése,
be) az eredeti allapot lehetdség szerinti visszaallitasa.

Az lizemeltet6i biztonsagi tervben meghatarozott rendkiviili esemény bekdvetkezésekor'®? az érintett
agazati kijelol6 hatosag feladata javaslatot tenni a sziikséges erdk, eszkozok bevonasara.

1.4.7. Ellendrzési feladatok

1. Az Lrtv. szerint a BM OKF a kijeldlt 1étfontossagu rendszerelemek hatdsagi ellenérzése soran
mint kijel6lt ellendrzést koordinald szerv jar el'®, kivéve a honvédelmi 1étfontossagh rendszer-
elemeket. Ennek keretében a jogszabaly alapjan feladat- és hataskorrel rendelkezé hatosa-
gok részére hatdsagi ellendrzés lefolytatdsara vonatkozo javaslatot tesz, tobb tarshatosag
bevonasaval egylittes hatosagi ellendrzéseket szervez. Koordinacios feladatkorében eljarva — a
NIS-iranyelvvel 6sszhangban — ellatja a 1étfontossagu rendszerelemek védelmével kapcsolatos

crer

a halozatbiztonsaggal kapcsolatos események elemzését és értékelését is.'®

A BM OKF-nek feladatellatasaval 6sszefiiggésben'®:
a. éves ellendrzési tervet kell Osszeallitania a targyévet megel6éz6 év november 30-ig,
figyelemmel arra, hogy minden 1étfontossagu rendszerelemnek legalabb 5 évente el
kell végezni az ellendrzését,

190 TLrtv. 8. § (8)—(9) bekezdései.

161 Lrtv. vhr. 11 § (6) bekezdés.

12 Lrtv. vhr. 11 § (6) bekezdés.

193 Lrtv. 8. § (1) és (4) bekezdése.

164 Lrtv. 8. § (6) bekezdése.

195 Lrtv. vhr. 8. § (1)—(3) bekezdései.
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b. az ellendrzési terv végrehajtasardl osszefoglald jelentést kell készitenie a targyévet
kovetd év marcius 1-ig,

c. az ellendrzések lefolytatdsa soran az ellendrzésben részt vevd szervektdl eljarasaik
kimenetelérdl, a megallapitott hidnyossagok potlasardl tajékoztatast kérhet, melyet a
szervek haladéktalanul kotelesek teljesiteni.

Az éves ellendrzési terv elkészitése érdekében az érintett hatdsagok minden évben legkésdbb a targy-
évet megeldzd év oktdber 15. napjaig kotelesek megkiildeni a BM OKF részére az ellendrzési terv
elkészitéséhez sziikséges javaslataikat, melyeket a sajat ellenérzési rendszeriikben is felhasznalnak!'®.

A BM OKEF ellen6rzi'®’:
a. az altala, mint nyilvantart6 hat6sag altal, nyilvantartott és kezelt adatok valddisagat,
b. az ilizemeltetdi biztonsagi tervben foglalt, a 1étfontossagi rendszerelem teljes kort
személyi, fizikai, adminisztrativ védelmének, a folyamatos miikddést veszélyeztetd
kockazatoknak és kezelésiiknek a teljeskoriiségét.

Honvédelmi 1étfontossdgt rendszerelemek esetén az ellendrzést koordindld szerv a Honvédelmi
Minisztérium, kivéve a honvédelmi 1étfontossagu informacios rendszerelemeket, ahol az ellenérzést
koordinalé szerv feladatait a Katonai Nemzetbiztonsagi Szolgalat latja el.!®®

A BM OKEF ¢és szervei létfontossagu rendszerei vonatkozasdban az ellenérzést koordinalé szerv
feladatait a Belligyminiszter az altala kijelolt, ellendrzési feladatokat ellatd szervezeti egység tjan
latja el'®.

2. A helyszini ellenérzés lefolytatasara jogosult szervek a BM OKF koordinalasaval ilitemezett
modon, az altala készitett éves ellendrzési terv alapjan végzik az ellenérzéseket. Kotelezettsé-
giik, hogy a kijelolt rendszerelemet legalabb két évente ellendrizzék, amely vizsgalatot a nem-
zetbiztonsagi szempontok figyelembevételével kell lefolytatniuk!'™.

Helyszini ellendrzésre jogosult szervek:
a. a BM OKF ¢s szervei létfontossagl rendszerei vonatkozéaséban a Beliigyminiszter az
altala kijelolt, ellendrzési feladatokat ellatod szervezeti egység kozremukodésével latja
el a feladatot'”,
b. az egészségligyi agazat vonatkozasaban'™:
ba) a korhdzak és a laboratdriumok tekintetében a népegészségiigyi feladatkorében
eljar6 fovarosi és megyei kormanyhivatal,

bb) a mentésiranyitast végz6 szervezet, az Allami Egészségiigyi Tartalék kezelGje,
az allami vérkészletek kezeldje és a gyogyszer-nagykereskedelem tekintetében az
egészseégiigyért felelos miniszter, aki a minisztériumnak az altala kijelolt, ellendrzé-
si feladatokat ellatd szervezeti egysége kdzremuikodésével latja el a feladatot.

A helyszini ellenérzést lefolytatd szerv a hatosagi ellendrzés céljabol adatot igényelhet a biinligyi
nyilvantartasi rendszerbdl, amely kizarolag a biztonsagi 6sszekotd biintetlen elééletének megallapi-
tasara iranyulhat.'”

166 Lrtv. vhr. 11. § (4) bekezdés.
167 Lrtv. vhr. 8. § (4) bekezdése.
168 Honvédelmi vhr. 3. §-a.

199 Rendvédelmi vhr. 3. §-a.

170 Lrtv. vhr. 8. § (3) bekezdés.
7t Rendvédelmi vhr. 3. §-a.

172 E{i. vhr. 15. §-a.

13 Lrtv. 8. § (7) bekezdés.
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1.4.8. Szankcio

Ha a létfontossagu rendszerelem lizemeltetdje nem tesz eleget az Lrtv.-ben vagy a felhatalmazasa
alapjan kiadott mas jogszabalyokban, illetve az dgazati kijel616 hatosag hatdrozataban foglalt eldira-
soknak, az 4gazati kijel6l6 hatésag hatarozatban:

a. felszolitja a kotelezettségei betartasara,

b. kotelezi az lizemeltetdi biztonsagi terv modositasara vagy 0j lizemeltetdi biztonsagi

terv készitésére,

c. birsagot szabhat ki.!”
A ¢) pont szerint kiszabhat6 birsag 6sszege 100 000.- Ft-tol 3 000 000.- Ft-ig terjedhet, melyet a
birsag kiszabasarol rendelkez6 dontés véglegessé valasatol szamitott 15 napon beliil kell megfizetni
a kijelold hatosag altal megadott birsag letéti szamla javara. A birsag kiszabasat a 1étfontossagti rend-
szerelemmel kapcsolatos hatosagi eljarasokban részt vevo hatosagok is kezdeményezhetik a kijel616
hatosagnal.'”

1.4.9. Biztonsagi 6sszekoto

Az lizemeltetd kotelezettsége az Lrtv. eldirasai szerint, hogy gondoskodjon a biztonsagi 0sszekoto
személy foglalkoztatasarol és folyamatosan biztositsa a tevékenységéhez sziikséges feltételeket. A
biztonsagi 6sszekotd személy feladata a kapcsolattartas az iizemeltetd €s a kijelolési eljarasban részt
vevo hatosagok, szakhatosagok kozott.!”s

Biztonsagi 6sszekotének az a biintetlen eldéletii személy jeldlhetd ki, aki az adott 4gazatnak megfeleld
szakiranyu végzettség mellett az alabbiakban meghatarozott képzettséggel rendelkezik!”’:
a. védelmi igazgatasi, katasztrofavédelmi vagy rendészeti igazgatasi szakon szerzett fel-
sOfoku végzettséggel,
b. tizvédelmi, iparbiztonsagi, polgari védelmi szakmai iranyt rendészeti szervezoi szak-
képesitéssel vagy ezzel egyenértékii végzettséggel,
c. iparbiztonsagi szaktanfolyami végzettséggel,
d. iparbiztonsagi szakon szerzett felséfoku végzettséggel vagy
e. a katasztrofavédelem hivatasos szerveinél legalabb 5 év iparbiztonsagi szakteriileten
szerzett gyakorlattal.

Az a)—) pontjaban eldirt kdvetelmények aldl, a korabban rendvédelmi szerv éltal, a rendvédelmi
szerv alaptevékenységébe tartozo feladatok ellatasa korében legalabb 6t évig foglalkoztatott felséfo-
ku végzettségli személy mentesiil. A mentesiilés feltételeinek vald megfelelést az érintettnek sziiksé-
ges igazolnia.

"4 Lrtv. 9. §

s Lrtv. vhr. 9. § (1)~(3) bekezdései.
%6 Lrtv. 6. § (7) bekezdés.

77 Lrtv. vhr. 6. § (1)~(3) bekezdései.
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Az adott agazatra vonatkoz6 tovabbi képzettségi kdvetelmények az alabbiak:

a. az energiadgazatban a fent felsorolt képzettségeken kiviil szakirdny(l miiszaki végzett-
séggel kell rendelkeznie'™,
b. az egészségiigyi agazatban'”
zettség, ezen feliil:
ba) laboratériumban torténd foglalkoztatas esetén a biologus végzettség, illetve a mik-
robiologus végzettség,
bb) gydgyszer-nagykereskedelemben torténd foglalkoztatds esetén az orvosi végzett-
ség helyett
1. a gyogyszerek mindségbiztositasa érdekében meghatalmazott személy képesité-
si feltételeirdl sz616 miniszteri rendeletben meghatarozott feltételeknek megfe-
lel6 végzettség, illetve
ii. barmely miiszaki, mérnoki, logisztikus, gépész, gydgyszerész, vegyész vagy in-
formatikus szakon szerzett felséfoku végzettség, csak akkor, ha az ott meghata-
rozott végzettséggel rendelkezd gydgyszer-kereskedelmi, illetve egyéb gyogy-
szeripari tevékenységet végz0 gazdasagi tarsasagnal, vallalkozasnal vagy ilyen
tertileten miikodd hatdsagnal, intézetnél vagy mas szervezetnél legalabb 3 év
gyakorlatot szerzett a végzettségének megfeleld tevékenységet végezve foglal-
koztatasra iranyul6 vagy megbizasi jogviszony keretében.
bc) a gyogyszer-nagykereskedelemben torténd foglalkoztatas kivételével az egész-
ségiigyi agazatnak megfeleld szakiranyu végzettségnek mindsiil tovabba minden
egyéb felsofoku végzettség, ha a felséfoku végzettséggel rendelkezd egészségiigyi
igazgatasi feladatkorben legalabb haroméves szakmai gyakorlatot szerzett foglal-
koztatasra iranyuld vagy megbizasi jogviszony keretében.
c. a pénziigyi agazatban fels6fokt szakiranya kozgazdasagi vagy jogi végzettséggel kell
rendelkeznie'®,
d. a honvédelmi agazatban a katonai fels6foku végzettséggel €s az adott rendszerelem
miikodtetésében legalabb kétéves szakmai tapasztalattal kell rendelkeznie!®!,
e. az infokommunikacios technologiak agazat esetében'®*:
ea) az iizemeltetd altal elismert fels6foku végzettséggel,
eb) az infokommunikacios technologiak agazatban eltoltott legalabb 6t év munkavi-
szonnyal ¢s okleveles védelmi igazgatdsi vagy azzal egyenértékii végzettséggel
vagy
ec) az Ibtv. szerinti elektronikus informacids rendszer biztonsagaért felelés személy
tekintetében irdnyadé képzettséggel,
ed) fentieken tul az egyetemes postai szolgaltatas esetében a jogi végzettséggel is.

agazati szakiranyu végzettségnek mindsiil az orvosi vég-

A biintetlen elééletre vonatkozo kovetelmény teljesiilését a biztonsagi 6sszekotd igazolja.'*> A BM
OKF ¢és a helyszini ellendrzést lefolytatd szerv, valamint az dgazati kijel6l6 hatosag a rendszerelem-
mé torténo kijelolés hatalya alatt lefolytatott hatosagi ellendrzése keretében ellendrizheti azt is, hogy
a biztonsagi 6sszekdtd biintetlen eldéletii-e. '

178
179
180
181
182
183
184

Energia vhr. 18. §.

Eii. vhr. 13. §.
Pénziigy vhr. 8. §.
Honvédelmi vhr. 6. §.
Infokom. vhr. 15. §.
Lrtv. 6. § (7) bekezdés.
Lrtv. 8. § (7) bekezdés.
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1.4.10. Uzemeltet6i feladatok és az iizemeltetdi biztonsdgi terv

Az lizemeltetd az agazati kijelold hatosag hatarozatdban meghatarozott hataridon beliil — amely nem
lehet rovidebb a kijel6lé hatarozat kozlésétdl szamitott 60 napndl — kdteles kidolgozni a dontésben
meghatdrozott tartalmi és formai kovetelmények szerinti iizemeltet6i biztonsagi tervet, amelyben
szerepeltetnie kell:
a. a létfontossadgu rendszerelemeket és azt a szervezeti- és eszkdzrendszert, amely bizto-
sitja azok védelmét,
b. azokat a biztonsagi intézkedéseket, amelyek kialakitasa és miikddtetése biztositja a
l1étfontossadgl rendszerelem védelmét,
c. azokat az ideiglenes intézkedéseket, amelyeket a kiillonb6z6 kockazati és veszélyszin-
teknek megfelelden foganatositani kell,
d. a létfontossagu rendszerelem védelmét szolgald meglévd vagy kialakitas alatt 4116 biz-
tonsagi megoldasokkal kapcsolatos eljarast.

A hatdsagi dontés meghozatalanal figyelembevételre keriild, az lizemeltetdi biztonsagi terv felépité-
sére, tartalmi és formai elemeire vonatkozo kovetelmények az 1. melléklet tartalmazza'®.

Soron kiviil médositani kell az tizemeltetdi biztonsagi tervet, ha olyan valtozas all be, amely érin-
ti a létfontossagl rendszerelem tevékenységét, miikodését vagy védelmét, ideértve a bekdvetkezett
rendkiviili eseménnyel 0sszefiiggd ujonnan felmeriilé kockazat kezelését is, ha azt kordbban még
nem vizsgaltak'®. Soron kiviili feliilvizsgalatot kezdeményezhet a kijel6l6 hatosag vagy a kijel6l6
hatdsdgnal a BM OKF, amelynek elvégzésre az lizemeltetdnek a kezdeményezéstdl szamitott 45 nap
all rendelkezésére. Egyéb esetben az iizemeltetd feleldssége az lizemeltetdi biztonsagi terv sziikség
szerinti modositasa és az elkészitést kdveto 2 év elteltével annak jegyzokonyv felvétele mellett torté-
no feliilvizsgalata.'®’

Az lizemeltetdi biztonsagi tervben meghatarozott rendkiviili esemény bekovetkezésekor az érin-
tett agazati kijelolo hatdsag, a beavatkozast végzo szervek és a biztonsagi 6sszekotd személy egylitt
vesz részt a kivalto okok azonositasaban és a megtett intézkedések értékelésében's,

Ha az iizemeltetéi biztonsagi tervet modositani sziikséges, akkor annak modositassal érintett
részét, vagy jelentds tartalmi modositas esetén a modositasokkal egységes szerkezetbe foglalt tize-
meltetdi biztonsagi tervet, az iizemeltetének haladéktalanul meg kell kiildenie tartalmi és formai
ellendrzésre a kijelolo hatosagnak. Az ellendrzés hatarideje a modositott lizemeltetdi biztonsagi terv
kijelolo hatosdghoz érkezésének napjatol szamitott 30 nap. Ha a feliilvizsgalat eredményeként nem
sziikséges az lizemeltetdi biztonsagi tervet modositani, a feliilvizsgalatrol sz6l6 jegyzOkonyvet az
iizemeltetd a feliilvizsgalatot kovetden haladéktalanul masolatban megkiildi a BM OKF-nek mint
nyilvantarto hatésagnak és a kijel616 hatosagnak'®.

Ha az lizemeltetd a kijelolés alkalméval rendelkezik olyan biztonsdgi dokumentummal, amely
az lizemeltetdi biztonsagi terv tartalmi elemeit magéaban foglalja, akkor kérelmére az agazati kijel6lo
hatosag rendelkezhet ugy, hogy a biztonsagi dokumentum az iizemeltetdi biztonsagi tervet helyet-
tesiti. Az lizemeltetd kotelezettsége, hogy a 1étfontossdgu rendszerelem miikodésének védelmét és
folyamatossagat az lizemeltet6i biztonsagi tervvel dsszhangban szervezze meg és biztositja az lize-
meltetésében 1évo 1étfontossagh rendszerelem miikkodésének védelmét és folyamatossagat. 1

185 Lrtv. vhr. 7. § (1) bekezdés és 2. melléklet.

186 Lrtv. 6. § (1), (2), (3), (6) és (6a) bekezdései.

87 Lrtv. vhr. 7. § (2), (2a), (3) és (4) bekezdés.

188 Lrtv. vhr. 11 § (6) bekezdés.

189 Lrtv. vhr. 7. § (5)—(6) bekezdései.

190 Lrtv. 6. § (3)—(4) bekezdések és Lrtv. vhr. 7. § (7) bekezdés.
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Az lizemeltetOnek az lizemeltetdi biztonsagi tervet — ideértve a fenitek alapjan médositott tervet is — pa-
piralapon és elektronikus adathordozon is meg kell kiildenie az dgazati kijelolé hatosagnak, aki a nyilvan-
tartasba vételt megel6zden azt a dontésében foglaltak alapjan formailag és tartalmilag ellendrzi, hidnyossag
esetén az lizemeltetot hianypotlasra szolitja fel. Az ellendrzott €s megfeleld lizemeltetdi biztonsagi tervet az
agazati kijelol6 hatosag a BM OKF-nek mint nyilvantarto hatosagnak €s az tizemeltetonek kiildi meg.""

Az lizemeltet6i biztonsagi terv és mellékletei, vagy az azokat helyettesitd biztonsagi dokumen-
tum, nem nyilvanosak.

Az tizemeltet6 feladatkorébe tartozik tovabba'®?:

a. a biztonsagi esemény bekovetkezését kovetden a Kézpont haladéktalan tajékoztatasa,

b. a bekovetkezett rendkiviili eseményekrdl haladéktalanul tajékoztatja a BM OKF teriileti
szervének ligyeleti szolgélatat, valamint az 4gazat szerinti eseménykezeld kdzpontot,

c. a nyilvantartott adatokban bekovetkezett valtozasokrol a BM OKF 72 o6ran beliil tor-
ténd tajékoztatasa,

d. katasztrofaveszEly vagy katasztrofa esetén az agazati kijelold hatosag és a BM OKF
haladéktalan értesitése.

Az Lrtv. el6irasai szerint az lizemeltet6t terhelik az alabbi koltségek!**:
a. az lizemeltetdi biztonsagi terv elkészitésének és modositasanak koltségei, azzal, hogy
az lizemeltetdi biztonsagi tervben foglaltakon kiviili védelmi intézkedésre vagy a
védelmi intézkedés koltségeinek megfizetésére nem kdteles,
b. a biztonsagi 0sszekotd személy foglalkoztatasanak koltségei,
c. az lUzemeltetdi biztonsagi tervben foglalt, a l1étfontossagl rendszerelemek védelmét
szolgalo szervezeti és eszkdzrendszerrel kapcsolatban felmertilt koltségek.

1.4.11. Agazati szabdlyok

Az Lrtv. felhatalmazésa alapjan az Lrtv. vhr. mellett tobb tovabbi Korm. rendelet is tartalmaz kiegé-
szitd szabalyokat az egyes agazati szabalyokra, specialitasokra vonatkozdan. Ezen rendelkezések 6
szabalyozasi kornyezethez kapcsolodo elemet (pl. javaslattevd és dgazati kijelold hatdosadgok, agazati
kritériumok, biztonsagi 6sszekotd képesitési kdvetelményei) fentiekben mar rogzitésre keriiltek. A
tovabbi részletszabalyok tételes ismertetésére jelen jegyzet nem tér ki, néhany kiegészitd szabalyt
azok specialis jellegére vonatkozdan azonban kiemelni sziikséges.

Az Lrtv. egyediil az energiadgazatra vonatkozoan hataroz meg térvényi szintl eltéré rendelkezése-
ket és eljarasi 1épéseket az alabbiak szerint. Kimondja, hogy:

a. a villamosenergia-rendszer tekintetében annak 1étesitményeire,

b. a kdolajipar tekintetében a kdolaj- €s cseppfolyos szénhidrogén termék szallitoveze-
tékre és taroldra, a kdolajtermelésben és -feldolgozasban hasznalt 1étesitményre,

c. a foldgazipar tekintetében az egylittmiikodo foldgazrendszerre, a célvezetékre, a fold-
gaztermelésben, elokészitésben ¢és feldolgozasban hasznalt mezok kozotti vezetékre,
valamint az ezekhez kapcsoldodo banyaszati, tarold és gaziizemi létesitményre, vala-
mint a cseppfolyosfoldgaz-terminalra,

Y1 Lrtv. 6. § (1), (1a) és (6) bekezdései, Lrtv. vhr. 6. § (5) bekezdése.

92 Lrtv. 6. § (6a) és (6b) bekezdés és Lrtv. vhr. 10 § (2) bekezdés és 11. § (5) bekezdés.
9 Lrty. 7. §.

19 Lrtv. 10-12. §-ok.

45



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

(a tovabbiakban az a)—c) pont egyiitt: energetikai létesitmény) az Lrtv. rendelkezéseit az alabbi elté-
résekkel kell alkalmazni.

Eltéré szabalyként rogziti, hogy az energetikai 1étesitmények esetében a 1étfontossagu rendszer,
l1étesitmény vagy eszkoz alatt kizardlag a rendszerelemet kell érteni és az energetikai 1étesitmény
alkotorészének kell tekinteni a technoldgiai hirkdzlési és informatikai rendszert is.

A nemzeti és az eurdpai létfontossagu rendszerelem Lrtv. szerinti kijelolési eljarasat az energetikai
létesitményre teljes egészében nem kell alkalmazni, mivel az eljarasi szabalyokra az Lrtv. az alabbi
kiegészitd rendelkezéseket rogziti:

a. Az lizemeltetonek kiilon moddszertan'® szerint azonositasi jelentést kell készitenie,
amelyet az dgazati kijelold hatdsagnak kell benytjtania. Ha ezen kdotelezettségének
nem tesz eleget, az agazati kijel6l0 hatosag birsaggal stjthatja, de emellett a kijelolést
a javaslattevo hatdsag és az agazati kijelol0 hatdsag is kezdeményezheti.

b. Az agazati kijel616 hatosag az lizemeltetd altal benyujtott azonositasi jelentést:
ba) dontésével jovahagyja €s az azonositott rendszerelemeket nemzeti 1étfontossagu

rendszerelemnek mindsiti, vagy elfogadja, hogy az lizemeltetd egyetlen rendszer-
elemet sem azonositott nemzeti 1étfontossagu rendszerelemként, vagy
bb) 11j azonositasi jelentés benyujtasat irja eld.

c. Az europai létfontossagu rendszerelemmé torténd kijeldlésére vagy a kijelolés vissza-
vonasara iranyuld folyamat akkor indul meg:
ca) ha a nemzeti létfontossagli rendszerelemmé torténd kijelolésre vagy a kijelolés

visszavonasara iranyul6 eljaras meginditasaval egylitt az lizemeltetd azonositasi
jelentése erre is kiterjed vagy
cb) ha azt EGT-allam kezdeményezte.

195

Az energiadgazatra vonatkozo részletszabalyokat az Energia vhr. tartalmazza.

Tovabbi agazati végrehajtasi szabalyok:
a. Kozbiztonsag ¢és védelem agazata: Rendvédelmi vhr.,
b. Agrargazdasagi agazat: Agrar vhr.,
c. Vizagazat: Viz vhr.,
d. Egészségligyi dgazat: Eii. vhr.,
e. Pénziigyi agazat: Pénziigy vhr.,
f. Honvédelem agazata: Honvédelmi vhr.,
g. Infokommunikacids technologidk agazata: Infokom. vhr.,

A kozlekedési agazat végrehajtasi rendeletének, a kozlekedési 1étfontossagu rendszerek és 1étesit-
mények azonositasarol, kijelolésérdl és védelmérdl szolo 161/2019. (VIL. 4.) Korm. rendeletnek a
kihirdetése megtortént, hatalybalépésének idopontja 2019. oktober 01-je. A tarsadalombiztositasi
agazatban még nincs kihirdetett végrehajtasi rendelet.

195 Erre vonatkoz6 rendelkezést az Energia vhr. 7-10. §-ai tartalmaznak.
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1.4.12. Unios kotelezettségek

Az Lrtv. el6irja’® Magyarorszag Kormanya részére, hogy évente jelentést nyujtson be az Eurdpai
Bizottsagnak:
a. az eurdpai létfontossagl rendszerelemnek kijelolt 1étfontossagh rendszerelemek aga-
zatonkénti szamarol,
b. az Unid azon tagédllamainak szdmarol, amelyek az eurdpai létfontossdgu rendszerele-
mektdl fliggenek,
c. azon agazatok sebezhetdségi pontjainak, az azokat fenyegetd veszélyeknek és kocka-
zatoknak tipusair6l, amelyekben eurdpai létfontossdgu rendszerelemet jeldltek ki.

Az Lrtv. emellett rogziti a BM OKF kotelezettségeként, hogy kétévente a Kormany altal az Eurdpai
Bizottsagnak torténd jelentést megeldzden feliilvizsgalja és sziikség szerint pontositja az alapvetd
szolgaltatasokat nytjto szereplok jegyzékét.!’

1.5. Mellékletek

1. melléklet

AZ UZEMELTETOI BIZTONSAGI TERV FELEPITESE
(az Lrtv. vhr. 2. mellékletével azonos tartalom)

L. Tartalmi kovetelmények

1. Altalanos bemutatas

Az iizemeltetd megadja a kijeldlt rendszerelem adatait: megnevezése, lizemeltetetd neve, székhelye,
lakcime, levelezési cime, cégjegyzékszama vagy az egyéni vallalkozoi nyilvantartasi szama, ado-
azonositd szama, képviseldjének neve, telefon- €s telefaxszama, e-mail-cime, pontos cim hianyaban
a kijeldlt rendszerelem elhelyezkedésére vonatkoz6é mas azonositd adat és foldrajzi koordinata, a
biztonsagi 0sszekotd neve, elérhetdségei. Az lizemeltetd altaldnossagban bemutatja a szervezetét,
tevékenységét, iranyitasi rendszerét, a kijelolt rendszerelem védelmével kapcsolatos 6 célkitlizéseit,
a horizontalis és agazati kritériumok teljesiilését, indokoltsagat:
a. szervezeti struktira és lizemvezetés;
b. személyzet (sajat munkavallalok, kiils6, szerz6déses munkavallalok);
c. kijelolt rendszerelem tevékenységének/mukodésének altalanos bemutatasa, az elvart,
normalis miikodés paraméterei;
d. kijeldlt rendszerelem elemeinek azonositasa €s értékelése a teljesiilt 4gazati és hori-
zontalis kritériumok alapjan;
e. belsd audit és vezetOségi atvizsgalas;
f. a valtoztatasok kezelése és annak kovetése.

9 Lrtv. 13. §.
97 Lrtv. 2/A. § (6) bekezdés.
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2. A kijelolt rendszerelem kornyezetének bemutatasa
Az lizemeltetd bemutatja a kijelolt rendszerelem kdrnyezetét a kovetkezdk szerint:
a. a kornyez0 tertiletek jellemzése;
b. a miikodést biztosité kozmiiszolgaltatasok, szolgaltatok bemutatasa:
ba) elektromos aramellatas biztositasa,
bb) vezetékes gazellatas biztositasa,
bc) kozlizemi ivovizellatas, koziizemi szennyvizelvezetés €s -tisztitas biztositasa,
bd) infokommunikaciés halozati ellatas,
be) egyéb;
c. a kijeldlt rendszerelem kornyezetében talalhatd, a miikddésére befolyassal bird veszé-
lyes lizemek, gyérak, erdmiivek megnevezése, cime, tevékenységi kore;
d. a természeti kornyezetre vonatkozé legfontosabb informaciok:
da) a teriiletre jellemz0, a kijelolt rendszerelem sériilését eredményezo €s a kovetkez-
mények alakuldsdra hatast gyakorld meteoroldgiai jellemzdk,
db) a helyszint jellemz0, a kijeldlt rendszerelem biztonsagos tevékenységére, lizemelte-
tésére, miikodésére hatast gyakorlo legfontosabb geologiai €s hidrologiai jellemzok.

3. A kijeldlt rendszerelem bemutatasa

Az iizemeltetd ismerteti a kijelolt rendszerelem felépitését, elemeit, azok részletes tevékenységi
korét, tovabba ezen részekrdl mellékel egy méretaranyos abrat, helyszinrajzot, valamint hozzatartozo
utmutatot, magyarazatot. A bemutatds kiemelten tartalmazza a kijelolt rendszerelem miikodését rele-
vans modon befolyasolo informatikai rendszerek, eszkdzok, halozatok ismertetését s a mitkodésben
betoltott szerepiik leirasat.

A kijelolt rendszerelem felépitésének, elemeinek, részletes tevékenységének, termelési, mikodési
folyamatainak bemutatdsat az aldbbi szempontok alapjan kell elvégezni:

a. a kijelolt rendszerelem felépitése, elemei (helyszinrajz, amely bemutatja az elemeket és
vazlatosan feltilinteti a 1étfontossagu elemet a hozza tartozo utmutatoval, magyarazattal);

b. kiszolgalo infrastruktira (kozmiihalozatok, technikai berendezések, szolgéltatast vég-
z0 partnerek);

c. részletes tevékenység, a tevékenységekre vonatkozé legfontosabb technologiai és kar-
bantartasi folyamatok, miiveletek;

d. tartalék rendszerelemek;

e. a lehetséges veszElyt jelentd anyagok, berendezések megjeldlése, mennyisége, tarolasi
adatai;

f. a miikddésben relevans informatikai rendszerek, alkalmazasok, halozatok, azok funkcioja;

g. a normal miikddési rend sordn a kijelolt rendszerelem mitkodését garantald eszk6zok,
berendezések, technoldgiai és karbantartasi folyamatok, miiveletek menete, naplozasa,
litemezése;

h. belso és kiilso tajékoztatasi rendszerek;

1. feliigyeleti és biztonsagi szervezetek, eszkdzrendszeriik, miikodésiik (biztonsagi szol-
galat, els6segélynytjtd és mentOszervezetek, munka-, tiiz- €s kornyezetvédelmi szol-
galat, muszaki biztonsagi szolgalat, katasztrofaelharitasi szervezet, tavfeliigyeleti és
monitoringhdl6zatok, laboratériumi hélozat, beléptetd és az idegen behatolast érzéke-
16 rendszerek stb.).

4. Kockazatok azonositasa, értékelése

Az lizemeltetd azonositja és értékeli a kijelolt rendszerelemmel 0sszefliggd kockazatokat a kovetke-

70k szerint:
a. kockazati lista [milyen relevans belsd, kiils6 kockazatok veszélyeztetik a kijeldlt rend-
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szerelem miikodését: gazdasagi, technologiai, infrastrukturalis (k6zmiiszolgéltatasok
kiesése, belso infrastruktirdk kiesése), human, fizikai, informacidtechnologiai, ter-
mészeti, civilizacids katasztrofak, terrorizmus, egészségiligyi, kornyezeti, tarsadalmi,
logikai, foldrajzi stb.];

b. a kijelolt rendszerelem kolesondsen fiiggd (interdependens) kapcsolddasai és az azok-
bol adodo kockazatok felmérése (a kijeldlt rendszerelem kiesése milyen mas dgaza-
tokra, szervezetekre, személyekre van hatassal);

c. a kockazatok valosziniisithetd okainak feltarasa, a bekovetkezéskor prognosztizalhatd
negativ hatdsok meghatarozasa;

d. a felmertilt kockazatok értékelése a bekovetkezési valoszinliség és az okozott karos
hatdsok meghatdrozasaval.

5. Kockazatkezelés

Az lizemeltetd meghatarozza a sziikséges beavatkozés szintjeit a kockazati értékek szerint. Az iize-
meltetd bemutatja a feltart kockazatok kezelésére vonatkozo6 szabvanyok, intézkedések, bels utasi-
tasok, eljarasok, szabalyok rendszerét, szlikség szerint roviden ismerteti tartalmat.

6. A kijelolt rendszerelem védelmének eszkdzrendszere
Az lizemeltetd megjeloli azokat a biztonsagi intézkedéseket, amelyek kialakitasa és mitkodtetése
biztositja a kijeldlt rendszerelem védelmét, tovabba meghatdrozza azokat az ideiglenes intézkedése-
ket, amelyeket a rendkiviili esemény okozta veszélyhelyzeti miikddés soran a kiillonbozé kockazati
¢s veszélyszinteknek megfelelden foganatosit. Ezen beliil meghatarozza a veszélyhelyzeti miikodés,
rendkiviili esemény kritériumait (a normalis mitkodéssel torténd dsszevetésben).

Rendkiviili eseménynek tekintendd olyan kiilsé vagy belso behatés, amely a kijeldlt rendszerelem
rendeltetésszerti miikddését jelentdés mértékben veszélyezteti, akadalyozza. Jelentésnek mindsiil az az
esemény, melyet az lizemeltetd sajat eréforrasaival, kiilsd segitség nélkiil nem képes kezelni, elharitani.

Az lizemeltet6 bemutatja a kijelolt rendszerelem elemeinek és egészének védelmére rendszeresitett fel-
szereléseket és a vezetéshez, a dontés-eldkészitéshez sziikséges infrastrukturat a kovetkezok szerint:
a. a veszélyhelyzeti vezetési létesitmények;
b. a vezetdi allomany veszélyhelyzeti értesitésének eszkozrendszere;
c. a dolgozdk veszélyhelyzeti riasztasanak eszkdzrendszere;
d. a veszélyhelyzeti hiradas eszkozei és rendszerei;
e. aveszélyhelyzet értékelését és a dontések elokészitését segitd informatikai rendszerek;
f. a veszélyhelyzet kezelésének eljarasrendje;
g. a riasztast, a védekezést és a kdvetkezmények csokkentését végzo végrehajtod szerve-
zetek rendszeresitett egyéni véddeszkozei és szaktechnikai eszkozei,
h. a védekezésbe bevonhatd (nem kozvetleniil erre a célra 1étrehozott) belsd és a kiilsé
erok és eszkozok;
1. a kijelolt rendszerelem kiesése kovetkeztében alkalmazhatd vagy rendelkezésre allo
alternativ megoldasok;
j. rendkiviili eseménykor értesitend6k kore.

7. Az lizemeltetdi biztonsagi terv elkészitésébe bevont személyek, szervezetek megjelolése
Az lizemeltetd megjeloli az lizemeltet6i biztonsagi terv elkészitésébe bevont személyeket, szervezeteket.
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II. Formai kdvetelmények

Az lizemeltetdi biztonsagi tervet irasban kell elkésziteni és a nyilvantartd, valamint a kijel616 hatosag
részére egy-egy eredeti — az lizemeltetd és a biztonsagi 6sszekotd személy altal alairt — példanyban
papiralapon, tovabba elektronikus adathordozon is be kell nyujtani. A térképeket, a rajtuk szerepld
méretaranynak megfelelden, nyomtatott formaban is be lehet nytjtani. A térképvazlat vagy hely-
szinrajz tartalmazza a kijelolt rendszerelem egészét és olyan méretaranyu legyen, amely a megfeleld
eligazodast biztositja.

1.6. Irodalomjegyzék

* Az Eurdpai Unio6 kiberbiztonsagi stratégidja: Nyilt, megbizhat6 és biztonsagos kibertér.
URL: http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&Il=hu
Letoltés ideje: 2019. augusztus 22.

* Az Unid helyzete 2018 Jean-Claude Juncker, az Eurdpai Bizottsag elnokének beszéde - 2018.
szeptember 12.
URL:https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-brochure_hu_0.pdf
Letoltés ideje: 2019. augusztus 22.

* Erds kiberbiztonsag kialakitasa Europaban
URL:https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-factsheet-cybersecu-
rity _hu.pdf
Letoltés ideje: 2019. augusztus 22.
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2. MARSI TAMAS: INCIDENSKEZELES KRITIKUS INFOR-
MACIOS INFRASTRUKTURAK ESETEN

2.1. Bevezetés

Az informatika térhoditasaval a digitalis informacid szinte az élet minden teriiletén megjelenik. Az
internet hasznalatdval tovabbi lehetdségek nyilnak meg mindenki eldtt, amelyre folyamatosan egyre
tobb szolgaltatas épiil. Ezeket a szolgaltatasokat pedig egyre tobben €s gyakrabban hasznaljuk in-
formalodasra, kapcsolattartasra, vasarlasra, tigyintézésre és még ezernyi masra. Az egyre novekvo
méretll és egyre érzékenyebb informaciokat tartalmazo adatforgalom miatt azonban a kiberbiin6zés
is erdsodik, ami mindig 0j kihivasok elé allitja az internet biztonsagéaért kiizdé szakembereket.

A mai valtozo6 és kiberfenyegetésekkel terhelt vilagunkban kiemelt figyelem harul a kiberbizton-
sdgra, és ebben a vilagban a kritikus szolgaltatdsok védelme elsddleges feladata a kiilonb6z6 szekto-
roknak és az allamoknak is.

A hagyomanyos kritikus infrastrukturak fokozatosan egyre inkabb kapcsolodnak a modern,
digitalis technologidkhoz és halozatokhoz. Gondoljunk csak Magyarorszagon a banki szektorban a
netbankokra, melyek segitségével napi pénziigyeinket tudjuk kényelmesen és gyorsan intézni vagy
esetleg az egészségligyben az Egységes Egészségiigyi Szolgaltatasi Térre (EESZT), ahol a koreldz-
ményeink és a leleteink mellet ma mar az orvosi vényeinkhez is hozzaférhetiink.

Ez a novekvo digitalizacio okosabba teszi az infrastruktirakat és lehetdvé teszi a felhasznalok
szdmara, hogy jobban részesiiljenek az innovativ szolgaltatasok elényeibdl.

Ugyanakkor a digitalizalas jelentds kockazatokat hordoz, mivel a kibertdmadasok és a kiber-
biztonsagi események fokozott kitettsége potencialisan veszélyeztetheti a szolgaltatasok €s az infra-
struktarak biztonsagat és a személyes adatainkat is.

Manapsag mar orszdgonként, sot, eurdpai unids szinten is atfogd jogi keretet alakitottak ki a
kiberbiztonsagra vonatkozoan azonban a kiilonb6z6 szektorokban kiilonb6zd tipusu kihivasokkal
szembesiilnek a szakemberek. Egy azonban mindenképpen kimondhatd, az rendszerek ¢€s a felhasz-
nalok erdsen fliggenek egymastdl, igy akar egyetlen rendszer kiesése is lancreakciot indithat el, mely-
nek nemzetgazdasagilag is sulyos kovetkezményei lehetnek.

Az elsé (jol dokumentalt) villamosenergia rendszer elleni kibertamadéas Ukrajnaban zajlott, 2015
végén. A tdmadok harom helyi energiaeloszto vallalat informacids rendszerét tamadtak meg, melynek
kovetkeztében Ukrajna egy részén, koriilbeliil 230 ezer ember maradt d&ram nélkiil koriilbeliil 1-6 6ran
keresztiil. A szofisztikalt célzott timadas soran célzott adathalasz elektronikus leveket segitségével
jutattak el a timadok a kéros kodot, majd a rendszerbe jutva atvették a hatalmat tobb rendszer — pél-
daul az ipari vezérlérendszerek (SCADA), az informatikai infrastruktira (energiaellatasi és halozati
eszk6zok) — felett. %8

Ebbdl is latszik, hogy nem csak a lehetdség, hanem a képesség és az igény is megjelent a kritikus
infrastrukturak elleni timadasokhoz, ezért erre kiemelt figyelmet kell forditania a szektorok szerep-

198 https://en.wikipedia.org/wiki/December 2015 Ukraine power grid cyberattack
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16inek és az allamoknak is az infrastruktaraik és végso sorok az allampolgaraik védelme érdekében.
Az események észlelése és az incidensek hatékony menedzselése érdekében a szerepldknek 1j kihi-
vasokkal kell szembesiilniiik, melyekre a valaszokat szervezetiikon beliil €s a tobbi szereplével valod
hatékony kooperacioval tudjak megfogalmazni.

A tananyag célja az elektronikus informaciobiztonsagi vezetdk részére egy attekintés a kritikus
infrastruktura fogalmi hatterérdl és az incidenskezelés jogszabalyi hatterérdl, az ezzel foglalkozd
nemzetkdzi €s hazai szervezetrendszer felépitésérdl. A tananyag roviden kitér kritikus infrastruktu-
rakban feltart incidens esettanulmanyokra, valamint az incidenskezelés technikai kihivésaira is.

2.2. A kritikus infrastruktura fogalma incidenskezelési szempontbdl
2.2.1. Altalanos megkozelités

A kritikus infrastruktura fogalma orszagonként és szakteriiletenként eltér egymastol, ennek egzakt
definicidja nehéz feladat.

Egy éltalanos és egyszerli megfogalmazas szerint a kritikus infrastruktardk tarsadalom és a gazdasag
mukodéséhez nélkiilozhetetlen eszk6zok Leggyakrabban az alabbi szektorok tartoznak ide:

« fltés (foldgaz, lizemanyag, tavfiités stb.),

» ¢lelmiszer (élelmiszer-eldallitas és -terjesztés),

* viz (ivoviz, szennyviz, felszin feletti vizek),

» egészségligy (korhazak és mentdk),

» kozlekedési rendszerek (lizemanyag-ellatas, vasuti halozat, repiildterek, kikotok, belfoldi

haj6zas),

* védelmi szolgéltatasok (rendvédelem és haderd),

» energiatermelés, szallitas és elosztas (foldgaz, kdolaj, szén €s atomenergia),

» telekommunikacio (a sikeres lizemeltetéshez sziikséges koordinacio),

* ipari szektor (aruk €s szolgaltatasok, valamint pénziigyi szolgaltatasok)'®.

A kilencvenes évek kozepétdl felismerték a nemzetallamok, hogy a kritikus infrastruktaraknak, tarsa-
dalmi fontossaguk, kiemelt helyzetiik miatt kiemelt védelemre van sziikségiik. Ez a kiemelt védelem,
bar a fizikai és egyéb biztonsagot kdvetden, de a kiberbiztonsagban is megjelent a 2010-es évek elején.

Konnyen belathatd, hogy az infrastruktaraknak, fontossaguk okan sziikségiik van kiberbizton-
sagra ¢és sziikségiik van mindenki altal elfogadott incidensekezelési alapelvekre is.

A kiberbiztonsagi védelmi mechanizmusokkal a rendszerek tizemeltet6i els6sorban az incidensek
megeldzésére torekszenek, am sosem lehet olyan védelmet épiteni, ami minden tdmadasnak ellenall,
kiilondsen célzott tamadasoknak, amiknek a kritikus infrastruktarak fokozottan ki vannak téve. Ezért
fel kell arra késziilni, hogy lesznek sikeres tamadasok, €s az ezekbdl szarmazo incidenseket hatéko-
nyan kell tudni kezelni mind a rendszerek iizemeltetdinek, mind az ezt segitd egyéb szervezeteknek
(hatosag, CSIRT...). Ezért fontos kérdés €s feladat az incidenskezelés, valamint annak alapelveinek és
modszereinek a megértése és a gyakorlatban torténd hasznalata.

Ezek az alapelvek sztenderdek, és esetlegesen jogszabalyok allamonként vagy kozdsségenként
eltérhetnek, azonban céljaikban hasonlitanak egymasra: megfelelni a kor kihivasanak és hatékony
valaszt megfogalmazni a kiberfenyegésekre.

199 https://en.wikipedia.org/wiki/Critical_infrastructure
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2.2.2. Europai megkozelités

Az Eurdpai Unidban 2016-t6l hatalyos halozati és informécids rendszerek biztonsaganak az egész
Unidban egységesen magas szintjét biztosito intézkedésekrdl sz616 irdnyelv (NIS-irdnyelv), melynek
egyik deklaralt célja a halozati és informacids rendszerek biztonsagi kihivasainak hatékony kezelése.
Az iranyelvben foglaltak alapjan annak érdekében, hogy a szabalyozas valamennyi lényeges bizton-
sagi eseményre és kockazatra kiterjedjen, ezt az irdnyelvet mind az alapvetd szolgéltatdsokat nyu;jto
szereplokre, mind a digitalis szolgaltatokra is alkalmazni kell.**

Mint fent szerepel, az Eurdpai Unid az alapvetd szolgaltatasok kifejezést hasznalja. Alapvetd szol-
galtatasokat nyujté szerepld az iranyelv meghatarozasa alapjan olyan szerepld, mely az alabbi krité-
riumoknak felel meg:
» a szervezet a kritikus tarsadalmi és/vagy gazdasagi tevékenységek fenntartdsdhoz alapvetd
szolgaltatast nyujt,
» az adott szolgaltatas nytjtasa halozati €s informacios rendszerektol fiigg és
+ az emlitett szolgaltatast érintd biztonsagi esemény jelentds zavart okozna a szolgaltatas nyujtasaban.

Az iranyelv alapjan tehat fontos kritérium az, hogy ha egy alapvetd szolgaltatast nyjtéd szereplot biz-
tonsagi esemény ér, akkor annak szolgéltatdsaban fennakadas allna eld. Ez igen fontos és az incidens
hatésa feldl kozelito kritérium.

Az irdnyelv megfogalmazasa szerint a biztonsagi esemény (avagy haldzatbiztonsagi esemény)
minden olyan esemény, amely ténylegesen kedvezdtlen hatdst gyakorol a haldzati és informacios
rendszerek biztonsagara, annak kezelése a biztonsagi események észlelését, elemzését €s elszigetelé-
sét, valamint a rajuk valo reagalast tamogato eljarasok 0sszessége.>"!

Ezenkiviil az irdnyelv rogziti a jelentds zavar fogalmat, a Szamitogép-biztonsagi eseményekre reagald
csoportok (CSIRT-ek) létrehozasanak kotelezettségét, a CSIRT-ek nemzeti és Europai Union beliili (CSIRT-ek
halozata) egyiittmiikddését, valamint az egyiittmiikddési csoport 1étrehozésat is, melyeknek tobbek kozott
célja szervezeti s szervezetkozi keretek kialakitasaval az incidenskezelés hatékonysaganak novelése.

Az iranyelv ezeken kiviil kitér a szerepldk incidens-bejelentési kotelezettségére is, mely szerint
az alapvetd szolgaltatdsokat nyjtod szereplok indokolatlan késedelem nélkiil bejelentik az illetékes
hatdsdgnak vagy a CSIRT-nek az altaluk nytjtott alapvetd szolgaltatasok folytonossagara jelentds ha-
tast gyakorld biztonsagi eseményeket.”? Ezenkiviil a szereploknek egyéb informaciokat is a hatosag
¢s a CSIRT rendelkezésére kell bocsataniuk. 2%

A kommunikacié megkonnyitése és atlathatosaganak biztositdsa érdekében minden tagallam
kijelol egy, a halozati és informacids rendszerek biztonsagaért felelés nemzeti egyediili kapcsolattartd
pontot (a tovabbiakban: egyediili kapcsolattartd pont vagy SPOC)** Az egyediili kapcsolattartd pont-
nak kell ellatnia az 6sszekotd feladatokat a tagallami hatdsdgok kozotti és a tobbi tagallam érintett
hatésagaival folytatott, hatarokon atnyulo6 egyiittmiikodés, valamint az egyiittmiikodési csoporttal és
a CSIRT-ek halézataval folytatott egyiittmiikodés biztositasa céljabol.?%

A NIS-iranyelv hét kiilonb6zo tipusu szervezettipust hatdroz meg, melyekre €piilé eseménykezelési
struktara kialakitasat a tagallamokra bizza a jogalkotd:2%

200 https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L 1148 &from=HU
201 NIS-iranyelv 4. cikk (7)—(8) bekezdés.

202 NIS-iranyelv 14. cikk (3) bekezdés.

203 NIS-iranyelv 14. cikk (5) bekezdés.

204 NIS-iranyelv 8. cikk (3) bekezdés.

205 NIS-iranyelv 8. cikk (4) bekezdés.

206 NIS-iranyelv II. melléklet.
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1. Energia
a. Villamos energia
b. Kdolaj
c. Foldgaz
2. Kozlekedés
a. Légi kozlekedés
b. Vasuti kozlekedés
c. Vizi kozlekedés
d. Kozuti kozlekedés
3. Banki szolgaltatasok
4. Pénziigyi piaci infrastruktarak
5. Egészségiigy, egészségiigyi ellatod 1étesitmények (beleértve a korhazakat és a maganklinikékat is)
6. Ivovizellatas és -elosztas
7. Digitalis infrastruktara

2.2.3. A magyar szabalyozds

A magyar joganyagban a létfontossagli rendszerelem: a létfontossagu rendszerek és létesitmények
azonositasarol, kijelolésérol és védelmérdl szolo torvény mellékleteiben meghatarozott agazatok
valamelyikébe tartozo eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, amely elengedhetetlen a
létfontossagu tarsadalmi feladatok ellatdsdhoz - igy kiilondsen az egészségiigyhoz, a lakossag személy-
¢€s vagyonbiztonsagahoz, a gazdasagi és szocialis kozszolgaltatasok biztositasahoz -, és amelynek kie-
sése e feladatok folyamatos ellatasanak hianya miatt jelentés kovetkezményekkel jarna.?”’

A torvény az alabbi szektorokat azonositja, melyek a torvény 4. mellékletében foglaltaknak alapjan
feleltethetdek meg a NIS-iranyelvben foglaltaknak:

1. Energia

2. Kozlekedés

3. Agrargazdasag

4. Egészségligy

5. Tarsadalombiztositas

6. Pénziigy

7. Infokommunikécios technologidk

8. Viz

9. Kbzbiztonsag és védelem

10. Honvédelem

A magyar szabalyozas ebben a tekintetben mar Osszetettebb, mert nincs egy taxativ lista a kritikus
infrastruktura-szolgaltatokrol. Ahhoz ugyanis, hogy valamely szerepld alapvetd szolgaltatast ny(jtd
szolgaltato legyen, a kijelol6 hatésagnak azonositani és kijelolni sziikséges az adott szereplét. Ezt
Magyarorszagon jelenleg a Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatésag (BM
OKF) végzi erre a célra létrehozott kritériumrendszer mentén, hatosagi eljaras keretében. Csak a BM
OKF Altal kijeldlt szereplokre vonatkoznak a NIS-iranyelvben megfogalmazott és fent roviden ismer-
tetett kotelezettségek. A BM OKF a szereplokrdl jegyzéket vezet.

Az allami és Oonkormanyzati szervek elektronikus informéciobiztonsadgarol szolo 2013. évi L.
torvény (Ibtv.) alapjan az alapvetd szolgaltatasokat nytjtd szolgaltato a létfontossagh rendszerek és

2072012. évi CLXVI. térvény 1. § f) pont.
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l1étesitmények azonositasarol, kijeldlésérdl és védelmérol szolo 2012. évi CLXVI. torvény 2/A. §-a
alapjan kijelolt szolgaltato, tehat az a szolgaltatd, akit a BM OKF azonositott és kijeldlt, azaz szerepel
a jegyzékben. Az Ibtv. végrehajtasi rendelete az eseménykezeld kozpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének ¢és miiszaki vizsgalatanak, tovabba a sériilékenység-
vizsgalat lefolytatdsanak szabalyair6l szol6 271/2018. (XII. 20.) Korm. rendelet (az Ibtv. végrehajtasi
rendelete) ugyanigy fogalmaz.

2.3. Incidenskezelésben érintett hazai szervezet felépitése és feladatai

Az incidenskezelésben jelenleg kulcsfontossagl szerepet jatszik a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézete (NKI). Az NKI 2016-os 1étrehozédsa 6ta a Nemzetbiztonsagi Szak-
szolgalat szervezeti egységeként mikodik, jelenleg a hatdsagi és egyéb feladatokat ellato Hatosagi
Fbosztaly és a technikai tevékenységet ellatod ot, késobb bemutatasra keriild, szolgaltatasi teriilet szer-
vezeti egységekkel.

A szakteriiletek tobbsége, bar mas mitkodési modellben, de kordbban is 1étezett, mikddésiiknek
leirdsat a szerz6 mar megtette jelen kotet korabbi kiadasaiban, igy ezekrdl itt csak réviden és legin-
kabb a valtozasokat hangstlyozva lesz sz6. Az NKI a valtozo vilag igényei és jogszabalyi kotelezett-
ségei miatt tobb Uj tevékenységet is elkezdett végezni, ilyen az NKI eseményészlelési képesség, a
sajto- €s tudatosito tevékenység fokozasa €s az egyediili kapcsolattartd pont is. Ennek okan e szakte-
riiletek bemutatédsa a fentiekhez képest sokkal részletesebben fog megtorténni.

2.3.1. Esemény- és incidenskezelésben érintett szervek

Az Ibtv. végrehajtasi rendelete az alapvetd szolgaltatokkal kapcsolatosan illetékes eseménykezeld
koézpontnak a Nemzetbiztonsagi Szakszolgalatot jeldli ki. Ez a gyakorlatban azt jelenti, hogy az inci-
denskezeléssel Osszefiiggd feladatokat a Nemzeti Kibervédelmi Intézet latja el.?®® Ez a szabaly 2019
¢év elejétdl hatdlyos, kordbban a feladatot a BM OKF latta el.

A tevékenysége soran az eseménykezeld kozpont a feladatellatast a biztonsagi események és
fenyegetések kezelése céljabol a Lrtv. szerinti lizemeltetokkel, kijelolo €s javaslattevd hatdsagokkal
szorosan egyiittmikodve végzi.’”® Az esemény- és incidenskezelés technikai feladatat az NKI 2019-
tol Ot szolgaltatasi teriilete latja el.

208 271/2018 Korm. rend 2. §.
209 271/2018 Korm. rend 3. § (2) bekezdés f) pont.
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2.3.2. Szolgaltatasi teriiletek

2.3.2.1. Nemzeti CSIRT

Az NKI rendeltetése az informatikai rendszerek informatikai biztonsagi tdmogatdsa orszagosan,
amely egyrészt megeldzo jellegli, a szoftversériilékenységek és informacidbiztonsagi fenyegetések
nyomon kovetésére és az IT-rendszereket lizemeltetok részére torténd kommunikalasara (sériilé-
kenységmenedzsment), masrészt pedig reaktiv jellegli, a védett szerveknél bekovetkezd biztonsagi
események (incidensek) kivizsgalasara €s a kezelésiik koordinacidjara iranyul. Az NKI nem ellendrzi
az internetfelhasznalast és nem tilt le semmilyen honlaphoz val6 hozzaférést, csupan figyelmeztet a
veszélyes helyekre.

A sériilékenységmenedzsment soran az NKI informacidkat gytijt a szoftversériilékenységekrol
¢s karos szoftverekrdl, megvizsgalja azok tigyfélkorre vonatkoz6 relevancidjat és altalanos korben
vagy célzottan tdjékoztatja a fenyegetés kivaltotta biztonsagi esemény megeldzése érdekében ezen
rendszerek lizemeltetdit.

Az incidenskezelési tevékenység sordn folyamatosan fogadja az IT-rendszereket érd incidensek
bejelentéseit, és megteszi az alapvetd intézkedéseket (incidensek nyilvantartasba vétele, bejelentd
visszatadjékoztatasa, alapvetd informacidk azonositasa stb.). A bejelentett incidens felszamolasa soran
a kovetkezd 1€pés a jogosultsdggal és/vagy képességgel rendelkezd szerv/személy tajékoztatdsa a
teendokrol, sziikség esetén kapcsolattartds a bejelentdvel, valamint az érintett incidens felszdmolasa-
nak nyomon kovetése, azaz az incidenskoordinécio.

Amennyiben sziikséges, az incidensre utald jelek alapjan 6sszegytijti az incidens felderitéséhez
szlikséges informaciokat (pl. naploadatok), ezek elemzésével megkisérlik rekonstrualni az incidens
kivalto okait, egyuttal javaslatot tesz a hasonlé incidensek megeldzését vagy az okozott kar enyhité-
sét timogatd informatikai védelmi intézkedésekre.

Az NKI CSIRT-szakteriilet az alabbi feladatokat latja el:
* biztonsagi események kezelése,
» fenyegetésmenedzsment,
» ligyeleti szolgalat,
* kibervédelmi gyakorlatokon vald részvétel, gyakorlatok szervezése,
» informacidvédelmi feleldsok kijelolésének tamogatasa,
» Dbiztonsagiesemény-kezelés kapcsan egyiittmiitkodés a kozponti szolgaltatoval (NISZ Zrt.) és
az tigyfelekkel,
» rendszeres vezetdi tajékoztatds, negyedéves jelentések készitése.

2.3.2.2. Incidenskivizsgalas

A Nemzeti Kibervédelmi Intézet incidenskivizsgalasi szolgaltatasa ellatja a biztonsagi események
kivizsgalasanak tamogatasat, igény szerint kivizsgalasat, ennek soran elvégezheti a biztonsagi ese-
mények adatainak miiszaki vizsgalatat, amelyhez adatokat és az adatokhoz elektronikus hozzaférést
kérhet.

Az incidens felszamolasa, azaz az incidens el6tti allapot helyredllitdsa egy iterativ folyamat,
melynek végrehajtasa az érintett szerv feladata. Az NKI az incidens felszamolasban technikai tamo-
gatast nyujt, koordinal (bevonja az érintett feleket, kdzvetiti az informaciokat), dokumental és javas-
latokat tesz, opcionalisan elemzést végez.
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A felszamolas folyamatanak Iépései:
» informacidk begylijtése és elemzése,
* megoldasi lehetdségek felkutatasa,
» javaslat a végrehajtando 1épésekre,
* helyreallitott allapot ellendrzése.

Legfobb tevékenységek:
» bekovetkezett biztonsagi események elemzése,
* hordozhat6, asztali szamitogépek és szerverek vizsgalata,
» haldézati kommunikécid- és adatforgalom-elemzes,
» adattarolok hiteles kezelése, masolat készitése,
e dokumentumok felkutatasa, elemzése?'°.

2.3.2.3. Sériilékenységvizsgalat

Az NKI 2015 szeptemberétdl végez sériilékenységvizsgalati szolgaltatast az Ibtv.-ben foglalt bizo-
nyos ligyfél, tovabba a nemzetbiztonsagi védelem ala es6 allami és dnkormanyzati szervek elektroni-
kus informacids rendszereinek vonatkozasaban.

A sériilékenységvizsgalat, vagy mas néven etikus hekkelés, az informatikai rendszer gyenge
pontjainak (pl. potencidlis szoftverhibak, gyenge jelszavak, hibas beallitasok) feltarasara iranyul,
ezzel is atfogobb képet adva a vizsgalt rendszer/rendszerelem aktualis biztonsagi allapotarol, ami
kiindulé informacioként szolgalhat a kockazatok kezeléséhez, illetve az informatikai tamadéasok
elleni védekezéshez.

A rosszindulatu tamadok a biztonsagi rések adta lehetdségeket kihasznalva akar jelentds karokat
is okozhatnak, ezért a vizsgalati eredményekrol késziild jelentésben az NKI minden esetben javasla-
tot tesz az azonositott sériilékenységek kijavitasara.

A sziikséges intézkedések elvégzése altal nagy eséllyel megeldzhetd a bizalmas €s nélkiilozhe-
tetlen szervezeti adatok elvesztése, ellopasa, tovabba megakadalyozhato az ezekhez valo illegalis
hozzaférés. Az NKI altal végzett sériilékenységvizsgalati szolgaltatas teljes egészében téritésmentes.

A vizsgalati iranyultsagok az alabbiak lehetnek, zarojelben a jogszabaly altal meghatarozott, a vizs-
galat kezdetétdl szamitott befejezési hataridd talalhato:

» kiils6 vizsgalat (30 nap),

* belso vizsgalat (90 nap),

» webes vizsgalat (75 nap),

» vezeték nélkiili halozat vizsgalat (30 nap),

* pszichologiai manipulacio (90 nap)>!!.

Uj vizsgalati lehetdség az NKI sériilékenységvizsgalati palettijan a pszicholdgiai manipulacio
modszerére épitett vizsgalat, mely az elektronikus informacios rendszerek leggyengébb pontjat,
az embert (felhaszndlot, rendszergazdat, vezetdt) célozza. A pszicholdgiai manipulécid olyan
tevékenységi forma, technikak és modszerek dsszessége, amely az emberek befolyasolasara alapozva
teszi lehetové bizalmas informaciok megszerzését vagy kartékony program terjedését és mikodését,
tehat adathalasz e-mailt kiild vagy egy lehetetlen ajanlatot reklamoz és varja az emberek reakciojat.*'?

2100 271/2018. Korm. rendelet 14-19. §.
21 271/2018. (XII. 20.) Korm. rendelet 22-29. §.
212 271/2018. (XII. 20.) Korm. rendelet 1. § 15. pont.
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2.3.2.4. Biztonsagiranyitas

A tamogatasbol megvalosuld fejlesztések kdzponti monitoringjar6él és nyilvantartasarol szolod
60/2014. (III. 6.) Korm. rendelet, a Nemzetbiztonsagi Szakszolgalatot jeloli ki a FAIR, EMIR ¢és
IMIR 2014-2020 rendszerek informatikai biztonsagi feladatainak ellatdsara. A Nemzetbiztonsagi
Szakszolgalat, a Nemzeti Kibervédelmi Intézet biztonsagiranyitasi szolgaltatasanak keretében vég-
zi a feladatkorébe rendelt informécids rendszerek informatikai biztonsagi feladatait. A feladatella-
tas soran, az NKI szolgéltatasi palettdjabol meritve biztositjak a szolgéltatast ny(jtd szakemberek,
a rendszereket érintd bejelentések fogadasat, az incidenseket kezelését, a sériilékenységek feltara-
sat, tovabba a szabalyzokbol, eljarasrendekbdl osszetevodd dokumentacios kornyezet fejlesztésén
keresztiil timogatjak a rendszerekért felelds informacidbiztonsagi feleldsok munkajat.

2.3.2.5. Eseményészlelés

Az Eseményészlelési Szakteriilet (Event Detection Team, EDT) intézmények kozti megéllapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom kiilonb6z6
szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegii, hiszen alapvetden pasz-
sziv adatforgalom-ellen6rzésr6l és annak elemzésérél van sz6. A szisztematikusan 0sszegyijtott
tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a timadok 4ltal felhasznalt internetes
eréforrasok cimeit, masrészt — kiilonbozd elemzd algoritmusok segitségével — felfedezhetjiik a beha-
tolasi modszerek alkalmazasi trendjeinek aktualis alakulasat, valamint kovetkeztetéseket vonhatunk
le az internetre épiild szolgaltatasok hatterét nyujtd szoftverkdrnyezet esetleges gyenge pontjairol,
illetve sebezhetdségeirdl. A tdmadasi mintazatok elemzésének révén lehetségessé valik az eleddig
ismeretlen tdmadasi modszerek felismerése és ezen modszerek viselkedési szabalyai, azonositoi (in-
dikatorai) alapjan tovabbi biztonsagi intézkedések megtétele.

2.3.25.1. EWS

A Korai Figyelmeztetd Rendszer (Early Warning System, EWS) miikodtetését a NIS-iranyelv roja a
tagallamokra.?!* Ezzel 6sszhangban, jogszabalyi felhatalmazas alapjan®'* az NKI is megalkotta a sajat
informatikai biztonsagi korai figyelmeztetérendszerét. Az EWS az egyes vele egyiranytan 6sszekap-
csolt védendo elektronikus informacids rendszerek halozati forgalménak az Gn. szenzorokkal torténd
passziv elemzésével automatizalt modon azonosit kockazatokat, valamint tdmadésra, visszaélésre
vagy ezek kisérletére utaldé eseményt.

A szenzor a Korai Figyelmeztetd Rendszerbe integralt, halozati forgalommonitoroz6 célhardver,
amely dedikalt halozati kapcsolattal rendelkezik a védendd infrastruktara felé, a védendd rendszer
szempontjabol logikailag egyiranyu eszkoz, amellyel az aktiv beavatkozas lehetdsége kizart.

Az EWS jelzéseket, adatokat és ezekre épiild szolgaltatasokat nyujt az egyes védendd rendsze-
rekre vonatkozoan azok fenntart6 intézményeinek kijelolt munkatéarsai és az NKI szdmara.

Az EWS egyediilallo elonye, hogy a csatlakoz6d szereploknek egységesen magas szintli kiegé-
szitd védelmet nyjt és annak kihasznalasahoz sziikséges oktatast biztosit — mindezt megbizhato
kormanyzati partnertdl, kozponti finanszirozassal.

Az EWS-rendszer szolgaltatasai az Ibtv., illetve az annak végrehajtasarol szolo 41/ 2015. (VIL
15.) BM rendelet (tovabbiakban: BMr.) éltal elbirtan az intézmény altal 6nalldan megvaldsitasra
keriil6 védelmi intézkedések nyujtotta biztonsagon feliili kiegészitd intézkedésként javitja a csatlakozo
intézmény észlelési, feliigyeleti, megfeleldségellendrzési képességét és ezeken keresztiil integritasat.

213 NIS-iranyelv 2. melléklet (2) bekezdés a) pont ii. alpont.
214 271/2018. (XII. 20.) Korm. rendelet 4. § ¢) pont.
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Az EWS segitségével az intézmény szamara hamarabb és nagyobb mértékben valhatnak lathato-
va, illetve ezaltal kezelhetévé a rendszert érintd tdmadésok (pl. haldzati betorési kisérlet, adatlopas,
weboldalrongalés), visszaélések, korrupcios cselekmények (pl. adatszivarogtatés, zsarolasi kisérlet)
¢és kockazatok (pl. sériilékeny vagy illetéktelen eszkdzdk €s szolgaltatasok, lappangd kartevok).

Az EWS nem mas, mint tulajdonképpen egy nagy méretii, tobb felhasznaloval miikodé beha-
tolasjelzd rendszer (IDS), melynek iizemeltetésérdl és szakmai karbantartasarol (szignatarakkal és
szabalyokkal valo ellatasarol) egy harmadik fél gondoskodik, mikdzben az elényeit a védett intéz-
mény élvezi. Az EWS képes viselkedésalapt (pl. szolgaltatdismegtagadasos tdmadas) és szignatira-
alapu (pl. kéros kddok) kéros tevékenység felismerésére is.

Az EWS csatlakozassal az intézménynek csokkennek az incidens kivizsgalashoz kapcsolodo
adminisztrativ terhei, mivel a tipikusan dtadandé adatok egy része mar eleve elektronikus forméaban
az NKI rendelkezésére all; valamint az NKI ezen adatok eldzetes elemzésével és a védendd rendszer
felépitésének ismeretében célzottabb javaslatot tud tenni a még sziikséges miszaki adatok begytjté-
sére, illetve az indokolt védelmi intézkedésekre vonatkozodan.

Az EWS bevezetésekor az NKI szakmai €s integritas-tanacsadoi képzést biztosit az intézmény
kijelolt munkatarsai szamara téritésmentesen, igy jarulva hozza az EWS nyujtotta lehetdségek lehetd
legnagyobb mértékii kihasznalasahoz. Ezen szakmai tovabbképzés, biztonsagtudatos és antikorrupcios
szemléletformalas eredményeként a munkatarsak jobban hozza tudnak jarulni a védendd rendszerek
altal kezelt adatvagyon, illetve a nyujtott szolgaltatasok biztonsagahoz, az informatikai biztonsagi
incidensek kezeléséhez és a korrupcid kockazatanak csokkentéséhez.

Az EWS-rendszer tervezése soran nagy hangsulyt kapott az adatvédelem. Ennek érdekében szi-
goru, tobblépcsds és tobbfaktoros bejelentkezés €s szigoru jogosultsagmenedzsment épiilt ki, mely-
nek célja, hogy minden intézmény, minden szerepld kizarolag a sajat adataihoz férjen hozza.

2.3.2.5.2. Honeypot

A csapdarendszerek (honeypot) elsédleges célja az, hogy — valds miikodést szimulalva — elhitessék
a tamadokkal, hogy ¢les szolgaltatast nyujtd rendszert sikertiilt elérniiik. Mindek6zben azonban a
jol felépitett csapdarendszerek a timadd valamennyi tevékenységét letapogatjak, modszeresen Osz-
szegyujtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapdarendszer valdjaban nem miikodtet
»lgazi” szolgéltatast, a rajta észlelt valamennyi tevékenység jogtalannak mindsithetd, azaz potencialis
tdmadasként foghato fel. A csapdarendszerek tehat 1ényegében arra szolgélnak, hogy a tdmaddk sajat
magukat leplezzék le egy olyan alcazott kornyezetben, ahol minden tevékenységiik nyomot hagy.

A szisztematikusan 0sszegyljtott tdimadasi kisérletek rendszerezett adatai alapjan aztan egyrészt
azonosithatok és lekérdezhetOk a tdmadok altal felhasznalt internetes erdforrasok (szamitogépek,
illetve szerverek) forrascimei, masrészt pedig — kiilonbdzo elemzé algoritmusok segitségével — felfe-
dezhet6 a behatolasi mddszerek alkalmazasi trendjeinek aktualis alakuldsa, valamint kovetkeztetések
vonhatdk le az internetre épiild szolgaltatdsok hatterét nyujtd szoftverkdrnyezet esetleges gyenge
pontjair6l, ill. sebezhetdségeirdl.

A csapdarendszerek altal feltart informaciok esetenként kdzvetlentil, akar automatizaltan, is hasz-
nosithatok lehetnek. A csapda rendszer altal rogzitett adatok, timadasi mintdzatok elemzésének révén
eleddig ismeretlen tdmadasi modszerek is felismerhetdk és megtanulhatok, ami elengedhetetleniil
sziikséges a tovabbi biztonsagi intézkedések megtételéhez.

Az elosztott kormanyzati IT-halozatbiztonsagi csapdarendszer (GovProbe) egy kozponti adat-
gyujto, kiértékeld elembdl, valamint az azzal kapcsolatban allo, a kiilsé tamadé szamara valosnak 14at-
sz0 haldzati szolgaltatdsokat szimulalo célpont rendszerekbdl (szenzorok) all, ami az aktiv tdmadasi
probalkozasok soran keletkezd adatok és mintdzatok rogzitését teszi lehetdve.
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A rendszer altal rogzitett tamadasi adatok betekintést nytjtanak a rendszer altal védett infrastruk-
turdkat érd kibertdmadasok eldkészitési, informaciogyiijtési, valamint terjedési folyamataiba is. A
rendszer segitségével felderithetéek a haldzatokon beliili, illetve kiviilrdl érkez6 letapogatasi és zero
day (a nyilvanossag szdmara ismeretlen) sériilékenységeket kihasznalo aktivitasok.

Specialis kiépitése és alapvetden passziv halozati elhelyezése kovetkeztében a csapdarendszer olyan in-
forméaciokhoz juttatja a kiberbiztonsagi incidensek feltarasat végzo elemzoket, melyek mas, jellemzden vo-
nalra épiil6 biztonsagi rendszerek (példaul IDS/IPS, Network Tap) esetén természetszertileg nem érhetok el.

2.3.3. A hatosag

2.3.3.1. Egyediili kapcsolattarté pont

A Nemzetbiztonsagi Szakszolgalat Nemzet Kibervédelmi Intézet Hatosagi Foosztalya latja el tovab-
ba az EU felé¢ a nemzeti egyediili kapcsolattarté pont (in. SPOC) feladatat is.

A SPOC egyik feladata, hogy eldsegitse a NIS-iranyelv hatékony atiiltetését, haldzati és informa-
cios rendszerek biztonsagaval kapcsolatos kérdések koordinalasaval. Ezt a nemzeti NIS-iranyelv sze-
rinti hatosagok és CSIRT-ek kozotti koordinacio és 0sszekoto funkcio ellatasaval. A nemzeti egyediili
kapcsolattarté pont a nemzeti joggal dsszhangban, sziikség szerint konzultalhat és egytittmiikodhet
az érintett nemzeti biniildoz6 hatdsagokkal és a nemzeti adatvédelmi hatdsagokkal. A SPOC masik
feladata az unids szinten folytatott hatarokon atnyuld egyiittmiikodés biztositasa, tobbek kozott a
CSIRT-ek halozata és az Egytittmiikodési Csoport feladatainak eldsegitése, tiamogatasa altal.

Egy hataron atnyuld természetii biztonsagi incidens esetén, amely kritikus infrastruktirak esetén még
tobb koordinaciot igényelhet, valamely nemzeti illetékes hatosag vagy CSIRT megbizhatja az egyediili
kapcsolattartd pontot azzal, hogy tovabbitsa az eseményrdl kiildott bejelentést mas érintett tagallamok
egyediili kapcsolattart6 pontjai részére és segitse a hatosagok kozotti koordinacidt, kommunikaciot.

Az egyediili kapcsolattartd pont évente egyszer dsszefoglalo jelentést nyljt be az egyiittmiikodési
csoport szdmara az azon €v soran kapott NIS-iranyelv szerinti incidensbejelentésekrdl (bejelentések sza-
ma, a bejelentett biztonsagi események jellege, valamint a hozott intézkedések) anonimizalt modon.?'

2.3.3.2. Hatosagi nyilvantartas

A hatdsagi nyilvantartasi szakteriilet legfontosabb feladatai az osztalyba sorolas €s a biztonsagi szint
megallapitdsanak ellenérzése és az ellendrzés eredménye alapjan dontés meghozatala, javaslattétel a
l1étfontossagu rendszerek és 1étesitmények védelmi szabalyozasat biztositd, a 1étfontossagi rendsze-
rek és létesitmények azonositasarol, kijelolésérol és védelmérdl szolo térvény szerinti agazati kije-
1616 hatdsag részére a nemzeti 1étfontossagu rendszerelem kijelolésére. Kiemelt feladat ezenkiviil a
kapcsolattartas az elektronikus informaciobiztonsag teriiletén a kiilonboz6 szereplokkel?'®, valamint
a hatdsagi nyilvantartas kezelése.?!’

A hat6sagi nyilvantartas az alabbi adatokat tartalmazza?'®:
» A szervezet azonositasahoz sziikséges adatok.
» A szervezet elektronikus informécios rendszereinek megnevezése, az elektronikus informa-
ci6s rendszerek biztonsagi osztalyanak és a szervezet biztonsagi szintjének besorolédsa, az

215 https://nki.gov.hu/szolgaltatasok/tartalom/nemzeti-egyeduli-kapcsolattarto-pont/
26 Tbtv. 14. §.

27 Ibtv. 15. § (1) bekezdés.

28 Ibtv. 15. §.
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elektronikus informacids rendszerek kiilon jogszabalyban meghatarozott technikai adatai,
tehat NEIH-OVI és NEIH-SZVI trlapok.

» Aszervezet elektronikus informacios rendszer biztonsagaért felelds személyének természetes
személyazonositd adatai, telefon- és telefaxszama, e-mail-cime, az Ibtv. 13. § (8) bekezdésé-
ben meghatarozott végzettsége és szakképzettsége.

» A szervezet informatikai biztonsagi szabalyzata.

* A biztonsagi eseményekkel kapcsolatos, a kormanyzati eseménykezeld kozponttdl kapott
értesitések.

A Nemzeti Kibervédelmi Intézettel egyiitt részt vesz a Nemzeti Kiberbiztonsagi Koordinacids tanécs
altal feliigyelt informacidtechnologiai, halézatbiztonsagi, informacidémegosztasi €s incidenskezelési
munkacsoportokban is.

2.3.3.3. Bejelentéskoteles szolgaltatok hatosagi nyilvantartasba vétele

A NIS-iranyelv eurdpai szintli végrehajtasa és magyar jogrendbe torténd atiiltetése megtortént: kihir-
detésre keriilt a Bizottsagi (EU) 2018/151 rendelet (a tovabbiakban: EU rendelet), illetve mddosult az
elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal 0sszefliggd szolgal-
tatasok egyes kérdéseirdl szolo 2001. évi CVIIL. térvény (a tovabbiakban: Ekertv.). A rendelkezések
2018. majus 10. napjan hatalyba léptek. A magyar jogszabalyok a NIS-irdnyelvben hasznalt ,,digitélis
szolgaltatas” terminoldgia megfeleldjeként a ,,bejelentéskoteles szolgaltatas™ elnevezést hasznaljak.

Az 1j szabalyozasok célja, hogy a bejelentéskdteles szolgaltatast nyujtok az altaluk hasznalt ha-
l6zati és informacids rendszerek biztonsagéat ndveljék, az azokat éré biztonsagi eseményeket meg-
el6zzék, illetve hatasukat csokkentsék, ezaltal emelve az altaluk nyujtott szolgaltatasok biztonsagat.
A bejelentéskoteles szolgaltatasok elterjedtsége, illetve mas fontos szolgaltatdsokba torténd beépii-
lése miatt a megbizhat6, folyamatos miikodésiikre alapvetd gazdasagi és tdrsadalmi tevékenységek
tamaszkodhatnak. Az erre épiilé célokat, illetve a kibertérbeli miikodés biztonsagat és lizemfolyto-
nossagat tdmogatja az eseménykezeld kozpont €s a hatdsag.

A kiberbiztonsag érdekében az EU rendelet eldirja a halozati és informécios rendszerek kockéazatokkal
aranyos védelmét és az alkalmazandd biztonsagi elemeket. Az informacids tarsadalommal Osszefliggd
szolgaltatasok elektronikus informacidbiztonsaganak feliigyeletérdl €s a biztonsagi eseményekkel kapcso-
latos eljarasrendrdl szolo 270/2018. (XII. 20.) Korm. rendelet (a tovabbiakban: Vhr.) a bejelentéskoteles
szolgaltatast nyjto szereplok szdmara eldirja a hatdsagnal torténd regisztraciot, valamint a halozati €s
informacios rendszereikben bekdvetkezett jelentds biztonsagi események bejelentését az eseménykezeld
kozpont szamara. A Vhr. a bejelentéskoteles szolgaltatast nyujtokkal kapcsolatos hatdsagi, valamint ese-
ménykezelési feladatok ellatasara a Nemzetbiztonsagi Szakszolgalatot (NBSZ) jeldlte ki.

2.3.3.4. Hatosagi ellenorzés

Az ellendrzési szakteriilet feladata az éves ellendrzési tervben eldre meghatarozott modon €s litemben az
elektronikus informécids rendszerek osztalyba soroldsara és a szervezetek biztonsagi szintjeire vonatkozo,
jogszabalyban meghatarozott kovetelmények teljesiilésének ellendrzése, az ellenérzés soran a feltart vagy
tudomasara jutott biztonsagi hianyossagok elharitasanak elrendelése és eredményességének ellendrzése,
valamint a rendelkezésre allo informaciok alapjan kockazatelemzés elvégzése.””® A hatosag az ellenérzési
tervben foglaltaktol eltérhet, ha olyan azonnali ellendrzéseket vagy eljarasokat kell lefolytatnia, amelyek
a magyar kiberteret, a nemzeti elektronikus adatvagyont, az allam €s polgarai szamara kiemelten fontos
elektronikus informacios rendszereket fenyegetd stlyos biztonsagi események elharitasat szolgaljak.*

219 TIbtv. 14. §.
200 187/2015. (VIL 13.) Korm. rendelet 12. § (3) bekezdés.
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2.3.3.5. Birsagolas

A hatésag régebbrél meglévo birsagolasi jogkore 2019. januar 1-t6l mar a koltségvetési intézmények
felé is lehetséges, ezért a téma mélyebb feldolgozasa sziikséges.

A korabbi szabalyozas szerint, ha a szervezet koltségvetési szerv és a jogszabalyokban foglalt
biztonsagi kovetelményeket és az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja
be, a hatdsag koteles felszolitani a szervezetet a jogszabalyokban foglalt biztonsagi kdvetelmények
¢s az ehhez kapcsolddo eljardsi szabalyok teljesitésére.

Az 1j joganyag alapjan a hatosag koteles felszolitani a szervezetet a jogszabalyokban foglalt
biztonsagi kovetelmények €s az ehhez kapcsolddo eljarasi szabalyok teljesitésére. Ha ezek ellenére
a szervezet a jogszabalyokban foglalt biztonsagi kdvetelményeket és az ehhez kapcsolodo eljarasi
szabalyokat nem teljesiti, az eset Osszes koriilményeinek mérlegelésével birsagot szabhat ki, amely
tovabbi nem teljesiilés esetén megismételhetd. Ezenkiviil a hatosag jogosult birsagot kiszabni kiilon
Korm. rendeletben meghatarozottak szerint. **!

A hatosag jogszabalysértés esetén az alabbiakban régzitett birsagot szabhat ki. A kiszabhato birsag
otvenezer forinttdl 6tmillio forintig terjedhet, amelyet a hatdsdg hatarozatanak véglegessé valasat
kovetd nyolc napon beliil kell befizetni a hatosag Magyar Allamkincstarnal vezetett szamléjara:

» regisztracié elmulasztasa: 50 000—100 000 Ft,

» adatvéltozas bejelentésének elmulasztasa: 50 000-500 000 Ft,

» kockazatelemzés készitésének elmulasztasa: 200 000-500 000 Ft,

» kockazatokkal ardnyos biztonsagi intézkedések bevezetésének és alkalmazasanak elmulasz-
tasa: 300 000-5 000 000 Ft,

» kockazatelemzés és a sziikséges biztonsagi intézkedések biztonsagi eseményt kdvetd hala-
déktalan, egyéb esetben évente dokumentalt feliilvizsgalatanak elmulasztésa, a feliilvizsgalat
sordn feltart hidnyossadgok alapjan a sziikséges modositasok végrehajtdsdnak elmulasztisa:
200 000-2 000 000 Ft,

» biztonsagi esemény bejelentésének elmulasztasa: 300 000—5 000 000 Ft,

* hatosag végleges, végrehajtandd hatarozataban foglalt kotelezésének nem teljesitése:
400 000-5 000 000 Ft.

A korabban is a hatdsag rendelkezésére allo lehetdségeken (azonnali intézkedésre kotelezés, felszo-
litas stb.) tilmenden az eljaras akadalyozasa, illetve az adatszolgéltatds nem vagy nem megfeleld
teljesitése esetén a hatésag harommillio forintig terjedd birsdggal sujthatja — ismételt jogsértés esetén
sujtani koteles — a jogsértd vezetd tisztségviseldjét is.

A hatosag a jogkovetkezmények alkalmazasa soran jogszabalyban meghatarozottakon tul az aldbbi
szempontokat veszi figyelembe:
» azelektronikus informaciobiztonsagot veszélyeztetd hidnyossag, mulasztas, a megsértett biz-
tonsagi kdvetelménynek a biztonsagi osztalyba sorolas és biztonsagi szint szerinti sulyat,
« tortént-e sulyos biztonsagi esemény vagy fennallt-e ilyen esemény bekdvetkeztének veszélye,
» a biztonsagi esemény hatasat vagy lehetséges hatdsat az érintett szervezetre, vagy mas szer-
vezetekre,
» az érintett szervezet magatartasat, hatésaggal valo egyiittmiikodését és
» az esemény egyedi vagy ismételt jellegét.??

21 Ibtv. 16. § (2) bekezdés a), b) és d) pont.
22 187/2015. (VIL 13.) Korm. rendelet 13. § és 1. szam® melléklet.
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2.3.3.6. Tudatositas és sajtomegjelenés

Az NKI egyik kiemelt feladata a biztonsagtudatossag novelése a felhasznalok vonatkozasaban. A
kibervédelem legolcsobb ¢€s leghatékonyabb modja a biztonsadgtudatos hasznalat. A védelemre fordit-
hat6 6sszegek ugyanis korlatozottak, raadasul a megfeleld biztonsag technikailag sokszor nem vagy
csak irrealisan magas koltségek mellett lenne a megfeleld szinten kialakithatd. A tudatositis szamos
formaban megjelenhet, mint példaul szakmai anyagok €s utmutatok készitése, kdzvetleniil kifejtett
oktatasi vagy képzési tevékenység, a kiberbiztonsag hangsulyanak novelése a médiaban.

A tudatosité tevékenység szamos réteget céloz, ezek kozt elsdsorban kell emliteni a dontéshozo-
kat (szervezeti vezetoket, akik a rendszerek védelméért felel0sek), az lizemeltetoket (akik ellatjak a
rendszerek mikodtetését, és toliik varhato el a védelmi intézkedések mukodtetése) €s a felhasznalo-
kat, akiket meg kell tanitani az internet és az informacids technologiak biztonsagos hasznalatara, sajat
¢s a rajuk bizott adatok felelds és szakszerii kezelésére.

2.4. Biztonsagi események bejelentése

A biztonsagi események bejelentésének kotelezettségét, az alapvetd szolgaltatokkal kapcsolatos rész-
letszabalyokat a NIS-iranyelven valé megfeleltetés okan az Ibtv. végrehajtasi rendelete tartalmazza.

A NIS-iranyelv alapjan a tagallamok biztositjak, hogy az alapvetd szolgaltatasokat nyu;jtd sze-
replok indokolatlan késedelem nélkiil bejelentik az illetékes hatésdgnak vagy a CSIRT-nek az altaluk
nyujtott alapvetd szolgaltatasok folytonossagara jelentds hatast gyakorld biztonsagi eseményeket.
A bejelentéseknek tartalmazniuk kell az ahhoz sziikséges informaciokat, hogy az illetékes hatosag
vagy a CSIRT meg tudja hatarozni az adott biztonsagi esemény esetleges hataron atnyulo hatésait.
A bejelentés nem rohat tobbletfeleldsséget a bejelentd félre.® Az informaciok megfeleld aramlasa
miatt az illetékes hatdsagnak vagy CSIRT-nek az alapvetd szolgaltatdsokat nya;jtd szereploktdl kapott
bejelentésben foglalt informaciok alapjan tajékoztatnia kell a tobbi érintett tagallamot, amennyiben
a biztonsagi esemény az adott tagallamban jelentds hatast gyakorol az alapvetd szolgaltatasok foly-
tonossagara.??*

Az Ibtv. végrehajtasi rendelete részletesen tartalmazza a biztonsagi események bejelentésének
szabalyait.

Az alapvetd szolgaltatast nyujtd szolgaltatok (kritikus infrastruktirak) indokolatlan késedelem
nélkiil bejelentik az NKI CSIRT-szaktertilete részére az altaluk nyujtott alapvetd szolgaltatasok foly-
tonossagara jelent6s hatast gyakorld biztonsagi eseményeket.??

A biztonsagi esemény hatésa jelent0ségének meghatarozasa €s a kockazatelemzés megkonnyitése
érdekében az alapvetd szolgaltatast nyujtd szolgaltatd tajékoztatdsdnak tartalmaznia kell: az alapvetd
szolgaltatas zavara altal érintett felhasznalok szamat, a biztonsagi esemény iddtartamat, a biztonsagi
esemény altal érintett teriilet foldrajzi kiterjedését.?*

Ha egy alapvetd szolgaltatasokat nyu;jto szolgaltatd valamely, a kritikus tarsadalmi és gazdasagi
tevékenységek fenntartasa szempontjabol alapvetonek tekintett szolgaltatas nyujtasat egy harmadik
fél bejelentéskoteles szolgaltatora alapozza, az emlitett szolgaltatonak be kell jelentenie minden olyan
esetet, amikor a bejelentéskdteles szolgaltatot érintd biztonsagi esemény jelentds hatast gyakorol az
alapvetd szolgaltatasok folytonossagara.

223 NIS 14. cikk (3) bekezdés.
24 NIS 14. cikk (5) bekezdés.
225 271/2018 Korm. rendelet 9. § (1).
226 271/2018 Korm. rendelet 9. § (2).
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A bejelentéskdteles szolgaltatast nyujtd haladéktalanul bejelenti a Kézpont részére az elekt-
ronikus informaciés rendszerein bekovetkezett azon biztonsagi eseményeket, amelyek jelentds
hatast gyakorolnak az altala az Eurdpai Union beliil kinalt bejelentéskoteles szolgaltatas nytjtasara.?’
Ez nagyon fontos kotelezettség az érintetteknek, ez alapjan tud gyorsan és hatékonyan elindulni az
EU-szintli egyeztetés.

A biztonsagi események bejelentése a kialakult szokasoknak és a modern kor kihivésainak is
megfelelve, valamint a hatékonysagot maximalisan szem el6tt tartva, elsddlegesen elektronikus iton
torténik, ha azonban az elektronikus informécios rendszer oly mértékben sériil, hogy az nem lehetsé-
ges, a bejelentés barmely mas modon megvalésithato.?*

A bejelentésnek minimalisan tartalmaznia kell a gyors megértés céljabol a biztonsagi esemény
rovid leirasat, statuszat, a sulyossdg még pontosabb korbehatarolasa miatt a szolgéltatds miikodésé-
ben tdmadt zavar mértékét és a biztonsagi esemény hatdsat meghatarozo szempontokat.

Ezeken kiviil a kapcsolattartds megkonnyitése érdekében az esemény kezelésére az iizemeltetd
altal kijeldlt kapcsolattartd személy és szervezet elérhetdségeit, valamint kdzvetitd szolgaltato igény-
bevétele esetén a kozvetitd szolgaltato megnevezését, elérhetdségét is bele kell foglalni a bejelen-
tésbe.?” Az NKI felkésziilt végponti titkositassal ellatott (PGP) elektronikus levelek fogadasara, a
levelezéshez sziikséges publikus kulcs elérhetd az NKI weboldalan. Ezek megléte nagyban segiti a
CSIRT munk4jat és hozzéjarul az incidens hatékony kezeléséhez.

Az NKI a korabban leirtak alapjan vizsgalja az alapvetd szolgéltatast nyajtok szolgaltatasaira
jelentds hatést gyakorld biztonsagi események hataron atnyulo hatasat, és kdzvetleniil vagy az egye-
diili kapcsolattarté pont tjan indokolt esetben tdjékoztatja a jelentds hatast gyakorlo biztonsagi ese-
ményekrol a tobbi érintett tagallamot.?*°

Nagyon fontos garancidlis szabaly az tigyfelek részére, hogy az NKI Nemzeti CSIRT-nek ezen
tajékoztatas soran biztositania kell a szolgaltatok biztonsagat, gondoskodnia kell arrdl, hogy ne sériil-
jenek a kereskedelmi érdekei €s a bejelentésben foglalt informaciok bizalmassaga.

2.5. Incidenskezelési sajatossagok kritikus infrastruktiarak esetén

Az incidenskezeléssel kapcsolatos korabbi szakanyagokban szerepld és a NIST incidenskezelési elja-
rasat kovet6?! megallapitasai altalanosan igaznak bizonyulnak a kritikus infrastruktarakra vonatko-
zoOan is, azonban sziikséges hangsulyossa tenni néhany informaciét ezzel kapcsolatban.

A kritikus infrastrukturdk nem kizarolag ,.hagyomanyos” rendszereket iizemeltetnek, hanem
szamtalan olyan feliigyeleti és adatgyijté rendszert (SCADA, Supervisory Control and Data Acquisi-
tion) és azok alapvetd mukodéséért felelds ipari vezérlorendszert (PLC, programmable logic control-
ler) miikddtetnek. A PLC-k valdsitjadk meg a rendszerekben az logikai dontéseket a rendszerekben,
tehat példaul egy vizerOmiiben a viz Gtjat szabalyozo eszkozoket vezérelhetik.

A PLC-k gyartéspecifikus specialisan ezekre az eszkozokre fejlesztett kommunikacios protokol-
lokat hasznéalnak, melyek teljes mértékben kiilonbozhetnek a szabvanyos protokolloktol, és melyek-
re az altalanos monitorozasi, megeldzési és incidenskezelési eljarasok nem vagy csak korlatozottan
hasznalhatoak, ezek megértéséhez és vizsgalatahoz specialis tudas sziikséges. Az ezek leirdsadhoz
valé hozzaférés szintén nem olyan evidens, mint a szabvanyos protokoll leirdsok elérhetdsége. Az

27 271/2018 Korm. rendelet 10. §.

228 271/2018 Korm. rendelet 11. § (1).

229 271/2018 Korm. rendelet 11. § (2).

20 271/2018 Korm. rendelet 12. § (1).

1 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-6 112.pdf
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eszk6zok, az azokon futd szoftverek, valamint a kommunikacids és egyéb protokollok ismerete pedig
alapvetd fontossadgu az incidenskezelés szempontjabol.

Ezeket a rendszereket és protokollokat még az internet altalanossa valasa eldtt (10-15 évvel
korabban vagy még régebben) fejlesztették ki. Az altalanosan bevett eljarasok szerinti cseréjiik,
frissitésiik joval nagyobb kihivas, sbt, sok esetben kompatibilitasi okokbol gyakorlatilag lehetetlen.
Az ilyen rendszerek cseréje olyan koltséggel jarhat, melyet a termel6tevékenység nem vagy csak
nagyon nehezen termel ki.

Fontos kiemelni tovabba, hogy ezek a rendszerek gyakran kritikus folyamatokat menedzselnek,
melyeknél a rendelkezésre allas olyan szinten hangsulyos lehet, mely erds hatassal van az informati-
kai biztonsag tobbi szempontjara is.

2.6. Incidens esettanulmanyok
2.6.1. Utvdlaszté kompromittdlds

Egy incidensbejelentés szerint az érintett intézmény internetforgalmat kiszolgald router eszkozt
valdsziniileg ismeretlen személyek feltorték és miikodésképtelenné tették. A bejelentésben kozoltek
szerint a router eszk6z miitkodésképtelenségébdl fakaddéan nem voltak elérhetok az internetes hon-
lapok, nem vagy csak részben mitkodtek bizonyos szakrendszerek, elérhetetlen volt a netbank. Az
intézmény munkatarsai az esetet tobb szervezetnek is bejelentették.

A router, hibas miikodését kovetden, eltavolitasra keriilt a hal6zatbol, az tizembiztonsag fenn-
tartasa érdekében helyére egy masik, funkcionalitdisban megegyezd eszkoz keriilt. Tekintettel a
mikddésképtelenség nem egyértelmii okéra, az intézmény munkatarsai az eszkozt gyari alaphely-
zetre allitottak, végiil szakszervizbe is kiildték. Megjegyzendd, hogy ez a 1épés az incidenskezelési
alapelveket sértette, mert ezt kovetden (ha az eszkdz adattarolojarol nem késziil hiteles méasolat) nem
lehetséges tObb vizsgalat elvégzése, példaul egy esetleges karos kod telepitésének megallapitasa sem.

Az eszkbdzben két nem odailld scriptallomany is megtalalhatd volt, melyek egyértelmiien nem a
rendszer szabalyos mitkddése kovetkeztében keletkeztek, azokat kiilsé tdimado helyezhette el az esz-
koz feltorését kovetden. Bar a két script a gyari visszaallitas ellenére sem torlodott, a feltorés pontos
modja — igy a konkrét sériilékenység kihasznalasa — és ideje mar nem megallapithato. Egyértelmiien
megallapithatd, hogy a scriptdlloményok célja egy dedikalt oldalon elhelyezett konfiguracios f4jl
letdltése, valamint az abban talalhat6 konfiguracios tartalom importalésa a feltort eszk6zon.

A router altal letoltott konfiguracids allomanybol kiolvashatd, hogy az kizardlag egyetlen beal-
litdst modosit, melynek segitségével az internet irdnyabol kiszolgélast biztosité PPPOE-interfészen
a DNS-szolgaltatast letiltja. E beallitas — tekintettel arra, hogy az internet gyakorlatilag 0sszes esz-
kozének és szolgaltatasanak dontd tobbsége DNS-névfeloldast hasznal a hivatkozasok megkonnyité-
se érdekében — dnmagaban alkalmatlanna teszi az eszkozt relevans internetforgalom kiszolgalasara,
el6idézve mindazon tiineteket, melyeket a korhaz munkatarsai bejelentésiikben tapasztaltak. A script-
allomanyok ¢€s -parancsok alapjan a tdmadas célja az eszkoz miikodésének és a kiszolgalt internetfor-
galomnak a megzavarasa volt, melyet a timado sikeresen elért.

Az NKI munkatarsai — a tamadas feltart céljatol fiiggetleniil — a megkapott tiizfal naploallo-
manyokat ellendrizték a nemzetkozi kapcsolatrendszer segitségével megszerzett, azonos gyartma-
nyu routereket fertdzo, karos kampény indikatorait keresve. E kampdanyban a tdmadok egy bizo-
nyos gyartmanyu eszkozoket tornek fel és fertdznek abbol a célbol, hogy a rajtuk atmend forgalom
modositasa altal valds kliens munkaallomasokon valjanak képessé kriptovaluta-banyasz folyamatok
¢s miiveletek elinditasara, illetéleg futtatasara.
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A tlizfal napléalloméanyok ellendrzése ramutatott, hogy a kampanyhoz kothetd egyik vezérldszer-
ver [P-cime t6bb napon is forgalmat generalt az érintett eszkdzon.

A hivatkozott mintdn megfigyelhetd, hogy a megszolitdsok minden alkalommal DNS-névfel-
oldasi lekérdezések voltak, egyéb generalt forgalom nem volt tapasztalhatd. Az érintett router nem
szerepelt a nemzetkozi forrasbol megszerzett, fert6zott eszkozoket tartalmazd Osszesitett listdban,
ugyanakkor a tapasztalt kezdetleges kommunikacié arra enged kdvetkeztetni, hogy az a kampany
szempontjabol esetlegesen fertézendo lehetett.

2.6.2. Ransomware egy kritikus infrastrukturdaban

Az NKI egy karos kod (Dharma zsarolovirus) fert6zést vizsgalt egy krititkus infrastruktara vonat-
kozasaban. Az incidens kovetkeztében az intézmény bizonyos rendszerei nem voltak elérhetdek, az
adatok kizardlag papiralapon alltak rendelkezésre. A fertdzés eredete nem volt megallapithatd, mivel
az intézmény ¢€s alvallalkozoja kozti kialakitott vegyes lizemeltetésii infrastruktiran a vizsgalat idején
rendelkezésre all6 adatok alapjan ez mar nem volt visszakdvethetd.

A vizsgalat soran azonban megallapitast nyert, hogy a kliens és a kozponti szerver lemezeit
azonos zsarolovirus titkositotta, mely a szerverrdl kiajanlott SMB-megosztas fertézésével juthatott be
a szerverre, mivel a kéros kod 6nallo terjedésre nem volt képes.

Ezenkiviil kideriilt az is, hogy a kliens merevlemezen a Microsoft Volume Shadow Copy szol-
galtatdsa tartalmazott arnyékmasolatokat, melyeket alkalmazva a felhasznal6 profilokban talalhato
allomanyok visszanyerhet6k voltak, azokat a szervezet informatikai biztonsagi vezetdjének az NKI
eljuttatta. A kozponti szerver merevlemeze azonban egyaltalan nem tartalmazott VSS-arnyékmaso-
latokat, valamint a titkositott allomanyok a zsarolovirusokkal foglalkozé relevans szakmai portalok
bejegyzései szerint egyeldre nem visszafejthetok.

2.6.3. Illetéktelen eleres

Az NKlI-hoz érkezett egy harmadik féltdl tajékoztatas, melyben jelezték, hogy egy kritikus infra-
struktarak altal hasznalt szakrendszer weboldala bizonyos almappai bejelentkezés nélkiil elérhetoek,
tovabba egy ,.teszt” felhasznaldjaként barki be tud jelentkezni a feliiletre.

A jelzett mappak elérhetdségének ellendrzését kovetden az NKI munkatarsai az illetéktelen hoz-
zaférés lehetdségét jelezték iigyfélszolgalati e-mail-cimen és telefonos megkeresésben is a fejlesztd
¢s egyben lizemelteto cég felé, egytttal kérve az illetéktelen hozzaférés lehetdségének mielobbi meg-
szlintetését.

Az incidenskezelés kovetkeztében az lizemeltetd az emlitett hidnyossagokat rovid idon beliil orvo-
solta, ezt kovetden mar nem lehetett érzékeny tartalmakhoz illetéktelentil hozzaférni a jelzett médon.

Tovabbi intézkedésként az lizemeltetd letiltotta a mappak tartalméanak listdzasi lehetdségét, az
érzékeny adatokat tartalmaz6 mappak kikeriiltek a webszerver fizikai elérhetdségi korébol, tehat ilyen
fajl tartalmat még kozvetleniil a teljes elérési utvonal, valamint a fajInév ismeretében sem lehetett ezt
kdvetden megjeleniteni. Ezen tilmenden barmely olyan hozzaférési probalkozas esetén, amely nem
a portal altal kinalt meniirendszeren vagy linken keresztiil torténik, a webszerver azonnal a portal
kezdodlapjat jeleniti meg, valamint megvaltoztattdk a rendszer lizemeltetdi felhasznaloi fiokjainak
jelszavait is.
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2.6.4. Tanulsdagok levondsa

Nagyon fontos tudatositani a rendszerek tizemeltetdi felé az incidenskezelés jelentdségét. Az lizemel-
tetés a klasszikus CIA-modell alapjan hajlamos megfeledkezni a bizalmassag €s a sértetlenség kér-
déskorének vizsgalatardl, és az elérhetdség helyreallitasara helyezik a hangsulyt. Az incidenskezelés
megneheziilhet, sot, adott esetben el is Iehetetleniilhet, ha nem forditunk ra megfeleld figyelmet, és ez
kés6bb még komolyabb incidensek kialakuldsdhoz vezethet.

Az incidens kialakulasanak nemcsak a kovetkezményét kell felszamolni, hanem az okait is kelld
koriiltekintéssel kell kezelni, fel kell tarni a biztonsagi réseket, a rossz gyakorlatokat és folyamatosan
tudatositani szlikséges a munkatarsakat a megfeleld informaciobiztonsagi tudatossag eléréséért.

Az incidensek kialakuldsanak minimalizalasa érdekében alapvetd 1épések megtétele sziikséges,
mely a kovetkezo fejezetben keriil részletezésre.

2.7. Incidensek keletkezésének megeldzése

Az NKI a technikai kivizsgéalasokat kdvetden ajanlasokat, tanacsokat, javaslatokat fogalmaz meg
az érintett szereplO részére a bekovetkezett esemény ismételt megeldzése vagy egyéb, az elemzést
kovetden feltart biztonsagi hidnyossagok kapcsan. Ezek altaldban az adott intézmény infrastruktara-
jéra szabott javasolt intézkedések.

e Rendszeres frissités: Javasolt a halozati eszkozok — switchek, routerek, tiizfalak stb. — rend-
szeres, folyamatos frissitését a tamadok altal kihasznalhato sériilékenységek megsziintetése
érdekében.

* Rendszeres konfiguracié mentés: Ajanlott a halozati eszkdzok konfiguracioinak rendszeres
mentése annak érdekében, hogy hasonld karokozas esetén a csereeszkozt minél hamarabb
ismét miikdddképes allapotba lehessen allitani.

« Loggyiijtés, rendszeres logelemzés: Osszetettebb rendszerek esetén javasolt loggylijtd
szolgaltatas bevezetése, €s a keletkezett napléalloméanyok rendszeres elemzése kiértékelése,
valamint a felhasznalt tapasztalatok beépitése a védelmi intézkedésekbe.

* Biztonsagi szint: A halozat biztonsaga érdekében javasolt a kritikus infrastrukturdknak az
egyes tlizfalak, routerek, switchek, valamint egyéb haldzati eszk6zok konfiguracioja esetén
azok biztonsagi szintjének novelése, valamint a minél szigoriibb kovetelményeknek valo
megfeleltetése, akar a gyart6 ajanlésait felhasznalva.

* IDS/IPS-rendszerek alkalmazasa: Az infrastruktura haldzatainak és eszkozeinek védelme
érdekében IDS/IPS-rendszerek alkalmazasa ajanlott, melyek szignataraik alapjan képesek
felismerni a gyakori tAmadasok mintazatait.

*  WAF alkalmazasa: A weboldalt sajat maguk hostold intézmények részére javasolt a WAF-
(Web Application Firewall) rendszer bevezetése, mely kifejezetten a weboldalak elleni tAma-
dasok felismerésére késziilt termék. Hosting szolgaltatas esetén is javasolt WAF-szolgaltatas
megrendelése.

* Az allomanyok archivalasa: Zsarolovirus-timadas esetén javasolt a fertdzott diszk archi-
valasa, melynek oka, hogy a zsaroldvirusok egy része iddvel visszafejthetové valhat, illetve
privat kulcsuk sok esetben kiszivarog. Hasonlo6 esetben a titkositott allomanyok egésze visz-
szafejthetdvé valhat.

» Kozponti mentés: Az érintett, illetve az infrastruktiraban hasonl6 formaban miik6do kiszol-
galok azonnali bevonasa kdzponti mentdszerverbe, mely megbizhato, riportalhatd6 modon
gondoskodik az adatvagyon legalabb napi szintli mentésérdl.
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Antivirustermék: Korszerli, modern, az iparagban széles korben elismert antivirustermék
hasznalata kiszolgal6 oldalon is, mely lehetdség szerint tartalmaz a kiillonbozd viselkedési
mintat mutatd kartevok felismerésére 1étrehozott, viselkedést detektald algoritmust.
Csoporthazirendek: Javasolt a rendszereken a csoporthazirend-objektumok megfeleld
konfiguralasa, az alkalmazésok ¢€s scriptek futtatdsdnak korlatozésa a felhasznalok esetén.
Tudatositas: Tudatos felhaszndloi magatartas erdsitése, akar belsd, informaciobiztonsagi
eldadasok/tanfolyamok altal (pl. zsarolovirusok gyakori bejutdsi formai e-mail-lizenetek
altal) szintén minden intézménynél javasolt.

Incidenskivizsgalas: Fert6zésgyanu esetén ajanlott a munkaallomas/kiszolgalo elkiilonitése,
egyéb modositas (pl. bootolas, felcsatolas masik szamitdogépre stb.) nélkiili részletes vizsga-
lata az NKI altal.

Sériilékenységvizsgalat: Uj rendszerek, valamint rendszermédositasok esetén érdemes sérii-
Iékenységvizsgalatot végeztetni.
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3. HADDAD RICHARD: OKOSESZKOZOK A KRITIKUS
INFORMACIOS INFRASTRUKTURAKBAN,
VILLAMOSENERGETIKAI FOKUSSZAL

3.1. Bevezetés

A technikai fejlédésnek kdszonhetden a 21. szédzadi ember életkoriilményei és szokasai mar kevésbé
fiiggnek attol, hogy varosban lakik vagy falusi kdrnyezetben. A felgyorsult élet és a kényelmi szolgal-
tatasok az energia felhasznalasat a mindennapi €let alapvetd részévé tette. Ma mar csak akkor vessziik
észre az energia fontossagat, amikor megsziinik a szolgéltatas. Szamos rendszer és miiszaki megoldas
segiti a mindennapjainkat. Ezek a jelenleg kialakitott rendszerek néhany kivételtdl eltekintve egymas-
tol fliggetleniil miikodnek, a benniink keletkezett adatok, bar hasonlésagot mutatnak, mégis szeparalt
rendszerekben kertilnek felhasznalasra. Egy haztartasban rengeteg adat keletkezik, amelyek kiilonbozo
savszélességli rendszereken valamilyen adat kozpontba tovabbitodnak. Itt lehet gondolni a mérési ada-
tokra (fogyasztasi adatok), de idetartozhatnak a vagyonvédelmi rendszerek (riasztok) adatai is.

Az energiaszektort is elérte a hatalmas technoldgiai fejlédés. Ma mar a termelés, a szallitas és a
felhasznalas szolgaltatasai magasabb szinten vannak. A kiilonbdz6 piaci szerepl6k mas és mas moti-
vacioval rendelkeznek €s eltérd a beruhazasi hajlandosaguk is. Ezt képet arnyalja a regionalis, esetleg
kulturalis kiilonbség. Az emberiség egyik legfontosabb célja, hogy a jelenleg novekvd dkologiai lab-
nyom novekedését megallitsa és egy fenntarthatd jovokép mellett folyamatosan csokkentse. Ennek
egyik eleme az intelligens halozatok kialakitasa, melynek része maga a fogyaszto is, aki ezéltal tuda-
tosabban hasznalja fel az energiat. Az intelligens hal6zatok képesek magukba integralni a megtjuléd
energiaforrasokbol eldallitott energiat, ezzel is segitve az iiveghazhatasu emisszi6 csokkentést. Arrol
sem szabad megfeledkezni, hogy az 0j technologiak serkentik a gazdasagi folyamatokat és j mun-
kahelyeket teremtenek.

Az Eurdpai Unid két fontos alapdokumentuma®? is rogziti alapvetd jogként a személyes adatok
védelmét. Az intelligens rendszerek terjedése viszont lehetdséget biztosit arra, hogy a rendszer tize-
meltetdi a fogyasztoi szokasokat mar nemcsak aggregaltan ismerik meg (pl. alallomasi szinten 0sz-
szegezve egy terlilet energiafelhasznalasi szokésait) hanem egyénre lebontva egyedi informaciékhoz
is hozzajuthatnak.

Az intelligens eszk6zok és a kommunikacios csatornakhoz torténd hozzaférés egyszerlisodése
okan a ’90-es években kezdet elterjedni az M2M, azaz a Machine to Machine. Ezen rendszerek-
ben a gépek egymas kozotti kommunikacidja lehetdséget adott az informaciok egyszerl cseréjére €s
parancsok végrehajtasara.

Ezen kommunikaciés rendszerek szimmetrikusan lizemeltek, azaz a két ,,gép” kozotti csatorna
mindkét irdnyban jol hasznalhatd volt. Az évezred forduldn jelent meg egy 0j koncepcio, amely mar
a szerver-kliens architektira alapjan az adatfeltoltést preferalta. Az ijonnan kialakult aszimmetrikus
kommunikéciok folyamatosan a feltoltés lehetdségét fejlesztették, a letoltés karara.

22 Az Eurdpai Unid Alapjogi Chartajanak 8. cikkelye és az Eurdpai Unid mitkodésérdl szol6 szerz6dés 16. cikkelye.
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A koncepcid alapja sok okoseszkdz, szenzor adatainak kiildése egy kozponti helyre (Big Data),
ahonnan rendszerszintii valtozasokat tudunk kezdeményezni a szenzorallapotok szerint. Ezen techno-
l6giakat hivjuk IoT-nak (Dolgok Internetének), ipari kdrnyezetben I1oT, azaz Industrial (Ipari) loT-nek.

Jelenleg a piacon szamos cég fejleszt megoldasokat, eszkdzoket és szoftvereket, és l1éteznek
olyan rendszerek, melyek nyitott kommunikacios feliileteket biztositanak. Két fontos gondolat {itko-
zik az okoseszk6zok fejlodése soran. Az egyik az adatok sokrétii felhasznalasanak elénye, a masik a
személyes adatok védelme. A kdvetkez6 évek feladata ezen két gondolat k6zotti egyenstulyt megta-
lalni. A jelenleg lathatd egyedi fejlesztések (,,do it yourself”) lathatoéan torekednek a szabvanyossag
¢s a megfeleld adatbiztonsag iranyaba.

3.2. IoT/IIoT a villamosenergetikaban

3.2.1. AZ IoT és AZ IloT fogalma

Az IoT (Internet of Things) és az IloT (Industrial Internet of Things) fogalmat eldszor 1999-
ben Kevin Ashton?*? irta le a Hogyan reptessiink egy lovat, avagy az alkotds, a feltaldlas és a fel-
fedezés titkos torténete cimli konyvében. A konyv részletesen elemezte az internet lehetdségeit és
a szerz6 szerint kozel 50 PetaByte adat generalodott tisztan ember és gép kapcsolata soran. Am a
jovobe tekintve, az internetre csatlakozo gépek €s szenzorok vilaganak terjedésével, ez a feltoltott
adatmennyiség a tobbszorose lesz.

Az elmult évtizedben az [oT és az IloT név alatt a kisvallalatokt6l a multinacionalis vallalatokig
szamtalan fejlesztés késziilt, amelynek a célja szenzorok segitségével okos rendszerek kiépitése. Ma
mar alig 1étezik olyan teriilete a gazdasagnak, ahol ne kezd6dott volna meg az okoseszkozok haszna-
lata. Van mar okos autonk, otthonunk, telefonunk, sét, még a moséporunk is okos. Az IToT-koncep-
cio lényege az okos gyar kialakitasa, amely a hatékonysag novelését és az eréforras-gazdalkodasat
célozza meg.

Az 1oT/lIoT olyan szenzorok 0sszessége, halozati egylittmitkddése, amelyben a tradicionalis dol-
gok felkapcsolodnak az internetre, pl. idésgondozasra szoruld emberek helyzete és allapota, haziked-
vencek helyzete vagy a mosogépiink allapota.

,»A széles korben elfogadott definicio szerint az Internet of Things olyan fizikai targyak, eszko-
z0k, gépek, berendezések és mas »dolgok« altal alkotott halozatok, amelyek rendelkeznek beagyazott
(embedded) elektronikaval, szoftverekkel, szenzorokkal, kommunikécios egységekkel és az interne-
ten keresztiil képesek egymassal kommunikalni.”**

23 Kevin Ashton angol kutat6, filozofus. O fejlesztette ki az MIT egyetemen tobbek kozott a radios azonositési techno-
lo6giat (RFID), amely mara mar az egyik legelterjedtebb azonositasi rendszer.
24 Dr. Maros Dora: Internet of Things, azaz a Dolgok Internete. Elektrotechnika, 2019/7-8.
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3.2.2. Az IoT- és az lloT-rendszerek elemei

Az 10T- és az lloT-rendszerek négy {6 részbdl allnak:

* dolgok,
» atjarok,
* halozat,

» kozponti alkalmazas.

A Dolgok (Things) alapvetden a rendszer végpontjai, amelyek lehetnek szenzorok, beavatkozok, azaz
osztott intelligenciaju elektronikus eszk6zok. Fontos jellemzdje a Dolgoknak, hogy egyedi azonosito-
val rendelkeznek (pl. MAC address). A legtobb esetben autondm tapenergia (elemes) mitkddéssel és
radios kapcsolattal rendelkeznek.

Az Atjarok (Gateways) biztositjak a Dolgok és a Halozat kozétti kapesolatot. Ezekrdl a Haloza-
tokrol részletesen a 3.3. pontban lehet olvasni.

A Halozat (Network) az az alapinfrastruktira és fizikai kornyezet, amely biztositja az adatok
aramlésat az adatforras ¢és az adatgytijtéhely kozott.

Things Gateways
Secure? ’.-3
' .. -10KM =
: i I ' = Routers
_____ Lo R =B
I : Data Handler
l.oRa e
................ > n..-”.,_?'_a‘t_a““.‘ é} Data
10.000 il O ,—\3 Handler
., devices [ e =
I Data :
A :
- e : .
2 years on 4 I _. Application
one banery I ./-3 JETTT  Server
)
AES 5
ﬁ {%penSensors. Q@} IEM

1. abra: Az loT-halozat felépitése
(Forras: https://iot.ieee.org/newsletter/january-2016/building-a-crowdsourced-global-iot-net-
work-operator.html)

Az loT/IloT-rendszerek kiilsd iranybol legtamadhatobb pontja a kommunikacios csatornak, amely-
nek zavarasaval és kommunikécios protokollok biztonsadganak feltorésével a rendszer hozzaférhe-
tové valik. Egy IoT- vagy lloT-rendszer gyakran alkalmaz kiilonb6z6 fizikai csatorndkat, minde-
mellett teriileti kiterjedésiik is nagy lehet.
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A Kozponti alkalmazas (Application Server) olyan felhdalapu megoldas, amely gytjti és kezeli a
nagymennyiségii adatokat (Big Data) és megfelel6 szoftverek segitségével felhasznalja azt.

3.2.3. Az loT/lloT-rendszer kialakitasanak kérdesei

Villamosenergia halozat esetén az loT/IloT-eszkdzok alkalmazasanal a kovetkezd alapkérdésekre
kell valaszt adnunk:

* Milyen szenzorokra, aktorokra, beagyazott eszkozokre lesz sziikséglink, ezek milyen tavol-

sagra talalhatdak egymastol, mekkora a halozat tervezett mérete?

» Szamithatunk széls6séges koriilményekre (idéjaras, szabotazs)?

» Kornyezetben vannak zavar6 koriilmények (radidkommunikécids zavartatas)?

* Milyen a szenzorokhoz torténd hozzaférés (karbantartés, lizemeltetés)?

* Mi az elvart ¢lettartam autonom miikodés esetén?

* Milyen elérhetd és gazdasagos technoldgia hasznalhatd?

» Adatbiztonsag, adatvédelem.

Az alapkérdések koziil a megfelelé kommunikacios technoldgia megvalasztasa az egyik legkritiku-
sabb kérdés. A radidstechnologidk elérhetsége és beruhdzasi koltsége a legjobb, a havi dijak miatt a
hatranya viszont a magasabb iizemeltetési ar.

A masik nagyon nagy kérdés az eszk6zok energiaellatasanak lehetosége €s az elvart élettartam.

A kovetkezd 2. dbran dsszehasonlitdsképpen néhany eszkoz elemes tapellatdsanak idejét lat-
juk. Jol latszik, hogy a mai okostelefonunkat felhasznalas fiiggvényében szinte naponta kell tolteni.
A felhasznalt elemkapacitas er0sen fiigg a kommunikacido modjatol, intenzitasatol és idétartamatol.
Tovabbi gondot jelent mozgd szenzorok esetében a térerdsség valtozasa. Ilyen mozgo egység tapel-
latasa biztosan sajat elemrdl kell, hogy torténjen, hiszen a vezetékes energiaellatas korlatozza a moz-
gast. Maga az akkumulator is komoly sulyt képvisel, amelynek mozgatasa is energiat igényel. Ezért
méretezéskor mindezek egyensulyara figyelni kell. Specialis koriilmények természetesen tovabbi
szempontokat hozhatnak be. Tehenekre vagy kisallatra szerelt szenzor sulyanal tekintettel kell lenni a
teherbird képességre. Masik ilyen szélsdséges kritérium példaul a parkolohelyekre bebetonozott par-
kolast segitd rendszer. Ebben az esetben az elemcsere a burkolat megbontasaval jar, ami tobbszordse
egy szenzor koltségének.

It's all about connecting everything — wireless & cordless

b

High demand for cordless
loT devices using energy
storage and/or harvesting
technologies

15Ah

10Ah
Battery
capacity

5Ah

+ Battery is a cost factor:
« Battery costs depend on
capacity
« Cost of battery replacement
* Design for replacement

* In some cases the
battery lifetime defines
the lifetime of the device

0Ah

100 103
e Battery lifetime in hours =

2. abra: Autonom miikodo eszkozok energiakapacitasa
(Forras: Internet.)
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Ezért 7 alapkovetelmény fogalmazodik meg egy rendszer kialakitasanal, ami szenzorok egytittmiko-
dését tartalmazza:

+ alacsony bekeriilési koltség,

» tavoli feliigyelet, hibajavitas lehetdsége,

+ alacsony lizemeltetési koltség,

* ha lehet, akkor multifunkcios érzékel6 alkalmazasa,

* miniatiirizalasra torekedés a szenzoroknal,

*  EMC-* Gsszeférhetdség,

* magas adatbiztonsag.

3.3. Smart Energy — okos megoldasok a villamosenergetikaban

A napjainkra kialakult villamosenergia-rendszerek szerte a vildgon centralizalt szervezéstiek. Ez
vonatkozott a hosszu tavu fejlesztésre, tervezésre és lizemeltetésre. A nagyobb tavolsagu kereskedelmi
szallitasok kozpontositott platformon keresztiil bonyolédnak.

A nagy halozatrészek egyiittes kezelése jelenleg is sziikséges az alap-energiaellatashoz, de ekoz-
ben folyamatosan el6térbe kertilt a fenntarthatosag kérdése. Az élhetd jovokép gondolatmenete mentén
figyelembe kell venni a lokalis adottsagokat €s igényeket, foként az elosztott energiatermelést (Distribu-
ted Generation — DG) ezen beliil a megajul6 energiatermelés (Renewable energy) preferalasat.

A villamoshalézat-€pités és -lizemeltetés terén az ezredfordulon jelent meg a ,,Smart” kifejezés
el6szor, amely egy 0 generaciot, filozofiat jelentett. Az okos berendezések alkalmazasanak egyik
mozgatdrugoja az eloregedd halozatok tizembiztonsaganak fenntartasa volt.

Az, hogy hol tartunk jelenleg az ,,0kos”-sag Utjan, egy értékkel nehezen meghatarozhat6. Egy
mutatdé mérdszama altalaban ugyanazon halozati elemek 6sszehasonlitdsara hasznalhatd. Tehat, ha a
rendszeriinket kivanjuk vizsgalni, akkor egy 0sszetettebb mutatora van sziikségiink.

A rendszeren beliil természetesen sulyozni is kell. Ennek eredményeként két rendszert, vagy
ugyanazon rendszert két kiilonb6z6 idopontban, 6ssze tudunk hasonlitani.

A legutdbbi 10 évben sok ,,0kos” eszk6zok elterjedt a vilagban. A mostani példaban ugyanazon
rendszer két allapotat hasonlitjuk 6ssze. Az egyik egy 20 évvel ezel6tti allapotot és a masik pedig egy
mai helyzetet mutat.

25 Az EMC — mivel az elektronikus rendszerek a kornyezetiikkel llandé elektromagneses kolcsonhatasban vannak, igy
nem lehetnek elektromagneses zavarok forrasai vagy elszenveddi, ezaltal miikddési hiba eldidézoi.
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Mintahalézat 20 évvel ezel6tt Mintahalézat ma stlyozott maximum
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A helyben megtermeltg. 9 ) DSM - A befolydsolt energia...
A helyben megtermelt ar::’m\fa8 8 Mesterséges intelligencia...
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3. dbra: A halozat okossdaganak mérése
(Forrds: Internet.)

Az ,,0kos halozat” fogalma nagyon nehezen definidlhato, hasonlithatd Ossze, tekinthetd azonosnak
mas halozatokkal. Ugyancsak nehezen mérhetd, hogy egy villamosenergia-hal6zat mennyire ,,0kos”.
Természetesen fontos az, hogy mérjiik az okossag kiilonb6z6 szintjeit, amelyeket az egyes elemek
mar elértek.

3.3.1. Okos Halozatok (Smart Grid)

A vilagban ¢és itthon is megindult egy olyan irdnyt kutatds, amely keresi, hogy lokalis struktara-
valtoztatasokkal és 11j iranyitasi modszerekkel hogyan lehet a kisléptéki, 1j termelési lehetdségeket
bekapcsolni az ellatasba (haztartasi napelemes termelés), hogyan lesz a rendszer fogyasztdbarat €s
hogyan lesz a fogyaszto ,,energiatudatos”. A korszerti Informatikai Technologiak (IT) és az 01j energe-
tikai eljarasok a termeldk és fogyasztok bonyolult rendszerének 6sszehangolt miikodését valositjak
meg, a termelést €s ellatast biztonsagosabba, a helyi lehetdségekhez jobban illeszkeddvé €s a kornye-
zet szempontjabol fenntarthatobba teszik.

A villamosenergia-termelés alapjai az utobbi 120 évben szinte alig valtozott. A dinamikus igény-
novekedés, a kdrnyezetvédelmi kihivasok, a globalizal6do6 energiahalozatok az elénydk mellett prob-
1émakat is felvetnek.

Az Okos Halo6zatokra persze szamos definicid 1étezik. A National Energy Techonolgy Laboratory
szerint egy modern hal6zat**¢ magaba tud fogadni szamos termelési fajtat (megajuld és nem meguju-
16t egyarant). A fogyasztokat energiatudatossagra sarkallja, energiamenedzsmentet alkalmaz. A ha-
l16zat rendelkezik 6ngyogyitod képességekkel és ellenall a kiilsé tdAmadasoknak. Preferalja a mindségi
szolgaltatasokat €s lehetdséget ad valds idejli adatok segitségével online energiakereskedelemre is.
Optimalizélja az iizemeltetési koltségeket az lizemidé meghosszabbitasa mellett.

26 Modern Grid Initiative definicio; Modern Grid Initiative, National Energy Technology Laboratory, USA.

74



3. HADDAD RICHARD: OKOSESZKOZOK A KRITIKUS INFORMACIOS INFRASTRUKTURAKBAN, VILLAMOSENERGETIKAI FOKUSSZAL

A KEMA holland tanacsadocég szerint®*” az okos haldzatok a kovetkezo tulajdonsaggal birnak:

intelligens,

jovOobe mutatd, még nemigen létezik,

a szolgaltatonak is at kell hozza alakulnia,

a fogyaszto aktivan részt vesz benne,
minden termelést magara vesz, nem valogat,
uj termékek, piac,

ongyogyito,

kevésbé sériilékeny,

fenntarthat6.

Egy masik el6adas keretében®® az alabbi értelemben hasznaltak az Okos Halozat kifejezést:

A digitalis technolodgia atszovi az energiaszallitas minden részletét.

Optimalizalja a halozatot.

A héldzat 6njavitd, megbizhatd, biztonsdgosabb, jobb hatdsfoku lesz, mikdzben a fogyasztd
is energiatudatossa valik.

Mindez hozzajarul a fenntarthatésaghoz, kornyezetvédelemhez.

Osszeségében elmondhatd, hogy a cél a fogyasztoi befolyasolas lehetéségének megteremtése, a
termelésrendszer helyredllitdé képességének kialakitdsa. Fontos kérdés az energiatarolas koltség-
hatékony kialakitdsa ¢€s a teljesitményelektronika széles korti alkalmazésa.

Az j innovativ megoldasok és technologidk bevezetésével az energiaszektorban a kiberbiztonsag
(Cyber security) kockazati szintje is novekszik.

Energy Markets

Smart
Generation

Distributed Commuarcial/
Transmiss|on Distribution Imchustrial Re=sidential

Transmission Distributian

Dperatiens Operations

Infarmation
Systams

Critical 1 Annel
Bachup Management

Paower
Electronics - -
Communicaton
& mari & Combral Disi. Devices

Zaurce: Global Ermanonment Fund and

Siarage The Center for Smart Enerngy
Emienprise °
Integration

4. abra: Okosenergia-koncepcio
(Forras: Global Environment Fund and The Center for Smart Energy.)

7 KEMA-definicié; Dr. Robert Wilhite, KEMA consulting: The Smart Grid vision for a Smarter Planet-el6adas.
28 Smarter Grids for California and the Planet — KEMA'’s Perspective and Observations; CEC Workshop on Defining
the Pathway to the California Smart Grid of 2020; Sacramento CA, August 5, 2008.
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3.3.2. Okos Mérés (Smart Metering)

Az okos mérési rendszerek lehetdséget adnak arra, hogy a szolgaltatok és a halozatiizemeltetdk a vég-
fogyasztokra lebontva képesek egyedi adatszolgéltatasra. Ennek az egyik legfontosabb eldnye, hogy
a fogyasztok az elfogyasztott energiaval, valamint a halézatban 1évo energia koltségével ardnyosan
fizetik meg a felhasznalt energiat. Mint ismeretes, a kiilonb6z6 napszakokban mas €s mas energia-
forrasok (kiilonbozo koltségen termeld egységek) érhetdk el. Az okos mérési rendszerek transzpa-
renssé tudjak tenni a felhasznalas és a koltség mértékét. Az okos mérések ott hdditanak nagyobb teret,
ahol a szabalyozas legalabb havonkénti leolvasast ir eld a szolgéltatok szamara. Ez Magyarorszagon
havonta 5,1 milli6 villamos- és 3,6milli6 gdz-energiamérd leolvasasat varna el a szolgaltatoktol. Az
okos villamos-fogyasztasmérd élettartama min. 15 év (de elvarhato a 20 vagy 25 év is). Gazmérdk
esetén ez az 1d6 minddsszesen 10 év.

T

- -\‘ ’

5. abra: Okos méro
(Forras: https://www.networkedenergy.com/en/products/iec-ct-smart-meter)

Az okos mérokre vonatkozo eldirasok orszagonként kiilonbozhetnek. Az okos fogyasztasméronek
legelsd és legfontosabb feladata, hogy biztositani kell a villamos energia mérését folyamatosan, rend-
szeres karbantartasi igény nélkiil, az osztalypontossdganak megfelelden, a késziilék hitelesitési ideje
alatt. A fogyasztasmérd képes kezelni, gytijteni az energia (kWh) és teljesitmény (Wh) adatait is. A
kWh-adatok gytijtése 3 tizedesjegy pontossaggal torténik.

Altalanos jellemz&jiik, hogy kétiranyi kommunikacioval rendelkeznek, képesek a megmért
adatokat eltarolni, kiolvasas esetén az adatokat idérendben visszaadni. A fogyasztasmérd képes a
mérési adatokat onalloan, paraméterezett idokozonkeént megkiildeni a kdzponti rendszer felé (push),
illetve kozponti utasitasra is képes rendkiviili, kozponti leolvasasi igényre mérési adatokat tovabbitani
(pull). A méro altalaban képes a tarifaregiszterek tarolasara 30 honapig. A mérdkbdl kiolvasott/
leolvasott adatokat a mérési helyen min. 180 napig tarolja. Az adattarolasi funkci6é a kommunikéacios
modulban vagy a smart villamosfogyasztas-mérében valosul meg FIFO- (First in First out) rendszer
tarolassal (15 perces adatintegralasi id6 esetén).
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A korlatozasi teljesitményt vagy az aramhatarértéket kiilon regiszterben tarolja a késziilék.

Az okos mérd tobbtarifas, egy- vagy haromfazisu, kétiranyu (ad-vesz) elektronikus villamos
fogyasztasmérd. Egyfazis esetén hatasos és medddenergia mérésére (230V, 50Hz, Imax = 60A) alkal-
mas. A tobbtarifas, haromfazisu, kétirdnyu (ad-vesz) elektronikus villamos fogyasztasmérd hatasos és
medddenergia mérésére (3x230V/400V, 50Hz, Imax = 80A) is hasznalhato.

A fogyasztasmérok MID B osztalyuak az MSZ EN 50470 szerint, illetve 2-es osztalypontos-
sagiiak a meddo- (az MSZ EN 62053-23 szerint) és a hatasos energia (az MSZ EN 62053-21 szerint)
mérése esetén.

Terhelési gorbe rogzitése esetén minimum 180 nap terhelési adatait rogziti a fogyasztasméro.
(15 perces adatintegralasi id0 esetén). Ezenfeliil a fogyasztasmérd rogzitheti a kiillonb6zo fesziiltség-
mindségi adatokat is, melyeknek intervallumai eltérhet az energiatol: fesziiltségkimaradas, letorés,
fesziiltségesucs, rovid idejii kimaradas. A mérékben van lehetdség a rendszerbdl érkezd tavoli pa-
rancs hatasara a fogyaszto teljesitménykorlatozasara is.

A fogyasztdsmérdk folyadékkristalyos (LCD) kijelzdvel vannak felszerelve. Kijelzés: 7 karakter
(abbdl 1 a tizedesjegy). Az alapértelmezett mértékegységek: kWh, kW, kVAr, kVArh. A kijelzén az
automata Iépteto az elore felprogramozott értékeket mutatja (paraméterezhetd a 1éptetési id6 5 mp-tdl
15mp-ig), amely a nyomogomb segitségével megszakithatd és kézzel Iéptethetd a tovabbiakban.

Egy okos mérd képes az alabbi statuszok kijelzésére is: riasztasi események, kommunikacio,
aktualis tarifa, levalaszto allapotanak, valamint haromfazisu méré esetén a fazisok allapotanak kijel-
zésére. Van lehetdség a kijelzo tesztelésére, amely elérhetd funkcid a kijelz6n megjelenithetd karak-
terek ellendrzésére. A késziilék regiszterében tarolt korlatozasi teljesitmény vagy aramhatarérték a
kijelzén is megjelenithetd.

A naplofajl képes kb. 100 esemény tarolasara, mely megvalositasa LIFO- (Last in First out) rend-
szerl tar szerint miikodik.

A naplofajl a kovetkezd eseményeket a bekdvetkezést jelzd idobélyeggel tarolhatja:
» teljes fesziiltségkimaradas,
* belso ora allitas,
e Oraidbvesztés,
* megszakito allapot valtozas,
» konfiguracio6 atprogramozas,
* firmware valtoztatas,
» szabalytalan események,
» forditott aramirdny jelzése.

A fogyasztasméro képes a fogyasztot levalasztani, illetve visszakapcsolast engedélyezni a halozatra
helyi, illetve a rendszerbdl érkezé tavoli parancs hatdsara. A megvaldsitas beépitett megszakito segit-
ségével torténik (Disconnector).

A kozponti rendszerbdl érkezo eldrefizetési informaciokat is fogadhatja. Az elérefizetési infor-
maciok alapjan kozpontilag €s a mér0 sajat maga is képes a lekapcsolasra. Képes megszakitani a
fogyasztasmérd maximalis aramat (Imax = 60A, ill. Imax = 80A). Halozati hiba, zavar esetén a mérd
kapcsolomiive (megszakitd) a zavart megel6z6 allapotban marad.

A helyszini felprogramozas ¢és kiolvasas elvégzésére is van lehetdség egy optikai porton keresztiil.
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Az okos mérdk helyszini adatkapcsolatat biztositdé optikai port mind hardveres, mind szoftveres
védelmérdl gondoskodnak a szolgaltatok. Hardveres védelmet az egyedi plomba, a szoftveres vé-
delmet tobbszintli jelszo haszndlata teszi ki. Ezek kialakitdsakor alapvetden a szabalytalan vétele-
z¢s elleni védelemet segitették. A technologidk fejlodésével a mérdk egyre sebezhetébbé valnak.
A halozatrdl levalasztva is 7 napig minimum mitkddoképesek, hiszen belsé tdpenergia-ellatassal
rendelkeznek. Az elem cserélhetd vagy rogzitett. Cserélhetd elem esetén az elem plombaval védett,
erre célszerlien kialakitott foglalatban van elhelyezve. Az elemcsere a mérd fesziiltségmentesitése
nélkiil is végrehajthatd, de a késziilék naplozza az elemcsere tényét. Amennyiben a mérdben befor-
rasztott elemet alkalmaznak tartalék jaratként, gy annak élettartama megegyezik a mérd varhato
¢lettartamaval. Az elem képes legalabb haroméves Osszesitett tartalék jarat biztositdsdra minden
funkcidhoz, amelynek tapellatast biztosit.

Az okos mérés egyik alapfunkciodja a tavoli kikapcsolas. Ez azt jelenti, hogy egy beépitett kapcsold
(Disconnector) segitségével a szolgaltatd képes a haztartast aramtalanitani tavolrol. Fontos biztonsagi
indokok miatt a visszakapcsoldshoz a felhasznalé aktiv kozremiikodése sziikséges. Ez azt jelen-
ti, hogy a szolgaltatd a visszakapcsolast csak kezdeményezheti tavolrdl, a tényleges kapcsolast a
fogyasztonak kell elvégeznie. A tavoli kikapcsolas lehetdséget ad eldrefizetés mérési rendszer kiala-
kitasara is. Az elére megvasarolt energiamennyiség elfogyasztasa utan az Energiaszolgaltato lekap-
csolja fogyasztot, és az 01j energiacsomag megvasarlasa utan a felhasznalast engedélyezheti. Mindezt
tavolrol megteheti, nem sziikséges a fogyaszto zavartatasa.

Léteznek tobbszolgaltatds rendszerek (Multiutility), ahol a villamos energia mérése mellett egy
rendszerben leolvasasra keriil a gaz-, a viz- vagy a tavhoméro is. Itt egy infrastruktira kiépitésével
tobb rendszer miikddik egytitt.
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6. abra: Okos gazmérdck
(Forras: https://www.fiorentini.com/hu/hu/product/components/gas-smart-meters)
Magyarorszagon kialakitott tobbszolgaltatés rendszereknél a villamosfogyasztds-mérd gytijti be

az adatokat rovid hatdtavolsadgu radios rendszer(wireless M-BUS protokoll) segitségével, majd az
Osszegyljtott adatokat tovabbitja a kozponti adatgytijto rendszer felé.
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Természetesen ez kiterjeszthetd tovabbi szenzorok bevondsaval, ezzel is javitva az alapinfra-
struktiira megtériilését.

Néhany teriilet, amely kapcsolodhat az okos mérési rendszerhez:
* vagyonvédelem,
* okosotthon,
* egészségligyi felligyelet,
+ kisallat-feliigyelet,
» egyéb infokommunikacids szolgaltatas,
*  SMART GRID-alapt vezérlés,
* elektromosauto toltésvezérlése,
» varosi kozlekedés tamogatasa (dugo figyelés),
* hirek, iddjaras stb.

Néhany okos méré technikai kovetelménye:
«  Mikodési hdmérséklet: — 25 ... + 70 °C.
» Paratartalom: < 95%.
» Tarolési és szallitdsi hdémérséklet tartomany: — 40...+ 70 °C.
» Fesziiltségkori teljesitményfelvétel: < 1W; 2,5VA (fazisonként kommunikacio nélkiil).
«  Aramkori teljesitményfelvétel: < 1VA (fazisonként kommunikacié nélkiil).
+  Onfogyasztas a fogyasztasmérére a kommunikaci6 soran: < 10W.
» Halozati frekvencia: 50Hz (£5%).
» Lokofesziiltség-allosag (ki- €s bemenetekre egyarant): min. 6kV.
» Kettds szigetelésii késziilékhaz elvaras (védelmi osztaly I1.).

A fogyasztasmérdhaz, a kapocstest és a kapocsfedél megfeleld védettséget nyujt tlizallosagi szem-
pontbdl. Az egyes alkatrészek tulterheltsége okozta melegedés nem okoz tlizet. A fogyasztasméro
megfelel a MSZ EN 60695-2-13:2001 szabvany kovetelményeinek, illetve langallossagi szempont-
bol az UL-94 szabvany szerinti VO eldirdsoknak.

Por ¢és viz elleni védettségi foka IP51 az MSZ EN 60529:2001 szabvany szerint.

Az okos mérési rendszernek eleme még a fogyasztasi adatok kijelzésére szolgald otthoni kijelzd
(in-Home display). Ezek a kijelz6k altalaban vezeték nélkiili kapcsolatban vannak a fogyasztasméro-
vel és valahol a lakésban egy frekventalt helyre keriilnek.
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Now
Electricity

7. abra: in-Home Display
(Forras: https://www.bristol-energy.co.uk/smart-meters)

Az otthoni kijelzokkel szemben tamasztott kovetelmények a kdvetkezok:
» Aktualis pillanatnyi teljesitmény megjelenitése Wattban kifejezve.
» Fogyasztés kijelzése: kWh.
» Az aktualis koltség az adott idészakban.
+ Szén-dioxid-kibocsatas kijelzése grammban.
» A fenti adatok atlaganak, minimum- és maximumértékének, kijelzése kiilonféle iddinterval-
lumokra vonatkoztatva.
» Eldrejelzés megjelenitése az aktudlis fogyasztasi profilt feltételezve.
» Szabad szovegesiizenet-kiildés lehetdsége (pl. varhato halozatkimaradasrol).

F§ feladata a fogyaszto tajékoztatasa, a tudatos energiafelhasznalas segitése.
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Az okos mérési rendszer penetracidja az Eurdpai Unioban a kovetkezoképpen alakult. A kovet-
kezd tablazat bemutatja, hogy a kiilonbozd tagallamok milyen mértékben és milyen intenzitassal
vezetik be az okos mérést.

2 z 2 2 Megva-
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1. tablazat: Az EU-tagallamok okos mérés bevezetésének osszefoglalasa(Forras: Sajat szerkesztés.)
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A kiilonb6z6 orszagok okos mérési rendszerei természetesen kiilonb6zo szolgéltatasokat biztosita-
nak. A napi egyszeri leolvasas mellett a fogyasztd tajékoztatast kaphat a kdrnyezetében ¢élok atlag-
fogyasztasardl és ehhez viszonyithatja sajat fogyasztasat, esetleg szolgaltatdjatol tippeket is kaphat
fogyasztasanak csokkentéséhez. Az adatok ilyenkor a felhasznald szamara a szolgaltato altal biz-
tositott weboldalrdl érkeznek. Természetesen az okostelefonok elterjedésével a szolgaltatok egyedi
alkalmazasokkal is segitik a fogyasztot a tajékoztatasban.

A napi egyszeri elolvasasnal stiribb, kis késleltetéssel kialakitott rendszereknél a méré és a szol-
galtatoi kozpont kozott az adatcsere ,,szinte” folyamatos. Ez az adatkommunikacidos modszer egy
részletesebb fogyasztaselemzést tesz lehetévé és célzott tanacsadassal igy az energiahatékonysag
intenzitasa ndvelheto.

Vannak olyan megoldéasok, ahol a rendszer automatikusan beavatkozik a felhasznalonal (Demand
Response) a fogyasztasba, és példaul a haldzatterheltség fliggvényében csoportosit at fogyasztasokat.
Leggyakrabban a beavatkozas egy tarifarendszer szerint torténik, de mindenhol a végcél egy dinami-
kus tarifarendszer lizemeltetése. A tarifa dinamitk4jat a halézat terheltsége adja.

Léteznek okos berendezések (Smart Appliencies), amelyek miikodésiikben onalléan kovetik a
halozat terheltségét, ezekrol részletesebben a kovetkezod fejezetben olvashatunk.

Az okos mérdk egyik fontos tulajdonsaga a tavoli szoftverfrissités tamogatasa. Egyrészrdl ennek
komoly jelentdsége van a mérdk esetleges hibainak tomeges javitasaban, de ugyanakkor komoly
veszélyforras kiilsé informatikai tamadas esetén.

3.3.3. OkosOtthon (Smart Home)

Az 1j kivitelezésli lakdparkokban és csaladdi hazakban elterjeddben van a lakdsautomatizalas (Smart
Home), melynek Iényege, hogy a Felhasznald késziilékei (Smart Appliencies) valamilyen halozati
kapcsolat révén kommunikalnak egy kozponti vezérld/szabalyozo egységgel. Ennek eredményeként
a felhasznaloi késziilékek miikddése valamilyen szintili ,,intelligenciaval” vannak felruhazva. Ezen
intelligencia célja altalaban a kdvetkezOk valamelyikének (vagy mind a négynek) megvalositasa:

* Fogyasztoi kényelem (komfort) ndvelése (tdvvezérlés, programozas).

» Fogyasztoi energiamegtakaritas (pl. a szabalyzasi célérték modositasa).

» Fogyasztoi koltségesokkentés (pl. energiavételezés alacsonyabb tarifaju idoszakban).

* Fogyaszt6i biztonsag novelése (pl. otthonlét szimulalasa).

Egy okosotthon elemei és miikodésiik nem kiilonbdznek mas okos rendszerekétdl. Az okosotthon lelke
egy kozponti vezérléegység, melyhez minden szenzor elkiildi adatait és minden aktor innen kapja a
vezérld utasitasokat. Az eszk6zok vezeték nélkiilli M-BUS-t vagy mas szabvanyos kommunikacids
rendszert hasznalnak. Ilyen lehet a 2,4 GHz-es WiFi-csatorna is. Bar ilyenkor a protokoll mindig
valamilyen sajat gyartoi protokoll, mivel a WiFit itt mint kommunikacios feliiletet definialjuk.

Az okosotthon almérési rendszert is lizemeltet. Itt nemcsak villamosenergia-mérések torténnek,
hanem hémérséklet-, hémennyiség-, vizfogyasztadsmérés is a rendszer része. Az 6ras villamosenergia-
mérés mellett a pillanatnyi teljesitményt is képes elkiildeni a mérd a kozponti vezérldegységnek. A
vezérldegység ilyenkor sajat adatbazisaban gylijti az adatokat.
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8. dbra: Kozponti vezérloegység
(Forrds: Internet.)

Az adatokat és a szenzorok allapotat vagy dedikalt kijelzén, vagy a felhasznald sajat szamitogépén
lathatja. Az okostelefonok segitségével egyedi applikaciokon keresztiil a felhasznalok akar tavolrdl is
nyomon kdvethetik a lakas paramétereit. Az applikacid szolgaltatasainak fiiggvényében lehet dijmen-
tes vagy magasabb szolgéltatasi szint esetén fizetds szolgaltatas. A fejlettebb applikdciok személyre
szabhato és egyedi adatokat is kozvetithet.

Ezekhez tartoznak az energia fogyasztasi €s teljesitmény adatok grafikus megjelenitése. Igény
szerint az adatok megbontasa valaszthatd idészakokra (napi, havi, éves ciklus). A tudatos energiafel-
hasznalas egyik fontos eszkdze az Gsszehasonlitas. Az okosotthon szoftvere képes energia-, illetve
koltségalapon az Osszehasonlitdsra. A kozponti vezérld segitségével a hdtarolos fogyasztok (pl. boj-
ler, hdtarolos kalyha), illetve mas atmenetrendezhetd fogyasztasokat is lehet tdvolrol kapesolni.

A kommunikéaciotol elvarhatd a megfeleld biztonsag, ezért ilyen rendszereknél legalabb 128 bites
AES-kédolast alkalmaznak.
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9. abra: Beavatkozo eszkozok
(Forras: Internet.)

3.4. Haztartasi villamosenergia-rendszerek és informatikai rendszereik

A héztartasi villamosenergia-rendszerek informatikai kérdéseit alapvetden a felhasznalt fizikai kdzeg
jellege és tavolsaga szerint fogjuk vizsgalni.

A fizikai kdzeg szempontjabol megkiilonboztetiink vezetékes és vezetéknélkiili megoldasra épii-
16 rendszereket. Erdemes ezt tovabb bontani a Haldzaton beliili kapcsolatok tavolsaga szerint. Igy
beszélhetiink nagy és rovid hatotavolsagu alkalmazasokrol. Harmadik szempont a felhasznalt kom-
munikacids irany szerinti megkiilonboztetés, hiszen a rendszerek kozott talalhatunk egy irdnyba és
két iranyba kommunikal6 rendszereket is.

Ennek a harom ismérvnek a mentén kivalaszthato a felhasznalasra optimalizalt kommunikacios
megoldas.

3.4.1. Vezetékes informatikai rendszerek

Vezetékes rendszer alatt olyan kommunikacios haldzati rendszert értiink, ahol a szenzorok egymas-
sal, illetve az atjarokkal, valamint a kdzponti alkalmazassal valamilyen fizikai szilard vezetén cserél-
nek adatot. Ez lehet:

» kommunikacids kabel (csavart érparok),

» eroatviteli kabel (villamoshal6zat maga),

» optikai kabel.

85



KRITIKUS INFORMACIOS INFRASTRUKTURAK VEDELME

3.4.1.1. Rovid hatétavolsagu vezetékes kétiranyu kommunikaciés rendszer

Olyan helyeken, ahol a szenzorok fizikai tdvolsaga nem nagy (bérhazak, lakotelepek fogyasztoi) elér-
hetové valik egy olyan megoldas, ahol vezetéken keresztiil hatékonyan kialakithatd a kommunikacios
rendszer.

10. abra: Rovid hatotavolsagu vezetékes rendszer
(Forras: Internet.)

A rovid hatotavolsaga vezetékes megoldasok egyik elterjedt formdja az okosotthonokban hasznélatos
EIB/KNX-alapu szabvany szerinti rendszerek. Stabil, megbizhatd6 kommunikéciot tesz lehetéve, de
nagy hatranya, hogy nem elég rugalmas és utdlagos kiépitése nagyon koltséges.

Az erdatviteli kabelen torténé kommunikacio PLC- (Power Line Communication) alapi megol-
das lényege, hogy a kommunikécios kozeg egyben a villamos halézat maga. Igy kiilon nem sziikséges
kommunikécios kabeleket kiépiteni. A halozati jelre iiltetett 50-90 kHz savszélességii (S-FSK-modu-
lacio CENELEC A-band) jellel nagysagrendileg 1200-2400 baudos atviteli sebességet érhetiink el.

A BPL (Broadband Powerline communication) ennek a fejlettebb és nagy savszélességli valtozata.
A mérék mindig egy koncentrator vagy egy kuplung segitségével kommunikéalnak, egy biztonsagos
csatornan, aminek tobb hitelesitd szintje is lehet.

Az adatkiildés folyamataban az 0sszes mérd a halozatban képes megismételni ugyanazt az iize-
netet, ezzel ndvelve a kommunikaciés rendszer megbizhatosagat.

A jelenleg telepitett PLC-alapu mérok fejlodésének utja visszanyulik a ’90-es évekre, amikor még
a nagy ipari fogyasztokat szerelték fel tobb tarifas kombinalt mérdkkel és GSM-alapu leolvasassal.

Az ipari mérdk magas funkcionalitassal és 1000 euros arral rendelkeztek. 2000 utan megindult a
kis- és kozepes fogyasztok mérési rendszerének fejlesztése és korszerlsitése, amelyre a merdgyartok
alapjaiban hasonlo, kisebb funkcionalitassal bird, igy olcsobb késziilékkel 1éptek a piacra. A haztarta-
si mérok tekintetében, mar csak a tomeges gyartas €s az elektronikai komponensek arcsokkenése tette
lehetévé a PLC-s mérok megfizethetdségét.
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Ipari-kisfogyaszto

Ipari-nagyfogyaszté Haztartasi-SM

140-€
Kdzepes-funkcio’|
+GSM-modemf

60-€
Kozepes funkcid’
PLC-kapcsolatf|

260€
Magas funkcié’|
+GSM-modem

11. dbra: Tavleolvashato fogyasztasmérok evolucioja
(Forras: Internet.)

A G3 PLC kommunikécios technologia megjelenésével egy gyorsabb és biztonsagosabb adattovab-
bitas jott 1étre, akar nagyobb tavolsagokra is. [gy mar nagyobb mennyiségii adatokat is tovabbitani
lehetett. A G3 PLC kommunikaci6ja mar nem volt olyan érzékeny a haldzati zavarjelekre, és a korab-
bi generacios PLC-kel ellentétben, nagy ,,zajban” is képes megbizhatéoan miikddni. A G3-as mérok
nem csak a kommunikacié mindségén javultak, de IT-biztonsagi szempontok szerint is lekdrdzik
elédjeiket. Az uj PLC-s technoldgia mar tartalmazta a mérdnkénti egyedi titkositast kulcsok segitsé-
gével. Ez egy aszimmetrikus titkosit4si rendszer.

A fejlesztok arra is gondoltak, hogy a telepitést tamogassék egy egyszeri eldre definialt titkosito
kulccsal, amely az elsé bejelentkezést kdvetden modosult a mérd egyedi kulcsara.

Haztartas

Haztartds Hiztartds

Haztartds

Transzformétor dllomés

il

Transzformator dllomas

il

Transzformator dllomas

il

l

|

GPRS ] -

GPRS

12. abra: PLC-alapu rendszerek felépitése
(Forras: Internet.)
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A héaztartasokban felszerelt okos mérdk egy helyi halozatot kialakitva kommunikélnak. Az adatai-
kat egy adatkoncentratornak, ami a sajat transzformatorallomésukban van elhelyezve, valamelyik
PLC-protokoll segitségével juttatjak el az adatokat. A helyi csomdpontok, transzformatorallomasok
pedig mobil kommunikacié (GSM/GPRS/NB IoT) segitségével toltik fel az adatokat a rendszer koz-
ponti adatbazisaba, a mérési kdzpontba.

A haztartasok feldl érkez6 adatok a transzformatorallomasokon elhelyezett Gateway, adattovabbito esz-
k6zokon keresztiil haladva egy viszonylag kis savszéleségli csatornan keriilnek tovabbitasra a kozpont
felé. Mivel manapsag a kommunikacios koltségek elég magasak, raadasul az internetre kapcsolodo be-
rendezések szama rohamosan nd, ezért sokszor az adattovabbitd egyben egy intelligens berendezés is
sajat adattarolassal. Igy mér optimalizalt informacié keriilhet a kozponti feldolgozas felé. A fogyasztok
adatai viszont a transzformatorallomasokon is megtalalhatok, ez komoly biztonsagi kockazat.

3.4.1.2. Nagy hatotavolsagu vezetékes egyiranyu kommunikacios rendszerek

Az energiaszolgaltatok célja a villamosenergia-felhasznélas allando szinten tartasa a rendelkezésre
allo erdmiivek egyenletes miikddtetésével, mert ennek a legkisebb a koltsége is. Az energia felhasz-
nalasa viszont erdsen fligg a lakossag életritmusatol és az évszakok, valamint az id6jaras valtozasatol.
Ennek megfelelden a napi fogyasztasban egy vagy tobb ,,terhelési csucs”, valamint éjszakai ,,terhelési
volgy” alakul ki.

Mivel manapsag az energia tarolasa Magyarorszagon egyelére gazdasagosan nem lehetséges, az ¢&j-
szakai tobblet nem hasznalhat6 fel a nappali csucsidészakban, ezért a megtermelt mennyiséget a fogyasz-
tashoz kell igazitani. Ez azt jelenti, hogy az erémiivek egy részét a volgyiddszakban vissza kell szabalyozni
vagy lekapcsolni a halézatrol. EzErt a szolgaltatoknak kezdetektol fogva érdeke volt a fogyasztoi magatar-
tas befolyasolasa. Korabban kapcsoloorakat alkalmaztak, azonban ezek nem kovették az idéjaras valtoza-
sait, illetve a rendszer teljesitOképességét. Ezt a rendszert ezért ,,passziv vezérlési modszernek™ nevezték.
A rendszer fogyaszto altali befolyasolasa jelentOs volt, ami tarifalis veszteségeket okozott a tarsasagoknak.

fgy épiilt ki a hangfrekvencias kozponti vezérlési, szabalyozasi rendszer. Hazankban a kozponti
terhelésvezérlés projekt 1970-ben indult. Az ELMU 10 évre ra inditott fejlesztést majd a 90-es
évekre be is fejezddtek és elmondhato, hogy teljes kortivé valt a hangfrekvencids kozponti vezérlés
Budapesten ¢s kornyékén 216,66 Hz-en, mig vidéken 183,33 Hz-en.

Napjainkban egyre fontosabb a természeti eréforrdsok optimalis kihasznalasa, illetve az ener-
giapiaci liberalizacid. A piaci szereplok szétvalasa megnehezitette a villamosenergia-felhasznalas
szabalyozasat ¢€s ezzel egy idében a felhasznalok igényeinek gazdasagos €s biztonsagos kielégité-
sét. A valtakozé dramu villamos energia nagy mennyiségben, gazdasdgosan nem tarolhato, ezért az
erdmiivekben a fogyasztok pillanatnyi igényeinek megfeleld, valamint a halozati veszteségeket fede-
z0 villamos energiat kell eléallitani.

A teljesitménygazdalkodés egyik eszkdze az engedélyesek kezében van azzal, hogy az ipari
fogyasztokkal olyan szerzodést kot, amelyben pontosan meg van adva a vételezett villamos energia
mennyisége ¢s a varhato terhelési gorbe a felhasznal6 részérdl. Masik eszkoz, hogy ha az engedélyes a
nagyobb teljesitményii fogyasztokat sajat maga kapcsolja, igy a halozat terheltségét novelheti, illetve
csokkentheti igénye szerint.

A villamosenergia-felhasznalas fligg a mindennapi ¢élettdl, a hétkéznapok, linnepnapok valtoza-
satol, az iddjarastol, a televiziés miisoroktdl, valamint a munkaritmustol. Ennek megfeleléen a nap
kiilonboz6 idészakaiban mas-mas villamosenergia-igényt figyelhetiink meg. Az id6pillanatokban vett
mintak alapjan konnyen felrajzolhat6 adott idészakra a napi terhelési gorbe. A terhelési gorbe alakulasat
sok tényez0 befolyasolja, ilyenek példaul a fogyasztok jellege, ipari és haztartasi fogyasztok aranya és
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még sok mas tényezd. A napi terhelési gorbén jellegzetesen két ,,pap” figyelhetd meg. Ezek a délelotti,
valamint az esti csucs. Az engedélyesek érdeke, hogy a terhelési gorbét lehetdség szerint minél jobban
kisimitsak, azaz a terhelési gorbén jelentkezo volgyeket feltoltsék, illetve a csucsokat levagjak.

Rugalmas kozponti vezérléssel konnyen megoldhat6 a terhelés csticsidészakokban ¢és volgyek-
ben torténd stabilizalasa, biztositva a termelt €s a fogyasztott energia egyensulyat. A hangfrekvencids
kodzponti vezérlési rendszer technikailag olyan tavparancsadd rendszer, amelynek atviteli utja maga
az ipari frekvenciaju fesziiltség alatt levo energiaclosztd halozat. Gazdasagilag olyan eszkoz, amely
alkalmas a villamosenergia-rendszer optimalizalaséra, ideértve a termelési, az atviteli, az elosztési €s
a fogyasztdi optimum elérését. A kibocsatott jelsorozat frekvencidja specialis tort frekvencia, amely
eltér a felharmonikus frekvenciaktol, pl. kozépfesziiltségii csatolas esetén 183,33 Hz.

A hangfrekvencias kozponti vezérlésrdl altalanossdgban elmondhatd, hogy felépitését tekintve
egy egyszerl, egyiranytl kommunikacids csatorna, amely adobol, atviteli utbol és vevobdl all. Az
adoberendezés feladata az adokozpontbol érkezd parancsok kodoladsa €s a halozatra tltetése. Az at-
viteli it maga a villamosenergia-halozat vezetékrendszere. A fogyasztonal elhelyezett vevokésziilék
kiszliri a haldzatbdl a parancsokat és a megfeleld kapcsolést végrehajtja.

Az adoberendezés tobb részbdl all. Egy kozponti egységbdl, telekommunikacids csatornabol,
helyi vezérldbol és magabol a hangfrekvencias adobdl, valamint illesztd sziirébdl és csatolasbol.

A kapcsolasi parancsot tartalmazé impulzustaviratot a kdzponti egységbdl a jelatviteli uton,
amely altalaban egyszerl telekommunikaciora hasznalt vezeték, eljuttatjuk az ado6 un. ,,jelfogad6”
egységéhez, ahol a megfeleld berendezés eldallitja a hangfrekvencias jelet. Ezt a jelet a csatold be-
rendezéssel az 50 Hz-es elosztohalozatra szuperponaljak. Ha a vevében felfogott jel (szlird és ampli-
tudoé diszkriminator segitségével) dekodolas utan megegyezik a kozponti vezérldegység altal generalt
impulzustavirattal, igy a fogyasztonal a megfeleld kapcsolasi parancs végrehajtodik.

Az adoberendezés feladata a kodtavirat aktiv impulzusainak idétartama alatt olyan nagysagu és
teljesitményti hangfrekvencias fesziiltség 1étrehozéasa, amely a veszteségek fedezése utan is elégséges
a vevOk mukodtetéséhez. A mai adok statikus, félvezetdkkel megvaldsitott féaramkordk és integralt
aramkort vezérldaramkorok.

A féaramkor a teljesitményét a 0,4 kV-os 50 Hz-es halozatbdl nyeri, igy az ado 1ényegében egy
frekvenciavalto, amely az 50 Hz-es fesziiltségbdl néhany szaz kVA teljesitményli hangfrekvencias
fesziiltséget allit elo.

A csatolas egyik lehetséges megoldasa a soros csatolas. Ebben az esetben minden kozépfesziiltségii
kivezetésben telepiteni kell HK'V-adoberendezést. Két fajtdja van: csatolds aramvaltdval, illetve transz-
formatorral. El6nye a nagy terhelhetdség, hatranya, hogy érzékeny a haldzat tizemének zavaraira.

A vezérlési informacidt a hangfrekvencias jel fesziiltsége hordozza, amit az adoberendezés
impulzusok sorozata formajaban 4llit el6. Ez az impulzustavirat a halézaton az 50 Hz-es fesziiltséggel
egyltt terjed, egészen a hangfrekvencias vevokig, ahol sziird segitségével valasztjuk le a haldzatrol,
kapcsol be vagy ki. Egy tavirat atviteli ideje 40-60 masodperc.

Lehet8ség van az adok parhuzamos csatolaséara is. Ezt a megoldast az ELMU 120 kV-on alkal-
mazta. Elénye, hogy kevesebb adoberendezéssel lehet tobb allomésban biztositani a jelszintet. A
hangfrekvencias jelet (216,66 Hz) szigetelt transzformator, csatold induktivitas és csatolokondenza-
tor segitségével lilteti a halozatra.

A jelenlegi HK V-rendszer a feladatat megfeleld tizembiztonsaggal ellatja. A vevok kb. egyharma-
danak életkora meghaladja a 25 évet, de éves szinten a meghibasodott vevok aranya még mindig csak
1-2% kozott van. Tomeges cseréjiikkel varhatoan 5 éven beliil szamolhatunk. Jelenleg éves szinten
tobb mint tizezer vevt vasarolnak a tarsasagok meglévd vevok cseréjére, 1j bekapcsolasra. Altalaban
elmondhat6, hogy az ado- és vezérloberendezések a varhatd élettartamuk utols6 harmadéba 1éptek,
a csatolok pedig élettartamuk felénél jarnak. A sziikséges karbantartdsi, lizemeltetési raforditasok
ellenére az lizembiztonsag, lizemfolytonossag fenntartasa érdekében kozéptavon varhatéan meg kell
kezdeni az adok rekonstrukciojat.
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A ma ismert tomegvezérlési funkcidk, amelyek altalanossagban a kovetkezO vezérlési helyeken
alkalmazzak:

» hoétarolds fut6 késziilékek vezérlése,

» forroviz-tarolo késziilékek vezérlése,

» haztartasi kiserémiivek szabalyozasa (Németorszag),

» csucskizaras és templomfiités,

» tarifakapcsolas kisfogyasztoi,

+ tarifakapcsolés alapdijas és lakossagi fogyasztok esetén

» kozvilagitas-vezérlés egész éjjel,

» kozvilagitas-vezérlés féléjszaka,

+ diszvilagitas,

« thzijaték-elsoteétiteés,

» geotarifa.

Tovabbi lehetdségek a jelenleg ismert funkcidkon til, amelyek bevonhatok a tomegvezérlésbe:
» teljesitménygazdalkodas,
» terheléskorlatozas,
» klimavezérlés,
» e-mobility, villanyautok toltésvezérlése,
» szirénavezérlés, katasztrofavédelem.

Az Okos Halozat kialakitasaban a kdzponti vezérlés jelentds szerepet jatszhat. Egyrészrol egy meg-
levd rendszer, igy beruhdzasi koltséget nem jelent. Fenntartdsi és szolgéltatasi koltségben elhanya-
golhat6. Az Okos Halozat- és Okos Mérés-fejlesztésekben kevés figyelmet kap a kdzponti vezérlés.
Ez azzal magyarazhat6, hogy ahol nincs meg a kozponti vezérlés infrastruktiraja, ott mar nem latjak
célszerlinek a kiépitést. Abban biznak, hogy az okos mérési rendszer részeként a fogyasztok a kétira-
nyu hirkapcsolatokkal — vezetékre telepitett (PLC-s) és a vezetéknélkiili (pl. ZigBee) — uralhat6 lesz.

A kiilonboz6 gyartok kétfajta, szabvanyositott egyiranyt adatatviteli protokollt hasznalnak a 200
Bd-os hosszahullami kommunikacios csatornan. Az egyik a DIN 43861-401 Typ A, vagy népszeriibb
nevén Versacom, a masik a DIN 43861-402 Typ B, vagy népszerlibb nevén Semagyr Top. Mindkettd
a HKV-rendszerekben alkalmazott protokollokbdl jott 1étre.

A Semagyr Top a Landys&Gyr gyartdi protokolljabol nétte ki magat DIN-szabvannya. Alapjai
még a bajt szervezésl vilag elott, az analdog aramkorokon megvaldsitott pulzus alapa HKV-kom-
munikéciora késziiltek, aminek jellemzo6it az RKV-ra (Radios KorVezérlés) atfogalmazott szabvany
is megtartotta, azaz az informacids egységek nem byte-hatarra esnek, hanem eshet a fele az egyik,
masik fele a masik bajtba. Ezzel egyiitt is egy nagyon jol hasznalhatd, sok lehetéséget és rugalmas-
sagot ado protokoll. Cimzési rendszere elsddlegesen a vevokésziilékeket, azok csoportjait célozza.
Adatatviteli parancsai pedig nem kozvetleniil a relék ki-, bekapcsolasat kezdeményezik, hanem
kisebb programok, algoritmusok futtatasat, amelyek tartalmazhatjak a fizikai relék kapcsolasat is, de
nem szilikségszertien.

A Versacom tobb gyartd altal kozosen megformalt, szintén elsdédlegesen HKV-rendszerekre
fogalmazott szabvany. A Semagyr Tophoz viszonyitva egyszeribb, konnyebben megérthetd, de
kevesebb lehetdséget €s rugalmassagot add rendszer. Cimzési megoldasanak kdzpontjaban nem a
késziilékek, hanem a relék és relécsoportok allnak. Adatatviteli parancsai zomében az egyes relék ki-,
bekapcsolasaira vonatkoznak.

Az EON németorszagi €s magyarorszagi cégei a Semagyr Top-protokollt hasznaljak, amely
jelenleg semmilyen kodoldst nem tartalmaz.
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3.4.2. Vezeték nélkiili informatikai rendszerek

A rovid hatétavolsagl (short range, par tizméter) technologidk esetében a legismertebb jelenleg a
bluetooth, illetve az RFID és az NFC. Ilyen technologidkat tipikusan kis fogyasztasu, kis atviteli
sebességet igényld alkalmazasoknal (max. néhany kbit/s) és teriiletileg is korlatozott lehetdéségek mel-
lett hasznalhatjuk. A bluetooth elterjedését segiti a kiilonboz6 felhasznalastdmogatas. A bluetooth-t
a mindennapokban az egyszerlisége miatt hasznaljuk, mint telefonos kihangositd, okosoéra vagy
egyszerl adatatvitelként két telefon kozott.

A mar kicsit nagyobb hatotavolsagra (par szdz méterre) €s nagyobb savszélességii igényre egy
még népszeriibb kommunikéacids megoldas terjedt el, a WiFi, ami az IEEE 802.11 szabvany szerin-
ti miikodo rendszer. Felhasznalasuk igen széles korben elterjedt, az egyszert otthonoktol, a nagy
irodahazas rendszerekig, de szinte mindenki keresi az okos késziilékével. Ma mar népszeri helyek,
kozosségi terek elképzelhetetlenek WiFi-csatlakozas nélkiil. A szallashelyek (szallodak, panzidk)
alapszolgaltatasai kozott megtalalhat6. Jelenleg két frekvenciasavban miikodnek ezek a rendszerek, a
2,4 és az 5 GHz (ezek ugynevezett szabadfelhasznalasu [ISM] savok, amelyeket barmilyen mas esz-
koz 1s, nem csak WiFi-eszk6zok hasznalhatnak). Ennek a két savnak nagy eldnye, hogy a levegében
jol terjed, igy nem csak beltéren, de kiiltéren is jo1 hasznalhato.

Ha az IoT/IloT-rendszeriinket az ISM-savra tervezziik, szembe kell nézni azzal a problémaval,
hogy ezen a frekvencidn més rendszerek (riasztok, kamerarendszerek) is miikddnek. Bar a szabvany
korlatozza ebben a tartomanyban is a radios jelek teljesitményét, eléfordulhat, hogy az eszkdzeink
nem tudnak kommunikalni. Ezért a tervezés soran egyiittélhetdségi vizsgalatokat célszerti lefolytatni.

3.4.2.1. Nagy hatotavolsagu vezeték nélkiili egyiranyi kommunikacios rendszerek
(RKY, Radiofrekvencias Kozponti Vezérlés)

A HKV-rendszerek mellett a radios kozponti vezérlés (RKV) megjelenésével a rendszerek felhasz-
nalasi lehetdségei jelentOsen javultak. Egyrészrol a taviratok hossza akar néhany masodpercre rovi-
ditheték, miikodik egyedi cimzés, a realtime 6ra 1 msec pontossagi. Az RKV szoba johet — mivel a
miikodtetd iranyban teljeskorii — az 0sszes kapcsolasi utasitas kiadasaban, a kapcsold berendezések
tavmiikddtetésében is.

Részletes vizsgalatot jelenthetne majd az [oT/IIoT tertiletén is az RKV beintegralasa. Egyrészrol
koltséghatékonysagot jelent az RKV beintegralasa, masrészrol az Okos Mérés 1ényeges funkcidinak
— tarifavaltas, terhelésvezérlés €s a realtime ora — megbizhatosagat novelné. A mérok tavkiolvasa-
sanak megbizhatdsaga tobbszords probalkozassal jelentdsen emelhetd, mig a tarifavaltas, fogyasz-
tasvezérlés késlekedést nem visel el. Az okos mérdk kommunikécios egysége alacsony koltséggel
kiegészithetdové valna egy tin. RK'V-chippel (2-3 eurds koltség).

A radiofrekvencias kozponti vezérlés szintén tomegvezérlési feladatok ellatasara késziilt.
Korabban az RKV-szolgaltatast kizarélagos joggal az EFR CEE Kft. cég végezte Magyarorszagon a
lakihegyi addberendezés segitségével, amit az Antenna Hungaria vett at.

Az ado terepviszonyoktol, addteljesitménytdl fliggden akar 1000 km tavolsagra is eljuttathatja a
vezérlSinformaciét 200 Baud sebességgel. gy a teljes Karpat-medencén tal Csehorszagban is fogha-
to a vezérlgjel.
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13. dbra: Radios korvezérlés lefedettsége Europaban
(Forras: Internet.)

Az RKV a HKV-hez hasonléan egyiranyt kommunikaciot tesz lehetdvé, és hasonld feladatok
ellatasara alkalmazhatd, Ggy, hogy egy kozponti helyrdl nagyszami végpontra tudja eljuttatni a
vezérldinformaciot hosszahullamu radidjel segitségével. Elonye, hogy a felhasznaldnal nem igényel
adoberendezést, csatolokat, igy csokken a haldzatveszteség. Egy tavirat kiadasanak ideje toredéke a
HKV-taviratnak.

Az RKV-allomas egyszerti PC, standard Windows operacios rendszerrel és szerverrel mikodik.
Feladata a taviratok létrehozasa és valtoztatasa. A kozponti egység kommunikél a felhasznaléi allo-
masokkal. A radidfrekvencids jelek tovabbitasara azokat a feliileti hullamokat hasznaljak, amelyek
kovetik a fold gorbiiletét.

Az RKV-rendszernek szamos eldnye van:
» szinte korlatlan kiilon cimezhetdség valdsithatd meg,
» gyorsabb taviratkiildés,
* arendszer alapvetden a vevOk 6nalld, belsé program szerinti mitkdésére épit,
* nem kell adora beruhazni,
* kozponti orajel szinkronizalasa folyamatosan,
* nincs adolizemeltetési koltség,
* jelentds mértékben csokken a rendszer lizemeltetésébol szarmazd haldzati veszteség,
» foldrajzilag fliggetlen.

Tényleges elonyt a kovetkezékben lehet megfogalmazni:
* nincs sziikség sajat tulajdont adoberendezésekre,
* nincs sziikség parhuzamos csatolds esetén kiilon mezdk iizemeltetésére,
» alallomasi berendezések egyszertisodnek, kevesebb hibaforras (elmaradnak a csatolok,
csatolaskapcsolok, adoberendezések, vezérld konzolok stb.),
* lizemeltetés egyszertisodik,
» csokken a halozati veszteség.
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3.4.2.2. Nagy hatétavolsagu radios kétiranyda kommunikacio

A kozepes vagy nagyobb savszélességli rendszerigények esetén a GSM-haldzatok adhatnak megol-
dast. A GSM-rendszernek az evolucios fejlédése soran folyamatosan valtozott az adatatviteli sebes-
sége, boviiltek szolgaltatasai. Ezt a megoldast olyan helyre célszert telepiteni, ahol nincs mas elérés.
A GSM/GPRS-halézat segitségével egyszertien kapcsolhatjuk a rendszerbe a végpontjainkat.

A jelenleg elérhetd radids szolgaltatasok valasztéka nagy. Figyelembe kell venni a rendszer lefedett-
ségigényét, az igényelt savszélességet, esetleges elemes mitkddést. Az [oT/IToT-eszkozok tipikusan
két szolgaltatasi csoportot vesznek igénybe:

*  GSM 2G (GPRS -esetleg 2,5G EDGE),

* Narrowband (NB) IoT.

b 1]
RS 232 link . T
to an external e
GSMIGPRS modem e :i

14. abra: Meéré egy GSM/GPRS-modemmel RS-232-n keresztiil
(Forrds: Internet.)

GSM 2G esetén gyakran hasznaljak az okos mérdket egy megfeleld kommunikacios port segitségével.

A port lehetéséget ad tavprogramozasra és kiolvasasra egy GSM/GPRS- (EDGE-) modemen
keresztiil.

A modem ilyenkor a mérdtdl kap taplalast, igy konnyen telepithetd és konfiguralhato.

A modem védett az elektromagneses zavarokkal szemben (EMC) és a kezel6 feliiletén (GSM-
modem esetén a SIM-kartyatartot) leplombalhatd az IEC/EN 60950 szabvanynak megfelelden.

GSM 2G- és 2,5G-modemmel szembeni elvarasok:

A GSM-modul minimum 10-es osztalytt GPRS-technologiat kell hogy hasznaljon, 300 bps-t61 57
600 bps-ig terjedd sebességgel, kiils vagy belsé antennas kapcsolattal.

Az adatokat a kialakitott védett csatornan (VPN) keresztiil juttatjak el a kozponti rendszer szervereire.

A homogenitast megtartva minden ilyen mérdt, ami egy GSM/GPRS-modemhez csatlakozik, egy
virtualis adat koncentratorként kezelnek a mérési kozpontban.

A fejlettebb generacios megoldasok (3G—4G és nemsokara, remélhetdleg, széles korben elérhetd
az 5G is) alkalmazasa sokkal koltségesebb. Fontos megjegyezni, hogy a mobilszolgaltatok a 3G és
3,5G rendszerek kikapcsolésat tervezi, igy hossza tavon ezen technologiak nem lesznek elérhetek.
A magasabb generacidé magaval hozza a magasabb szintli szolgaltatasi szinteket (Quality of Service,
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QoS), mivel ezek esetében a radids tornyok telepitése siiriibb. Osszehasonlitva a WiFi-rendszerekkel
a biztonsag, a sebesség ¢s a koltség viszonylatdban, elmondhatd, hogy egy magasabb biztonsagi
szinttel (SIM-kartyas egyedi azonositassal és Layer 2 védelmi szintekkel), savszélességben megfele-
16, bar koltségesebb megoldasrol beszeliink.

A piaci igény abba az irdnyba mutatott, hogy az loT/IloT-rendszerek terjedéséhez sziikség van
olyan Haloézatra, amely egyesiti a GSM szolgéltatdsaihoz hasonlo, de a WiFi eldnyeit is magaban
0tvozo, megoldast. A GSM-lefedettség, bar megfelelé mértékii, de a havi koltségét az loT-rendsze-
rek nem birjék el. Erre a problémara sziiletett valasz a LPWAN- (Low Power, Wide Area Network)
technologiak, amelyek egy masik ISM-savban a 868 MHz-es frekvencian miikodnek. A vilagban sza-
mos rendszer keriilt kifejlesztésre, hogy ebben a szabadadon felhasznalhato sdvban, ahol sok eszk6z
miikddik (taviranyitok, hangrendszerek stb.), zaj alatt miikodjenek. Két rendszer ért el nagy ered-
ményt: a LoRa és a Sigfox. A LoRa- ¢s a Sigfox-rendszer kozotti kiilonbség, hogy mig a LoRa egy
szabadon felhasznalhat6 technoldgia, addig a Sigfox egy francia cég altal licencelt megoldas. Mind-
két rendszerre jellemzd, hogy kicsi a zajérzékenysége, elemes mitkddést timogat és nagy kiterjedésii
rendszerekben is hasznalhato.

Magyarorszagon telepitett infrastrukturaként mar tizemel a Long Range WAN (LoRaWAN), amit az
Antenna Hungaria tizemeltett, emellett elérhet6 a Sigfox-rendszer is, amit az Omnicell Hungary kinal.

Az yjonnan megjelend igényekre a mobilszolgaltatoknak is Iépniiik kellett. Hiszen az IoT/IloT-
iizlet robbanas elott all. A mobilszolgaltatok sajat frekvenciatartomanyukban kerestek megoldast. A
radiofrekvenciak felhasznalasaval foglalkozo vildgszervezet, a Nemzetkozi Tavkozlési Unid (ITU),
felismerte ennek a kérdésnek a fontossagat, és olyan frekvenciakiosztast alakitott ki, ami lehetdséget
biztosit a mobil szolgaltatoknak olyan szolgaltatas kialakitasara, ami versenyképes az IoT teriiletein.

Ezt az 0j keskenysavos részt nevezik NarrowBand loT-nek. Ez a megoldas tamogatja az ele-
mes, kis energiafelhasznalasi modulok alkalmazasat. Ma mar tobb hazai mobilszolgaltato is kinal
NB IoT-megoldast.

A 16. abran 6sszehasonlitasra keriilt a harom vezeték nélkiili technologia:
» rovid hatotavolsagu (ZigBee),
+ LPWAN (LoRa, Sigfox),
* GSM-szolgaltatos megoldas (NB IoT).

Az értékelési szempontok:
» hatétavolsag (Range),
» energiafogyasztas elemes miikkodés esetén (Power Consumption),
» savszélesség (Bandwidth),
» radiés modul bekertilési koltség (Radio Chipset Costs),
» haloézathasznalati koltség (Radio Subscriptiopn Costs),
» radid bazisallomasok szama (Number of Base Station),
» lizenetkiildés hossza (Transmission Latency),
» f0ldrajzi lefedettség (Geographical Coverage, Penetration).
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15. abra: Vezeték nélkiili kommunikdacios megoldasok dsszehasonlitdsa
(Forras: Internet.)

Ezen értékelési szempontok alapjan, az LPWAN-technologiak a legalkalmasabbak az IoT/IIoT fel-
hasznalasara, mivel alacsony a radiosmodul bekeriilési és lizemeltetési koltsége, magas lefedett-
ség érheto el alacsony szamu radidallomas telepitésével. Mindezen feliil kicsi az energia miikodési
igénye, ezért elemes megoldassal hosszu ideig hasznalhatd. Egy paraméterében gyenge, ez pedig a
savszélesség, de ez loT/IloT-rendszernél nem elvaras.

3.4.3. Rovid hatotavolsagu vezeték nélkiili rendszerek

Nemzetkozi téren lathato, hogy a ZigBee-protokoll legutobbi véltozatai egyre jobban terjednek, ezért
részletesen megvizsgaljuk a mikodését.

2010-ben egy ZigBee-konferencidn, a kdvetkezd nyitobmondat szerepelt egy felvezetd eldadas-
ban: ,,ZigBee THE open standard for Wireless Sensor Networks”, azaz, a ,,ZigBee a nyitott szabvany
a vezeték nélkiili szenzorhal6zatokban™*’.

A piac kiilonb6z6 szereploitdl természetesen olvashatunk kiilonbozd véleményeket. Vannak,
akik az egész vezeték nélkiili technologiat nem tartjdk alkalmasnak sem haztartasi (IoT), sem ipari
kornyezetben (IIoT) torténd nagyszamu végpont megbizhatd adatatvitelére, és akik alkalmasnak is
talaljak, azok is kiilonb6zo technologidra eskiisznek. A szabvanyalkotok természetesen folyamatosan
probaljak kdvetni a piaci igényekbdl szarmazo innovativ megoldasok altal generalt fejlesztéseket. Ez
a valtozas folyamatos, Gijabb és ujabb fejlesztések jelennek meg.

239

ZigBee Developers Conference — 2010. aprilis 27, Miinchen — Keynote, Bob Heile)
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16. abra: Vezeték nélkiili kommunikdacios szabvanyok
(Forras: Internet.)

3.4.3.1. Az IEEE 802.15.4 szabvany

Az IEEE 802.15.4 szabvanyt 2003 6ta kifejezetten az alacsony atviteli sebességli rovid hatotavolsagi
vezeték nélkiili technologidkra fejlesztik. Ezt a technologiat LR-WPAN-nak nevezi (Low-Rate
Wireless Personal Area Network). Ebbe tartozik a ZigBee is, amelyen keresztiil bemutatasra keriil a
rendszer architekturdja. A megoldast PAN (Personal Area Network) 1étrehozasara szoktak alkalmaz-
ni, ami azt jelenti, hogy az eszkdzok az egyén koriil hoznak 1étre halozatot.

Smart Home

17. abra: Okosotthon PAN-technologiaval
(Forras: Internet.)

Ezen IEEE 802.15.4-halézatok egyik legfontosabb tulajdonsaga az dnkonfiguralds és az ongyogyitd
képesség. Ez azt jelenti, hogy a benne miikodd egységek a haldzatot dnszervezéssel gy hozzak 1étre,
ahogy a kommunikacids lehetdségek adjak. Ennek a lehetdségeknek a megvaltozasa esetén, képesek
ujrakonfiguralassal ongyogyitd szolgaltatasokat biztositani. Ehhez a szdvevényes (Mesh) halozati
topologiat hasznaljak.
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Felhasznalasi teriiletek:

Energiahatékonysag és -menedzsment, amelyben a fogyasztot tamogatja azzal, hogy energiafogyasz-
tasrol tobb informacidt szolgaltat, tamogatja az energiafelhasznalas feliigyeletét, tobb lehetdséget és
szolgaltatast nyjt a felhasznalonak az energiaforrasok hatékonyabb felhasznalasara és 6kologiai lab-
nyomunk csokkentésére. A masik nagy teriilet az Okosotthon, ahol a kényelem és hatékony szolgalta-
tas biztositasa kifejezetten az otthoni felhasznalok szamara a vilagitas, hiités-fiités, biztonsagtechnika
¢és szorakoztatd elektronika feliigyelete, integracidja és taviranyithatosaga révén az egész lakason
beliil. Idetartozik még az egészségiigyi allapot- és a kisallat-felligyelet is.

Ipari alkalmazasok teriiletén az épiilet- és gyartasautomatizalas vagy kereskedelmi szolgaltatast
tdmogatd megoldasok segitik a felhasznalokat. Az épiiletek esetén az energetikai (vilagitas, légke-
nagy bevasarl6 kozpontok arucikk-kovetése, bevasarlokocsik kovetése vagy arucikk-azonositasa.

Ezen rendszerek Eurdpéaban és Amerikaban eltérd sdvokban, de mindkét helyen ISM-tartoméanyban
miikddnek. Mig Europaban a 868 MHz, addig Amerikaban a 915 MHz keriilt definialasra. A 900 MHz
kortli sav mellett alkalmazzak a 2,4 GHz-es tartomanyban is. A savokon beliil természetesen tobb csa-
tornat is hasznal a ZigBee-rendszer. Az eurdpai rendszerben 868 MHz-en egy csatorna, az amerikai 915
MHz-es savban 10, mig a 2,4 GHZ-en 16 csatorna all a kommunikacids berendezések szamara.

Ebbdl adodott, hogy a fejlesztok a stabilabb miikodés érdekében a legtdbbcsatornas savot prefe-
raltak, raadasul a 2,4 GHz az egyik legelterjedtebb ISM-sav frekvencidja a vilagon.

Viszont lassan latszik a 900 MHz koriili technologidk terjedésének és jelentdségiiknek ndveke-
dése. Ez annak tudhaté be, hogy sokkal jobbak a terjedési paraméterei beltéren (falak és fodémek
kozott), mint a 2,4 GHz-es technoldgianak, raadasul ilyen kis teljesitények mellett. A WiFi-technolo-
gidhoz képest itt a tizedakkora a megengedett radids teljesitmény, ami nem elegendd beltéren a sok
térelvalaszt6 fal vagy kiiltéren nagyobb tavolsag esetén.

A technologia jellemz6i roviden:

Adatatviteli sebességek:
* 250 kbit/s (2.4 GHz),
« 40 kbit/s (915 MHz),
e 20 kbit/s (868 MHz).

Hélbzati topoldgia
+ csillag,
* egyenrangl.

Halozati cim:
* 64 bites egyedi,
* 16 bites logikai.

Ezenfeliil garantalt kommunikacios idoszelet (GTS — guaranteed time slot) és CSMA/CA-csatorna-
hozzaférés (Carrier sense multiple access with collision avoidance). A kommunikacié nyugtazott
csomagkiildéssel miikodik. Alacsony fogyasztds az elemes miikodést tdmogatja, illetve az ener-
gia detektalasa a kommunikacids csatorna kivalasztasakor. A rendszer figyeli a kapcsolatmindség-
indikéatort. (LQI — Link quality indicator).
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Csatorna hasznalat:
* 1 csatorna (868 MHZ),
* 10 csatorna (915 MHz),
* 16 csatorna (2.4 GHz).

3.4.2.2. Csatornak, kommunikacio
A ZigBee-szabvany (IEEE 802.15.4) szort spektrumt radidhullimokkal kommunikal a 2,4 GHz-es

savban 16 kiilonbdzo csatornan. A frekvencia savot 2405 MHz-t6l 2480 MHz-ig hasznalja, a
csatornak 5 MHz tavolsagra helyezkednek el egymastol és 2 MHz savszélességgel birnak.

'fi”?\“n Mnm@w@m
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m } } } ] } } m
212 2042 a2
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18. abra: A ZigBee (IEEE 802.15.4) és a WiFi (IEEE 802.11b) elhelyezkedése az ISM-savban
(Forras: Internet.)

Az adatkiildés alapja a ,hallgass bele, majd beszél;” (CSMA/CA — Carrier sense multiple access
with collision avoidance), ami sok technoldgidban elterjedt, tobbek kozott ezt hasznalja a WiFi-
technologia is. A 1ényege, hogy az adatkiildést megel6zden a kommunikacios berendezés belehallgat
a csatornaba, és ha ugy érzékeli, hogy éppen semelyik masik eszk6z nem hasznalja a csatornat, akkor
megkezdi az adast. Persze, nem szabad elfelejteni, hogy kis adatmennyiségre késziilt a szabvany. Ezt,
ha betartjuk, akkor ilyen miikodés mellett a rendszer robusztusan tud miikoddni.

Az IEEE 802.15.4-halozatban alapvetden kétféle eszkozt hasznalunk:
 teljes funkcionalitasu eszkdz (FFD — Full-function device),
» csOkkentett funkcionalitasu eszkdz (RFD — Reduced-function device).

Egy FFD haromféle szerepet tolthet be a halozatban:
» haldzati koordinator,
* koordinator,
* végpont.

Az FFD-k kommunikalhatnak egy masik FFD-vel vagy RFD-vel, viszont egy RFD csak FFD-vel
kommunikalhat. Ennek az oka, hogy a csokkentett funkcioji eszkdzok (RFD) végponti szerepet
toltenek be arendszerben, elemes mitkddéstiek (kis energiafogyasztas) és egyszertiségre optimalizaltak
(halozat szervezési feladatokat nem képesek ellatni).

Egy ZigBee- és minden PAN-hal6zat minimalisan kell, hogy tartalmazzon egy Hal6zati koordi-
natort €s legalabb egy végpontot. A média-hozzaférést vezerlo réteg (Medium Access Control layer,
MAC) az eszk6zdk és a hozzajuk kapcsolddé masik rendszerelemek kozotti megbizhato kapesolata-
ért felelds. Segit a csatorna kihasznaltsdganak novelésében ugy, hogy az egyszerre torténd kommu-
nikacios zavarokat csokkentse. Ennek a MAC-rétegnek a feladata tovabba, hogy az eszkozok altal
kiildott csomagokhoz a kereteket dsszedllitsa, illetve a kapott csomagokat felbontsa.
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A masik réteg a fizikai réteg (Physical layer, PHY), amely biztositja a kommunikaciéhoz a kozve-
titd kozeget. IEEE 802.15.4 esetén ez maga a radioskommunikécios rész. A fizikai réteg két alréteget

is tartalmaz:

Alacsony frekvencias savok
» Eurdopaban 868MHz,
*  Amerikaban 915MHz.

Magas frekvencids savok:
* 2.4 GHz (egész vilagon).
+ Egy ZigBee-halozat az eszkoztipusokat figyelembe véve a kdvetkezd elemekbdl allhat:
* koordinatorok,
* utvalasztok (routerek),
* végponti eszkdzok.
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19. abra: Egy tipikus MESH-halozat
(Forras: Internet.)

A koordinator 6 feladata a Halozat altal hasznalt csatorna kivalasztasa €s a haldzat kialakitasa, majd
miikddtetése. A koordinator a hdlozatra vonatkozo6 informaciodkat is tarolja, emellett a haldzat bizton-
sagi kozpontja is egyben hiszen a haldzati kulcsok tarolasa is a feladata.

Az utvalasztd (router) berendezések alapvetd feladata a haldzat lefedettségének megnovelése,
dinamikus és tartalék utvonalak biztositdsa a halozaton kozlekedd informacidk szamara. Az utva-
lasztok képesek csatlakozni koordinatorokhoz és masik utvalasztokhoz is. Fontos feladatuk, hogy
képesek kiszolgalni egyéb eszkozoket is, mint mas utvalasztok vagy végponti eszkdzok.

A végponti eszk6zoknek (End devices) azokat a berendezéseket hivjuk, amelyek csomagokat ké-
pesek kiildeni és fogadni, de egyéb forgalomiranyitasi szerepiik nincs. Kozvetleniil csatlakozhatnak
koordinatorokhoz vagy utvalasztéhoz. Mésik végponti eszkozoket nem szolgalnak ki.

Ezt a miikodést hivjdk mesh (szovevényes) haldzati topologianak. A MESH-topologiat gyakran
nevezik egyenrangl halozatnak is (peer-to-peer), mivel egymassal kapcsolatban 4ll6 utvalasztok és
végponti eszk6zok szovevényét adja. Mindegyik utvalaszto célszeriien legalabb két utvonallal csatla-
kozik a szomszédjaihoz és ezeken képes tovabbitani az adatait.
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Ahogy az 20. abran is latszik, egy MESH-halozat egy koordinatort, tobb utvalasztot és végponti
eszkozt tartalmazhat.

A MESH-topologia a tobbugrasos (multi-hop) kommunikaciot tamogatja, amelyben a csomag
csomopontrdl csomodpontra utazik, megkeresve az optimalis koltségli utat, amig a céljat el nem éri. A
kommunikécios koltségszamitds az eszkozok feladata és a halozatban elfoglalt helytdl fiigg. A rend-
szer torekszik a kommunikacios utak roviditésére. Egyben ez a megoldas lehet6ve teszi, hogy ameny-
nyiben egy eszkoz meghibasodik, vagy egyéb okbol kiesik a halozatbol, akkor a halozat képes egy
masik utvonalra terelni a forgalmat a miikodo eszkdzokon keresztiil, igy novelve a megbizhatdsagot.

A MESH-hal6zat elonyei:
» Ezatopoldgia robosztus ¢s nagy megbizhatdsagu. Barmely Gtvalaszto kiesése esetén alterna-
tiv utvonalakon folytatodik az adatforgalmazas.
»  Koztes eszk6zok (atvalasztok) telepitésével a haldzat mérete jelentdsen megndvelhetd, ezzel
nagymértékben skalazhatova valik.
» Gyenge térerd €s learnyékolt helyen 1évo eszkozok is bekapcesolhatdak a haldzatba tovabbi
utvalasztok telepitésével.

A halozati csomopontok (utvalasztok, végponti eszkozok) kétféle modon csatlakozhatnak a halozat-
hoz. Az egyik a MAC association, a masik a NWK rejoin.

A MAC association csatlakozasi médra alapértelmezésben minden ZigBee-eszkoz képes, 1évén,
hogy ez kotelezd jelleggel implementalva van a MAC-rétegben.

Ebben az esetben a ZigBee utvélasztdé vagy koordinator, amelyik engedélyezni kivanja tovéabbi
eszk6zok csatlakozasat, ki kell adnia az NLME-PERMIT-JONING.request parancsot. Ez utasitja a
halozati réteget, hogy a csatlakozas engedélyezett.

A csatlakozo eszkoz, miutan felderitette a haldzatot, amelyhez csatlakozni kivan, valamint azt, hogy
melyik Utvalaszté vagy koordinator eszkdz engedi a csatlakozast, kiad egy NLME-JOIN.request
parancsot. A parancs paramétereiben szamos jelz6 (flag) talalhato, ezek koziil a rejoin flaget tordlni
kell. Ez a parancs eljut az utvéalasztd vagy koordinator eszkdzhoz, amely egy valasziizenettel (res-
ponse) valaszol. A valaszban a sziil6 elkiildi a csatlakoz6 eszkdz halézati cimét, amelyet kiosztott
a szdmara. Ez a fajta csatlakozasi mod nem biztonsagos, mert a csomagok kddolas nélkiil utaznak
a fizikai rétegen.
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A folyamatot az alabbi abra szemlélteti:
s ot

NLME-PERMIT-JOINING request

AN
NLME-NETWORK-DISCOVERY request
802.15.4 Beacon request command

802.15.4 Beacon

W

choose router

NLME-JOIN request
B02.15.4 Associate request command
o

802.15.4 Associate response command

.
- —
20. abra: Csatlakozdas MAC association segitsegével
(Forras: Daintree Networks Getting Started with ZigBee, www.daintree.net)

AZigBee természeténél fogva képes az alabbi alkalmazasprofilokat egymassal egyiitt élve miikodtetni.
Ez a tulajdonsdga az egyik nagy eldnye.
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21. abra: A kiilonbozé alkalmazasprofilok
(Forras: Daintree Networks Getting Started with ZigBee, www.daintree.net)
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3.4.3.3. A ZigBee fejlesztésének motivacioi

A ZigBee fejlesztése soran a kovetkezd igényeket helyezték fokuszba:
» alacsony bekertilési és lizemeltetési koltségek,
* biztonsag (adatbiztonsag),
* megbizhatd és Onszervezd, ongydgyitod haldzat,
» flexibilitas és bovithetdség,
+ alacsony fogyasztas (elemes miikddeés),
» konnyt és olcso telepitési koltségek,
» szabad frekvenciasav hasznalata vilagszerte,
+ automatikus, intelligens héalozati konfiguraci6 és lizenettovabbitasi mechanizmus.

Jelenleg a ZigBee az egyetlen, szabvanyositott technoldgia, amely a feliigyeleti és vezérlé halézatok
ilyen igényeit kielégiti.

Alapvetéen egy WPAN (Wireless Personal Area Network) kétféle topologia szerint szervezddhet.
+ csillag topologia,
» egyenrangu haldzat.

A két tipus koziil egyszerlibb a csillag topologia, ami a kdzponti koordinator koré szervez6dd vég-
pontokbol all. Az eszkdzok mindegyike rendelkezik egy gyarilag beépitett 64 bites fizikai cimmel
(hosszt cim). A haldzat kialakitasa sordn a koordinator feladata, hogy a bejelentkezd végpontoknak
logikai cimeket (rovid cim) osszon ki, amelyek 16 bit hossztiak. A berendezések ezen cimek barme-
lyikével képesek kommunikalni egymadssal a hal6zaton.

A hélozat folyamatos miikddése érdekében a koordinatornak allanddéan miikddnie kell, ezért bizto-
sitani kell a folyamatos tapellatasat. Tobbszolgaltatds okos mérési rendszerekben altaldban a villamos-
fogyasztas-méro tolti be ezt a szerepet.

A végpontoknal megengedett az elemes taplalés, ilyenkor viszont az 1d6 nagy részében alvo
tizemmodban van az eszkdz, hogy kimélje az elemet. Ez az eszkdztipus foleg iddsfeliigyleti, egész-
ségiigyi, okoseszkozokben hasznalatos, jellemzden kevés haldzati végponttal. Tobbszolgaltatos rend-
szerben a gaz-, viz- és tivhomérd berendezésnél alkalmazzak ezt a tipust.

PAN

S koordinitor (@)
N\ [~

B e
& T °

‘ FFD O
O RFD

22. abra: IEEE 802.15.4 csillag topologia
A masik halozati topologia az egyenrangu halozat. Hasonldan a csillag topoldgiahoz, a halézatoknak

ebben az esetben is rendelkeznilik kell egy WPAN koordinatorral, amely folyamatosan iizemel. Ez a
topologia sokkal Osszetettebb halozatok kialakitasat teszi lehetévé, mint példaul fa (cluster tree) vagy
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szovevényes (MESH) halozat. Ez a tipust szervezddés ad hoc jellegli, onszervezd és ongyogyitd
képességekkel rendelkezhet. Ez azt jelenti, hogy egy Utvonalon 1év6 eszkdz meghibasodasa esetén
egy masik képes atvenni a szerepét automatikusan. Ugyancsak lehet6ség van a csomagok tobbféle
utvonalon torténd célba juttatasara, bar ezek a halozati funkciok ebben a szabvanyban nincsenek defi-
nialva, ez mar a felsébb applikaciok feladata (pl. ZigBee).

PAN
Koordinator

23. abra: IEEE 802.15.4 Egyenrangu hadldzat (Peer-To-Peer)

A halozat kialakitdsa soran a koordinator valaszt egy véletlenszerii vagy elore definialt in. WPAN-
ID-t (vezetéknélkiili halozati azonositot), aminek segitségével a csatlakozd eszkdzoket egy logikai
halézatba szervezi.

fgy lehetséges, hogy tobb, akar egymas hatokorén beliil miikodé haldzat is képes legyen miikodni,
akarugy is, hogy az végponti eszk6zok a masik, fiiggetlen haldézatban 1évokkel is kommunikalhatnak.
Ezt a miikodési modot Inter-PAN-kommunikécionak nevezziik.

A miikddés szempontjabol fontos még megemliteni, hogy a haldzatot vezérld koordinator, a ha-
l6zat logikai kialakitasa elott megvizsgalja a rendelkezésre alld csatornakat és kivalasztja azokat,
amelyekben a legkisebb a zaj. Ezeket a csatorndkat hasznalja a miikkddés soran. Ezt a folyamatot
energiadetektalasnak (ED — energy detection) hivjuk. Ennek sordn az eszk6zok képesek feltérképezni
a nagyon sok zavarral szennyezett csatornakat az adott helyszinen és ennek megfelelden valasztanak
egyet a sajat halozatuk kialakitasara. A 2007-ben megjelent ZigBee Pro szabvany mar azt is leheto-
vé tette, hogy akar menet kdzben is frekvenciat valtson a teljes halozat, ezzel is ndvelve a rendszer
megbizhatdsagat.

3.4.3.4. ZigBee halozati hozzaférés
Az eszk6z0k kozotti kommunikacid 1dézitése kétféle modon torténhet:
* szinkronizalt,
* nem szinkronizalt.
Szinkron mod esetén a 25. dbra szerint a koordinator ugynevezett Beacon-jeleket kiild idékozonként.

Ezek a specialis iizenetek tartalmazzak a halozat paramétereit, valamint ezzel szinkronizaljak a tobbi
eszkOz csomagkiildését.
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Network

Coordinator e
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Data

Acknowledgment
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24. abra: Az adatkiildés Beacon szinkvonizadlt halozatban
(Forrds: IEEE 802.15.4 Std. 2003 Beaconed network.)

Nem szinkronizalt modban az eszk6zOok barmikor, aszinkron modon kiildhetnek informaciot a
halozatra. A cél az, hogy a végpontok nagyon pici energiafelhasznalas mellet, tudjanak miikddni és
barmikor tudjanak kommunikalni. igy nem kell varni szabad csatornara, ezzel is az elem élettartamat
ndvelhetjiik. A ZigBee-protokoll nem szinkronizalt hal6zat szerint miikodik.

Network

Coordinator Device

< Data

Acknowledgment
{optional)

>

25. abra: Az adatkiildés nem Beacon szinkronizalt halozatban
(Forras: IEEE 802.15.4 Std. 2003 Non-Beaconed network.)

Persze, felmeriil egy kézenfekvo probléma, hogy hogyan tud a koordinator {izenetet kiildeni egy vég-
pontnak, amikor az éppen energiatakarékos tizemmod miatt alvo allapotban van. A szabvany alkotoi
erre valaszként egy olyan mechanizmust terveztek, amely ugy miikodik, hogy az eszkoz a ,,felébre-
dése” utan megkérdezi a halozat szervezdjét, hogy van-e adat, amit még nem kapott meg, és ezutan
var (Data Request). Ha van neki szo6l6 adat, akkor a haldzatszervezd jelzi ezt az adatkérésre adott
nyugtajaban. Ebbdl fogja tudni a végpont, hogy még nem szabad kikapcsolnia, hanem tovabb figyeli
a kommunikaciés vonalat.
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26. abra: Az adatkeérés a sziilo felé
(Forras: IEEE 802.15.4 Std. 2003.)

Radidfrekvencias kommunikacios halozatok kapcsan mindig felmeriil a hatétavolsag, lefedettség és
zavartatas kérdése. Miiszakilag pontos, kiszamithatd véalaszt nagyon nehéz adni arra kérdésre, hogy
egy adott teriileten milyen paramétereket célszerti alkalmazni.

Gyakorlati modszer ennek megoldasara az empirikus mdodon torténd megkozelités, valamint a
mérési eredmények alapjan torténd valaszadas. A szakirodalomban megjelent tanulmanyok és publi-
kalt tesztek alapjan kijelenthetd, hogy a 2,4 GHz-es sdvban, a megengedett teljesitményviszonyokat
feltételezve, épiileten beliil néhanyszor 10 m a hatétavolsag, szabadban, kézvetlen ralatas mellett,

akar néhany szaz vagy akar ezer méter is lehet. Az épiilet szerkezete, anyaga, kialakitasa jelent6sen
befolyasolhatja a terjedési viszonyokat.

3.5. Roviditésjegyzék

AES (Advanced Encryption Standard) — Fejlett kodolasi szabvany

AMM (Automatic Meter Management) — Mérési rendszer

AMR (Automatic Meter Reading) — Méro tavleolvasas

COSEM Companion Specification for Energy Metering

DC (Data Concentrator) — Adatkoncentrator

DLMS (Device Language Message Specification) — Definialt nyelvezetli eszkoz iizenet
EMC - Elektromagneses Osszeférhetoség

EN (European Norm) — Eur6pai Szabvany

FTP (File Transport Protocol) — F4jlkiildési protokoll

GSM/GPRS (Global System for Mobile communication/General Packet Radio System) —
Radiés Mobil Kommunikacioés Rendszer / Altalanos Csomagkapcsolt Radios Rendszer
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HKY — Hangfrekvencias Korvezérld Vevo

HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secured

IEC — International Electrotechnical Commission

IP — Internet Protocol

LAN (Local Area Network) — Helyi halozat

Load Management — Terhelésvezérlés

Load Profile — Terhelési gorbe

M-BUS — Mérdk kozotti kommunikécios adatbusz rendszer

OBIS (Object Identification System) — Végpont / Mérésiérték Azonositdo Rendszer
Optical link — Optikai kapcsolat

Plug & Play technology — Gyorsan ¢s egyszerlien dsszedllithatd technoldgia
PLC (Power Line Carrier) — Erdatviteli vezetéken torténd adatatvitel

RKYV — Radioés Korvezérlo Vevo

S-FSK (Sinusoidal-Frequency Shift Keying) — Frekvencia modulalt eljaras
SMART METER - Okos mér6

SMART METERING — Okos mérési rendszer

SQL (Structured Query Language) — Nagy adatok tarolasara €s keresésére kialakitott nyelvezet
URL (Universal Resource Locator) — Univerzalis forrashely

VET - Villamosenergia-ellatasi Torvény

VHR — Végrehajtasi rendelet

VPN (Virtual Private Network) — Virtualis maganhalozat

M2M - Mashine To Mashine

PAN — Personal Area Network

XML (eXtensible Mark-up Language) — Egységes Jelolo Nyelv, amely szabvanyos adatcserét tesz

lehetévé
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4. PONGRACZ PETER: KIBERTAMADASOK VILLAMOS-
ENERGETIKAI KORNYEZETBEN

4.1. Bevezetés

A XX. szazad soran kialakult modern ipari tarsadalmakban az ipari iranyitd rendszerek (Industrial
Control Systems, ICS) nélkiilozhetetlen szerepre tettek szert, majd a XXI. szazad elejére szétvalaszt-
hatatlanul 6sszefonddtak az informacids technologiai berendezésekkel. Mara a legtobb ICS-rendszer
¢s -berendezés ugyanolyan vagy legalabbis nagyon hasonlé komponensekbdl épiil fel, mint a més
szektorok (pénziigy, allamigazgatas, szolgaltatoi szektorok) I'T-rendszerei. Ezek nélkiil a rendszerek
nélkiil ma mar elképzelhetetlen a kozmiiszolgaltatasok, a gyartésorok vagy éppen a kozlekedés és
szallitmanyozas zavartalan miikodésének biztositasa.

Ezzel parhuzamosan a dolgok internete (Internet of Things, [oT), vagy hétkdznapi megnevezés-
sel: okoseszkodzok, robbanasszeri elterjedése a XXI. szazadban a mindennapok lathatatlan szerep-
16ivé tette a kiillonbdzo (szigoruan véve nem ipari) iranyitd rendszereket. Ilyenek sok mas mellett
példaul az orvostechnikai automatizalasi eszk6zok (IP-hélézatokon kommunikald inzulinpumpak,
szivritmus-szabalyozok stb.), a modern autdk (elég csak a jovo, de valamilyen szinten akar mar a
jelen 6nvezetd autoira gondolni) vagy akar a polgari repiildgépekben és hatalmas teherszallito hajo-
kon hasznalt folyamatvezérld rendszerek. Az egyszeriiség kedvéért a tovabbiakban az ICS roviditést
fogjuk hasznalni minden vezérlérendszerre.

A villamosenergia-iparban hasznalt vezérlorendszerek esetén jellemzden két nagy rendszer-,
illetve eszkozcsoportrol szoktunk beszélni. Az egyik az EMS/SCADA-* (Energy Management Sys-
tems/Supervisory Control and Data Acquisition) és DCS- (Distributed Control Systems) rendszerek,
a masik csoport pedig az alallomasi automatizalasi rendszerek és berendezések csoportja (digitalis
védelmek, dramvaltok stb.). Az ezeket a rendszerek fejlesztd, ilizemeltetd és a fizikai folyamatok
iranyitasara hasznalé mérnokoket nevezik altalanosan OT- (Operations Technology) mérnokoknek.
Ok azok a mérnokok, akik az ICS-rendszerek 4ltal irdnyitott folyamatokkal kapcsolatban a lehetd
legmélyebb szakmai ismeretekkel rendelkeznek. A villamosenergia-szektorban 6k jellemzden erdsa-
ramu villamosmérnokok.

4.2. Eltérések az IT és az OT vilagai kozott

Az OT vilaga a nagyvallalati IT-nél jelentdsen (t6bb évtizeddel) hosszabb multra tekint vissza. Mar
az 1960-as évek ota iizemelnek szamitogépes folyamatvezérld rendszerek, ebben a szerepben a ma

240 A dokumentumban eléfordulé szakkifejezések részletesebb magyarazatat a https://icscybersec.blog.hu oldalon lehet
megtalalni: https://icscybersec.blog.hu/2015/12/12/ics_rendszerekkel kapcsolatban_ismetlodo kifejezesek
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ismert IT-komponensek valamikor a ’90-es években jelentek meg, majd igen gyorsan nyertek teret
ugy a hardverek, mint a szoftverek terén, és ez alol a népszerii és széles korben alkalmazott IT-proto-
kollok (HTTP, FTP, SSH, TCP/IP stb.) sem maradtak ki.

Annak ellenére, hogy az IT- és az OT-vilag kozotti kiilonbségek folyamatosan tlinnek el, van
né¢hany olyan jellegzetesség, ami napjainkban is jelentds. Egyrészt az OT-rendszereket jellemzden
tobb évtizedes tervezési elvek mentén fejlesztik. Az ezekhez a rendszerekhez tartozé lizemeltetési
gyakorlatok hosszu évtizedek alatt alakultak ki, bizonyultak helyesnek és tizembiztosnak, éppen ezért
a folyamatiranyitési teriileteken dolgoz6 mérnokok, ha tehetik, keriilik a rendszereken végzett modo-
sitdsokat (mottdjuk altalaban valami ilyesmi: ,, Ha miikéodik, ne nyulj hozza!”). Mésrészt az OT vila-
gaban egy rendszer vagy berendezés beallitasaiban végrehajtott valtoztatds nem marad meg a bitek és
bajtok szintjén, hanem a feliigyelt és vezérelt folyamatokon keresztiil megjelenhet a fizikai vildgban
is. Eppen ezért az IT és informaciobiztonsag vilagaban ismert biztonsagi szempontok (bizalmassag,
sértetlenség, rendelkezésre allas) mellett két tovabbi, az el6zdeknél sokkal fontosabb szempont is
megjelenik. Az elsd a safety (mivel az angol sz6 tlikorforditasa a biztonsag lenne, ami azonban nem
adja vissza az eredeti angol kifejezés minden értelmét, ezért ebben a dokumentumban az angol valto-
zatot fogjuk hasznalni), ami a fizikai folyamatok emberek életének és/vagy testi épségének védelmére
vonatkozik. A masik a megbizhatosag (reliability), ami alatt a folyamatvezérlé rendszerek miikodé-
sének megbizhatdsagat kell érteni, kiilondsen a rendszerben miikodo szenzoroktol érkezd adatok,
illetve a vezérlérendszerek mikodésének megbizhatosagara vonatkozoan.

Fontos szempont tovabba, hogy az ICS-rendszerek altal vezérelt folyamatok zavartalansdga min-
den k6zosség szamara elsddleges fontossaggal bir. Elég csak arra gondolni, hogy egy atomerdmii bar-
milyen kicsi lizemzavara azonnal hirértékkel bir, hogy egy aramkimaradas mekkora fennakadasokat
okozhat akar csak egy kistelepiilésen vagy hogy egy gyarban a termelésiranyité rendszer néhany oras
leallasa mekkora veszteséget jelenthet a vallalat szamara.

Tovabbi jelentds kiilonbség, hogy az ICS-rendszerek életciklusa nagysagrendekkel hosszabb,
mint amit egy I'T-rendszert6l megszokhattunk. Egy-egy vallalati IT-rendszer néhdny év utan mar leg-
alabb komolyabb verziofrissitésen kell, hogy atessen, de a felhasznaloi eszk6zok haromévenkénti, a
szerverek 4-6 évenkénti cseréje sem szamit rendkiviilinek egy-egy nagyvallalati [T-részlegnél. Ezzel
szemben az ICS-rendszerek esetében gyakran évtizedekre terveznek egy-egy rendszert, a villamos-
energia-iparban az aladllomasokon hasznalt automatizalasi eszkozok életciklusa jelenleg példaul
15-20 évtol akar 40 évig is terjedhet.

Arrdl nem is beszélve, hogy az ICS-rendszerek és -berendezések jellemzden tobb nagysagrend-
del dragabbak, mint az IT-rendszerek: egy SCADA-rendszer ara kdnnyedén lehet milliardos tétel,
de egy RTU vagy egy transzformator arabol is fel lehetne épiteni egy kdzepes magyar vallalat teljes
IT-rendszerét. Emiatt aztan ritka az olyan ICS-rendszer, amibdl a produktiv és tartalék rendszer (illetve
tartalék berendezések) mellett rendelkezésre allna teszt- és/vagy fejlesztéi rendszer is, igy viszont
nem mindig van lehetdség a valtozasok tesztrendszerben torténd alkalmazéasara és a valtoztatdsok
hat4sainak alapos tesztelésére.

A fentiek miatt nem meglepd, ha az OT-mérndkok csak nagyon sulyos indokok alapjan kezdenek
hozza az éltaluk lizemeltetett rendszereken modositasok végrehajtasdhoz.
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4.3. Ismert sebezhetoségek a villamosenergetikai kornyezet informatikai rend-
szereiben

Egészen 2007-ig az ICS-rendszerek kiberbiztonsagi sériilékenységei és fenyegetettsége alig néhany
embert foglalkoztatott. Ebben az évben végezték az USA Idaho National Labs intézetében az elso,
mérfoldkének szamitd6 Aurora-teszteket, ezek soran a résztvevoknek sikeriilt bebizonyitani, hogy
fizikai hozzaférés nélkiil, kizarolag a tesztelt generatorok IT-komponenseinek sériilékenységeit
kihasznalva, tavolrdl tonkre lehet tenni egy ICS-berendezést*!.

A villamosenergetikai informatikai rendszerek sebezhetdségei (ahogyan altaldban az ICS-rend-
szerek sebezhetdségei is) tobb Osszetevobdl allnak. Az egyik az ICS-rendszerek mar emlitett, az
IT-rendszerek esetén megszokottnal nagysagrendekkel hosszabb életciklusa. A gyakorlatban ez sok-
szor azt eredményezi, hogy bar a gyarté mar régen felhagyott pl. egy operacids rendszer verziojanak
tdmogatasaval, az OT vilagdban még szamos ICS-rendszer vagy ICS-berendezés lizemeltetéséhez
hasznaljak azt. Ennek oka gyakran az, hogy az adott ICS-berendezés konfiguralasdhoz hasznalt szoft-
ver nem fut pl. Windows XP-nél Gijabb verzion. Egy masik kivalo példa, hogy egyes termelésiranyito
rendszerek mind a mai napig Windows NT 4.0 operécios rendszert futtatd vezérlérendszerek iranyi-
tasaval mikodnek. Itt fontos megemliteni, hogy igen gyakori az a tévhit, hogy az ICS-rendszereket,
-berendezéseket nem lehet elérni az adott szervezet vallalati IT-hal6zatabol, de egy felkésziilt auditor
altalaban néhany jol iranyzott kérdés utan mar képes megtalalni azokat a pontokat, ahol bizony a
vallalati IT- és OT-halozatok kozott 1étezik halozati kapcsolat, amin keresztiil aztan adott esetben egy
tdmado is hozzaférhet az ICS-rendszerek haldzatdhoz.

A masik sebezhetdséget az egyre nagyobb ardnyban hasznalt IT-komponensek hétkéznapi
sériilékenységei jelentik. A kiilonb6z6 ICS-gyartok egyre nagyobb aranyban hasznaljak a kommersz
IT-megoldéasokat hardverek, szoftverek és protokollok terén egyarant, kozben pedig makacsul tartjak
magukat azok a tobb évtizedes hiedelmek, hogy az ICS-rendszerek annyira bonyolultak és egye-
diek, hogy azokhoz csak a megfeleléen képzett OT-mérnokok érthetnek. Mivel azonban a modern
ICS-rendszerek mar mind nagyobb szamban épililnek Microsoft Windows operacios rendszerekre
vagy kiilonboz6 Linux-disztribliciokra, az azokban felfedezett és nyilvanossagra hozott (ha el6bb
nem is, de a sériilékenységre kiadott gyartdi javitds utdn mar mindenképp) sériilékenységi informa-
ciokat az érintett ICS-rendszerek esetén is ki lehet hasznalni. Kiilonosen igaz ez az ICS-rendszerekre
azért, mert még ha egy adott sériilékenységre a gyartd elérhetdve is tette egy sériilékenység javita-
sat, az lizemeltetd kiillonboz6 megfontoldsok miatt gyakran nem telepiti a hibat javitd verziot. Az
ICS-rendszerek esetén bizony sokkal gyakrabban lehet taldlkozni olyan esetekkel, hogy egy adott
rendszer vagy berendezés tdmogatdsat a gyartdé mar megsziintette, de az tigyfelek még hosszu éveken
at hasznaljak, hiszen funkciondlisan a rendszer hibatlan és a mar emlitett tévhitek miatt igy gondol-
jak, hogy csak azok az OT-mérnokok férnek hozza ezekhez az eszk6zokhoz, akiknek ez a feladatuk,
masok pedig ugysem fogjak érteni a miikddésiiket. Ugyanezen okok miatt, illetve a tesztrendszerek
mar emlitett hidnya és az ICS-rendszerektdl elvart, kiemelten magas rendelkezésre allasi szint miatt
sokkal nagyobb az ismert sériilékenységekkel futé ICS-rendszerek szdma, mint az egyébként sem
alacsony, ismert sériilékenységekkel rendelkezd vallalati IT-rendszerek szama.

Eppen emiatt aggaszt az a tény, hogy 2010 (a Stuxnet megjelenése) ota évrdl évre ugrasszeriien
nd az ICS-rendszerekkel kapcsolatban publikalt szoftveres (és ritkabb esetben, mint példaul a
Meltdown/Spectre-sériilékenység esetén, hardveres) sériilékenységek szdma.

241 Bévebb informacio az INL Aurora-tesztjérol:
https://www.youtube.com/watch?v=9pkDmvF8C2A — rovid 6sszefoglald az Aurora-tesztrol.
https://www.youtube.com/watch?v=LM8kLaJ2NDU - videofelvétel a teszt soran leégd generatorrol.
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1. dbra: Evenként publikalt ICS sériilékenységek szama 1997-2018
(Forras: Kaspersky Lab és sajat gytijtemény.)

Az ICS-rendszerek magukban hordoznak még egy sebezhetdséget, ami szintén a sok évtizedes
multjukra, illetve a masfél-két évtizedes €letciklusukra vezethetd vissza, ez pedig a mar nem bizton-
sdgosnak tekintett protokollok hasznélata. Az ICS-rendszerek és berendezések esetén mind a mai
napig megszokott jelenségnek szamit, ha egy eszkdz nem titkositott protokollokat hasznal a hal6zati
kommunikécid soran. Telnet, FTP/TFTP, RSH, rexec, HTTP — csak néhany, az ICS-rendszerek ese-
tén mindmaig sz¢les kdrben hasznalt, az IT vilagaban mar régen elavultnak és biztonsagi kockazat-
nak tartott protokollok koziil. A régi és nem biztonsadgosnak tekintett IT-protokollok mellett az ICS-
specifikus protokollok (Modbus, Modbus/TCP, DNP3, ICCP, BacNET, PROFINET, Ethernet/IP —
ebben az esetben az IP az Industrial Protocol roviditése — stb.?*?) tobbségével kapcsolatban szintén
szamos biztonsagi probléma ismert. Ennek egyik f6 oka megint csak az a tény, hogy ezeket a proto-
kollokat évtizedekkel ezelott, a vallalati IP-halozatok kialakulasa és ICS-halozatokkal torténo 6sz-
szekapcsolasa eldtt tervezték, emiatt pedig nem csak a titkositas hianyzik bel6liik, de olyan alapvetd
biztonsagi funkciok is, mint péld4ul a halo6zati kommunikacio hitelesitéshez (authentikacidhoz) koté-
se. Példaul egy Modbus/TCP-hal6zaton az eredeti protokollspecifikacié szerint barmilyen, a haloza-
ton megjelend szereplonek joga van vezérlési utasitdsokat kiadni, a haldzaton taldlhat6 tobbi eszkoz
pedig ezt barmilyen ellendrzés nélkiil végre is fogja hajtani, mert az eredeti tervezéknek a fejében
meg sem fordult olyan gondolat, hogy tamadok juthatnak be ezekre a halozatokra és ezt a tervezési
hidnyossagot a sajat céljaikra tudjak majd kihasznalni.

A Stuxnet nyilvanossagra keriilése 6ta eltelt 9 év alatt szdmos fejlesztés kezd0dott annak érdeké-
ben, hogy ezeket a protokoll szintli biztonsagi hibakat fel lehessen szamolni, azonban az ICS-rend-
szerek ¢letciklusa és statikussdga mellett még egy problémaval szembe kell nézni, ez pedig az, hogy
az ICS-berendezések egy része egyszertien annyira az adott célra lett tervezve €s méretezve, hogy
nem rendelkeznek a titkositashoz sziikséges teljesitménytartalékokkal. Ez az oka annak is, hogy a
Meltdown/Spectre CPU-sériilékenységek az ICS-rendszerekre még az IT-rendszereknél is komo-
lyabb fenyegetést jelentenek, mert ezekre a rendszerekre sok esetben nem lehet telepiteni a megfeleld
javitasokat és felvallalni a jelentOs teljesitményvesztést.

Az ICS-rendszerek sebezhetdségeinek listdja még legalabb egy tételt tartalmaz, ez pedig az
emberi tényez0, ami azonban tobbféle formaban is fenyegetésként jelenhet meg az ICS-rendszerek
szamara. Az IT/informaciobiztonsag vilagabol mar ismert human kockazatok az ICS-vilagat sem
keriilik el, az ICS-rendszerek felhasznaldinak és iizemeltetdinek a biztonsadgtudatossagi szintje sem-
mivel sem rosszabb vagy éppen jobb, mint azt az atlagos IT-felhasznalok vagy -iizemeltetok esetén

242 Az ICS protokollokrol részletesebben egy harom részes sorozatban lehet olvasni:
1 https://icscybersec.blog.hu/2015/12/16/ics_protokollok 1 resz
2 https://icscybersec.blog.hu/2015/12/19/ics_protokollok 2 resz
3 https://icscybersec.blog.hu/2015/12/23/ics_protokollok 3 resz
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mar megszokhattuk. Az ICS-rendszerekkel kapcsolatban itt is van egy sajatossag, mégpedig az IT-,
illetve az I'T-biztonséagi és az OT-szakteriiletek kozotti ellentétek, amik az egyes szakteriileteken dol-
gozok nagyon eltérd szakmai szocializaci6jabol és eltérd prioritasaibol adodnak. Az IT- és IT-bizton-
sagi teriileteken dolgozd mérnokdket mar masfél-két évtizede arra oktatjak, hogy az adott szoftverek
Ujabb kiadasait (a megfeleld tesztelések utan) minél elébb telepiteni kell, ezzel javitva biztonsagi és/
vagy funkcionalis hibdkat. Az ICS-rendszerek iizemeltetdit, ahogy azt korabban mar érintettiik, ezzel
szemben az els6 munkanapjuktol arra tanitjak, hogy a folyamatvezérld rendszer zavartalan mikodé-
sénél csak egyetlen fontosabb szempont 1étezik, a rendszereikkel kapcsolatba keriild emberek élete és
testi épsége (safety). Ezeken kiviil barmi mast ala lehet és ala kell rendelni a rendszer rendelkezésre
allasanak és zavartalan mikodésének, ha pedig emiatt néhany biztonsagi javitas telepitése késedelmet
szenved vagy éppen teljesen el is marad, az nem szdmit komoly problémanak. Ezek a hozzaallasbeli
kiilonbségek igen gyakran vezetnek szakmai nézeteltérésekhez, ahol szinte minden esetben nehéz
igazsagot tenni, hiszen a sajat nézépontjabol mindkét szakteriiletnek igaza van. Tovabb stlyosbitja a
problémat, hogy a mésik szakteriilet kihivasai és prioritasai a legtobb esetben mind az IT/IT-bizton-
sagi, mind az OT-mérnokok szamara ismeretlenek, ami neheziti a parbeszéd kialakitasat is.

4.4. I'T- és OT-védelem Kkibertamadasok ellen

Ahogy kordabban mar érintettiik, az ICS-eszk6zok és -rendszerek (altalaban az OT) nagyon sokaig
egyaltalan nem foglalkozott kiberbiztonsagi kérdésekkel. A Stuxnet 2010-ben torténd felfedezése
utan ez részben megvaltozott, azonban az ICS-eszkdzok életciklusa miatt az 0j eszk6zokbe tervezett
¢s fejlesztett biztonsagi funkciok elterjedése nagyon lassi — 9 évvel a Stuxnet nyilvanossagra kerti-
Iése utan a legtobb ICS-berendezés még mindig mindenfajta aktiv biztonsagi funkcid nélkiil tizemel.
Ennek egyik legfébb oka (tul azon, hogy még mindig sok olyan ICS-eszk6z iizemel, amiket tobb
mint 10 évvel ezel6tt helyeztek lizembe, amikor még szinte senkiben nem meriilt fel a kiberbiztonsag
kérdése), hogy az ICS-gyartok tilnyomo tobbsége, még ha fejleszt is biztonsagi funkciot a berende-
zéseibe, mind a mai napig hajlamos ezeket a biztonsagi funkciokat alapértelmezetten letiltott/leallitott
konfiguracidval atadni. Ezen az allapoton azonban a mar ismertetett OT-szakterlileti hozzaallas miatt
kés6bb mar szinte lehetetlen valtoztatni, tehat az ICS-rendszerek biztonsagi funkcidit az esetek tobb-
ségében nem hasznaljak. Ez viszont azt is jelenti, hogy jelenleg az ICS-rendszerek kiberbiztonsagi
védelmének javitasaval megbizott szakembereknek, az adminisztrativ kontrollokon tul, szinte kiza-
rélag csak IT-biztonsagi eszkozok allnak rendelkezésiikre.

Sok helyen tanitjak, hogy az IT-biztonsag mar a tervezésnél elkezdddik €s nincs ez masképp
az ICS-biztonsag esetében sem. Az ICS-rendszerek és -haldzatok biztonsagaval kapcsolatban gyak-
ran taldlkozhatunk a Purdue-modell emlitésével. Az eredeti Purdue-modellt az 1990-es évek elején
készitették el a Purdue Egyetemen®®, majd Luciana Obregon ezt dolgozta at 2015-ben Secure
Architecture for Industrial Control Systems néven.?** Terjedelmi korlatok miatt a kovetkez6 bekezdé-
sekben a Purdue-modell nagyon vazlatos attekintésére nyilik csak maod, aki a modellt részletesebben
szeretné megismerni, megteheti a megadott hivatkozasokon.

A Purdue-modell az {izleti és folyamatiranyitasi rendszerek halozatait 4, a Secure Architecture for
Industrial Control Systems pedig 5 (+ 1 a safety-berendezések szamara) zondra osztja és szigoruan
szabalyozza az egyes zonakbdl inditott, mas zonakba iranyuld haldzati forgalmakat. Az egyik legfon-
tosabb elve, hogy egy adott halozatban miikodo berendezések csak a kdzvetlentil felettiik vagy alattuk
elhelyezkedd zondkban lizemeld eszkdzokkel kommunikalhatnak — igy nem fordulhat el6, hogy egy,

24 https://en.wikipedia.org/wiki/Purdue Enterprise_Reference Architecture
24 https://www.sans.org/reading-room/whitepapers/ICS/secure-architecture-industrial-control-systems-36327
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a vallalati IT-hal6zatban miikodo €s internet-hozzaféréssel rendelkezd, a tamadok altal kompromittalt
szamitogép kozvetleniil kommunikaljon a folyamatok vezérléséért felelés RTU-kkal vagy PLC-kkel.
A Purdue-modell (és a Purdue-modell alatt mostantél az egyszeriiség kedvéért a Secure
Architecture for Industrial Control Systemst is értjiik) szerint az els6 zona a vallalati zona, és ez két
szintbdl (5. és 4.) all. Az 5. szinten lizemelnek tobbek kozott azok a rendszerek, amelyek a vallalat inter-
netes megjelenését vagy a VPN-szolgaltatasat biztositjak. A 4. szinten a vallalat belsd életét sszefogd
webes alkalmazasok, levelezérendszerek, a konyvelési és egyéb nyilvantartasi rendszerek talalhatdak.

A kovetkezd biztonsdgi zona az ICS DMZ, ahol jellemzden olyan szolgaltatasok talalhatoak,
amik az ICS-rendszerekhez torténd hozzaférések szabalyozasat végzik és ebben a zéndban tizemel-
nek az infrastruktira-tizemeltetéshez, illetve IT-biztonsagi szempontbdl sziikséges szerverek, mint
példaul a végpontvédelmi megoldasok szerverei vagy a patchmenedzsmenthez hasznalt szerverek.

A harmadik zona az ipari biztonsagi zona, ahol 4 tovabbi szint taldlhat6. A 3. szinten az ipari
vezérlorendszerek azon komponensei tizemelnek, amik a rendszerek miikodésének a hatterét adjak,
példaul tartomanyvezérlok, torténeti adatbazisok stb. A 2. szinten lizemelnek jellemzéen a SCADA-
¢s DCS-rendszerek, ezek a rendszerek fogjak ossze, esetenként nagy tavolsagbol, idénként akar tobb
ezer km-r0l, a logikailag az 1. szinten elhelyezkedd ICS-eszkdzok mikodését és feliigyeletét. Az 1.
szinten taldlhat6 eszk6zok jellemzden azok a berendezések, amik Osszekottetést képeznek a digitalis
és a fizikai folyamatok vilaga kozott, sok mas eszkdz mellett ezen a szinten leggyakrabban PLC-k,
RTU-k jelennek meg. Az utolso, 0. szinten mar azok a fizikai folyamatokban kozvetleniil érintett esz-
kozok talalhatdak, amik fizikailag is beavatkoznak a folyamatokba, illetve adatokat gytlijtenek azok-
ol és a kornyezetiikbol. Ilyenek a szenzorok, motorok, aramvaltok, 6sszeszereld robotok, szivattyuk
¢s pumpak és nagyon sok egyéb berendezés.

Az egyes biztonsagi zonak és szintek kozotti forgalmakra, ahogy mar emlitettiik, szigora sza-
balyok vonatkoznak, ezek betartatdsat kiilonboz6 haldzatbiztonsagi eszkozokkel szoktak elérni. A
kiilonbozo thizfalak és IDS/IPS-eszk6zok kozott egyarant megtalalhatoak a vallalati IT-ben ismert és
széles korben elterjedt gyartok megoldésai, ugyanakkor az ICS vilaga rendelkezik egyedi megolda-
sokkal is. Ez az egyediség igaz a halozatbiztonsagi eszk6zok fizikai kiépitésére is, ahol az eszkozoket
felkészitik az atlagos adatkozpontinal sokkal zordabb kornyezeti koriilmények kozotti mikodésre is.
Mivel az ICS-rendszerek egyes komponensei gyakran az adatkozpontokban megszokottnal sokkal
magasabb vagy alacsonyabb homérsékleten, jelentdsen nagyobb porban, adott esetben viharos id6-
jarasnak kitett helyeken vagy éppen egy olajfurd tornyon, tengerviz kozelében is megbizhatéan kell
miikddnitik, ezért szamos gyartd készit Uin. ruggedized-eszkdzoket, amiket ilyen mostoha koriilmé-
nyek kozott torténd mikddésre szannak. A haldzatbiztonsagi eszkdzok természetesen onmagukban,
halozati eszk6zok nélkiil nem sokat érnek, igy a haldzati eszkozokbol ugyanigy késziilnek ruggedized
kivitelli modellek.

Ezek a tlizfalak belsé miikodésiikben nem térnek el jelentdsen az adatkdzponti tlizfalaknal meg-
szokottaktol, azonban az IDS/IPS-eszk6zoknél van egy jelentOs kiilonbség. Az ICS-haldzatokban
miikodé IDS/IPS-eszkdzok nagyon ritkdn miikddnek IPS-modban, a rendszerek megbizhato és
kiemelked6en magas rendelkezésre allasa miatt jellemzdéen csak IDS-modban szoktak hasznalni dket.

A hagyomanyos, IT-biztonsdgban hasznalt végpontvédelmi megoldasok ICS-kornyezetekben
torténd felhaszndlasara is igaz az, amit mar emlitettiink: ezeket az eszkdzoket a(z ipari) folyamatira-
nyitasi rendszerek vilagaban egy kicsit mashogy kell hasznalni, mint amit a nagyvallalati IT-bizton-
sagban megtanultunk, megszoktunk. A végpontvédelmi megoldasok hasznalata soran tobb kiilonbség
is van, az elsd rogton az ICS-rendszerek megbizhatosagat és rendelkezésre allasat érinti. Figyelembe
véve, hogy az ICS-rendszereket teljesitmény szempontjabol nagyon gyakran pont akkorara mérete-
zik, amekkora teljesitményre az adott folyamatvezérlési funkcioknak sziikségiik van, sok eszkozre
nem lehet végpontvédelmi megoldast telepiteni, mert egyszeriien nincs benne az a teljesitménytar-
talék, amire egy tovabbi kliensszoftvernek sziiksége lenne. De még ha van is ilyen tartalék az adott
eszkOzben és az lizemeltetési szempontok figyelembevételével fel lehet telepiteni a végpontvédelmi
szoftvert, az esetek dontd tobbségében a szoftver miikddését jelentdsen korlatozni szoktak, példaul
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az antivirus-komponens nem blokkolhatja a binarisok futdsat és semmilyen koriilmények kozott nem
karanténozhat vagy torolhet semmit az adott rendszerrdl. A legtobb, amit tehet, hogy jelzi, hogy
gyanus vagy kartékony kodot talalt és a dontést az emberre kell biznia.

Ezzel el is érkeztiink a kdvetkezd védelmi eszkdzhdz, ami az aktiv kiberbiztonsagi intézkedések tar-
haza, az ICS-vilagban is ismert angol kifejezést hasznalva az Active Cyber Defense Cycle, roviden
ACDC. Rogton az elején érdemes eloszlatni egy tévhitet: az aktiv kiberbiztonsag nem egyenld a
tdmadok ellen inditott kibertdmadasokkal! Az aktiv kiberbiztonsag négy nagyobb tevékenységbdl all,
melyek a kovetkezok:

» fenyegetéselemzés és informacidgyijtés (threat intelligence consumption);

» eszkozleltar és halozatbiztonsagi monitoring;

* incidenskezelés;

» fenyegetés- ¢s kornyezetkezelés (threat and enviroment manipulation).

A kovetkezo fejezetekben azt vizsgaljuk meg, mi is tartozik a fenti tevékenységek korébe.

4.4.1. Fenyegetéselemzés és informaciogytijtés

Az Active Cyber Defense Cycle els6 tevékenységének 1ényege, hogy a lehetd legjobban ismerjik a
lehetséges tamadok céljait, valamint eszkozeit, modszereit €s eljarasait (ismét az angol kifejezés —
Tools, Techniques and Procedures, més forrasok szerint Tactics, Techniques and Procedures — rovi-
ditését hasznalva: TTP). Ha jol végiggondoljuk, belathatjuk, hogy egészen mashogy kell védekezni
egy olyan tamado ellen, aki a szervezetiink bizalmas adatait akarja megszerezni (gondoljunk itt pl.
az Anonymous neve mogé bijo hacktivistakra), mint egy olyan kiberbiindz6 ellen, aki az eszkdzeink
szamitasi kapacitasat kihasznalva akar kriptovalutat banyaszni. Ezektol is jelentdsen eltérhetnek egy
olyan tamadoi csoport mddszerei, akik az ICS-rendszereink altal vezérelt fizikai folyamatokat akarjak
megzavarni.

Az informéciogyljtés €s fenyegetéselemzés tevékenységéhez dolgoztak ki az informaciogytjtés
¢letciklus-modelljét. Mint oly sok minden, eredendden ez a modell is az amerikai fegyveres erdkig
vezethetd vissza, az USA vezérkari fonokeinek egyesitett bizottsdga altal 2013-ban kiadott Joint Pub-
lication 2.0?*° alapjan a Tripwire nevii IT-biztonsagi cég készitett egy bevezetd anyagot az IT-bizton-
sagi informaciogytijtés témajaban®*.

Az informaciogytjtés ¢€letciklusdban az elsd 1épés a célok minél alaposabb meghatarozésa és
a sajat terveink kidolgozasa. Ahogy korabban mar érintettiik, ha az ICS-rendszereinket fenyegetd
lehetséges tdamadasokrol akarunk informaciot gyijteni, akkor a legijabb banki hozzaféréseket kereso
malware-r6l sz6l6 elemzések és adatok nem lesznek hasznosak. Helyesen kell meghatdrozni, hogy
milyen adatokra van szilikségiink, realis célokat kell kitlizni magunk elé és ezeket lehetdleg egyszert
formaban kell elmagyardzni azoknak az embereknek, akik ezeket az informaciokat fogjak keresni.

Az ¢életciklus masodik 1épése, az informaciok keresése torténhet publikusan (pl. nagy IT-bizton-
sagi gyart6 és -szolgaltatd cégek publikacioi) vagy korlatozottan elérhetd (pl. iparagi CERT-ek) forra-
sokban, illetve a sajat szervezetiink hatarvédelmi és végpontvédelmi megoldasainak vagy barmilyen
mas rendszeriink, eszkoziink logjainak segitségével vagy akar egy jol felépitett és felparaméterezett
SIEM-rendszer felhasznalaséaval.

A harmadik 1épés az 6sszegylijtott adatok feldolgozasa és a hasznos informéciok kinyerése. Ez az
a 1épés, amikor a korabban dsszegylijtott nyers adatokbdl kinyerjiik azokat az informacidkat, amiket

245 https://fas.org/irp/doddir/dod/jp2_0.pdf
246 https://www.tripwire.com/state-of-security/security-data-protection/introduction-cyber-intelligence/
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mar érdemes elemezni. Erre azért van sziikség, mert mint minden IT-rendszerben, ugy az ICS-rend-
szerekben is biztonsagi elemzdi szempontbdl nagyon sok esemény torténik, ami normalisnak szamit,
éppen ezért az esetek tobbségében nem szamit érdekesnek. Azonban ezeket is érdemes lehet 0ssze-
gyljteni és példaul trendanalizis vizsgalatnak alavetni, mert — ahogy korabban mar emlitettiik, az
ICS-rendszerek nagymértékii statikussdga miatt — ilyen elemzések soran konnyen észre lehet ven-
ni barmilyen valtozast (pl. megvaltozik az adott idészakban kiadott Modbus write-utasitasok sza-
ma), ami pedig mar jele lehet egy nem engedélyezett valtoztatasnak, amit adott esetben egy illegalis
hozzaférésen keresztiil hajtottak végre.

Az informéciogylijtés €s fenyegetéselemzés soran ritka, hogy a harmadik 1€pés sordn mar meg
lehessen allapitani, hogy egy incidens (akar rosszindulata, akar jo szandéka beavatkozas nyoman
kialakul6 incidens) nyomait fedeznénk fel. Erre altaldban az elemzés és jelentés készités 1épés
soran keriil sor. Az elemzés soran a kiilonb6zo forrasokbol szarmazé adatok egyiittes vizsgalatat
értjiikk, amiben nagyon jelentds szerep jut a tapasztalt elemzoknek. A fenyegetettségelemzési jelen-
tés az elemzési folyamat terméke, ami szamos format 6lthet (lehet prezentacio, széveges dokumen-
tum, grafikonok stb.).

Az informacidgytijtési életciklus utolso 1épése az elemzésrol készitett riport megosztasa a tovabbi
érintettekkel. Ez a 1épés gyakran titkozik nehézségekbe, mert a legtobb ilyen riport elkeriilhetetlentil
tartalmaz olyan informacidkat, amiket az adott szervezet bizalmasan akar kezelni (adott esetben még
a szervezeten beliil sem mindenkinek akarnak hozzaférést adni ezekhez). Ez azonban meglehetdsen
gyorsan képes rontani az egyébként jo mindségii elemzés értékét. Ezt a helyzetet a szervezetek sajat
jO hirének meg6rzésére valo torekvésén tal erdsitik a kiilonb6zdé nemzeti jogszabalyok, amik gyakran
igen szigoruan szabalyozzak, hogy ilyen informacidkat kivel és milyen modon lehet megosztani.
Sajnos, ezek a szabalyok tobbnyire nincsenek tekintettel a modern kiberbiztonsag és az ICS-kiber-
biztonsag sziikségleteire, igy szandékaik ellenére is a tdimadok dolgat konnyitik meg ahelyett, hogy a
l1étfontossagu rendszerek védelmében dolgozokat segitenék.

Ha a fenti 1épéseket mind hatékonyabban vagyunk képesek végrehajtani, mar van esélyiink idejé-
ben felismerni, hogy milyen fenyegetésekkel kell szembenéznie az altalunk védett ICS-rendszernek.
Ez azonban még csak az egyenleg egyik fele; a lehetd legalaposabban ismerniink kell a sajat rend-
szereinket is.

4.4.2. Eszkozleltar és halozatbiztonsdagi monitoring

Nagyon nehéz megvédeni olyan dolgokat, amiket nem ismeriink vagy éppen nem is tudunk a 1éte-
zésiikr6l. Eppen ezért az ACDC egyik legfontosabb eleme az, hogy tisztaban legyiink azzal, mi és
hogyan mikddik a megvédeni kivant ICS-rendszerben. Ehhez egy olyan, atfogo6 nyilvantartast kell
késziteni, amiben a hardver- és szoftverleltar mellett megtalalhatoak az egyes rendszerek belsd és
kiils6 irdnyu, legitim kommunikéacidinak adatai is. Ez ugyan els6 pillantasra komoly kihivasnak tiin-
het, de az ICS-kdrnyezetekben van néhany olyan sajatossag, ami segithet célt érni. Az elsd, hogy az
ICS-rendszerek — ahogy mar emlitettiik — nagysagrendekkel statikusabbak, mint a vallalati IT-rend-
szerek, sokkal ritkabbak, ellenben (jo esetben) jobban dokumentaltak és szigorubban ellenérzottek
a valtozasok. Ez pedig azt is jelenti, hogy egy alaposan felmért és dokumentalt helyzet esetén a
nyilvantartasok napra kész allapotban tartdsa joval kevesebb id6 és energia raforditasat igényli,
mint egy napi szinten valtozo6 vallalati IT-rendszer esetén. A masik ilyen tényezo az az 1CS-biz-
tonsagi szakértok kozott széles korben, konszenzusként terjedd ajanlas, hogy ICS-rendszereket
¢s -kornyezeteket ne csatlakoztassunk publikus halézatokra (els6sorban az internetre), illetve az
ICS-rendszerekhez és -berendezésekhez hozzaféréssel rendelkezd eszkdzoknek se legyen internet-
hozzaférése. Ezt az egy ajanlast szaballya emelve €s betartva maris jelentdsen csokkenthetdek az
ICS-rendszerek kockazatai.
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A haloézatbiztonsagi monitoring az elsodleges eszkoz az I'T- és ICS-biztonsagi incidensek minél
elébb torténd észlelésére. IT-biztonsagi iparagi forrasok szerint 2018-ban atlagosan még mindig kb.
200 napig tudtak a tdmadok anélkiil tevékenykedni a megtdmadott és valamilyen szinten kompro-
mittalt halozatokban, hogy az adott haldzat biztonsagaért felelds szervezet ezt észlelte volna. Az
elmult kozel egy évtized ICS-biztonsagi incidenseinek utodlagos elemzései azt mutatjak, hogy ez az
1d6 ICS-rendszerek elleni tdAmadasok esetén nem révidebb, tobbnyire még hosszabb is lehet.

A halozatbiztonsagi monitoring egy soha véget nem €ré folyamat, aminek az elsé 1€pése az ismert
eszkozok és halozati forgalmak alapjan gyantsnak vagy éppen csak furcsanak, szokatlannak tiing ese-
mények adatainak 0sszegyiijtése. Ebben lesz hasznos a fenyegetéselemzés és informaciogytijtés soran
szerzett informacidhalmaz, ami segithet felfedezni azokat az apro jeleket, amik mentén fel lehet ismerni
egy folyamatban 1évé tamadasi kisérletet vagy incidenst. Ezek az adatok a szerverek, munkadlloma-
sok ¢€s a kiilonboz6é automatizalasi eszkdzok logjain kiviil lehetnek az adott eseményhez tartozo teljes
halézati forgalom adatai (pl. egy tcpdump-kimenet .pcap fajlban), metaadatok, halozati forgalmak ses-
sion/flow adatai, torténeti adatok (pl. egy SCADA-rendszer torténeti adatbazisabol szarmazo adatok)
statisztikak és a kiilonboz6 (idénként nem is feltétlentil IT/ICS-biztonsagi eszk6zokbol, rendszerekbdl
szarmazo0) riasztasok. Az igy latokoriinkbe keriilt események elemzése a kovetkezd 1épés, aminek so-
ran egyetlen kérdésre kell valaszt adni: elég informacionk van-e, hogy az adott eseményt incidensnek
tekintsiik? Ha a valasz igen, akkor el kell inditani az incidenskezelési folyamatokat, ha pedig nemleges
a valasz, akkor vagy fals pozitiv volt az eredeti talalat és foglalkozhatunk a kovetkezdvel, vagy tovabbi
informaciokat kell keresni a rendszereink altal szolgaltatott adatforrasok kozott.

Talan észre lehet venni, hogy a halozatbiztonsagi monitoring kapcsan a korabbiaknal joval ke-
vesebb sz6 esik az ICS-rendszerekrdl és -berendezésekrdl. Ennek oka az, hogy az ICS-rendszerek-
bdl és -berendezésekbdl szarmazo eseményeket és naplobejegyzéseket és egyéb jeleket, riasztasokat
célszerli nem a vallalati IT-biztonsagi ellenérzésektdl elkiilonitetten, hanem azokkal egyiitt, egymast
kiegészité modon vizsgalni és elemezni. Ahogy korabban mar besz¢ltiink rola, ahogy a vallalati IT- és
ICS-rendszerek és -halozatok egyre szorosabb integracié mellett miikodnek, ugy a halozatbiztonsagi
monitoring tevékenység esetén is egyre inkabb oda kell figyelni mindkét kornyezetre €s a rendszerek
kozotti 6sszefiiggéseket 1) kontextusban is vizsgalni kell.

4.4.3. Incidenskezeles

Ahogy az eddig targyalt témak, ugy az ICS-biztonsagi incidensek kezelése is tobb ponton eltér az 1T/
informaciobiztonsag esetén bevett gyakorlatoktol, azonban az alapok és sok eszkdz ugyanaz.

Az ICS-rendszerek incidenskezelésében ugyanazokat a kérdések kell feltenni, mint altaldban az
IT-rendszerek vizsgalata soran: Ki mit tett, annak milyen hatasai vannak? Hol voltak a rendszerek,
amikor kompromittaltak dket ¢s mikor kovetkezett be az esemény, ami az incidenshez vezetett? Mi-
lyen modon ért el sikereket a timado?

Részletesen most nem fogunk kitérni az IT-rendszerek incidenskezelésének minden részletére,
ezekrol kivalo forrasanyagok érhetéek el.**’

A kiilonbségek sordban az elsd, amivel az IT-rendszerek incidenskezelése kozben jellemzden
nem kell foglalkozni, az a szabalyozasok kérdése. A legtobb ICS-rendszert lizemeltetd szervezetnek
szamos, egy-egy szlikebb iparagra szabott jogszabalyi és/vagy egyéb szabalyozasi kovetelménynek
kell megfelelnie. Ezek jelentdsen befolydsolhatjak, hogy az incidenskezelés soran mit és milyen ko-
rilmények kozott tehetnek.

247 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-6 112.pdf
https://www.enisa.europa.eu/publications/good-practice-guide-for-certs-in-the-area-of-industrial-control-systems
https://www.first.org/resources/papers/conference2004/t1_01.pdf
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M¢ég ennél is fontosabb, hogy a folyamatiranyitoé rendszerek esetén az incidenskezelés soran is
elsddleges fontossagu a biztonsagos (safe) €s megbizhatd vezérlés biztositasa a fizikai folyamatok
megfeleld iranyitasa érdekében. Ahogy arrdl kordbban mar volt sz6, ez a két szempont az ICS-rend-
szereket miikddtetd szervezetek szdmara minden mas szempontot feliilir. Csak ezutan kovetkezhet az
incidenskezeléshez sziikséges adatok 0sszegytijtése, de kizardlag olyan modon, hogy az adatgytijtés
nem lehet hatdssal a biztonsagos (safe) és megbizhatd ICS-rendszermiikddésre.

Az 0sszegyljtott adatok elemzése az ICS-rendszerek esetén megint egy eltérd céllal torténik. Az
IT-biztonsagi incidensek esetén az elemzés elsddleges célja, hogy meg lehessen allapitani az incidens
kiterjedését és ez alapot nyujtson az incidens karos hatasainak behataroladsaban és felszdmolasaban.
Az ICS-rendszerek esetén az incidensrdl gyiijtott adatok elemzése sordn az elsddleges feladat annak
meghatarozasa, hogy az incidens volt-e, van-e €s lehet-e hatdssal a folyamatok vezérlésére és az in-
cidens felszdmolasanak fontossaga és iddzitése annak ismeretében keriil majd meghatarozasra, hogy
a folyamatvezérlést ez miben €s mennyire érinti. Némileg furcsa lehet a gondolat, hogy egy kiemel-
ten fontosnak tekintett ICS-rendszerben felfedezett malware-t, amennyiben az az elemzések alapjan
varhatéan semmilyen komoly fenyegetést nem jelent az folyamatvezérld rendszer vagy berendezés
iizemszerti miikodésére, illetve az ezek altal feliigyelt folyamatok zavartalansagara, hosszabb-rovi-
debb ideig is az eszkdzon lehet hagyni az eltavolitasa el6tt. Ennek az oka ilyen esetekben jellemzden
nem a malware viselkedésének vizsgalata, hanem az ICS-rendszer altal vezérlet folyamatok zavarta-
lansaganak biztositasa. A malware karanténba helyezése vagy torlése ICS-kornyezetekben gyakran
csak akkor torténik meg, amikor az adott ICS-rendszer vagy -berendezés eldre tervezett karbantartasa
soran erre lehetdség nyilik.

Felmertilhet a kérdés, hogy hogyan célszerti felépiteni egy ICS-kornyezetekre tervezett incidens-
kezelési csapatot és folyamatokat, ha ennyi ponton kiilonbozhet az incidenskezelés ICS-rendszerek
esetén? A valasz alapja (ahogy az mar korabban is szoba keriilt) az igények minél pontosabb felmé-
rése. Konkrétumokat nagyon nehéz mondani, hiszen ahogy az ICS-rendszereket hasznal6 szerveze-
tek, ugy az ICS-incidenskezelési folyamatok és csapatok felépitése is nagyban kiilonbozhet az egyes
szervezetek és rendszerek altal tamasztott igények alapjan. Ennek a leginkabb hatékony moddja, ha az
adott szervezet menedzsmentjének ¢€s a fizikai folyamatok iranyitasaért felelés mérnokoknek (akik
felhasznaloi, illetve lizemeltetdi az ICS-rendszereknek) feltesziink néhany egyszertinek tiind kérdést,
példaul: ,, Mi térténne, ha az adott szivattyutelep, aldllomas vagy gyartosor teljesen leallna? ” Fel kell
mérni tovabba a fliggdségeket, mert egy adott rendszer leallasa hatassal lehet egy masik, logikailag az
els6tdl teljesen fiiggetlen(nek latszo) rendszerre is.

Az ICS-incidenskezelésbe bevont csapat esetén az elsé kérdés, amit fel kell tenni, hogy sajat
alkalmazottakbdl all6 csapatot vagy kiilsé incidenskezelési tamogatokat akarunk alkalmazni? Mindkét
valtozatnak megvannak a maga elényei és hatranyai. A bels6 incidenskezeld csapat megfeleld képzések
¢s bels6 kommunikaci6 esetén minden valoszintliség szerint sokkal mélyebb és alaposabb ismeretekkel
fog rendelkezni az adott ICS-rendszerek és -berendezések miikddésével, céljaval és feltételezhetd gyen-
ge pontjaival kapcsolatban, mint egy kiilsds tAmogatd csapat. Hosszabb tdvon azonban a belsds csapat
szakmai és (valljuk be Oszintén, a jelenlegi, 2019-es munkaerdpiaci helyzet alapjan) anyagi motivaci-
Ojanak fenntartdsa egy igen komoly kihivas lehet még egy nagy szervezet szamara is. Ezzel szemben
egy kiils6 incidenskezeld csapat esetén a szervezet szdmara sokkal tervezhetobb az incidenskezelési
szakértd bevonasanak koltsége, azonban (1évén olyan személyekrol beszéliink, akik mindenképp keve-
sebb ismerettel fognak rendelkezni a szervezetrdl, a rendszerekrdl — ideértve az ICS-rendszereket is) a
munkavégzésiik soran végig a szervezet belsd munkatarsainak szakértelmére kell majd tamaszkodniuk.
Amennyiben a gyakorlatok soran a kiilso és bels6 szakértok nem szereznek megfelel gyakorlatot az
egylttmiikdésben, és ami még fontosabb, az egyértelmli kommunikacidban, ez jelentdsen ronthatja a
hatékonysagot egy nagy mértékben idokritikus tevékenység soran.

Mekkora legyen az incidenskezelésre kijeldlt csapat mérete? Mindenképp sziikség van egy ope-
rativ csoportvezetdre, aki az incidenskezelésben részt vevo csapat munkajat szervezi és az altaluk fel-
tart részleteket kozli az incidenskezelést vezetd személlyel (aki jellemzden mar a menedzsment tagja,
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0 fogja tajékoztatni a teljes menedzsmentet és sziikség esetén a sajtot, illetve az ligyfeleket). Idealis
esetben a szervezetnél van egy f6allast incidenskezeld, akinek az elsédleges feladata az incidensek
bekovetkezésére torténd felkésziilés, eljarasok, szabalyok kidolgozésa, azok rendszeres tesztelése és
— sziikség esetén — hangolésa.

Az operativ incidenskezeld csoport 1étszama 3-4 {6 esetén mar megfeleld lehet, esetiikben arra
kell tigyelni, hogy minden érintett szakteriiletet és kompetenciat le tudjunk fedni. Figyelembe kell
venni azt is, hogy a 3-4 embernek minden koriilmények kozott (szabadsagolasok, betegségek, fel-
mondasok miatti idszakos 1étszdmcsokkenés stb.) rendelkezésre kell allnia. Réadasul a legtobb
kiberbiztonsagi incidens nem néhany ora alatt felszamolhaté esemény ¢€s bar ilyenkor egy valtas akar
12-16 6ras miiszakokat is képes és hajland6 végigdolgozni, mindenképp célszerti legalabb két val-
tasban gondolkodni. A faradt incidenskezel6k sokkal kdnnyebben siklanak el nehezen észrevehetd,
de fontos részletek folott, igy mindenképp hasznos megfelelé pihendidét biztositani az operativ inci-
denskezelésben résztvevo kollégak szamara — még akkor is (€s ezt célszerli adott esetben utasitasba
is adni), ha 6k maguk gy érzik, nincs sziikségiik pihenésre!

Milyen képességekkel rendelkezzenek az incidenskezelésben résztvevd csoport tagjai? Egyrészt
legyenek tapasztalt €és gyakorlott szakemberek a sajat szakteriiletiikon, legalabb egy-egy folyamat-
iranyitasi mérnok, OT-mérndk €s computer forensics szakértd mindenképp legyen a csoport tagja.
Emellett nem art, ha rendelkezésre all néhany tovabbi szakember IT- és OT-terliletrdl, akiktdl sziikség
esetén azonnal pontos valaszokat lehet kapni a feltett kérdésekre.

Emberi képességek terén fontos, hogy tiirelmes emberek dolgozzanak az incidens felszdmolé-
san, akik képesek ellendrzolista alapjan dolgozni. Vannak olyan kivalé szakemberek, akik, bar sajat
szakmajukat olyan magas szinten {izik, hogy azt mar miivészetnek is nevezhetnénk, de taldn éppen
ezért képtelenek az incidenskezelésnél sziikséges fegyelmezett munkavégzésre és folyamatosan elka-
landoznéanak egy-egy nyomot kdvetve — Ok erre a feladatra nem lesznek alkalmasak. Tovabbi nagyon
fontos képesség, hogy az incidenskezelésben operativ szinten részt vevo embereink legyenek képesek
segitséget kérni, ha ugy érzik, erre van sziikség. Az incidenskezelés minden esetben csapatmunka,
az egyéni ambiciok nem segitik, csak hatraltatjak az egyetlen célt, az incidens mielébbi felszamola-
sat és a normal, lizembiztos folyamatok helyreallitasat. Az incidenskezelés toObb szempontbodl is egy
nagyon stresszes feladat, emiatt az incidenskezeld csoport tagjainak jol kell tudniuk teljesiteni nagy
nyomas alatt. Elég csak arra gondolni, hogy a menedzsment iranyabol folyamatosan érkezni fognak
a kérdések azzal kapcsolatban, hogy mekkora a baj, mikorra lehet helyreéllitani a normalis allapo-
tokat. Az incidenskezelési vezetd, masrészt az operativ csoportvezetd feladata, hogy minden zavar6
koriilményt tavol tartsanak az incidenskezelés operativ részét végzé csapattol, hogy nekik csak a sajat
feladataikra kelljen koncentralni. Ez még csak a stresszfaktorok egyik fele, nyilvan az incidenskeze-
1ési csoport tagjai is pontosan tudjak, mekkora a tét és milyen sok fiigg attol, hogy 6k milyen gyorsan
¢és alaposan dolgoznak, azonban figyelembe kell venni, hogy az incidenskezelés napokig, de akar
hetekig, honapokig is tarthat — erre volt példa a 2015-6s, nyugat-ukrajnai aramszolgaltatok elleni €s a
2019. tavaszi, Norsk Hydro elleni ransomware-tdmadas is. Végiil, de nem utolsésorban, az incidens-
kezelésben résztvevoknek kiemelkedden jo kommunikacios képességekkel kell rendelkezniiik.

Az incidenskezelés hatékony gyakorlasahoz elengedhetetlen, hogy azonnal rendelkezésre alljon min-
den olyan felszerelési targy, amire az incidenskezelési csoportnak sziiksége lehet. A felszerelések
listaja szervezetenként kiilonbozhet, most csak egy nagyon altalanos felsorolas kovetkezik:
» digitalis forensics eszkozok (olyan szoftverek, amikkel dssze lehet gylijteni egy szamitogép
» olyan halozati eszk6z, ami képes az adott kornyezetben eléforduld legnagyobb savszélessé-
get is kezelni;
» halozati kabelek és atalakitok (USB-soros port atalakitok stb.);
» Tobb, nagy kapacitasu (akar tobb TB-os) USB, HDD/SSD az egyes szamitogépekrol és a
haloézatbol gyijtott adatok tarolasara;
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* szamos kisebb kapacitasu (8-256 GB) USB-adathordozo;

* néhany darab irhato CD/DVD (arra az esetre, ha egy adott ICS-kornyezetben az USB-portok
hasznalata tiltva van);

» afeladatra felkészitett, tiszta laptopok az engedélyezett/bevizsgalt scriptekkel és szoftverek-
kel az els6 elemzések elvégzéséhez;

» nagy felbontasu fényképek készitésére alkalmas fényképezdgép (sziikség esetén erre ma mar
a mobiltelefonok is megfeleldek lehetnek, azonban minden eszkdznél érdemes tigyelni arra,
hogy az incidenskezelés soran készitett képeket szabad-e az adott szervezet szabalyai szerint
felhos tarhelyre szinkronizalni!);

* antisztatikus mlianyag zacskok, dntapadds cimkek és jegyzetfiizetek;

+ ellendrzdlista a kordbban kidolgozott és tesztelt eljarasokkal és a fontosabb személyek elér-
hetéségeivel;

» szem¢élyi biztonsagi eszk6zok (pl. munkavédelmi sisak);

+ az informatikai halozattdl fiiggetlen kommunikacios eszk6zok (pl. CB-radiok).

Természetesen ez a lista korantsem teljes, de kiindulasi alapnak barhol j6 lehet, ami aztdn a (j6 eset-
ben csak tesztek soran szerzett) tapasztalatok alapjan modosithato.

4.4.4. Fenyegetés és kornyezet kezelése

Az Active Cyber Defense Cycle utolsé nagy témakdre a fenyegetések €s kornyezet kezelése. Ahogy
az incidenskezelésrol szold fejezetben is szdba keriilt, egy éles ICS-kornyezetben bekodvetkezd
kiberbiztonsagi incidens esetén arra nincs mod, hogy hosszan tartd vizsgalatokkal részletekbe menden
megismerjiik az incidens sordn talalt malware-ek, illetve a felfedezett timadok tevékenységének min-
den részletét, ezt az ICS-rendszerek legfontosabb biztonsagi szempontjai, a safety és a rendelkezésre
allas nem teszik lehetévé. Eppen ezért fontos, hogy az incidens elharitasa és a legfontosabb tanulsagok
levondsa, majd a sziikséges intézkedések megtétele utan egy megfelelden szeparalt laborban tudjuk to-
vabb vizsgalni az incidens soran felfedezett malware-eket és a tamadok egyéb eszkdzeit és modszereit.

Az ICS-kornyezetekben felfedezett malware-ek dontd tobbségét nem célzottan ICS-rendsze-
rekre tervezték és hoztak 1étre, az esetek nagyobbik részében egy altalanos, IT-rendszerek elleni
tamadasra felkészitett malware talal utat az ICS-rendszerekbe is (ilyenek voltak pl. 2017-ben a
WannaCry- és a NotPetya-malware-ek is, amik szamos ipari rendszert is hasznalhatatlanna tettek,
de mindmaig nincs bizonyiték arra, hogy ezeket a timadasokat célzottan az aldozatul esett ipari
szerepldk ellen inditottdk volna).

A tdmadok altal hasznalt malware-ek €s egyéb eszk6zok elemzése, kiilondsen célzott tamadasok ese-
tén nagyon Osszetett és komoly elméleti és gyakorlati tapasztalatokat igényld feladat, amit célszeriibb és
hatékonyabb lehet erre specializalodott szakértokre, kiils6 szolgaltatokra bizni. Ha ilyen szolgaltato be-
vonasa mellett dont a vallalat, hasznos lehet — amennyiben ezt kdlcsondsen sziikségesnek €s hasznosnak
talaljak — egy rovid képzés keretében megismertetni a kiilsé szakértdket a malware altal megfertdzott rend-
szer vagy rendszerek miikodési alapelveivel és a vezérelt folyamatokkal kapcsolatos alapismeretekkel.

Ha semmiképpen nincs méd kiilsé szakértoket bevonni €s muszaj belsd eréforrasokkal elvégezni
az elemzést, elsd 1épésként ki kell alakitani a malware elemzéséhez hasznalt (labor)kdrnyezetet. Ezek
az esetek tobbségében virtualis gépek, hiszen ez a leginkabb koltséghatékony modja a malware-
gyanus kodok tesztelésének, de célszerti néhany nativ szamitogépet kiilonb6z0o, az €les kornyezethez
hasonlé szoftverekkel telepitett tesztgépként kéznél tartani, mert a kifinomultabb malware-ek napja-
inkban mar képesek figyelni bizonyos, a virtualis kdrnyezetekre jellemz6 tulajdonsagot és amennyi-
ben egy vagy tobb ilyet talalnak, megszakithatjak a futasukat, hogy el tudjak keriilni a sandboxban
torténd felfedezéstiket.
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A tesztkOrnyezet kialakitdsa utan érdemes részletesen dokumentalni minden, az incidenssel kap-
csolatban Gsszegylijtott bizonyitékot (sok egyéb mellett adathaldsz e-maileket, érdekesebb halozati for-
galmakrol készitett .pcap fajlokat, memoriaképfajlokat stb.). Ezutan az elsd vizsgalatok soran azt kell
megallapitani, hogy a talalt malware-mintak ismert malware-csaladhoz tartoznak-e. Ez ismét egy olyan
pont, ahol a legjobb megoldés egy erre szakosodott kiilsé szakértd bevonasa. Ha erre nincs lehetdség,
akkor az adott szervezet altal hasznalt antivirus-megoldassal, illetve, ha rendelkezésre 4ll, sajat antivirus-
farmmal lehet zart hal6zatokban vizsgalatokat folytatni. Az interneten elérhetd sandbox-szolgaltata-
sokat (pl. VirusTotal) csak akkor érdemes bevonni a vizsgalatokba, ha mar legalabb egy kereskedelmi
forgalomban kaphatd AV-termék felismerni vélte a vizsgalt mintdt. Amennyiben minden rendelkezésre
allo antivirustermek artalmatlannak taldlta az adott mintat és akar csak a leghalvanyabb gyant is felme-
riilhet egy célzott tAmaddassal kapcsolatban, érdemes nem feltdlteni a malware-gyanis mintat az inter-
netes sandbox szolgaltatasokba. A legtobb célzott tamadasra képes csoport ugyanis ma mar felkésziil
arra, hogy figyelje, mikor kertil fel az altala fejlesztett malware egy példanya ezekbe a szolgaltatasokba
és elveszitjlik a veliik szemben szerzett eldnyiinket, ha ilyen mdédon tudatjuk veliik, hogy felfedeztiik a
tamadasukat (amivel lehetdséget adunk nekik, hogy uj modszerekkel ismét probalkozzanak és nekiink
ismét fel kelljen fedezniink, hogy ezuttal milyen mddon €s hol tortek be megint a rendszereinkbe). Ha
az automatizalt malware-elemz6 megoldasok ¢s a kiilonb6z6 IoC-k (Indicatior of Compromise, a mar
ismert malware-ek és egyéb tamadoi eszkozok adatai) nem hoznak eredményt, az elemzést kézi mod-
szerekkel lehet folytatni, a kiilonb6zd dinamikus €s statikus elemzési modszerekkel. Ahogy ebbdl a
fejezetbdl is lathatd, a malware-elemzés egy igen Osszetett és komoly szakmai ismereteket és tapaszta-
latot igényl6 tevékenység, ezért érdemesebb inkabb ezen a téren megfeleld tapasztalatokkal rendelkezd
kiils6 szakértOkre bizni, ha erre lehetdsége van az adott szervezetnek.

4.5. Kiberbiztonsagi miiszaki megfeleléségi kovetelmények
villamosenergia-kornyezetben

4.5.1. Jogszabalyi kovetelmények

4.5.1.1. EU NIS

Az Eurdpai Uni6 Haldzat- és Informacidbiztonsagi Iranyelve (Network and Information Security
Directive, NIS, EU 2016/1148) az Eurdpai Bizottsag altal az EU kiberbiztonsagi stratégidja alap-
jan késziil6 atfogd kiberbiztonsagi jogszabalyok elsé eleme. Iranyelvként minden EU-tagorszagnak
egyedileg kell beillesztenie a benne foglaltakat a nemzeti jogrendbe. Az NIS-direktiva célja, hogy az
EU teljes teriiletén fejlessze a kiberbiztonsag szintjét.

Az EU NIS-direktiva harom részbdl all:
* nemzeti képességek (pl. nemzeti CERT/CSIRT létrehozasa és lizemeltetése);
» hatarokon atnyulo egyiittmikodések (pl. EU-szintli incidenskezelési operativ halozat, straté-
giai egylittmlikddési csoport stb.);
* nemzeti kritikus infrastruktarak (energiaszektor, kozlekedés és szallitmanyozas, vizikdozmi
halozat, egészségiigy €s pénziigyi szektor, valamint a nemzeti kritikus digitalis szolgaltatok —
az egyes orszagok internetes forgalom kicserélé kozpontjai, DNS szolgaltatas stb.).
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4.5.1.2. Magyar jogszabalyi helyzet

Magyarorszagon a villamosenergia-szektorban a jogszabalyi kdvetelmények helyzete jelenleg (2019
augusztusaban) nem egészen tiszta. Az EU NIS egyértelmilien a direktiva hatalya ald tartozoként
jeloli meg az villamosenergia-szektort, ebbe meglehetdsen nehéz nem beleérteni az orszag villamos-
energia-ellatasaért felelds szervezeteket (a nagyobb erdmiiveket, az atviteli rendszeriranyitét és az
aramszolgaltatokat). A magyar orszaggytilés azonban az EU NIS-direktivaban megfogalmazott elva-
rasokat a 2012. évi CLXVI. térvénybe (a létfontossagl rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo torvénybe) illesztette be. A 2012. évi CLXVI. térvény hatéalya ala
tartozo szervezetekre automatikusan hatalyos a 2013. évi L. torvény az allami €s dnkormanyzati szer-
vek elektronikus informacidbiztonsagarol és a kapcsolodo, 41/2015. BM rendelet. Az érdekes hely-
zetet az eredményezi, hogy szamos villamosenergia-ipari szereplé nem tartozik a 2012. évi CLXVI.
torvény hatalya ala, ezaltal pedig sem az informaciobiztonsagi torvény, sem a kapcsolodéo BM rende-
letben foglalt kovetelményeknek nem kotelezd megfelelniiik, ami azzal jar, hogy ezek a szervezetek
jellemzéen nem torvényi kotelezettségiik, hanem sajat jozan belatasuk alapjan fejlesztik az IT- és
ICS-rendszereik kiberbiztonsagi védelmét.

4.5.1.3. Szabvanyok

Az ICS-rendszereket hasznald szervezetek kiillonbozé okokbdl (jogszabalyi megfelelési kényszer
vagy sajat jol felfogott érdekiik miatt) szamos kiberbiztonsagi szabvanyt vezettek be, ezek azonban
(ritka kivételektdl eltekintve) tobbnyire inkabb az altalanos informacio-/IT-biztonsagi kontrollokra
koncentralnak (a leggyakoribb az ISO 27000-es szabvanycsaladbol az ISO 27001/27002/27005).
Amidta a magyar jogszabalyok megkdvetelik, hogy a szervezetek altal kibocsatott szamlakat eldzete-
sen auditalja egy, az allam altal erre akkreditalt ellendr (jelen sorok irasa idején ilyen akkreditacioval
a Hunguard Kft. rendelkezik), azota nagyjabol minden ICS-rendszert alkalmaz6 magyar kozép- €s
nagyvallalat évente at kell, hogy essen egy jabb auditon, amelynek alapja jelenleg az NIST (az ame-
rikai nemzeti technoldgiai €s szabvanyltigyi testiilet) SP 800-53-as kiadvanyaban 6sszefoglalt bizton-
sagi kontroll-gyiijtemény. Az aldbbiakban az ezeken tulmutatd, kifejezetten az ipari automatizalasi és
folyamatvezérlési feladatokra hasznalt rendszerek sajatossagait is ismerd szabvanyok koziil fogunk
roviden attekinteni néhanyat.

4.5.1.4. ISA/IEC 62443

Az ISA/IEC 62443 szabvanycsalad az ISA99 (az International Society of Automation, a Nemzetkozi
Automatizalasi Tarsasag biztonsagi kérdéseivel foglalkozd szervezete) altal kidolgozott és az IEC
(International Electrotechnical Commission, a Nemzetk6zi Elektrotechnikai Tanacs) altal elfogadott
biztonsagi szabvanyokat tartalmazza. Jelenleg az ISA/IEC 62443 csaladba két szabvany tartozik, a
Systems, IACS) biztonsagos fejlesztési ¢letciklusat irja le €s a 62443-4-2, amiben az IACS-rendsze-
rek miiszaki biztonsagi kovetelményeit foglaljak ossze.

Az ISA/IEC 62443 a szabvanyokon tul egy 4 részbdl allo kiberbiztonsagi tanfolyamsorozatot is
tartalmaz, minden tanfolyamhoz egy-egy vizsgaval, a vizsgat sikeresen teljesitok pedig egy nemzet-
kozileg elismert mindsitést szerezhetnek. A négy tanfolyam az alabbi témakorok koré épiil:

1. ISA/IEC 62443 Cybersecurity Fundamentals (alapok),

2. ISA/IEC 62443 Cybersecurity Risk Assessment (kockézatelemzés),
3. ISA/IEC 62443 Cybersecurity Design (tervezés),

4. ISA/IEC 62443 Cybersecurity Maintenance (karbantartas).
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4.5.1.5. ISO 27019

Az ISO 27000-es szabvanycsaladban az ISO 27019-es szabvany (a legfrissebb verzidjat 2017-ben
adtak ki) foglalja 0ssze az energetikai szektorban miikodé kézmiivek informaciobiztonsagi kont-
rolljait. Maga az ISO 27019 a 27002-es szabvanyt veszi alapul és ezt egésziti ki olyan ajanlasokkal,
amiket kifejezetten a villamosenergia-, gaz- ¢és olajipari szektorokban hasznalt ICS-rendszerek saja-
tossagait is figyelembe véve dolgoztak ki. A szabvany kiilon figyelmet szentel a kdzponti és elosztott
vezérld és monitoringrendszerekre, a kiilonbozd digitdlis/analdg interfész berendezésekre (RTU-k,
PLC-k stb.) és mindazokra a tdmogat6 informatikai és kommunikaciés rendszerekre, amelyek nélkiil
ma mar az ICS-rendszerek megbizhaté miikodése elképzelhetetlen. Egyetlen teriilet van, amit az ISO

27019 nem fed le, ez a nukledris létesitményekben alkalmazott rendszerek, ezt a teriiletet az IEC
62645-ben kezelik.

4.5.1.6. NIST Special Publication 800-82 Revision 2

Az NIST SP 800-82-t az ICS-rendszerek biztonsagi utmutatdjaként hoztak 1étre 2011-ben, azota két
nagyobb feliilvizsgalaton esett at, legutobb 2015 elején. A 800-82 jelenleg a 800-53 Revision 4 kiada-
sahoz igazitva ad utmutatast az ICS-rendszerek (ideértve a SCADA- és DCS-rendszereket, RTU-kat,
PLC-ket és egyéb, a Purdue-modell alapjan 6sszefoglaloan Level 1 és Level 0 eszkozokként hivatko-
zott ICS-berendezéseket) biztonsagaval kapcsolatban, egyben szem el6tt tartva az érintett berendezé-
sek egyedi teljesitmény, megbizhatosagi és biztonsagi (safety) szempontjait is.

A masodik feliilvizsgalat a korabbiak mellett frissitéseket tartalmaz az ICS-fenyegetések és sérii-
Iékenységek témdjaban, a kockazatelemzéshez és a biztonsagos rendszertervezéshez is tanacsokat ad
¢s harmonizalja a 800-82 viszonyat mas ICS-biztonsagi szabvanyokkal.

4.6. Konkrét kibertamadasok és azok tanulsagai

4.6.1. Korai kibertamadasok ICS-rendszerek ellen

A 2010-es évek végére az ICS-rendszerek ¢és altalaban a 1étfontossagl rendszerek elleni kibertamada-
sok szdma jelentésen megnétt. 2010 nyara, a Stuxnet nyilvanossagra keriilése el6tt az ICS-rendsze-
rek elleni kibertdmadasokrol csak egy nagyon sziik szakmai kozosségen beliil folyt az eszmecsere,
ez azonban a Stuxnet megjelenése utan szinte azonnal komolyan vett t¢émava valt. Az ezt megel6z0
ICS-biztonsagi incidensek esetén mindmaig vita van arrdl, hogy ezeknél a tdimadasoknal a kiberbiz-
tonsagi komponens része volt-e az incidens bekovetkeztének.

Az elsé ilyen incidens az 1982-es transzszibériai gazvezeték felrobbandsa. Szamos forras
tényként kezeli, hogy a Szovjetunid, mivel a gazvezeték vezérléséhez haszndlhatdé ICS-rendszer
COCOM-listas termék volt (vagyis olyan termék, amit az egykori keleti blokk orszagainak tilos volt
eladni), ezért a KGB erre szakosodott foigazgatdsaga ellopta a sziikséges szoftvereket, amiben azon-
ban egyes nyugati titkosszolgalatok egy trojait helyeztek el. A trdjai végiil 1982 juniusdban robbanast
idézett el6 a gazvezetékben.>*®

Bruce Schneier, ismert I'T-biztonsagi kutato allitasa szerint a 2003-as nagy amerikai aramsziine-
tet, ami az USA északkeleti és Kanada délkeleti allamaiban okozott jelentds karokat, kozvetetten a
Blaster néven ismert szamitogépes féreg okozta. Az lizemzavar utani vizsgalatok ugyan azt allapitot-

248 Reed, Thomas C. (2007): At the Abyss: An Insider s History of the Cold War. Random House Publishing Group.
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tak meg, hogy az érintett teriiletek villamosenergia-ellatasaért felelés ICS/SCADA-rendszerek nem
Windows operacios rendszert futtattak, igy azokra a Blaster kdzvetleniil nem jelentett veszélyt, de
Bruce Schneier szerint az ezeket a rendszereket monitorozé rendszerek Windows-alaptiak voltak és
azok egy részét érintette a Blaster-féreg timadasa. A monitoringrendszerek atmeneti lizemképtelen-
sége pedig ahhoz vezetett, hogy a rendszer feliigyeletét ellatdé mérnokok nem vették észre a kezdeti,
kisméretii lizemzavart, ami aztan egy jelentGsen nagyobb tizemzavarra tudott n6ni.*

4.6.2. Stuxnet

A Stuxnet maig hato mérfoldkonek szamit az ICS-biztonsag teriiletén, ezért mindenképp érdemes
Osszefoglalni, hogy pontosan mi is tortént az irani urandusitasi projekt koriil a 2000-es évek végén.

Az utdlagos elemzések szerint a Stuxnet USB-adathordozo(ko)n jutott be az irdni urandusitasi
folyamat kdzpontjanak szamitd natanzi 1étesitményben lizemeld Windows-os szamitogépekre, majd ott
két, tajvani hardvergyarto/-fejleszto cég kodalaird tantsitvanyat felhasznalva, tobb, korabban ismeret-
len (0-day) sériilékenységet kihasznalva rendszerszintli jogosultsagot szereztek. Ezt a jogosultsagi szin-
tet kihasznalva az urandusito centrifugdk vezérléséért felelés PLC-k és a Windows-t futtatd mérndki
munkaallomasok kozotti Siemens WinCC egyik DLL-jét cserélték le a tdimadok a sajat valtozatukra.
A WinCC ¢és a PLC-k kozott Man-in-the-Middle helyzetbe keriilve a timadok képesek voltak egy 21
masodperces, normal miikodési mintat rdgziteni, majd visszajatszani a mérnoki munkahely elott iild
felhasznalok szamara, akik igy nem lehettek tisztdban azzal, hogy a képernyokon lathato értékek nin-
csenek 0sszhangban a centrifugak valds fordulatszamaval. Miutan az urdndusitasi folyamatot feliigyeld
mérndkok megtévesztése készen allt, a timadok elkezdték az altaluk rogzitett 21 masodperces felvé-
telt végtelen ciklusban ismételni, kozben pedig a Step7-illesztoprogramon keresztiil megforditottak az
egymas utan sorba kotott centrifugak forgasi iranyat, ezzel maris hasznalhatatlanna téve az urandusitési
folyamatban kulcsfontossagu uran-hexafluorid gazt. Ezutan pedig elkezdték fel (86400 fordulat/perc
sebességig) és le (120 fordulat/percre) szabalyozni a centrifugak fordulatszamat, amivel nem csak a
kiilonboz6 urdnizotdpok keveredtek dssze, de az egymas utdn sokszor torténd felgyorsitas és lelassitas
végil a centrifugak mechanikai sériiléseihez is vezettek. Egyes forrasok szerint Stuxnet mitkodése akar
1000 centrifuga meghibasodésat is okozhatta, bar vannak olyan elemzések, amelyek szerint nem a cent-
rifugdk fizikai megsemmisitése volt a tamadok célja. A timadok egyébként annyira j6 munkat végeztek
a Stuxnet lopakodo képességeinek fejlesztésekor, hogy (megint csak az incidensrol készitett elemzések
szerint) kozel 6 évig tudott miikkddni a malware anélkiil, hogy barki észrevette volna.

A Stuxnetrdl szamos elemzés késziilt, az ICS-biztonsagi szakman beliil tobbé-kevésbé konszenzus
van azzal kapcsolatban, hogy az egyik legjobb Ralph Langner munkaja, ami ,, 7o Kill a Centrifuge”
cimmel jelent meg.?>°

4.6.3. Havex/Dragonfly

2013. februar és junius kozott tamadok célzott adathaldsz tdmadasok keretében malware-fert6zott
PDF-dokumentumokat kiildtek e-mailben kiilonb6z6, energiaszektorban dolgozé felsdvezetOknek.
Az altalanos adathalasz timadasokkal ellentétben ezek az e-mailek nagyon jol kidolgozottak és sze-
mélyre szabottak voltak, igy a sikeres tdmadasok aranya is joval nagyobb volt, mint az atlagos adat-
halasz probalkozasok esetén.

24 Schneier, Bruce (2018): Click here to kill Everybody. W. W. Norton & Company, ,94.
20 https://www.langner.com/wp-content/uploads/2017/03/to-kill-a-centrifuge.pdf
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Ezutan, illetve részben ezzel parhuzamosan, a timadas masodik fazisaként a timadok tobb, az
energiaszektorban miikddd szervezet weboldalat kompromittaltak és in. watering hole-tdmadasokat
(az ilyen tipusu tdmadasokrol a Szamitogépalapu Social Engineering-technikak bemutatdsa cimi
fejezetben még bdvebben lesz sz0) inditottak Gjabb célpontok ellen. Ennek a fazisnak a célja egy
Remote Access Tool (RAT) telepitése volt, hogy hatso ajtot nyissanak a célba vett rendszereken.

A harmadik fazisban a tdmadok harom ICS/SCADA-gyart6 vallalat (német, svajci és belga cé-
gek) rendszereit kompromittaltak és modositottdk a weboldalaikat, ezzel elérve, hogy az ligyfelek az
adott cég ICS/SCADA-szoftverei helyett a Havex malware-rel fert6zott valtozatot toltsék le és tele-
pitsék. A fertdzott fajlok 10 nap és 6 hét kozotti idotartamig voltak elérhetdek a gyartok weboldalain,
miel6tt felfedezték és eltavolitottak volna dket.

A Havex/Dragonfly-timadéasokat utdlag tobb nagy IT-biztonsagi cég is részletesen elemezte
(emiatt is van az esetnek egynél tobb neve, az F-Secure Havexként®!, a Symantec Dragonfly-ként*>
hivatkozik nagyjabol ugyanarra a tdmadoi csoportra és tdmadasokra). Az elemzések alapjan arra a ko-
vetkeztetésre jutottak, hogy a tdmadas célja a megcélzott szervezetek haldzatainak és ICS-, valamint
IT-rendszereinek felderitése volt, ehhez az OPC (Open Platform Communication) ipari protokollt
hasznaltdk, ami egy ipari telekommunikacios szabvany protokoll.

A Havex/Dragonfly-tdmadasokrol (mint a legtobb kibertdmadasrol altalaban) nem sikeriilt min-
den kétséget kizaréan megallapitani, hogy kik is allhattak mogotte, bar a tamadasokat elemz0 szakér-
t6k tobbnyire az orosz allami hatterii APT-csoportok egyikét tartjak feleldsnek. Evekkel kés6bb tor-
tént incidensek utan olyan feltételezések is megjelentek, hogy a Havex/Dragonfly-tamadasok valoban
felderitési célu miveletek voltak, amikor felmérték a késébbi, immar a fizikai vilagra is hatast gya-
korl6 timadasok lehetséges célpontjait. Az elsé ilyen tamadasokra nem is kellett nagyon sokat varni.

4.6.4. Kibertamadas ukran aramszolgaltatok ellen

2015. december 23-4an, helyi id6 szerint délutan fél négy koriil a nyugat-ukrajnai régioban mitk6do
Kyivoblenergo aramszolgaltatonal tigyeletes villamosmérndkok azt tapasztaltak, hogy bar senki sem
ér az elosztohalozat alallomasi tavkezelését biztositd szamitégépek beviteli eszkdzeihez, a kurzor
mozogni kezd és sorban megprobalja kikapcsolni az egyes alallomasokat.?>® A tamadok Gsszesen 7
darab 110kV-os és 23 darab 35 kV-os aldlloméson idéztek el6 iizemzavart, ami 6sszesen mintegy 225
000 fogyasztot hagyott villamos aram nélkiil a tél kozepén.

Az lizemzavar ¢€s az aramkimaradasok eldidézése utan a tdmadok torolték az ilizemiranyitdshoz
hasznélt ICS/SCADA-rendszerek szdmitogépeinek merevlemezeit, kiilonds gondot forditva arra, hogy
néhany, kulcsfontossagli bindrist ne csak egyszertien tordljenek, hanem feliil is irjanak, igy téve még
nehezebbé a helyredllitast. Ezzel parhuzamosan az aldllomasokon hasznalt RTU-k egy jelentds ha-
nyadan illegalis firmware-frissitéseket hajtottak végre, ami utan az érintett RTU-k végleg iizemképte-
lenné valtak (a korabbi, megfelelden miikddo firmware helyreallitasa is lehetetlenné valt), végiil DoS-
tamadast inditottak az tigyfélszolgalati telefonvonalak és a hibabejelentésre hasznalhatd weboldalak ellen.

Csak néhany oraval késébb deriilt ki, hogy nem egy, hanem Osszesen négy nyugat-ukrajnai
regionalis aramszolgaltatot ért timadas, ezek koziil haromnal a fent leirtakhoz hasonloan idéztek el
lizemzavart, majd tették tonkre az alallomasi automatizalas €s tavkezelés eszkozeit.

Az ukran aramszolgaltatok annak kdszonhetden tudtdk néhany ora alatt helyreallitani az aram-
szolgaltatast, hogy az érintett &ramszolgaltatok és alallomasok esetében az automatizaltsag foka még

B https://www.f-secure.com/weblog/archives/00002718.html

B2 https://www.symantec.com/blogs/threat-intelligence/dragonfly-energy-sector-cyber-attacks

233 Az alabbi linken egy YouTube-ra feltoltott videon az lathato, ahogy a tamadok éppen probaljak lekapesolni az egyik
alallomas eszkdzeit: https://www.youtube.com/watch?v=8ThgK1WXUgk
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nem volt nagyon magas, ezért rendelkezésre alltak azok az elektrikus szakemberek, akiket az érintett
alallomésokra vezényelve kézi vezérlésre tudtak allitani az alallomasokat és igy december 23-4n késd
estére a legtobb érintett terlileten sikertilt helyreallitani az aramszolgaltatast. A tamadasoknak azon-
ban hosszabb tavu hatasai is voltak, a tonkretett RTU-k egy részét még 2016 aprilisaban sem tudtak
kicserélni.

Az ukran kormany hivatalosan is az orosz titkosszolgéalatokat vadolta a timadasokkal, egyér-
telmii bizonyitékokkal azonban nem rendelkeztek. Mar december 23-4n ukran és amerikai allami
szervek, valamint IT- és ICS-biztonsagi magancégek szakértdi indultak az incidensek helyszineire.
Az altaluk rogzitett nyomok és az azok alapjan késziilt elemzések szerint a tdmadok 9 honappal
korabban, 2015. marciusban makrovirussal fertozott Microsoft Office-dokumentumokat kiildtek a
célba vett dramszolgaltatok dolgozdinak. A makrok futtatdsa annak ellenére sikeres volt, hogy az
érintett aramszolgaltatok a megfeleld hazirenddel tiltottdk a makrok futtatasat, azonban a tdmadok
social engineering-technikakkal ravették a célba vett felhasznalokat, hogy engedélyezzék a makrok
futtatasat. Az igy elinduldé makro volt az Gin. dropper, ami egy elére megadott IP-cimen elérhetd szer-
verr6l letoltotte a BlackEnergy nevii malware-t, ami hatso ajtokat nyitott a megfertdzott szamitdgé-
peken, igy biztositva hosszabb tdvon hozzaférést a timadok szamara €s lehetoséget az adott szervezet
IT- és ICS-hélozataiban a tovabbi célpontok keresésére. Ezutan legitim felhasznaldi azonositokat és
jelszavakat kerestek (és talaltak is), amelyek birtokaban ijabb rendszerek felett szereztek iranyitast
¢s egyre tobb adatot loptak ki az d&ramszolgaltatok rendszereibdl, amik késébb hasznosnak bizonyul-
hattak az lizemzavar el6idézése soran.

A 2015. decemberi ukran aramszolgaltatok ellen végrehajtott tamadasokrél a SANS Institute
munkatarsai, Robert M. Lee, Michael J. Assante és Tim Conway, az amerikai E-ISAC-kel kézosen
egy nagyon alapos elemzést készitettek, amiben nem csak a tdmadasok részleteit mutattak be, hanem
vazoltak egy varhatd jovobeli timadasnal hasznalt eszkozok tarhazat €s tanacsokat is megfogalmaz-
tak az ilyen timadasok elharitasara.?*

4.6.5. Industroyer/CrashOverride

Szinte pontosan egy évvel késobb, 2016. december 17-én ismét kibertamadas érte az ukran villamos-
energia-rendszert, ezlttal az Ukrenergo, az ukran villamosenergia-ipari rendszeriranyitd Kijev
melletti aldllomaséan (egy 330 kV-os alallomason) idéztek el6 tizemzavart a timadok. Bar a 2016-os
tamadas az alallomasok szamaban (2015-ben tobb mint 50 aramszolgaltatoi alallomas volt érintett a
2016-0s egyetlen aldlloméssal szemben) nem ért fel az egy évvel korabbi incidenssel, de a timadas
hatasara kieso teljesitmény mégis nagyobb volt (2015-ben 135 MW, 2016-ban 200 MW).

A masik jelentOs kiilonbséget a tdamadashoz hasznalt modularis malware jelentette. Az elso
elemzést a malware-rél az ESET szlovak IT-biztonsagi cég készitette, 6k nevezték el a malware-t
Industroyernek. A CrashOverride nevet a Dragos, egy amerikai ICS-biztonsagra specializalodott
cég adta a malware-nek, az 0 elemzésiik szerint a tdmadas mogott egy altaluk ELECTRUM névvel
azonositott tamadoi csoport all.

A 2015-6s incidensnél a timadok a malware-eket a kezdeti szamitogép-kompromittalasokhoz és
a megfert6zott gépek torléséhez hasznaltak fel, magat az iizemzavart a tdmadok manualisan idézték
eld. Ezzel szemben a 2016-o0s timadas soran bevetett modularis malware nagymértékben automatizalt
volt, a timadoknak sokkal kevésbé kellett manualis miiveletekre hagyatkozni. A modularis felépités
miatt a malware-t kisebb modositasokkal fel lehet hasznalni gyakorlatilag barmilyen ICS-rendszer
elleni tdmadésndl. A 2016-os ukran incidens idejérél szdrmazd minta a 101-es (IEC 60870-5-101),
104-es (IEC 60870-5-104), IEC 61850-es ¢s OPC DA (OLE for Process Control Data Access)

2% https://ics.sans.org/media/E-ISAC_SANS Ukraine DUC_5.pdf
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protokollokat ismerte. A tdmadasrol és a malware-rdl tobb, kifejezetten szinvonalas elemzés latott
napvilagot.?

Az Industroyer/CrashOverride malware a negyedik, kifejezetten ICS-rendszerek ellen tervezett
malware (az els6 a Stuxnet, a masodik a BlackEnergy, a harmadik a Havex) és egyben az elsd, amit
kifejezetten a villamosenergia-rendszer elleni tAmadésra hoztak 1étre. Veszélyességét a modularitasa
¢s a nagyfoku autoném miikodése mutatja (a Stuxnet utan ez volt a méasodik olyan, ICS-rendszereket
célzo malware, ami emberi beavatkozas nélkiil volt képes megzavarni az ICS-rendszerekkel vezérelt
fizikai folyamatokat).

2017 soran tobben (koztik Marina Krotofil, egy ukran szdrmazasi, Amerikaban ¢é16 ICS-
biztonsagiszakértd) is megfogalmaztak olyan véleményeket, amelyek szerintazukran villamosenergia-
rendszert egyes tamadok (és itt ismét az orosz, allami/titkosszolgélati hatterii csoportokat emlitették)
mintegy tesztkornyezetként hasznaljak, hogy itt probaljak ki az ipari (elsésorban koziizemi) célpon-
tok elleni tamadasokhoz hasznélhat6 eszkozeiket és technikaikat.

4.6.6. Tamadasok az USA villamosenergia-rendszere ellen

2016 végeéig hivatalos forrasok szerint az USA villamosenergia-rendszere ellen még nem hajtot-
tak végre sikeres kibertimadast, ennek ellenére az ICS-biztonsagi szakmanak elég erds €s nyiltan
vallalt meggy6zddése volt mar akkor is, hogy ez nem fedte a valosagot. Ahogy korabban mar
emlitettiik, bar kézzel foghato bizonyitékok nem alltak €s allnak rendelkezésre, de a 2003-as amerikai
aramsziinet kivalto okaként tobb biztonsagi kutato a Blaster-féregtamadasra vezeti vissza. Ugyanigy
kibertamadasként tartjak szamon a 2004-es, amerikai kozmii cég elleni rootkit-tdmadast is, aminek
kovetkeztében az érintett kozmiicég ICS/SCADA-rendszerét két hétre kellett ledllitani. A Havex-
¢s a BlackEnergy-tamadasoknak az eurdpai célpontok mellett voltak amerikai dldozatai is és egyes
szakértok (tobbek kozott Joe Weiss, az ICS-biztonsagi téma egyik legnagyobb veteranja) szerint en-
nek keretében a timadok 2014-ben sikeresen juttattak be malware-eket az amerikai villamosenergia-
rendszer szamitogépeibe. Ezt a DHS az ICS-CERT Monitor nevii kiadvanyéanak 2015. juniusi szama-
ban el is ismerte. Ebben a kiadvanyban ismét hangsulyoztak, hogy jelentds kockazatokat vallalnak
azok a szervezetek, amelyek ICS/SCADA-rendszereket €s -berendezéseket tesznek elérhetévé az
internetrdl, dacara annak, hogy az ICS-CERT mar évekkel korabban arra figyelmeztetett, hogy az
ilyen kialakitdsokat mindenképpen kertilni kell és ahol kordbban tortént meg az ICS-eszkdzok/rend-
szerek internetre csatlakoztatdsa, ott ezeket minél gyorsabban meg kell sziintetni.

2018. juliusban az amerikai Belbiztonsdgi Minisztérium (Department of Homeland Security,
DHS) egy publikus webes eléadas-sorozatot tartott az USA kritikus infrastruktiraja elleni orosz
kibertamadasokrol>*¢. Ebben az egyik tjdonsag az volt, hogy a timadok a kiilonb6zé célba vett
kritikus infrastruktirakat gyakran azok beszallitoin (nem csak fejlesztd, hanem gyakran szolgélta-
tast biztositod vallalatokon) keresztiil, a beszallito rendszereit €s gyakran termékeit kompromittalva
tamadtdk. Erdemes megfigyelni a hasonlésagot a Havexnél mar bemutatott modszerrel, amikor
eurdpai ICS-gyartok letdlthetd binarisait cserélték le malware-rel fert6zott valtozatokra, igy té-
madva a kiszemelt szervezeteket.

25 https://ics.sans.org/media/E-ISAC_SANS Ukraine DUC_6.pdf
https://www.welivesecurity.com/wp-content/uploads/2017/06/Win32_Industroyer.pdf
https://dragos.com/wp-content/uploads/CrashOverride-01.pdf

26 Az el6adas prezentacidja a US-CERT weboldalan érhetd el: https://www.us-cert.gov/sites/default/files/c3vp/Russi-
an_Activity Webinar_Slides.pdf
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4.7. Szamitogép-alapu Social Engineering-technikak bemutatasa
4.7.1. Altaldban a Social Engineering-kockdzatokrol

A social engineering-tamadasok, vagyis azok a tamadasok, amik a digitalis eszkozt hasznalé embert
veszik célba és csapjak be, hogy a timadok céljainak megfeleld tevékenységekre (malware-fert6zott
e-mail-csatolmany megnyitasa, hamis weboldalon személyes adatok megadasastb.),azICS-rendszerek
esetén is ugyanugy miikodnek €s ugyanolyan hatasosak, mint bArmilyen mas I'T-rendszer ellen inditott
tdmadas esetében. Ez nem is lehet meglepd, hiszen az ICS-rendszerekkel dolgoz6 mérnokok (fejlesz-
tok, iizemeltetdk, folyamatiranyitasi szakteriileteken dolgozé mérnokok ¢€s technikusok) altalaban
semmivel sem teljesitenek jobban vagy rosszabbul a biztonsagtudatossag terén, mint barmelyik ma-
sik fejlesztd, lizemeltetd vagy felhasznald. Ami miatt a social engineering-timadasok az ICS-vilaga-
ban az IT-nél joval veszélyesebbek, az az, hogy az ICS-rendszerek elleni tdmadasok sokkal nagyobb
hanyadban célzott tdmadasok, amikor a tdmadé alaposan felkésziil a célba vett szervezet és emberek
hatterébdl, koriilményeibdl. Egy ilyen jol elkészitett social engineering-tdmadast pedig sokkal ne-
hezebb kivédeni, mint egy lathatéan rossz magyarsaggal (vagy éppen egy online forditéval magyarra
forditott €s csapnivald mindségben) megirt e-mailben pénzt kérd ,,nigériai herceg” probalkozasat.

Az ICS-rendszerek ellen tdmadast tervezd csoportok mogott (ahogy arrdl mar volt sz6) gyak-
ran egyes nemzetallamok katonai/titkosszolgalati szervezetei is allhatnak, ezeknek a csoportoknak
pedig olyan képességeik és lehetdségeik is vannak, amiket felhasznalva akar egy, az adott szervezet
szamara ismert és megbizhatd masik szervezet (beszallitd, feliigyeleti szerv stb.) rendszereit, példaul
webes szolgaltatasait is képesek kompromittalni. Ez az in. watering hole-tdmadas (az elnevezés a
természetbdl vett példara utal, amikor a tAmadok nem iildozik az dldozatukat, hanem mint az oroszlan
a szavannan, az itatonal varja az elejteni probalt gazellat), amikor a timadok egy legitim (vagy annak
latszo) weboldalon helyezik el azt a kartékony kodot, amivel utana hatsé ajtot tudnak nyitni a webol-
dalt letolté szamitogépen. Ezutan mar csak egy jol megformazott hamis e-mailt kell bekiildeni a célba
vett személyeknek, ami az el6készitett weboldalra vezeti a gyanutlan aldozatot és mar rendelkezésre
is all egy hatsé bejarat az adott szervezet haldzataba. Az ilyen kifinomult watering hole-tamadasok
ellen nagyon nehéz védekezni, mert a bejovo e-mailrdl, ha figyelmesen készitik el6 a tamadok, csak
a fejléc-informaciok alaposabb vizsgalataval lehet megallapitani, hogy nem attol a szervezettdl jott,
amelyik nevében kiildték, a kartékony koddal preparalt weboldalt pedig valoban az igazi partner
szerverei futtatjak.

4.7.2. Jellemzok 1CS-kérnyezetekben

Az ICS-rendszerek, illetve az ezeket lizemeltetd/hasznalo szervezetek elleni social engineering-ta-
madasokat két aktualis példan keresztiil szemléltetjiik. Az elsé a 2015-0s, ukrdn aramszolgalta-
tok elleni BlackEnergy-tamadas elsé fazisaban hasznalt, Microsoft Excel-makrovirus. A korabban
mar hivatkozott elemzések szerint a megtamadott ukrdn aramszolgaltatoknal a Microsoft Office
programcsomag az ajanlott biztonsagi beallitdsokkal futott, a kiilsé forrasbol szarmazd makrokat
alapértelmezetten nem engedte futni, ezt a célba vett felhasznalonak szandékosan kellett enge-
délyeznie. Ez lathato a 2. abran.
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2. abra: BlackEnergy-malware-rel fertozott Microsoft Office-dokumentum megnyitdasa utani tizenet
(Forras: https://ics.sans.org/media/E-ISAC_SANS Ukraine DUC 5.pdf, 12. 0.)

A 2. dbran lathato felirat szerint a dokumentum a Microsoft Office egy ijabb verziojaban késziilt és a
makrokat engedélyezni kell, hogy a dokumentum helyesen megjelenjen.

A masik példa egy 2019. jaliusi timadasi hullam, amikor a tdmadok az amerikai energiaszektor
egyes vallalatai ellen inditottak tamadast célzott adathalasz e-mailekkel, amikben mérnoki vizsgak
eredményeirdl igértek tajékoztatdst. Még ha egy, az energiaszektorban dolgozé mérnok tisztaban
is van azzal, hogy 6 mostanidban nem vizsgazott az e-mail feladdjaként feltiintetett szervezetnél,
a kivancsisag erdsebb lehet a biztonsagtudatossagnal és eléfordulhat, hogy megnyitja a csatolt
dokumentumot. Ezt a fajta emberi viselkedést pedig nem tudjuk 100 szazalékosan kivédeni, hiszen a
social engineering-tdmadasok pont azt a fajta, bizalmon alapul6 emberi viselkedést hasznaljak ki, ami
alapja szinte minden tarsas viszonynak.

4.7.3. Supply chain-tamadasok veszélyei ICS-rendszerekre

A beszallitéi lanc (supply chain) elleni tAmadasok minden szervezet szdmara jelent0s fenyegetést
képviselnek. Az IT- és ICS-rendszerek bonyolultsdga mar régen elérte azt a szintet, hogy egy ilyen
rendszereket hasznald szervezet kiilso fejlesztok nélkiil nem képes megfelelni a kihivasoknak, ezért
kiprobalt és megbizhatoként kezelt kiilsé szallitokra (hardverszallitokra, szoftverfejlesztokre) bizza
ezeket a feladatokat. A kiillonbozd beszallitdé cégek biztonsagi szintje (ideértve a fizikai biztonsagi
intézkedéseket, az alkalmazottak hattérellendrzését, a biztonsagtudatossag kérdését és a logikai biz-
tonsagi kontrollokat egyarant) az esetek donto tobbségében nem ¢éri el az ICS-rendszereket hasznalo
tigyfeleiknél tapasztalhato szintet. Ez azonban azt is jelenti, hogy ha egy, a tdimadok altal célba vett
ipari szerepld jol teljesit a kordbban targyalt biztonsagi teriileteken, a tdimadok figyelme lehet, hogy
inkabb az adott szervezet beszallitoi felé fog fordulni. Ha elfogadjuk, hogy az 1982-es transzszibériai
gazvezeték robbandsat valdban a nyugati titkosszolgalatok altal a gdzvezeték vezérlésére hasznalt (és
a KGB éltal ellopott) ICS-rendszerben elhelyezett malware okozta, akkor ezt is tekinthetjiik a beszal-
lit61 lanc elleni tAmadasok egyik elsé €s nagyon jo példajanak.
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4. PONGRACZ PETER: KIBERTAMADASOK VILLAMOSENERGETIKAI KORNYEZETBEN

Ahogy korabban mar érintettiik, nem minden ICS-biztonsagi incidens hatterében all célzott tama-
das, amivel az ICS-rendszerek altal vezérelt folyamatokat probaljak a timadok megzavarni. 2019 ji-
liusaban publikaltak részleteket arrdl az esetrdl, amikor egy David Tinley programozo, aki korabban
a Siemens alvallalkozojaként dolgozott, biindsnek vallotta magat azokkal a vadakkal kapcsolatban,
hogy szandékosan hibas kodrészleteket helyezett el egyes Siemens-termékekben, amiken a szerzédése
szerint dolgozott. Ezeket a hibakat egy bizonyos, elore meghatarozott idében aktivalta az altala irt
rutin, amivel azt igyekezett biztositani, hogy a fejlesztési projekt utan is sziikség legyen a munkajara
az érintett szoftvereknél. Tinley 14 éven at dolgozott a Siemens alvallalkozdjaként és bar a hirekben
nem részletezték, milyen szoftvereken dolgozott, figyelembe véve, hogy a Siemens a vilag egyik
legnagyobb ICS-gyartoja, akar az is el6fordulhat, hogy az érintett szoftverek k6zott vannak ipari kor-
nyezetben hasznalt programok is. Ez a példa is kivaléan mutatja, hogy mennyire fontos a beszallitoi
lancban érintett szervezetek ellenérzése és a megfeleld biztonsagi kontrollok megkovetelése.

4.8. Villamosenergia-iranyito rendszerek kibertamadasanak haldézati
¢és informatikai kovetkezményei, teend6i

A villamosenergia-rendszer irdnyitasaért felelds szervezetek (ideértve az erdmiiveket, atviteli rendszerira-
nyitokat és dramszolgaltatokat egyarant), hasonloan a legtobb, mas ipari szektorban tevékenykedod szer-
vezethez hasonldan legnagyobb részben az IT-biztonsagi trendek mogott lemaradva, kdvetd viselkedést
tanusitanak, tehat csak a mar elterjedt, kiprobalt és bizonyitottan jo és stabil megoldasokat alkalmazva
fejlesztik az ICS-rendszereik kiberbiztonsagi védelmének szintjét. Tobbségiik szamara a Stuxnet nyilva-
nossagra kertilése volt az a motivalo esemény, aminek nyoman 2010-ben vagy néhany évvel utana tovabb-
léptek az akkor elfogadottnak szamito tlizfal és antivirus megoldas-paroson és elkezdtek tovabbi halozat-
¢s host-szintli biztonsagi megoldasokat telepiteni és hasznalni. Ahogy az ijabb ¢€s tijabb, ICS-rendszereket
célzo tamadasokrol mind tobb részletet lehetett megtudni, gy kezdett fejlodni az ICS-kiberbiztonsag
vildga mind a gyartdi/szallitoi, mind a felhasznaloi oldalon. A gyartok kozott megjelentek a kifejezetten
ICS-kiberbiztonsagra szakosodott cégek (ilyen cégek sok mas mellett pl. a Nozomi Networks, a Dragos
LLC, az Indegy, a Claroty vagy az Applied Risk) és elindultak az elsd, kifejezetten ICS-kiberbiztonsagra
kidolgozott tanfolyamok (ilyeneket kinalnak tobbek kozott az Idaho National Labs az USA-ban, az ENCS
Hollandidban, a SANS Institute ¢s az ISA vilagszerte). Felhasznaloi oldalon az ipari szereplok valtozo fel-
késziiltségi szinten allnak jelenleg, aminek az egyik f6 oka a szabalyozoi oldalon meglévo hianyossagok.
Magyarorszagon furcsa médon azok a kormanyzati erdfeszitések, amelyek példaul a pénziigyi szektor
esetében mar tobb mint egy évtizede meglehetdsen szigora jogszabalyi kovetelményeket tamasztanak a
bankokkal, biztositokkal szemben, nagyjabol érintetlentil hagytak nem csak az orszag gazdasagi teljesit-
ménye szempontjabdl kiemelten fontos termelévallalatok, hanem a kdziizemi szolgéltatok altal hasznalt
ipari automatizalasi rendszereket is. Hovatovabb, a szamlazasnal hasznalt rendszerek jelenleg évrdl évre
alaposabb ellendrzésen esnek at, mint az orszag miikodése szempontjabol talan leginkabb nélkiilozhetet-
len, jelentds részben I'T-komponensekbdl felépiild rendszerek.

Mit kellene tenni ebben a helyzetben?

1. Amagyar adllamnak a szakma bevonasaval jogszabalyt kéne készitenie a nemzetgazdasag szamara
kiemelten fontos szektorok kiberbiztonsagi szabalyozasarél. Ebben (a 2013. évi L. torvényben és
a kapcsolodo 41/2015. BM rendeletben az allami és onkormanyzati szervek informaciobiztonsagi
szabalyozasahoz kapcsoldddan meghatarozotthoz hasonl6 részletességgel és az ICS-rendszereket
hasznal6 szervezetek sajatossagait szem el6tt tartva) kovetelményeket kéne megfogalmazni az
ipari szektorokban miikkddo szervezetek informacidbiztonsagaval kapcsolatban. Ennek nyoman
pedig a kovetkezd feladatokat kell elvégezniiik az érintett szervezeteknek.
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2. Teljes kort hardver-, szoftver- €s halozati kapcsolat leltar felépitése és folyamatos karbantarta-
sa (ahogy arrdl az ,,Eszkozleltdar és halozatbiztonsdagi monitoring” fejezetben mar volt sz0).

3. Evenkénti kockézatelemzés. A kockazatelemzésnél célszerli megfontolni, hogy a
vagyonelemeken alapul6 kockazatelemzés helyett egy folyamatalapt megkdozelités pontosabb
eredményt hozhat-e? Kiilonosen igaz lehet ez egy koziizemi szolgaltatdé szamadra, hiszen egy
termeldvallalat (pl. egy autoégyar vagy egy gyogyszergyar) esetében a gyartasi technoldgiak
vagy a know-how, mint adatvagyon, képezhet ugyanakkora vagy nagyobb értéket, mint
maguk az ICS-rendszerekkel vezérelt gyartasi folyamatok, de egy koziizemi szolgaltatonal
nem lehet nagyobb érték azoknal a folyamatoknal, amikkel biztositjak az ligyfeleik zavartalan
ellatasat. Ez a kockéazatelemzés azutan alapul szolgalhat minden tovabbi intézkedéshez, hiszen
tiszta képet adhat a biztonsagi intézkedések prioritasaihoz: melyik rendszer, folyamat vagy
adatvagyonelem esetében melyik biztonsagi szempont az elsdédleges, melyik biztositasara kell
nagyobb er6forrasokat csoportositani?

4. A kockézatelemzés alapjan lehet kidolgozni a végponti és haldzati szintli biztonsag miiszaki
kontrolljait, amik meghatdrozhatjdk (mas szempontok figyelembevételével egyiitt), hogy
melyik gyarté milyen megoldasat érdemes beszerezni és hasznalni.

5. Ugyanigy, a kock4zatelemzés eredményei alapjan lehet a tovabbiakban dontést hozni arrél, hogy
milyen informéci6/IT- és ICS-biztonsagi kompetencidk fejlesztésére kell er6forrasokat forditania
az adott szervezetnek, illetve mik azok a szaktudasok, amiket hazon beliil kell felépiteni/megtar-
tani és melyek azok, amiket ki lehet (vagy éppen kell) szervezni és szolgaltatasként beszerezni.

6. Az eszkozokkel és megfeleld szakmai tudéssal rendelkezd csapat dsszeallitdsa kozben el kell
kezdeni kidolgozni azok a szabalyokat €s eljarasokat, amik keretet adnak a szervezet kiber-
biztonsagi miikddésének, ideértve az altalanos informacio- és I'T-biztonsagi szabalyokat és az
ICS-specifikus szabalyzatokat is, a normal iddszakok eljarasrendjeit és az incidenskezelési,
iizletmenet-folytonossagi €s katasztrofaelharitasi szabalyokat. Nagyon fontos kiemelni, hogy
az ipari szervezetek iizletmenet-folytonossagi terveinek ki kell térniiik azokra az esetekre is,
amikor a folyamatok irdnyitasara hasznalt ICS-rendszerek egy része vagy egésze hasznalha-
tatlanna valik és vissza kell térni a folyamatok manudlis iranyitasara. Erre a vészhelyzeti meg-
oldasra az elmult években tobb példat is lathattunk, a 2015-6s ukran aramszolgaltatok elleni
tamadasok sordn a manualis vezérlés volt az egyik olyan intézkedés, ami miatt alig néhany o6ra
alatt képesek voltak az érintett aramszolgaltatok helyreallitani a szolgaltatast az ligyfeleiknél.
Egy masik példa a 2019 tavaszan tortént, a Norsk Hydro nevili aluminiumgyart6 vallalat elleni
ransomware-tamadas, amelynek kovetkeztében a cég nemcsak a vallalati, hanem a termelésira-
nyito rendszereinek egy részét is elvesztette, 6k is a manualis feladatvégzéshez tértek vissza®’.

7. Rendszeres kiilsé auditokkal kell megbizonyosodni arr6l, hogy az érintett szervezetek min-
den el6irt adminisztrativ és miiszaki biztonsagi kontrollal és sziikséges eljarassal rendelkeznek,
amik birtokaban képesek lehetnek megeldzni vagy észlelni és elhdritani az olyan kibertdma-
déasokat, amik a szervezet adatvagyonat vagy létfontossagu fizikai folyamatainak vezérléséhez
hasznalt ICS-rendszereit fenyegetik.

Részben a fentiek nyoman az USA toérvényhozasa 2019 nyaran fogadott el egy olyan javaslatot, ami-
nek nyoman az erre kijelolt szovetségi szervezetek az USA villamosenergia-rendszerének esetében a
digitalis technoldgiakrol az analdg vezérlésre torténd visszaallas lehetdségeit fogjak kutatni®®,

7 https://icscybersec.blog.hu/2019/04/21/norsk-hydro-toulouse
28 https://www.king.senate.gov/imo/media/doc/01-17-19%20Securing%20Energy%20Infrastructure.pdf

130


https://icscybersec.blog.hu/2019/04/21/norsk-hydro-toulouse
https://www.king.senate.gov/imo/media/doc/01-17-19%20Securing%20Energy%20Infrastructure.pdf

5. JOGSZABALYTAR

5.1. Magyar jogszabalyok

2001. évi CVIIL. torvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl
https://net.jogtar.hu/jogszabaly?docid=a0100108.tv

2001. évi XXXV. torvény az elektronikus alédirasrol
https://mkogy.jogtar.hu/?page=show&docid=a0100035.TV

2003. évi C. torvény az elektronikus hirk6zlésrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A0300100.TV

2009. évi CLV. térvény a mindsitett adat védelmérdl

http://mjt.hu/cgi bin/njt_doc.cgi?docid=126195.323131

2010. évi CLVII. térvény a nemzeti adatvagyon korébe tartozo allami nyilvantartdsok
fokozottabb védelmérodl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al000157.tv

2011. évi CXXVIIL. térvény a katasztréfavédelemrol és a hozza kapcsolodo egyes torvények
modositasarol

https://net.jogtar.hu/jogszabaly?docid=A1100128.TV

2011. évi CXII. torvény informacios onrendelkezési jogrol és az informacidszabadsagrol
http://njt.hu/cgi_bin/njt_doc.cgi?docid=139257.322945

2012. évi CLXVI torvény a létfontossagu rendszerek és létesitmények azonositasarol,
kijelolésérdl és védelmérdl.

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al200166.tv

85/2012. (IV. 21.) Korm. rendelet az elektronikus ligyintézés részletes szabalyairol
http://njt.hu/cgi bin/njt_doc.cgi?docid=148205.295314

84/2012. (IV. 21.) Korm. rendelet az egyes, az elektronikus iligyintézéshez kapcsolodo
szervezetek kijelolésérol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1200084.korl

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informécidbiztonsagarol
http://mjt.hu/cgi bin/njt_doc.cgi?docid=160206.323158

2013. évi CCXX. torvény az allami és onkorményzati nyilvantartasok egyiittmiikodésének
altalanos szabalyairol

https://net.jogtar.hu/jogszabaly?docid=A1300220.TV &txtreferer=A0400140.TV

65/2013 (II1. 8.) Korm. rendelet a 1étfontossagu rendszerek és l1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szo16 2012. évi CLXVI. torvény végrehajtasarol
https://net.jogtar.hu/jogszabaly?docid=al300065.kor

360/2013. (X. 11.) Korm. rendelet az energetikai létfontossagt rendszerek és 1étesitmények
azonositasarol, kijelolésérdl és védelmérol
https://net.jogtar.hu/jogszabaly?docid=al300360.kor

512/2013. (XII. 29) Korm. rendelet az egyes rendvédelmi szervek létfontossagli rendszerei
¢s létesitményei azonositasarol, kijeldlésérdl és védelmérdl, valamint a Renddrség szerveirdl
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¢s a Rendorség szerveinek feladat- és hataskorérdl szolo 329/2007. (XII. 13.) Korm. rendelet
modositasarol

https://net.jogtar.hu/jogszabaly?docid=al1300512.kor

540/2013. (XII. 30) Korm. rendelet a Iétfontossagh agrargazdasagi rendszerelemek €s 1étesit-
mények azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1300540.KOR

541/2013. (XII. 30.) Korm. rendelet a 1étfontossagu vizgazdalkodasi rendszerelemek ¢és vizi-
1étesitmények azonositasarol, kijelolésérdl és védelmerdl
https://net.jogtar.hu/jogszabaly?docid=al300541.kor

186/2015. (VII. 13.) Korm. rendelet a kozpontositott informatikai és elektronikus hirkézlési
szolgaltatd informaciobiztonsadggal kapcsolatos feladatkorérdl

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al500186.kor

187/2015. (VII. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
feliigyeletét ellato hatosagok, valamint az informaciobiztonsagi feliigyeld feladat- és hatasko-
rérdl, tovabba a zart célu elektronikus informacios rendszerek meghatarozasarol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1500187.KOR

157/2016. (VI. 13.) Korm. rendelet a pénziigyi intézmények, a biztositok és a viszontbiztosi-
tok, tovabba a befektetési vallalkozasok és az arutdzsdei szolgaltatok informatikai rendszeré-
nek védelmérdl sz616 42/2015. (I11. 12.) Korm. rendelet modositasarol
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A 1600157 KOR &timeshift=ff{tff4&txtrefe-
rer=00000001.TXT

2016. évi CL. torvény az altalanos kozigazgatasi rendtartasrol
https://net.jogtar.hu/jogszabaly?docid=A1600150.TV

246/2015. (IX. 8.) Korm. rendelet az egészségiigyi 1étfontossagu rendszerek €s 1étesitmények
azonositasarol, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=A1500246.KOR

330/2015. (XI. 10.) Korm. rendelet a pénziigyi agazathoz tartozo 1étfontossagt rendszerek és
1étesitmények azonositasarodl, kijelolésérdl és védelmérdl
https://net.jogtar.hu/jogszabaly?docid=al500330.kor

359/2015. (XII. 2.) Korm. rendelet a honvédelmi létfontossagh rendszerelemek azonositasa-
rol, kijelolésérdl és védelmérdl

https://net.jogtar.hu/jogszabaly?docid=al500359.kor

41/2015. (VIL. 15.) BM rendelet az allami és onkormanyzati szervek elektronikus informacio-
biztonsagarodl szolo 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint
biztonsagos informacios eszkdzokre, termékekre tovabba a biztonsagi osztalyba és a bizton-
sagi szintbe sorolasra vonatkoz6 kovetelményekrol

https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500041.bm

42/2015. (VIL 15.) BM rendelet az elektronikus informaciobiztonsagrol szolo térvény hata-
lya alé tartozo egyes szervezetek hatosagi nyilvantartasba vételének rendjérol
https://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=al1500042.bm

249/2017. (IX. 5.) Korm. rendelet az infokommunikécios technologidk agazathoz kapcsolddo
létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérol
https://net.jogtar.hu/jogszabaly?docid=A1700249.KOR

270/2018. (XII. 20.) Korm. rendelet az informécios tarsadalommal 6sszefiiggd szolgaltatasok
elektronikus informacidbiztonsaganak feliigyeletérol és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol

https://net.jogtar.hu/jogszabaly?docid=A1800270.KOR

271/2018. (XII. 20. Korm. rendelet az eseménykezeld kdzpontok feladat- és hataskorérol,
valamint a biztonsagi események kezelésének és miiszaki vizsgélatanak, tovabba a sériilé-
kenységvizsgalat lefolytatdsanak szabalyairdl
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https://net.jogtar.hu/jogszabaly?docid=al1800271.kor

1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag halozati és informacids rendszerek biz-
tonsagara vonatkozo Stratégiajarol

http://njt.hu/cgi bin/njt doc.cgi?docid=212067.363096

5.2. Europai unios jogi aktusok

Az eurdpai kritikus infrastruktirak azonositasardl és kijelolésérol, valamint védelmiik javitasa
sziikségességének értékelésérol szold 2008/114/EK iranyelv
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32008L0114&from=EN

A fogyasztoi jogvitak alternativ rendezésérdl, valamint a 2006/2004/EK rendelet és a 2009/22/EK
iranyelv modositasarol szolo, 2013. majus 21-12013/11/EU eurdpai parlamenti és tandcsi iranyelv
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32013L0011&from=EN

Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati €s infor-
macios rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztosito intézke-
désekrol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Az Eurdpai Uni6 Kiberbiztonsagi Stratégiaja: egy nyilt, biztonsagos és megbizhato kibertér http://
eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:52013JC0001 & from=HU
Szamitastechnikai biindzésrdl szoldo Egyezmény (2001) https://rm.coe.int/ CoOERMPublicCom-
monSearchServices/DisplayDCTMContent?documentld=09000016802fa405

Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10) az Eurdpai Hal6zat
és Informaciobiztonsagi Ugyndkség létrehozasardl
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32004R0460:HU:HTML

Az Eurdpai Parlament ¢és a Tanacs 526/2013/EU rendelete (2013. méajus 21.) az Europai Unios
Halozat- és Informaciobiztonsagi Ugyndkségrol (ENISA) és a 460/2004/EK rendelet hatalyon
kiviil helyezésérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32013R0526 & from=HU
Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) természetes szemé-
lyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679& from=HU
Az Europai Parlament és a Tanécs rendelet tervezete az ENISA-r6l, az ,,Eurdpai Unios Kiberbiz-
tonsagi Ugyndkségrol”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl, valamint az infor-
macids és kommunikacios technologiak kiberbiztonsagi tantisitasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX%3A52017PC0477R%2801%29
Az Eur6pai Parlament és a Tanacs 95/46/EK iranyelve a személyes adatok feldolgozasa vonatko-
zasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:31995L0046 & from=HU
Az Eurodpai Parlament és a Tanacs 2002/58/EK (2002. jalius 12.) iranyelve az elektronikus hirkdz-
1¢ési dgazatban a személyes adatok kezelésérol, feldolgozasarol és a maganélet védelmérdl
http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32002L0058 & from=HU
Az Eur6pai Parlament és a Tanacs 2013. augusztus 12-i 2013/40/EU iranyelve az informacios
rendszerek elleni timadasokrol és a 2005/222/1B tanécsi kerethatarozat felvaltasarol
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=LEGISSUM:133193 & from=EN
Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halézati és infor-
macids rendszerek biztonsaganak az egész Unioban egységesen magas szintjét biztosito intézke-
désekrol
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http://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148&from=HU
Ko6z0s Kozlemény az Eurdpai Parlamentnek és A Tandcsnak: Ellendllo képesség, elrettentés, vé-
delem: az Uni6 erdteljes kiberbiztonsaganak kiépitése vonatkozasaban
http://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=EN

Az ENSZ Kozgytilés a 2003. december 8-1 58/32-es szamu hatarozata
https://undocs.org/A/RES/58/32

Az Eurdpai Parlament 2012. jinius 12-1 allasfoglalésa ,,A kritikus informatikai infrastruktarak
védelme. Eredmények és kovetkezo 1épések: a globalis kiberbiztonsag fel¢” cimii dokumentumrol
(2011/2284(INI))
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:520121P0237&qid=1521197
299768&from=HU

A Tandcs kovetkeztetései a kiberdiploméciardl (2015)
http://data.consilium.europa.eu/doc/document/ST-6122-2015-INIT/hu/pdf

A Bizottsag 2017/1584 ajanléasa a nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre
valo 6sszehangolt reagalasrol
http://eur-lex.europa.eu/legal-content/HU/TXT/?uri=uriserv:0J.L .2017.239.01.0036.01.
HUN&toc=0J:L:2017:239:TOC

A Tanacs kdvetkeztetései a rossz szandéku kibertevékenységekkel szembeni k6zos unios diplo-
maciai intézkedések keretérdl (2017):
http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf

5.3. Kiilfoldi jogi aktusok

Az EBESZ Alland6 Tanécsanak PC.DEC/1039 szami déntése:
https://www.osce.org/pc/90169?download=true

Az EBESZ bizalomépito intézkedései: PC.DEC/1106
https://www.osce.org/pc/109168
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* Adat: Az informacidé hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy fel-
dolgozasra alkalmas, szdmos megjelenési format vehet fel (példaul: alfabetikus, numerikus,
grafikus, képi forma) és amely 1j ismeret forrasa. [1]

* Adatbiztonsag: Az adatok jogosulatlan megszerzése, modositasa, tovabba megsemmisitése
ellen megtett miiszaki és szervezési megoldasok Osszességét kell érteni. Mindkét esetben
alapvet6 cél az adat jogellenes kezelésének vagy feldolgozasanak megakadalyozasa, azaz az
adatok megfeleld intézkedésekkel torténd védelme a jogosulatlan hozzaférés, a megvaltozta-
tas, a tovabbitas, a nyilvanossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a
sériilés elkeriilése érdekében. [2]

* Adathalaszat: Mas néven phishing, melynek Iényege abban rejlik, hogy az adathalaszok a
felhasznalokat, valamilyen elektronikus csatornan keresztiil — példaul e-mailben, azonnali
lizenetben vagy éppen szalagcim hirdetésekben — egy latszolag teljesen eredeti, valojaban
pedig egy hamis weboldalra irdnyitjak, ahol arra kérik, hogy adja meg bizalmas adatait.
Az adathaldszatnak szamos valfaja van aszerint, hogy milyen mddon, milyen elektronikus
csatornan keresztiil invitaljak a felhasznaldt a hamis weboldalra. [3]

* Adatfeldolgozas: Az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése
(fliggetleniil a miiveletek végrehajtasdhoz alkalmazott modszertdl és eszkoztdl, valamint az
alkalmazas helyétol). [2]

* Adatfeldolgozo: Az személy vagy szervezet, aki/amely az adatkezeldvel kotott szerzodése
alapjan — beleértve a jogszabaly rendelkezése alapjan torténd szerzédéskotést is — az adatok
feldolgozasat végzi. [2]

* Adathordozé: Minden olyan anyagi eszk6z, mely alkalmas adatok megdrzésére, tarolasara.
Az Eur6pai Parlament és a Tanacs 2002/65/EK irdnyelve szerint, amely mar tartés adathor-
dozoként nevesit: ,,olyan eszkoz, amely lehetévé teszi a fogyasztd szamara a személyesen
neki cimzett adatoknak a jovoben is hozzaférheté modon és az adat céljanak megfeleld ideig
torténd tarolasat, valamint a tarolt adatok valtozatlan formaban torténd megjelenitését”. igy
adathordozo a pendrive, a DVD, CD, SD-kartya, amely alkalmas kisebb vagy nagyobb meny-
nyiségli adat tarolasara. [4]

* Adatkezelés: Az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet, pél-
daul az adatok gytiijtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhaszna-
lasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa vagy Osszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznalasanak megakada-
lyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemzOk (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]

* Adatkezel6: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghata-
rozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és
végrehajtja vagy az altala megbizott adatfeldolgozoval végrehajtatja. [2]

e Adatvédelem: A személyes adatok védelme. Az adatkezelés soran érintett személyek, azok
személyiségi jogainak, adataival valo onrendelkezési joganak védelme érdekében megvaldsi-
tand6/megvalositott, az adatkezelés modjara, formajara, tartalmara vonatkozé szabalyozasok
¢s eljarasok. [5]
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Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas
mobdon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, meg-
valtoztatasat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredmé-
nyezi. A definicid alapjan megéallapithatd, hogy az olyan biztonségi incidens, amely nem érint
személyes adatot, nem adatvédelmi incidens, azonban valamennyi adatvédelmi incidens biz-
tonsagi incidens. [2]

Adattal rendelkezés: A birtokban tartas, az adat alapjan tovabbi adat készitése, az adat ma-
solasa, sokszorositasa, a betekintés engedélyezése, a feldolgozas és felhasznalas, a mindsi-
tés (biztonsagi osztalyba sorolés) feliilvizsgalata, a mindsités (biztonsagi osztalyba sorolas)
feliilbiralata, a nyilvanossagra hozatal, titoktartasi kotelezettség aldli felmentés, megismerési
engedély kiadasa. [5]

Adatokat érint6é beavatkozas: Informacios rendszerekben talalhaté digitalis adatok torlése,
karositasa, rongaldsa, megvaltoztatasa, eltavolitdsa vagy hozzaférhetetlenné tétele. A foga-
lom emellett magaban foglalja az adatlopast, valamint a pénzeszk6zdk, a gazdasagi eréforra-
sok, illetve a szellemi tulajdon eltulajdonitasat is. [6]

Adatkifiirkészés: digitalis adatok informacios rendszeren beliili, odairanyulé vagy onnan
kiindul6é nem nyilvanos tovabbitasanak — igy példaul az informacids rendszerbdl kibocsatott,
ilyen digitalis adatokat hordozé elektromégneses jeleknek — a kifiirkészése miiszaki eszko-
zokkel. [6]

Advanced persistent threat (APT): Magas szintii, tartés vagy mas néven (és az anyag-
ban is hasznalt) célzott timadas olyan titkos és folyamatos szdmitdgépes hackerfolyamatok
sorozatat jelenti, amelyeket gyakran meghatarozott személy, személyek vagy szervezet ellen
kovetnek el. Az APT éltaldban maganszervezetek, allamok vagy mindkettd ellen iranyul, és
tizleti vagy politikai motivumok vezérlik az elkdvetdket, a cél altalaban informacidszerzés,
de eléfordult mar olyan tamadas is, melynek célja a szabotédzs volt. [7]

Aktiv kiberbiztonsag (Active Cyber Defence Cycle — ACDC): Aktiv kiberbiztonsagi
intézkedések gytijtéfogalma. Az aktiv kiberbiztonsag négy nagyobb tevékenységbdl all, ezek
a fenyegetéselemzés és informaciogyiijtés (threat intelligence consumption); az eszkozlel-
tar és haldzatbiztonsagi monitoring; az incidenskezelés; a fenyegetés és kornyezet kezelése
(threat and enviroment manipulation). [§]

Alapveté szolgaltatast nyujté szereplo: Alapvetd szolgaltatast nyujtdo szereplé Magyar-
orszagon azon intézmény lehet, amely kijel6lt nemzeti [étfontossagh rendszerelem lizemelte-
toje, a NIS-iranyelv II. mellékletében felsorolt d4gazatok és alagazatok valamelyikébe sorol-
hat6 szolgaltatast nyujt, szolgaltatasa elektronikus informacios rendszerektdl fiigg, valamint
a szolgaltatasat érintd biztonsagi esemény jelentds zavart okozna az altala nyujtott szolgalta-
tas biztositasaban. Alapvetd szolgaltatasoknak tekinthetOk a tarsadalom vagy gazdasag szem-
pontjabol fontos szerepet betdltdé magan- és allami vallalkozasok, példaul vizellatas, villamos-
aram-szolgaltatés stb. [9]

Android: Linux-kernelt hasznalé mobil operacids rendszer, elsésorban érintéképernyds
mobileszkdzokre (okostelefon, tablagép) tervezve. [10]

Authentikacié: Az authentikdci6 az a folyamat, amelynek soran ellendrizziik a felhasznald
identitasat és azt, hogy hozzaférhet-e a rendszerhez. A felhasznalok azonositasakor az alabbi
négy lehetdség koziil valaszthatunk: tudéas (valami, amit csak a felhasznal6 tud), tulajdon
vagy birtok (valami, ami csak a felhaszndlonal van), tulajdonsag (a felhasznalora jellemzd
egyedi bioldgiai tulajdonsag). [11]

Automatizalt informatikai biztonsagi vizsgalat: Olyan biztonsagi vizsgalati eljaras, mely
sordn az érintett szervezet informatikai rendszerének sériilékenységei kimondottan célszoft-
verek segitségével kerlilnek feltérképezésre. [12]

Backdoor (hats6 ajté) program: A felhasznalok szamara altalaban nem lathat6 elem, ame-
lyet a telepitést kdvetden egy vagy tobb tavoli személynek lehetdséget biztosit a szamitdogép

136



6. FOGALOMTAR

elérésére €s iranyitasara. Ennek segitségével a tamado megtekintheti a masik eszk6zon tarolt
adatokat, informaciokat, de akar modosithatja vagy tordlheti is ezeket. A program veszélyes-
sége abban rejlik, hogy nem csak tavoli elérést biztosithat idegeneknek, hanem rendszeradmi-
nisztracids jogok megszerzeését is lehetévé teheti. A backdoor programok a tobbi rosszindu-
lati programhoz hasonldan telepiilhetnek adathordozok vagy e-mail, illetve egyéb internetes
letoltés mellékleteként. [13]

Bejelentéskoteles szolgalgatasokat nyujto szereplé: Magyarorszagon bejelentéskoteles
szolgaltatasoknak nevezziik azon szolgéltatdsokat, melyek a NIS-irdnyelv szerinti digita-
lis szolgaltatok korébe tartoznak. Tovabba azon nem mikro- és kisvallalkozasokat, melyek
online piacteret, online kereséprogramot, valamint felhdalapti szamitastechnikai szolgaltatast
nyUjtanak. [9]

Betorés detektalo eszkoz: Olyan rendszer, amely minden észlelt aktivitast valos idében meg-
vizsgalva, egyenként eldonti, hogy az adott aktivitas legélis-e vagy sem. Fajtai a mintaalapa
betorés detektald eszkdzok (signatura-based IDS) és a viselkedést vizsgalo betorés detektald
eszk6zok (behavior-based IDS). Intrusion Detecting Systems (roviditve: IDS). [14]

Big Data: A cégek, az intelligens haldzatok, a maganszektor és az egyéni felhasznalok altal
vilagszerte és napi szinten eldallitott Oriasi adatmennyiséget jelenti. Strukturaltan és kiele-
mezve ez a rengeteg informacid nagy hasznot hozhat a cégek és ligyfelek szamara. [15]
Biometrikus azonositas: Olyan eszkozok €s eljarasok osszessége, amely a személyek mér-
hetd testi tulajdonsagait hasznaljak fel valamilyen technika segitségével azonositasra vagy a
személyazonossadg megallapitdsara. Az azonositds szempontjabol a legalkalmasabb adatok,
illetve eljarasok: a DNS-minta, ujjnyomatok, retinaképek, hangelemzés, iriszdiagnosztika, a
tenyér vénamintainak azonositasa, gépelési mintaalapu azonositas. [16]

Bizalmassag elve: Az elektronikus informécios rendszer azon tulajdonsaga, amely szerint
az elektronikus informacios rendszerben tarolt adatot, informaciot csak az arra jogosultak és
csak a jogosultsdguk szintje szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhet-
nek annak felhasznalasarol csak az arra jogosult €s csak a jogosultsag szintje szerint férhet az
adathoz és hasznalhatja fel. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhat6 vagy megbiz-
hatoan kezelhetd az esetlegesen bekovetkezd veszély, illetve adottak a veszéllyel szembeni
eredményes védekezeés feltételei. [5]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informaciés rendszerben kedvezdtlen valtozast vagy egy el6zdleg is-
meretlen helyzetet idéz eld, amelynek hatdsara az elektronikus informécids rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitidsa vagy rendel-
kezésre allasa elvész, illetve megsériil. [5]

Biztonsagi esemény kezelése: Az elektronikus informacios rendszerben bekdvetkezett biz-
tonsagi esemény dokumentalasa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
¢s feleldseinek megallapitdsa €s a hasonld biztonsagi események jovobeni el6fordulasanak
megakadalyozasa érdekében végzett tervszerl tevékenység. [5]

Biztonsagi osztaly: Az elektronikus informécios rendszer védelmének elvart erdssége. [5]
Biztonsagi osztalyba sorolas: A kockazatok alapjan az elektronikus informécios rendszer
védelme elvart erésségének meghatarozasa. [5]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott jog-
szabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]

Biztonsagi szintbe sorolas: A szervezet felkésziiltségének meghatarozasa az e térvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [5]
Biztonsagtudatossag: A felhasznalo azon magatartasa, amikor betartja az informaciobizton-
sagi szabalyokat, megérti az informacidbiztonsagban betoltott szerepét és figyel az 6t esetle-
gesen érintd fenyegetésekre. [17]
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Célzott tamadasok (Targeted Attacks): Célzott tamadasoknak nevezziik az olyan
fenyegetéseket, melyeket a tiamadok kifejezetten egy adott célpont (személy vagy szervezet)
ellen hasznalnak. Egy szamitogépes virushoz képest a fenyegetés “megalkotdja” ebben az
esetben nem arra torekszik, hogy a kartékony kéd minél jobban elterjedjen, hanem arra, hogy
a kiszemelt célpont eszkozére, eszkdzeire bejusson. [14]

CIA: Az elektronikus informacids rendszer védelmének alapvetd céljanak, a bizalmassag
(ang.: confidentiality), a sértetlenség (ang.: integrity) €s a rendelkezésre allas (ang.: availabi-
lity) védelmi harmasanak jeldlése. [5]

Cloud computing: (,,szamitastechnikai felhd”, ,,felhdalapu informatika™): A szamos, na-
ponta boviild informatikai szolgaltatast feloleld gytjtéfogalomnal a szolgaltatasok kozos
jellemzdje, hogy azt nem a felhasznald szamitogépe/vallalati szamitokdzpontja, hanem egy
tavoli szerver/a vilag barmely pontjan elhelyezhetd szerverkdzpont nyujtja. A leggyakoribb
felhdalapt szolgaltatasok az internetes levelezorendszerek, tarhelyek, fejlesztd kornyezetek,
virtualis munkaallomasok. Felh6alapu informatika-alapon miikddnek példaul a milliok altal
hasznalt internetes levelezd rendszerek (példaul: Gmail) vagy az online tarhelyek (példaul:
Dropbox). Fontos elony, hogy az ligyf¢l gazdasagosan €s személyre szabottan juthat informa-
tikai rendszerhez anélkiil, hogy az ehhez sziikséges draga beruhazasokra koltenie és a rend-
szerek fenntartasahoz sziikséges személyzetet alkalmaznia kellene. A felhdalapt informatika
azonban szamos adatvédelmi aggalyt vet fel. A felhasznal6 altal feltoltott adatok ugyanis
folyamatos mozgésban vannak, amelyrdl a felhasznal6 nem értesiil. Tobb szolgaltatas esetén
a szolgaltatast nyujto sajat, féleg marketing, céljaira is felhasznalja az ligyfél személyes ada-
tait. A szolgaltato a vilag minden pontjan igénybe vesz alvallalkozokat, akik az iigyfél tudta
nélkiil dolgozzak fel az adataikat. Tobb (Osszetettebb vallalati) alkalmazas esetén az adatok a
felhobol csak nehézkesen menthetok le, igy a felhasznald csak komoly anyagi terhek aran tud
a felhdalapt szolgaltatastol szabadulni. [2]

Digitalis szolgaltatas: Az (EU) 2015/1535 eurdpai parlamenti és tanécsi irdnyelv (1) 1. cikke
(1) bekezdésének b) pontja szerinti, a III. mellékletben felsorolt tipusok valamelyikének meg-
feleld szolgaltatas. [18]

Digitalis szolgaltaté: Minden olyan jogi személy, amely digitalis szolgaltatast nyujt. [18]
Domain Name System (DNS): A tartomanynévrendszer egy hierarchikus, nagymértékben
elosztott elnevezési rendszer szamitogépek, szolgaltatasok, illetve az internetre vagy egy ma-
ganhalozatra kotott barmilyen eréforrds szamara. A részt vevo entitdsok szamara kiosztott
tartomanynevekhez (doménekhez) kiillonb6z6 informacidkat tarsit. Legfontosabb funkcioja-
ként az emberek szamara értelmes tartomanyneveket a haldzati eszk6zok szamara érthetd
numerikus azonositokka ,,forditja le”, ,,oldja fel”, melyek segitségével ezeket az eszkdzoket
meg lehet talalni, meg lehet cimezni a hal6zaton. [19]

DNS-szerver: A DNS-kiszolgal6 egy olyan szolgaltatd oldali szerver, amely az internetes
cimek forditasaért felelds. Ezen szerver segitségével tudunk az interneten keresztiil webolda-
lakon bongészni, e-maileket kiildeni és fogadni. [19]

EC3: Az Europol Eurdpai Kiberbiindzés Elleni Kozpontja, amelynek f6 feladata a szervezett
blindz¢s ellehetetlenitése, elsdsorban a tagallamok nyomozohatdsagainak nyujtott, operativ
tamogatasa altal. [18]

Egyetlen kapcsolattartéo pont (SPOC): A kapcsolattartd pont f6 feladata az Europai Unidn
beliili nagy hatdsu kiberincidensek hazai koordinalasa, valamint az incidensekkel kapcsolatos
jelentések fogadasa, kiildése az EU-s tagallamok SPOC-ai szamara. [9]

Elektronikus informaciobiztonsag: Tavkozlési és informatikai, valamint egyéb elektronikus
rendszerekben és a tdmogatd infrastruktirdkban alkalmazott rendszabalyok Osszessége,
amelyek védelmet nytjtanak az elektronikusan eldallitott, feldolgozott, tarolt, tovabbitott
¢s megjelenitett informaciok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
véletlen vagy szandékos csokkentése ellen. [3]
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Elektronikus informacios rendszer: Az adatok, informaciok kezelésére hasznalt eszk6zok
(kornyezeti infrastruktura, hardver, halozat és adathordozok), eljarasok (szabalyozas, szoft-
ver ¢és kapcsolodo folyamatok), valamint az ezeket kezeld személyek egyiittese. [5]
Elektronikus informaciés rendszer biztonsaga: Az elektronikus informaciés rendszer
olyan éllapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt ada-
tok bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informécios
rendszer elemeinek sértetlensége és rendelkezésre alldsa szempontjabol zart, teljes kor, foly-
tonos ¢s a kockéazatokkal ardnyos. [5]

Elosztott szolgaltatas megtagadasos tamadas: Az informatikai szolgaltatas teljes vagy
részleges megbénitasa, helyes mikodeési modjatol vald eltéritése. Egy meghatarozott alkal-
mazas, operaciods rendszer ismert gyengeségeit vagy valamilyen specialis protokoll tulajdon-
sagait (gyengéit) tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogosi-
tott felhasznalokat megakadalyozza a szamukra fontos informaciok, a szamitogép-rendszer
vagy akar a szamitogép-haldzat elérésében. A tamadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg Gssze is omolhat. A 1ényege, hogy lehetOség szerint
megakadalyozza a célgép elérését. [5]

ENISA (Eurépai Uniés Kiberbiztonsagi Ugynékség): Az EU elsészamu kiberbiztonsag-
gal foglalkozo intézménye, a kiberbiztonsaggal kapcsolatos tanacsadasért felelds ligynokség,
amely informéciods és tudaskozpontként mukodik. [18]

EPCIP (European Programme for Critical Infrastructure Protection): A kritikus infra-
struktarak védelmére iranyul6 eurdpai program, amelynek célkitiizése, hogy javitsa a 1étfon-
tossagu infrastrukturak védelmét az Eurdpai Unioban. [18]

Ethernet: A DEC, Intel és Xerox cégek altal kidolgozott alapsavi LAN-ra vonatkozé spe-
cifikacid. Az Ethernet-halézatok az iitkdzések feloldasara a CSMA/CD-t hasznaljak. Szamos
kabeltipuson (csavart érpar, optika stb.) mikodik legalabb 10 Mbps sebességgel. [22]
Europol: Europai Renddrségi Hivatal, amelynek f6 feladata segitséget nydjtani az EU-s tag-
allamok bliniild6z6 hatésagainak a terrorizmus elleni fellépésben, illetve a sulyos nemzetk6zi
blincselekmények felderitésében. [18]

Eseménykezeléo Szakteriilet (Event Detection Team): Intézmények kozti megallapodas
keretében a biztonsag novelése érdekében folyamatosan monitorozza a halozati forgalom
kiilonbozo szegmenseit. A szakteriilet altal végzett feladat preventiv és detektiv jellegii, hi-
szen alapvetden passziv adatforgalom ellendrzésrdl és annak elemzésérdl van sz6. A szisz-
tematikusan 0sszegytjtott tamadasi kisérletek rendszerezett adatai alapjan azonosithatjuk a
tamadok altal felhasznalt internetes er6forrasok cimeit, masrészt — kiilonb6z6 elemzd algo-
ritmusok segitségével — felfedezhetjiik a behatolasi modszerek alkalmazasi trendjeinek ak-
tualis alakuldsat, valamint kovetkeztetéseket vonhatunk le az internetre épiild szolgaltatasok
hatterét nyujto szoftverkornyezet esetleges gyenge pontjairol, illetve sebezhetdségeirdl. [20]
Fenyegetés: Olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus infor-
macios rendszer vagy az elektronikus informacios rendszer elemeinek védettségét, bizton-
sagat, tovabba olyan mulasztasos cselekmény, amely sértheti az elektronikus informacios
rendszer védettségét, biztonsagat. [5]

Folytonos védelem: Az idoben valtozo koriilmények és viszonyok kozott is megszakitas
nélkiil megvalosulod védelem. [1]

Fluxus: A fluxus a feliiletet metsz6 magneses erévonalak mennyisége. [21]

Gateway: Atjaro, konverter eszkdz kiilonbozé protokollon kommunikald eszkozok kozott.
[22]

GDPR: A GDPR roviden az Eurdpai Uni6 €s a Tandcs altal elfogadott, a személyes adatok
védelmérdl és az ilyen adatok szabad aramléasarol sz616 rendelete, mas néven altalanos adat-
védelmi rendelet (General Data Protection Regulation). A GDPR kozvetlen hatéllyal rendel-
kezik, minden tagallamban kotelezéen alkalmazand6. Ennél fogva minden tagallamban ez a
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rendelet lesz a legfontosabb szabalyanyag a személyes adatok kezelése és védelme tekinteté-
ben, attol eltérni csak akkor lehet, ha azt maga a GDPR megengedi. A rendeletet 2018. méjus
25-t61 kell alkalmazni.

Hacker: Az informatikai rendszerbe informatikai eszkozoket hasznalva, kifejezett artd szan-
dék nélkiili betord személy. A tomegkommunikacidban helyteleniil minden szamitogépes bii-
nozore hasznaljak. Eredeti jelentése szerint a hacker olyan mesterember, aki fabol targyakat
farag. [5]

Hacktivizmus: Olyan cselekedet, amelyben a tdmadok szamitogép haldzatokba hatolnak be
¢s az ott megszerzett adatokat kozzéteszik, hogy igy hivjak fel a figyelmet az altaluk képviselt
célokra. Fogalmilag, bar nem azonos, mégis szamos kozos pontja van a kiberterrorizmus-
sal. Mindkettdre jellemzd, els6sorban kisebb, decentralizalt csoportok hajtjadk végre azokat
tamadasok, amelyek célja, hogy felhivjak a figyelmet a csoport altal képviselt ideologiai vé-
leményre. Hatasuk, bar elenyészd, ugyanis nem rendelkeznek azzal a képességgel, amely
egy hatékony kibertdmadashoz sziikséges lenne, a médiahatasuk azonban igy is igen komoly
lehet. Napjainkban az egyik legismertebb hacktivista csoport a 4chan nevi forum tagjaibol
megalakult Anonymous csoport. [23]

Halézat: Informatikai eszk6zok kozotti adatatvitelt megvalosito logikai és fizikai eszk6zok
Osszessége. [5]

Halozati és informacios rendszer: elektronikus hirk6z16 haldzat vagy minden olyan eszkoz,
vagy egymassal 0sszekapcsolt eszkdzok csoportja, amelyek digitalis adatokat dolgoznak fel,
valamint a tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok. [6]

Halozati és informacios rendszerek biztonsiagara vonatkozo nemzeti stratégia: Olyan
stratégiai dokumentum, amelyben legaldbb a NIS-iranyelv szerinti haldzati és informécios
rendszerek biztonsagara vonatkozéan nemzeti szinten stratégiai célkitiizéseket és prioritaso-
kat allapitanak meg a tagallamok. [9]

Hardver: Az informécios rendszerek (talan) legegyértelmiibb eleme, mely magéban foglal
minden olyan eszkozt vagy részelemet, mely az informacid feldolgozasaban, tovabbitasaban,
tarolasaban részt vesz. Az okoseszkdzok esetében ez altaldban maga az eszkoz, de idonként
kiegésziilhet olyan opciondlis elemekkel, melyek ideiglenesen vagy allandé modon csatla-
koztathatok az eszk6zhoz. [24]

Hitelesség: Az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot bizonyitottan vagy
bizonyithatéan az elvart forrasbol szarmazik. [5]

Honeypot (csapdarendszer): Elsddleges célja az, hogy — valdos mikodést szimulalva — elhi-
tessék a tamadokkal, hogy ¢éles szolgaltatast nyjto rendszert sikeriilt elérnitik. Mindekdzben
azonban a jol felépitett csapdarendszerek a timadd valamennyi tevékenységét letapogatjak,
mobdszeresen Osszegyljtik, rogzitik és naplozzak. Tekintettel arra, hogy a csapdarendszer
valojaban nem miukaodtet ,,igazi” szolgaltatast, a rajta észlelt valamennyi tevékenység jog-
talannak mindsithetd, azaz potencialis tdmadasként foghatd fel. A csapdarendszerek tehat
lényegében arra szolgalnak, hogy a tdimadok sajat magukat leplezzék le egy olyan alcazott
kornyezetben, ahol minden tevékenységiik nyomot hagy. [20]

IKT-folyamat: Valamely IKT-termék vagy IKT-szolgaltatas tervezése, fejlesztése, rendelke-
zésre bocsatasa, illetve nyujtasa vagy karbantartasa céljabol végzett tevékenységek 0sszes-
sége. [18]

IKT-szolgaltatas: Olyan szolgéltatas, amely teljes mértékben vagy legnagyobb részben in-
formacidhalozati és informacids rendszerek Utjan torténd tovabbitasabol, tarolasabol, lekér-
dezésébdl vagy kezelésébdl all. [18]

IKT-termék: Valamely hélozati vagy informacios rendszer eleme vagy elemeinek csoportja. [18]
Illetéktelen személy: Valamely tevékenység végzésére nem jogosult személy. Az informati-
kai biztonsag esetében tipikusan az objektumba, az informatikai rendszerbe torténd belépésre,
adatkezelésre nem jogosult személy. [5]
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Informacié: Bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat
csokkenti vagy megsziinteti. [1]

Informaciébiztonsag: Olyan tevékenység vagy allapot, amely kdzéppontjaban: a bizalmas-
sag, a sértetlenség ¢s rendelkezésre allas jelenik meg, fiiggetleniil attdl, hogy az informéciot
hordozé adat milyen megjelenési format vesz fel (példaul: alfabetikus, numerikus, grafikus,
képi forma) és milyen adathordozon jelenik meg. [25]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes
kort, folytonos ¢és a kockazatokkal aranyos védelem valosul meg. Ez azt jelenti, hogy egy,
az Osszes fenyegetést figyelembe vevd, a rendszer valamennyi elemére kiterjedd, az iddben
valtozo koriilmények és viszonyok ellenére is megszakitas nélkiil megvalosuld védelmi rend-
szer. [5]

Informatikai biztonsagpolitika: A biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatasa az e torvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonsagi feladatok irdnyitasara €s tamogatasara. [5]

Informatikai biztonsagi stratégia: Az informatikai biztonsagpolitikdban kitlizott célok
megvaldsitasanak tja, modszere. [5]

Infrastruktura: Ember alkotta rendszerek és eljarasok halozata, amelyek szinergikusan
egyiittmiikddve arra torekszenek, hogy folyamatosan alapvet6 termékeket és szolgaltatasokat
allitsanak el0 és terjesszenek. [18]

Internet of Things (IoT): A dolgok internete kifejezés kiillonbdzo, egyértelmiien azonosit-
hat6 objektumokra és azok internetszerii halozatara utal. A kifejezést 2009-ben alkotta meg
Kevin Ashton, de a koncepcid otlete 1991-ben vetodott fel el6szor. Objektum alatt értjiik
ebben az esetben az 0sszes olyan elektronikai eszkozt, mely képes valamilyen hasznos in-
formacidt felismerni, ,,mérni” és ezt kommunikalni is egy masik eszkoz felé. Lehet ez egy
okostelefon, egy vérnyomasmérd vagy az autonk fedélzeti szamitdégépe (ECU). Nincsenek
sem méretbeli, sem pedig felhasznalasi megkotései ezen eszkozoknek. [26]

Ipari iranyité rendszerek (Industrial Control Systems): Ezek nélkiil a rendszerek nél-
kiil ma mar elképzelhetetlen a kozmiiszolgaltatasok, a gyartésorok vagy éppen a kozlekedés
¢s szallitmanyozas zavartalan mikodésének biztositasa. Mara a legtobb ICS-rendszer és-
berendezés ugyanolyan vagy legaldbbis nagyon hasonldé komponensekbdl épiil fel, mint a
mas szektorok (pénziigy, allamigazgatas, szolgaltatoi szektorok) IT-rendszerei. [8]

iOS: Az Apple Inc. mobil operacids rendszere, amelyet iPhone, iPod touch ¢és iPad késziilé-
kekre fejlesztenek.

Katonai Nemzetbiztonsagi Szolgalat Kibervédelmi Kézpontja: A honvédelmi célu elektro-
nikus informécids rendszereket érintd biztonsagi események €s fenyegetések kezelését végzo
Szerv.

Kémprogramok (Spyware): A rendszerbe jutva a hattérbdl figyelik a rendszerben lezajlo
eseményeket, melyekrdl jelentéseket €s adatokat kiildenek a tdmadonak, de céljuk tovabba az
infokommunikdaciés eszk6zon 1évo informacidk megszerzése a felhasznalo tudta nélkiil. [13]
Kiberbiztonsag: A kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagndveld, valamint technikai eszkdzok folyamatos €s tervszerti
alkalmazésa, amelyek a kibertérben létezd kockéazatok elfogadhatd szintjét biztositva a
kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhezés mikodtetéséhez. [1]

Kiberfenyegetés: Barmely olyan potencidlis koriilmény, esemény vagy cselekmény, amely
karosithatja vagy megzavarhatja a haldzati és informacios rendszereket, az ilyen rendszerek
felhasznaloit és mas személyeket, vagy azokra egyéb kedvezotlen hatast gyakorolhat. [18]
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Kibervédelem: A kibertérbdl jelentkezo fenyegetések elleni védelem, ideértve a sajat kiber-
térképességek megdrzését. [1]

Kiberbiinézés: Célja az informatikai eszkdzokon keresztiili minél nagyobb jovedelem
megszerzése. Ez a blinelkdvetési forma alapvetdéen a hagyomanyos szervezett blindzéshez
kothetd, amelyek rendkiviil adaptiv tulajdonsaggal jellemezhetdek, hiszen igen koran
felismerték az ezen a terilileten meglevo lehetdségeket.

Kiberhadviselés: Az allamok kozti nézeteltérésekben jelenik meg, amelynek soran a felek
informatikai eszk6zokkel timadjak az ellenfél informatikai eszkozeit, egyelére még inkébb a
konvencionalis hadviselés tamogatasara. [27]

Kiberkémkedés: Az allamok ¢és nagyvallalatok altal szervezett, elektronikus informacios
rendszerekbdl szarmazd adatokat érintd informacidszerzés. Napjainkban a kiberblindzés mel-
lett ez a legaktivabb teriilet. [28]

Kihivas: Az altalanosan értelmezett biztonsag egyes OsszetevOire hatd olyan helyzetek és
allapotok Osszessége, amelyek ereddi hatranyosan befolyasoljak a belsd és kiils stabilitast és
kihatassal lehetnek egy adott régié hatalmi viszonyaira. [29]

Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valdszinliségének) €s az ezaltal okozott kdr nagysadganak a fliggvénye. Az
altalanosan értelmezett biztonsag egyes dsszetevoire hatd olyan helyzetek és allapotok 6sz-
szessége a lehetséges veszélyek megvalosulési szintjén, amikor a nemzeti érdekek sériilhet-
nek, ezaltal veszteségek keletkezhetnek. [5]

Korai Figyelmezteté Rendszer (Early Warning System — EWS): Az EWS az egyes vele
egyiranyuan 0sszekapcsolt védendd elektronikus informécids rendszerek halozati forgalma-
nak az Un. szenzorokkal torténd passziv elemzésével automatizalt médon azonosit kockéza-
tokat, valamint tamadasra, visszaélésre vagy ezek kisérletére utaldo eseményt. [20]
Kozigazgatas: Azon szervezetek Osszessége, amelyek kozhatalmat gyakorolva, az allam
vagy az dnkormanyzat nevében kozfeladatokat latnak el és jogszabalyokat hajtanak végre. A
helyi koziigyekben az d6nkormanyzati igazgatas, az orszagos jelentdségli tigyekben a kozponti
kozigazgatas jar el.

Kozponti alkalmazas (Application Server): Olyan felhdalapi megoldas, amely gytijti és
kezeli a nagymennyiségli adatokat (Big Data) és megfeleld szoftverek segitségével felhasz-
nalja azokat. [30]

Kritikus informaciok: Azok a sajat szandékokra, képességekre, tevékenységekre vonatkozo
fontos informacidk, amelyek a masik fél szadmara feltétleniil sziikségesek sajat tevékenysé-
giik, hatékony tervezéséhez és végrehajtasahoz. [20]

Kritikus infrastruktira: Azon halozatok, erdforrasok, szolgéltatasok, termékek, fizikai
vagy informaciotechnologiai rendszerek, berendezések, eszkdzok és azok alkoto részei, me-
lyek mikodésének meghibasodasa, megzavarasa, kiesése vagy megsemmisitése, kozvetlentil
vagy kozvetetten, atmenetileg vagy hossztdvon sulyos hatdst gyakorolhat az dllampolgéarok
gazdasagi, szocialis jolétére, a kozegészségre, a kozbiztonsagra, a nemzetbiztonsagra, a nem-
zetgazdasag €s a kormanyzat mikodésére. [14]

Kritikus sériilékenység: Kritikusnak tekinthetd az a sériilékenység, amely a bizalmassagot,
sértetlenséget vagy rendelkezésre allast nagymértékben sérti, illetleg a sériilékenység tavol-
rol, konnyedén vagy hitelesités nélkiil kihasznalhatd, tehat valos €s komoly veszélyt jelent a
rendszerre és az abban tarolt adatokra. [14]

Létfontossagu informéacios rendszerelem: Eurdpai vagy nemzeti létfontossagu rendszerelem
a létfontossagl rendszerek ¢€s 1étesitmények azonositasardl, kijelolésérdl €s védelmérdl szolo
torvény alapjan kijeldlt Iétfontossagu rendszerelemek azon elektronikus informdacios 1étesitmé-
nyei, eszkozei vagy szolgaltatasai, amelyek miikddésképtelenné valasa vagy megsemmistiilése
az europai vagy nemzeti létfontossagu rendszerelemmé kijelolt rendszerelemeket vagy azok
részeit elérhetetlenné tenné, vagy miikodoképességiiket jelentdsen csokkentené. [1]
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Létfontossagu rendszerelem: Létfontossagu rendszerelemnek tekinthetok azok a rendszerek,
illetve rendszerelemek, amelyek elengedhetetlenek a létfontossdgu tarsadalmi feladatok
ellatasdhoz (példaul az egészségiigyhdz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi ¢és szocialis szolgéltatasok biztositdsdhoz) ¢és amelyek kiesése jelentds
kovetkezménnyel jarna. [31]

Magneses tér: A toltések rendezett mozgasa, azaz az aram révén az dramjarta vezetd koriil
elektromagneses erdtér jon létre. Az egy iranyba, egyenletesen mozg6 toltések aramlasanak
(azaz az egyenaramnak) a hatdséara allando, mig a valtakozé irdnyba, valtozd sebességgel
mozgd toltések aramlasanak (azaz a valtakozd dramnak) a hatasara valtozd magneses tér
keletkezik. Ugyanakkor a folyamat visszafelé is mikodik, azaz a magneses erdtér valtozasa
erdt fejt ki a vezetdben 1évo toltott részecskékre, mely erd elmozditja e részecskéket, ezzel
aramot hoz létre. [21]

Malware: Az angol malicious software (kartékony szoftver, karos szoftver, rosszindulata
szoftver) 0sszevonasabol kialakitott mozaiksz6. Rosszindulata szoftvernek tekinthetok azok
a szoftverek, amelyek célja nem az informacids rendszer miikddésének biztositasa €s fenntar-
tasa, hanem bizonyos informaciok megszerzése, modositasa, torlése, megsemmisitése, vala-
mint engedély nélkiili tevékenységek végzése. Ezen rosszindulatl szoftverek segitségével a
tamado konnyedén zavart okozhat a célszemély szdmara, példaul talterhelheti, miikodésében
akadalyozhatja, valamint akar miitkodésképtelenné teheti a felhasznalé barmely infokommu-
nikacids eszkdzét. Az esetek jelentds hdnyaddban ezek a programok a felhasznaloé engedélye
és tudta nélkiil keriilnek az eszkdzeire. A malware-ek csoportjaba sorolhatok a virusok, fér-
gek, trojai programok, kémprogramok, zsaroloprogramok, rootkitek, keyloggerek, backdoor
programok és szamos tovabbi rosszindulati program. [13]

Minésitett adat: A mindsitett adat (korabbi elnevezése: allamtitok vagy szolgalati titok)
olyan mindsitéssel védhetd kozérdek korébe tartozo informacio, amelyrél megfeleld elja-
rasban megallapitotta a mindsitésre jogszabalyban felhatalmazott személy, hogy az adat
érvényességi idon beliili nyilvanossagra hozatala, illetéktelen személy részére hozzaférhetd-
vé tétele veszélyezteti Magyarorszag biztonsagat. ,,Szigoruan titkos”, ,, Titkos”, ,,Bizalmas”
és ,,Korlatozott terjesztési” jelzéssel ellatott dokumentumok mindsitett adatot tartalmaznak,
melyek szandékos felhasznaldsa, nyilvanossagra hozatala blincselekmény. [5]

Mozgasi indukcio: A magneses mezd ¢és valamely vezetd anyag egymashoz képesti, a
magneses erévonalakat metszé elmozduldsakor mozgési indukciorol beszéliink. A mozgasi
indukcio a fesziiltség 1étrehozasanak mozgassal torténd modja, a villamos energia eldallitasa-
nak, a generatorok mikodésének az alapja. [21]

NAIH: Nemzeti Adatvédelmi és Informacidszabadsag Hatosag: az Infotv. ltal 2012. januar
1-vel 1étrehozott, az adatvédelmi biztos intézményét felvalté nemzeti adatvédelmi hatosag,
melynek feladata a két informacios jog védelme €s a magyarorszagi adatkezelések torvényes-
ségének feliigyelete.

NEIH: Nemzeti Elektronikus Informaciobiztonsagi Hatdsag, amely az elektronikus informa-
ciobiztonsagi jogszabalyokban eldirt kovetelményeknek valdo megfeleldség ellendrzésének
letéteményese. A hatdsag egyik legfontosabb feladatként elbirdlja az Ibtv. hatdlya alé tartozo
elektronikus informacids rendszerek biztonsagi osztalyba soroldsat, valamint ellendrzi az
elektronikus informacids rendszerek biztonsagi osztalyba €s a szervezetek biztonsagi szintbe
soroldsara vonatkoz6 jogszabalyi kovetelmények teljesiilését. A rendelkezésre allo informa-
ciok alapjan kockazatelemzést végez és az éves ellendrzési terv alapjan az érintett iigyfelek-
nél ellendrzi az informacidbiztonsagi kovetelményeknek valdé megfelelést. Ezen tilmenden
a hatosag elrendeli az ellendrzés soran feltart vagy mas modon tudomadsara jutott biztonsagi
rések elharitasat és ellendrzi a helyreallitd intézkedés eredményességét. [14]
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Nemzeti Kiberbiztonsagi Koordinacios Tanacs: Az e-kozigazgatasért felelés miniszter
(jelenleg a beliigyminiszter) altal vezetett Nemzeti Kiberbiztonsagi Koordindcios Tanacs a
Kormany javaslattevo, véleményez6 szerveként gondoskodik az Ibtv. hatalya ala tartozo szer-
vezetek informaciobiztonsagi tevékenységeinek 0sszehangolasarol. [14]

Nemzeti Kibervédelmi Intézet: A kiberfenyegetések okozta kihivasokra reagalva, a ki-
berbiztonsag ndvelése, az egységes és hatékony, parhuzamossagokkal kevésbé tagolt ki-
bervédelmi struktura megteremtése érdekében jott 1étre a Nemzeti Kibervédelmi Intézet
(a tovabbiakban: NKI). Az NKI legfobb feladata és célja, hogy Magyarorszag egy dsszehan-
golt, szervezett tevékenység keretében legyen képes a modern kor egyik legnagyobb kihiva-
sanak, a kiberbiztonsag megteremtésének ¢és erdsitésének az ¢lharcosa és a kibervédelem leté-
teményese lenni, a globalis ¢és a hazai kibertérbdl érkez6 fenyegetéseket hatékonyan kezelni,
azok megel6zésére szakszeri segitséget nyujtani. [14]

Nyugalmi indukecid: El nem mozduld, de valtozé magneses mez6 €s el nem mozdulo vezetd
kozott megvalosuld indukeid esetén nyugalmi indukciorol beszéliink. Ebben az esetben az el
nem mozduld, de idében valtoz6 aram altal 1étrehozott elektromagneses erdtér valtozd mag-
neses erdvonalai — azaz az idében valtozo fluxus — révén jon Iétre az indukcid. [21]

Okos mérés (Smart metering): Az okos mérési rendszerek lehetdséget adnak arra, hogy a
szolgaltatok €s a halozatlizemeltetok a végfogyasztokra lebontva képesek egyedi adatszolgal-
tatasra. [30]

Okosotthon (Smart Home): A felhaszndlo otthoni késziilékei (Smart Appliencies) valami-
lyen héldzati kapcsolat révén kommunikélnak egy kdzponti vezérlé/szabalyozo egységgel.
Ennek eredményeként a felhasznaloi késziilékek mitkodése valamilyen szintii ,,intelligencia-
val” van felruhazva. [30]

Online piactér: Olyan digitalis szolgaltatas, amely a 2013/11/EU Eurdpai Parlamenti és
Tandcsi iranyelv (18) 4. cikke (1) bekezdésének a) és b) pontjaban meghatarozott fogyasztok
és/vagy kereskeddk szamara lehetdvé teszi, hogy az online piactér weboldalan vagy valamely
kereskeddnek az online piactér altal nytjtott szdmitastechnikai szolgaltatasokat felhasznalod
weboldalan keresztiil online adasvételi vagy szolgaltatasi szerzodéseket kossenek. [9]
Ransomware (zsaroloszoftver): Célja egy adott infokommunikécios eszkdozhéz vagy
informacios rendszerhez hozzaférve olyan informéciok megszerzése, amelyek zsarolas
alapjat szolgalhatjak. A zsaroloprogramok megszakitjak egy informacioés rendszer
miikodését, korlatozva a felhasznélot az eszkoz hasznalataban, ezt kdvetéen a tamado egy
zsarold iizenetben kozli az aldozattal, hogy bizonyos 0sszeg fejében visszaallitja az eszkozt
vagy rendszert a korabbi allapotra. Abban az esetben, ha a célszemély nem teljesiti a timado
kérését, akkor a zsarolo kiterjeszti a fizetésre rendelkezésre 4llo id6t vagy torli az adatokat a
felhasznalod infokommunikacios eszkdzérol. [32]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamara elérhetdek €s az abban kezelt adatok felhasznalhatoak. [5]
Scareware (panikprogram): Alvirusirtok és egyéb mas hamis biztonsagi termékek csoport-
ja, osszefoglald neviikdn scareware-ek. Ahogyan az elnevezésiik is utal ra, ezek a kartevok
valamilyen virusirtd programnak, esetleg biztonsagi frissitésnek vagy mas biztonsagi termék-
nek alcazzdk magukat. Altalanos jellemzéjiik, hogy ingyenesek (legalabbis kezdetben, mig
meg akarjak gydzni a felhasznalot a ,,teljes verzid” megvasarlasarol), és semmilyen, vagy
legalabbis minimalis, viruseltavolito képességgel sem rendelkeznek — viszont anndl tobb kar-
tékony programot toltenek le a szamitogépre. [17]

Sértetlenség elve: Az adat tartalma ¢€s tulajdonsagai az adattal szemben felallitott kvetelmé-
nyekkel megegyezik, az adat az elvart forrasbol szarmazik, azaz hiteles és az adat szarmazasa
ellendrizhetd, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az elektro-
nikus informacios rendszer elemeinek azon tulajdonsdga, amely arra vonatkozik, hogy az
elektronikus informacioés rendszer eleme rendeltetésének megfeleléen hasznalhat6. [5]
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Sériilékenység: Az elektronikus informacids rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megvaldsulhat. [5]

Sériilékenységvizsgalat: Az elektronikus informacios rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa. [5]
Social engineering (pszichologiai befolyasolas): Az emberi tényezd kihasznalhato tulaj-
donsagaira, az emberi hiszékenységre épitd tdmadasi forma, olyan technikak és modszerek
Osszessége, amely az emberek befolyasolasara, manipulalasara alapozva teszi lehetové bizal-
mas informéciok megszerzését vagy éppen egy kartékony program terjedését és mitkodését.
[17]

Stlyos biztonsagi esemény: Olyan informatikai esemény, amely bekovetkezése esetén az
allami miikddés szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be, sulyos bizalomvesztés kovetkezhet be az allammal vagy az
¢érintett szervezettel szemben, alapvetd emberi vagy a tarsadalom miikddése szempontjabol
kiemelt jogok sériilhetnek. [14]

Szamitogépes eseménykezeld kozpont (CERT/CSIRT): Az Europai Halozat- és Informacio-
biztonsagi Ugyndkség ajanldsai szerint miikddd, szamitastechnikai vészhelyzetekre reagald
egység, amely a nemzetkozi haldzatbiztonsagi, valamint kritikus informacids infrastrukta-
rak védelmére szakosodott szervezetekben tagsaggal és akkreditacidval rendelkezik [eurdpai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznélatban:
CERT (Computer Emergency Response Team)]. [33]

Szamitogépes féreg: Egy szamitogépes virushoz hasonlé 6nsokszorositoé szamitdogépes prog-
ram. Mig azonban a virusok mas végrehajthatd programokhoz vagy dokumentumokhoz kap-
csolddnak, illetve valnak részeivé, addig a férgeknek nincs sziikségiik gazdaprogramra, 6nal-
l6an fejtik ki miikddésiiket. [5]

Személyes adat: Az érintettel kapcsolatba hozhat6 adat — kiilondsen az érintett neve, azono-
sito jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szo-
cialis azonossagara jellemz0 ismeret —, valamint az adatbol levonhato, az érintettre vonatkozo
kovetkeztetés. [34]

Szolgaltatismegtagadasos tamadas: Az informatikai szolgaltatas teljes vagy részleges meg-
bénitasa, helyes miikodési modjatol valo eltéritése. Egy meghatarozott alkalmazas, operacios
rendszer ismert gyengeségeit vagy valamilyen specidlis protokolltulajdonsagait (gyengéit)
tamadja meg. Célja, hogy az alkalmazas vagy rendszer elérésére feljogositott felhasznalokat
megakadalyozza a szamukra fontos informaciok, a szamitdégéprendszer vagy akar a szami-
togéphaldzat elérésében. A tdmadas eredményeképpen a rendszer nagyon lelassul, elérhetet-
lenné valik, esetleg 6ssze is omolhat. A 1ényege, hogy lehetéség szerint megakadalyozza a
célgép elérését. [5]

Stuxnet: A kartevé még 2010 nyaran bukott le Iranban, Busehr (Bushehr) varos erdmiivének
egyik szamitogépén. Akkor mintegy szazezer szamitogépet sikeriilt megfertdznie. Csak az
orszagban legalabb 45 ezer felligyeleti szamitogép és szerver hordozta a virust. Az mar a
felfedezés utani elsé elemzések soran kidertilt, hogy a Stuxnetet ipari folyamatiranyité rend-
szerek ellen fejlesztették ki. A Stuxnet végso célja ipari vezérlérendszerek automatikus folya-
matainak Gjraprogramozasa volt. [35]

TCP/IP: A TCP/IP betlisz6 az angol Transmission Control Protocol/Internet Protocol (atviteli
vezérld protokoll/internetprotokoll) roviditése, mely az internetet felépitd protokollstruktirat
takarja. Nevét két legfontosabb protokolljarol kapta, a TCP-16l és az IP-rol. [22]

Teljes korii védelem: Az elektronikus informdacios rendszer valamennyi elemére kiterjedd
védelem. [5]

Tréjai program: Egy olyan malware program, amely nem probalja magat lemasolni, hanem
inkabb ugy tesz, mintha egy legalis szoftver lenne és a felhaszndlot veszi ra a telepitésre. A
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névét a gérog mitologiabol kapta, mivel artalmatlan szoftvernek adja ki magat, de valojaban
rosszindulat kodot rejt. A kozhiedelemmel ellentétben egy trdjai nem feltétleniil tartalmaz
rosszindulati programkodot, azonban a tobbségiik tartalmazza az ugynevezett hdtso kapu
telepitését, ami a fertdzEés utan biztositja a hozzaférést a céleszkozhoz. Ezek a programok
latszolag vagy akar valdjaban is hasznos funkciokat latnak, de emellett végrehajtanak olyan
nem kivant miiveleteket is, amelyek adatvesztéssel jarnak, példaul adatokat moddositanak
konyvtarakat vagy akar adatallomanyokat torolnek. [13]

Tiizfal: Olyan kiszolgalo eszkoz (szamitogép vagy program), amelyet a lokalis és a kiilsd
halozat kozé, a csatlakozasi pontra telepitenek annak érdekében, hogy az illetéktelen behato-
lasoknak ezzel is elejét vegyék. Ezzel egyiitt lehetdvé teszi a kifelé iranyul6 forgalom, tarta-
lom ellendrzését is. [36]

Uzletmenet-folytonossag tervezés: Az informatikai rendszer rendelkezésre allasanak olyan
szinten torténd fenntartasa, hogy a kiesésbol szarmazo karok a szervezet szdmara még elvi-
selhetdek legyenek. (Ang.: Business Continuity Planning, roviditve: BCP). [5]
Valsagkommunikacié: Tulajdonképpen nem mas, mint a hatdsagok, a szervezetek, a média
¢s az érdekelt személyek, illetve csoportok kozotti informacidcesere, amely a valsagesemény
elott, alatt és utan torténik. Az informécidaramlas harom dolog koriil 6sszpontosul: a tényle-
ges valsag, a valsag kezelésének folyamata, a valsag (kiilonféle kozvéleménycsoportokban és
kiilonb6zo szintli nyilvanossagokban kialakuld) képe. [37]

Védelmi intézkedések: Kockazatok csokkentésére, a védendd rendszerek biztonsagi szint-
jének emelésére meghatarozott intézkedések, amelyek lehetnek logikai, fizikai és adminiszt-
rativ jellegliek. [5]

Vezeték nélkiili személyi halozat (WPAN): A vezeték nélkiili személyi halozat célja tipi-
kusan egy adott felhasznalo kozvetlen kdrnyezetében, néhany méteres tavolsagon beliil levo
intelligens eszk6zok Osszekotése egy radios interfész segitségével. [30]

Villamos erdtér: Az elektromosan toltott részecskék és testek erdhatast gyakorolnak
egymasra. Az azonos toltésiiek taszitjak, a kiillonb6zo toltésiick vonzzak egymast. A nyuga-
lomban 1év6 toltések kozotti erOvonalak terét villamos erétérnek nevezziik. [21]

Virus: A virus olyan rosszindulati program, amely sajat programkaodjat fizi hozza egy masik
programhoz, illetve azaltal, hogy elhelyezi a masik programban sajat masolatait, annak segit-
ségével szaporodik, de mas programok megfert6zésére is képes. A virusok a rendszerbe a fel-
hasznal6 engedélye nélkiil keriilnek be, altalaban valamilyen adathordozo6 eszkoz (pendrive,
CD, DVD, SD-kartya, merevlemez, MP3- és videdlejatszd, mobiltelefon stb.) vagy akar
halozati kapcsolat (internet) segitségével. Ezen virusok karosithatjak, illetve tordlhetik a
szamitogépek vagy egyéb infokommunikacids eszkdzok adatait, de akar a merevlemez tar-
talmat is torolheti vagy modosithatja, valamint a kiilonféle levelezOprogramok segitségével
tovabbithatjak is a virust mas eszkdzokre. Fontos, hogy nem csak adathordozo eszkozok al-
tal terjedhet, hanem elektronikus levelezés soran az lizenetek csatolméanyaként vagy akar az
internetrol letoltott tartalmakon, dokumentumokon keresztiil is. [13]

Virtualis maganhal6zat (VPN): Olyan logikai halozat, amelyben a nyilvanos haldzat egyes
végpontjai biztonsdgos atviteli csatornan keresztiil vannak dsszekapcsolva és igy a nyilvanos
halézaton beliil védett kommunikéciot valosit meg. [5]

Zart védelem: Az Gsszes szamitasba vehetd fenyegetést figyelembe vevo védelem. [5]
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