Cyberdeviancia

KISS TIBOR
PARTI KATALIN o
PRAZSAK GERGO log Campus



CYBERDEVIANCIA



Vakat oldal



Kiss Tibor — Part1 Katalin — Prazsak Gergo

CYBERDEVIANCIA

DiaLOG Camprus KiaDO < BUDAPEST 2019



A kiadvany a KOFOP-2.1.2-VEKOP-15-2016-00001
,»A jo kormanyzast megalapozé kozszolgalat-fejlesztés”
cimi projekt keretében jelent meg.

Szerzok fejezetek szerint:

Prazsak Gergo: 1. fejezet
Kiss Tibor: 2. fejezet, kivéve 2.6. alfejezet
Kiss Tibor — Parti Katalin: 2.6. alfejezet
Parti Katalin: 3. fejezet

A szerkesztésben kozremikodott:

Giricz Anna

Szakmai lektorok:

Rab Arpad
Z. Karvalics Laszlo

© Dialog Campus Kiado, 2019
© Szerzok, 2019

A mii szerzdi jogilag védett. Minden jog, igy kiilondsen a sokszorositas, terjesztés
¢és forditas joga fenntartva. A mii a kiad6 irasbeli hozzajarulasa nélkiil részeiben
sem reprodukalhato, elektronikus rendszerek felhasznalasaval nem dolgozhato fel,
azokban nem tarolhato, azokkal nem sokszorosithato és nem terjeszthetd.



Tartalom

Roviditések jegyzéke 7

Elészo 9

1. Ujitas és terjedés: a nyelv 11

1.1. Az ember: nyelvében 1étez6 1ény 11

1.1.1. A besz¢€ld 1ény 12

1.1.2. Nyelv és kdzosség 13

1.1.3. Kommunikécios modellek 16

1.2. Kozosség és tarsadalom 23
1.2.1. Csoportjelenségek: kategorizacid, normaképzddés,

tobbségi és kisebbségi vélemény 25

1.2.2. Ertékrendszerek és az online vilag 37

1.2.3. Az offline normak hatéasa az online akciokra 39

1.2.4. A kommunikacios architektirak metamorfozisa 45

2. Deviancia az online térben 55

2.1. Biincselekmények a cybertérben 58

2.2. Az informatikai blincselekmények csoportositasa 61

2.3. A cyberdeviancia fogalma 64

2.4. A cyberdevianciak motivacioi 67

2.4.1. Agressziora épiilé motivaciok 67

2.4.2. Szexualis sziikségletekre épiild motivaciok 70

2.4.3. Haszonszerzési sziikségletekre épiilé motivaciok 72

2.5. Cyberdevianciak 74

2.5.1. Szexualis tartalmak szerepeltetése (szexting) 74

2.5.2. Pornograf tartalmak szerepeltetése 75

2.5.3. Behalozas a cybertérben (grooming, cybergrooming) 77

2.5.4. Megfélemlités a cybertérben (cybermegfélemlites, cyberbullying) 78

2.5.5. Zsarolas a cybertérben 79

2.5.6. Csalas a cybertérben 81

2.5.7. Internetfliggdség 83

2.5.8. Kérokozo, destruktiv cselekvések a cybertérben 84

2.5.9. Informaciods rendszerek megsértése 86

2.5.10. Extrémizmus és terrorizmus a cybertérben 87

2.6. Cyberdevianciak és szerepldik a devianciaelméletek tiikrében 89

2.6.1. A felhasznalok mint potencidlis elkovetok és aldozatok 89

2.6.2. Tipikus aldozati csoportok 90

2.6.3. A devians szubkultira elemei az online kdzosségekben 94

2.6.4. Normasértések tanuldsa a cybertérben 100

2.6.5. Az internetes trendek mint a normasértés aktorai 102



6 CYBERDEVIANCIA

2.6.6. Cyberdevianciak a racionalisdontés-

¢s a rutintevékenység-elméletekben
2.6.7. Cimkézés és kommunikacio a cyberdevianciak kialakulasaban
2.6.8. A kontrollelméletek jelentdsége a cyberkornyezetben
2.6.9. Az agressziv ¢és a szexualis normasértések mintazatai a cybertérben
2.6.10. Normasérté kozosségek a cybertérben

2.7. A cyberdevianciak pozitiv funkcioi

3. A cybertér szabalyozasa
3.1. Az informacio és az ember
3.2. Az internet szabalyozoi
3.3. A kozponti szabalyozas példai
3.3.1. Az Eurdpai Unio 2000/31/EK iranyelve az elektronikus
kereskedelemrdl
3.3.2. Az Eurdpa Tanacs szamitastechnikai biinzésrol sz616 egyezménye
3.3.3. Az Eurdpai Unio 2006/24/EK adatmeg6rzési iranyelvének
tiindoklése és bukasa
3.3.4. Az Eurdpai Unio6 informacios rendszerek biztonsagarol szolo
2016/1148 iranyelve (NIS-iranyelv)
3.4. Az dnszabalyozas példai — nemzetkdzi kitekintés
3.4.1. A szektorok kozotti egytittmiikodés
3.4.2. A magénszféra szereploi
3.5. A big data jelenség — jogok a cybertérben
3.5.1. A big data fogalma
3.5.2. A big data megjelenésével el6alld problémak
3.5.3. A big data és a tarsadalmi szerzédés
3.5.4. A big data és az emberi jogok
3.5.5. Az internetszabalyozas és az alapjogok kapcsolata
3.5.6. Jogok az informacids tarsadalomban: Quo vadis?
3.5.7. Merre tartunk hat?

Felhasznalt irodalom
Ajanlott irodalom

Név- és targymutatd

105
109
114
116
122

133

137
137
138
141

141
141

142

143
145
145
146
148
148
150
154
154
162
164
165

167
175
185



Roviditések jegyzéke

ABM: Agent-based Modeling / résztvevdalapt modellezés

APC: Association for Progressive Communication / Progressziv Kommunikacio Szévetség

BIK: Better Internet for Kids

CCTV: Closed Circuit Television / zart lanct televizios megfigyelési rendszer

CERT: Computer Emergency Response Team

COC: Cybersecurity Operations Centre

CPNI: Centre for the Protection of National Infrastructure

CSI: Crime Scene Investigation

CSIRT Network: Computer Security Incident Response Network

DNS: Domain Name System

DRI: Digital Rights Ireland

DSM: Diagnostic and Statistical Manual of Mental Disorders / Mentalis rendellenességek kormeg-
hatarozo6 és statisztikai kézikonyve

ECIJ: European Court of Justice / Eurdpai Birosag

EFF: Electronic Frontier Foundation

EFTA: European Free Trade Association / Eurdpai Szabadkereskedelmi Tarsulas

EJEB: Emberi Jogok Eurdpai Birésaga

EJEE: Az emberi jogok eurdpai egyezménye

EJENY: Az emberi jogok egyetemes nyilatkozata

ENSZ: Egyesiilt Nemzetek Szervezete / UN: United Nations

ESS: European Social Survey

EVS: European Values Study

FBI: Federal Bureau of Investigation / Szovetségi Nyomoz6 Iroda

FOMO: Fear of Missing Out / kimaradastol valo félelem

GST: General Strain Theory / altalanos fesziiltségelmélet

IANA: Internet Assigned Numbers Authority

ICANN: Internet Corporation for Assigned Names and Numbers

IGF: Forum / Internetszabalyoz6 Forum

IKT: Infocommunication Technologies / infokommunikacios technologiak

IMMA: International Mass Media Agency

INHOPE: Internet Hotline Providers in Europe Association

IoT: Internet of Things / dolgok internete

IRB: Informacios Rendszerek Biztonsaga (irdnyelv)

ISPA: Internet Service Providers Association

IT: Information Technology / informacids technologia

ITI: Information Technology Industry Council

LAD: Language Aquisition Device

MELANI: Swiss Reporting and Analysis Centre for Information Assurance

MMS: Multimedia Messaging Service / multimédias lizenetkiildési szolgaltatas
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NAIH: Nemzeti Adatvédelmi és Informacidoszabadsag Hatosag

NCSC: National Cyber Security Center / Nemzeti Kiberbiztonsagi K6zpont

NCTSO: National Counter Terrorism Security Office

NGO: non-governmental organization / nem kormanyzati szervezet

NMHH: Nemzeti Média- és Hirkozlési Hatosag

NSA: National Security Agency / Nemzetbiztonsagi Ugynokség

NSF: National Science Foundation / Nemzeti Tudomanyos Alapitvany

NSFNET: National Science Foundation Network / Nemzeti Tudomanyos Alapitvany Halozat

OECD: Organisation for Economic Co-operation and Development / Gazdasagi Egyiittmiikodési
¢és Fejlesztési Szervezet

PPDM: Privacy Preserving Data Mining / maganéletbarat adatbanyasz

PPINE: A polgari és politikai jogok nemzetk6zi egyezségokmanya

PPP: Public Private Partnership

RE: rémai egyezmény

RFID: Radio Frequency IDentification / radidéfrekvencias azonositas (technologia)

SIC: Safer Internet Centres / biztonsagosabb internetkdzpontok

SMS: Short Message Service / rovidiizenet-szolgaltatas

SSD: Solid-state drive /félvezetds memoriat hasznald adattarold eszkoz

TASZ: Tarsasag a Szabadsagjogokért

TISN: Trusted Information Sharing Network for Critical Infrastructure Protection

WGIG: Working Group on Internet Governance / Internetszabalyozé Munkacsoport

WHO: World Health Organization / Egészségiigyi Vilagszervezet

WP29: Article 29 Working Party / (az eurdpai adatvédelmi iranyelv) 29. cikk altal 1étrehozott mun-
kacsoport



Eloszo

Az elektronikus kommunikacios eszk6zok megjelenése az egyéni és tarsadalmi élet egyetlen
szinterét sem hagyta érintetleniil. Megvaltozott a tarsadalmi egyiittélés egésze, s6t a tarsas/
tarsadalmi ¢életnek ma mar nemcsak az ember-ember, hanem az ember-gép, a gép-gép inter-
akciok is részét képezik. Az internetre koltozott tarsadalom jelenségei U tarsas egyiittélési
formakat, (1j szabalyokat, ij kdrnyezetet és a szabalyoktol valé 4j tipusa devidcidkat hoztak
1étre. Jelen kotetiinkben ezeket a valtozasokat mutatjuk be, és roviden felvazoljuk a leg-
korszeriibb kommunikacios technologiak okozta tarsas kihivasok értelmezési lehetdségeit.

A kovetkez6 oldalakon megjelend kutatasok, definicidk az antropoldgian, a pszicho-
logian, a szocialpszicholdgian, a szocioldgian, a kriminologian tul szamos egyéb termé-
szettudomanyos teriilettel érintkeznek. Az Gjitasok, illetve azok terjedése adja kotetiink
azon objektiv keretét, amely lehet6vé teszi a szabalyok és a devianciak jelenségkorének
értelmezését. Nem keriilhetjiik meg az internetes/online kommunikacié megjelenésének
torténeti bemutatasat, amely jol illeszkedik abba a kommunikaciotechnologiai valtozas-
sorozatba, amellyel voltaképpen bemutathat6 a zéon politikon torténete. A big data alapti
mesterségesintelligencia-rendszerek napjainkban indultak hodité utjukra, és a szingulari-
taselmélet szerint Iényegesen rovidebb idore lesz sziikség elterjedésiikhdz, mint barmely
eddigi technologiai Gjitasnak. Amennyiben az erds mesterségesintelligencia-rendszerek
valdsulnak meg, terjednek el és épiilnek ki, igy az emberiség a gépek szamara minddsz-
sze valamiféle spam lesz (Z. KARvALICS 2015), s ebben az esetben jelen kotet tartalma is
meghaladotta valik. Egyeldre azonban még mindig azonosithatok azok a valésagos emberi
meghatarozottsagok, amelyek az internettel €10, illetve az internetre kolt6zott tarsadalom
online tevékenységei mogott megtalalhatok. gy nem keriilhetjiik meg ennek a tarsadalmi
csoportnak, tarsadalmiasuldsi formanak a leirasat és a normatol eltéré magatartasaik kii-
16nb6z6 mintazatainak egyszer(i bemutatasat.

Az offline alapon szervez6dé 1.0 online kdzosségek magukkal vitték az online térbe
korabbi szabalyrendszeriiket. A 2.0 online k6zosségek egyik jellemzdje azonban éppen
az, hogy szabalyrendszeriik az online térben jon Iétre (amelynek filiggetlensége a valodi
szociokulturalis tértdl ugyancsak kérdéses). Ennek nem megfelelé vagy hianyos miko-
dése deviancidkhoz vezet. Attekintjiik azokat a devianciaclméleteket — dsszefiiggésben
az Ojitasok terjedésével —, amelyek segitségiinkre vannak az online deviancia értelmezé-
sében. A normaktol valo eltérések egyik tipusa a biindzés jelenségkore, amely egészének
bemutatasara nem vallalkozhatunk, annak csupan a napjainkban leggyakrabban megjelend
alakzatait koérvonalazzuk. Ennek ellenére igyeksziink részletesebben koriiljarni az internetes
devianciak jelenségvilagat. Az cybernormasértések fogalmi elvalasztasan tul részletesen
targyaljuk azok szabalyozoinak (hatosag, allam, jogi normak) szerepét, jelentéségét és fej-
16dését. Kutatasaink soran igyeksziink ugy eljarni, hogy a napi események, technologiai
ujitasok targyalasanal stabil jelenségvilag miikddésének leirasaba vezessiik be az olvasot.
Természetesen elkeriilhetetlen, hogy néhol konkrét példakat hasznaljunk fel érvelésiinkhdz,
azonban lényeges hangsulyozni, hogy csakis olyanokat idéziink, amelyek altalanossagban
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mutatnak ra azokra a rejtekutakra, amelyekkel a cyberdevianciardl gondolkodva talalkoz-
hatunk. Koényviinknek nem célja a jelen rendkiviili iitemben valtozoé trendjei utan loholni,
hanem elsdsorban a jovoben varhatoan bekovetkezd eseményekhez kivan értelmezési esz-

kozoket biztositani.

A kézirat lezarva: 2018. majus 15.

A szerzok



1. Ujitas és terjedés: a nyelv

1.1. Az ember: nyelvében létezo 1ény

Arnold Gehlen szerint az ember leirhaté mint ,,cselekvd”, ,,meghatarozatlan”, ,,allasfoglald”,
sajat maga altal ,,kinevelés alatt all6”, ,techermentesit6” 1ény (GEHLEN 1976, 41.). Els6-
sorban azonban ,,kommunikativ”’ 1ény. Ahogy fogalmaz: ,,Az ember tehat sziikségleteitol
fiiggetlen (tehermentesitett), kommunikativ mozgasok és akciok révén atjarja a vilagot,
nyitott gazdagsagat bevonja tapasztalasanak korébe, »megismeri« és a helyére teszi, s ez
a folyamat, mely a gyermekkor legnagyobb részét kitolti, ez teremti meg az észleléseink-
ben adott vilagot” (GEHLEN 1976, 52.). Vagyis az ember voltaképpen nem mas, mint a le-
het6 legdsszetettebb szintaxist nyelvvel kommunikald Iény. Ez a nyelv az, amellyel sajat
magabol, a meghatarozatlanbdl meghatarozottat formal. Tovabba ezzel a nyelvvel teremt
a koriilotte 1év6 kdrnyezetbdl a sajat maga szamara megfeleld vilagot. A nyelv elsajatita-
sanak — azaz megtanulasanak — képessége valamennyi ember szamara adott biologiai de-
terminans. Az 1960-as években az amerikai nyelvész, Noam Chomsky egyenesen veliink
sziiletett nyelvelsajatitd késziilékrdl (LAD: language aquisition device) értekezik (1986).
S6t a nyelvfilozofus Ludwig Wittgenstein egészen odaig megy, hogy az ember altal 1étre-
hozott nyelv mintegy a vegetativ idegrendszer része, s akar ugy is tiinhet, mint alkotojatol
fliggetlentil miikodé 1étez6. ,,Az ember rendelkezik azzal a képességgel, hogy nyelveket
hozzon létre, amelyek segitségével barmely értelmet kifejezhet anélkiil, hogy sejtelme lenne
arrél, hogyan ¢és mit jelent (bedeutet) minden egyes szo. — Mint ahogy anélkiil beszéliink,
hogy tudnank hogyan képzddnek az egyes hangok. A kdznyelv az emberi szervezet része,
és nem kevésbé bonyolult annal. Az ember szamara lehetetlen a nyelv logikajat kdzvetleniil
kiemelni a k6znyelvbol. A nyelv alruhaba 6ltozteti a gondolatot. Mégpedig tigy, hogy a ruha
kiils6 formajabol nem kovetkeztethetiink az eltakart gondolat formajara, mert az 6ltdzet
kiils6 formaja egyaltalan nem abbdl a célbol késziilt, hogy a test formajanak felismerését
lehetéveé tegye” (WITTGENSTEIN 2004, 4.002.).

A nyelv hajlékaban lakozo lény (HEIDEGGER 2003, 293.) legtjabb kommunikacios-
eszkoz-fejlesztésének kovetkeztében a kultlra, nota bene a civilizacié eddig nem ismert,
egészen sajatos valtozata jelent meg. Ennek mélyén pedig egy nagyon komoly meghataro-
zottsagot jelentd, csak az emberre vonatkoztathato jellemzd talalhato: a kulturdlis valtozasra
valo képesség. A nyelv és az emberi gondolkodas kialakulasat kutato legtjabb evolicios,
kognitiv kutatasi eredményeket Merlin Donald a kovetkez6képpen foglalja 6ssze: ,,A kog-
nitiv modellalasbol gyakran kihagynak egy elemet, mégpedig a kultrat, azaz az egy fajra
jellemz6 tanult viselkedés kozos mintait. Pedig az allatok kognitiv képességei kozvetlentil
befolyasoljak, hogy milyen fajta kultiirat hoznak Iétre. Az emberek esetében pedig ennek
a forditottja is igaz: az emberi kulttra sajatos tipusai kézvetleniil hatnak az egyén meg-
ismerésére. Valdjaban azt mondhatjuk, hogy az emberi nem egyedisége nem is annyira
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anyelvben rejlik, mint inkabb a gyors kulturalis valtozasra valo képességiinkben” (DONALD
2001, 22.). Az emberi kultura esetében nem egyszeriien arrdl van szd, hogy az ember a vele
sziiletett nyelvelsajatito késziilékkel 1étrehozza azt a nyelvet, amellyel a kornyezetbdl a sajat
maga szamara ¢lhet6 vilagot alkot, beleértve ebbe a tarsas vilagot, azaz a tanult viselkedés-
mintakat is. Ezzel egyiitt ugyanis egy olyan szerkezetet (kultarat) is 1étrehoz, amely megha-
tarozza kognitiv folyamatait, beleértve ebbe a megismerést is. A folyamat pedig oda-vissza
zajlik. A kornyezet megismerését, a kornyezet vilagga alakitasat elésegitd késziilék a nyelv,
amely altal létrehozott kultiira meghatarozza nemcsak a kornyezet, hanem a tarsas vilag
megismerését is. Nietzsche (1992) széls6séges allaspontja szerint a nyelv 6nmagaban hor-
dozza a tarsas vilag strukturait, az ala-f6lé rendeltségi viszonyokat. Nyelvekbol, mint ahogy
kultarakbol is sok van. gy aztan az ember elsddleges meghatarozottsagat az jelenti, hogy
a nyelv a kultura altal hogyan hoz Iétre a kdrnyezetbdl vilagot. Masfeldl — hangsulyozza
Donald — az ember specialis adaptacios képességérol is sz6 van, ez pedig a gyors kulturdlis
valtozasra valo képesség (DoNaLD 2001, 22.).

Sokak szerint a legijabb kommunikacioseszkoz-fejlesztés, a tehermentesités, a kul-
tara, a civilizacid 0j fokozatat, allapotat is 1étrehozza, illetve 1étrehozta. Egyelore inkabb
elképzelések, mintsem pontos prognézisok vannak arra vonatkozoan, milyen is lesz a jovo.
Ezek az elképzelések alapvetden két csoportba sorolhatok. A jovot az egyik esetben az erds
mesterséges intelligencia hatarozza meg. Ebben a jovoben azonban nincs sziikségszeriien
helye az embernek. Legalabbis abban a formaban nincs, ahogy ma még elképzelhetetlen
nélkiile. A mesterséges intelligencia, az ,,ipar 4.0” tobb szempontbol is esetlegessé teheti
az ember rendszeren beliil betoltdtt helyét. Ha ez a szcenarid valdsul meg, akkor az ember,
az emberiség spam lesz az evolucid kovetkezd fokozataban, az intelligens gépek kozott,
tekintettel arra, hogy szamos kiszamithatatlansagot rejt magaban. Azonban az is elképzel-
hetd, hogy a kiforrott mesterséges intelligencia sokkal inkabb a hibriditasra épiil, s ebben
az esetben a gép az ember protézisévé valik. Ebben az esetben arrdl van szd, hogy az ember
¢és a gép teszi a dolgat: mindegyik azt, amihez a legjobban ért. Ezek az ember-gép hibrid
rendszerek jelentik a jovot a masik — a gyenge mesterséges intelligenciat leird — elképzelés
szerint (Z. KArvaLIcs 2015).

1.1.1. A beszélé lény

Az ember mint rendkiviil bonyolultan kommunikal6 1ény megjelenése a Fold nevii bolygén
egyaltalan nem trivialis. Az ember a mult végtelenségébe veszo torténetét évezredeken at
transzcendentalis eszkdzokkel igyekezett megérteni. A csillagaszat, a biologia, a paleo-
antropologia, a kognitiv idegtudomanyok, az orvostudomanyok — ahogy szinte valamennyi
tudomany — sajat eszkoztaraval keresi a valaszokat. A kutatasokhoz hatalmas 16kést adott
Darwin evolucids elmélete (DARWIN 1961). Ennek felhasznalasaval juthatunk arra az im-
manens allaspontra, hogy az emberi faj mas, alacsonyabb komplexitasa él6lény utddfaja.
Carl Sagan Az éden sarkanyai cimii konyvében harom mondatban foglalja 6ssze az ember
torténetét. ,,A kozmikus kronologiat a legtanulsagosabban tudtommal ugy lehet kifejezni,
ha a vilagegyetemnek (vagy legalabbis a Nagy Bumm 6ta fonnallo, jelenlegi megtestesii-
1ésének) tizenotmilliard éves élettartamat egyetlen év id6tartamaba képzeljiik el” — irja
Sagan, majd igy folytatja: ,,Nyugtalanito érzés rajonni, hogy az ilyen kozmikus év soran
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Foldiink csak szeptember elején allt 6ssze a csillagkozi anyagbol; hogy a dinoszauruszok
csak karacsonyeste bukkantak fel; a viragok december 28-an bujtak eld; az emberi nem
férfiai és asszonyai pedig csak szilveszter este 10.30-kor keltek életre. Az egész irott torté-
nelem december 31-ének utolso tiz masodperce: a kdzépkor alkonyatdl a jelenig eltelt id6
pedig alig tobb egyetlen masodpercnél” (SAGAN 1990, 24, 27). Azzal egyiitt, hogy az ember
torténete a Fold torténetének paranyi része, arra is ravilagit Sagan gondolata, hogy a leg-
intelligensebb faj megjelenése és altala a bolygd benépesitése a korabbi fajokhoz képest
egyre gyorsuld tempoban tortént.

Tehat az emberi nem egyik sajatja a beszélés képessége, amely fokozatosan alakult ki
a homo sapiens esetén. Tobb eszkozre, feltételre is sziikség volt hozza. Példaul megfeleld
nagysagl agyra. A beszéd rendkiviil dsszetett tevékenység: elég nagy szamitasi kapacita-
sokkal rendelkezd hardverre (agyra) van hozza sziikség, amelyet a megfeleld szoftver teljesit
ki —ahogy Chomsky vagy Wittgenstein kutatasai alapjan lathattuk.

1.1.2. Nyelv és kozosség

A korai emberszabasuak nyelvelsajatito képessége nagymértékben dsszefiiggott a specialis
tarsas kapcsolataikkal. Ezek azért is rendkiviil fontosak, mert napjainkban is megfigyelhe-
tok, talan azért, mert az ember genetikai meghatarozottsagat jelentik, amely azonban nem
valamiféle testi jellegzeteséggel kapcsolatos, hanem a tarsas alakzattal fiigg 6ssze. Ez a ket-
t6sség mar az dkori gorogoket is foglalkoztatta. Platon Protagorasz (321-322) dialogusaban
mutat ra erre (PLATON 1984). A parbeszéd szerint az istenek teremtették az embert, mint
ahogy minden mas ¢l6lényt is. Két titdn, Epimétheusz (megfontolatlan) és Prométheusz
(megfontolt) kapta a feladatot, hogy az ¢é161ények kozott osszak szét a tulajdonsagokat.
Epimétheusz vallalta magara a feladatot: ,,Akinek erét adott, attél megtagadta a gyorsa-
sagot, a gyengébbeket viszont éppen a gyorsasaggal ruhazta fel; egyeseket felfegyverzett,
a védtelen szervezetek oltalmara viszont masfajta képességeket eszelt ki. Amelyikiiknek
ugyanis kis testalkatot juttatott, a menekiilésre szarnyakat adomanyozott vagy pedig fold
alatti lakohelyet; azokat a Iényeket, amelyeket nagysaggal tiintetett ki, éppen nagysaguk dvta
meg. A tobbi tulajdonsagot is hasonlé modon az egyensuly biztositasaval osztotta ki. Mind-
ezt pedig annak szem el6tt tartasaval eszelte ki, hogy egy fajt se tegyen ki a pusztulasnak.”
(321a). A megfontolatlan azonban megfeledkezett az emberrdl, akinek semmilyen specialis
tulajdonsagot nem adott. Prométheusz oldotta meg a problémat: ellopta a tiizet az istenektdl,
s odaadta az embernek. Igy jollehet az embernek nem voltak tulajdonsagai, a tiiz (a tudas)
az 0v¢é volt, amivel ellensulyozni tudta specializalatlansagat. Ezzel Platon dialogusa sze-
rint az ember még csak félig volt kész. ,,[H]idnyzott ugyanis még beldliik a kozosségalkoto
képesség” (322a), és jogtalansagokat kovettek el egymas ellen. Ezért a jogot is oda kellett
adniuk az isteneknek: ,,Végiil mar Zeusz is aggddni kezdett nemiinkért, és hogy teljesen
ki ne pusztuljon, elkiildte Hermészt, hogy honositsa meg az emberek kozott a tisztességet
és a jogot: hadd legyen az allamokban rend és baratsagokat 1étesitd kotelék. Hermész termé-
szetesen megkérdezi Zeuszt, hogy miképpen tegye az embereket a jog €s a tisztességérzés
részeseivé. »Ugy osszam szét ezeket is koztiik, ahogy a kiilonboz6 mesterségek vannak szét-
osztva? Ennek az osztalynak ugyanis az az elve, hogy aki példaul az orvosi mesterséghez
ért, szamos avatatlan kezelését el tudja latni, és ugyanigy van a tobbi szakember esetében
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is. Marmost a jogot ¢s tisztességérzetet is ilyen mddon osszam szét kozottiik vagy juttas-
sak beldle mindenkinek?« »Mindenkinek — felelte Zeusz —, és valamennyien részesiiljenck
beldliikk, mert nem johetnek 1étre allamok, ha — miként a tobbi mesterség esetében — csak
kevesen részesiilnek bel6liik«” (322a—c) (PLATON 1984). Azaz a kozosség létrehozasanak
képessége ugyancsak kiilonos jelentdséggel bir. Ennek legelemibb eszkoze az emberek ko-
z0tti kapcsolatok kiszamithatova tétele, szabalyozasa. Mégpedig olyan szabalyozasa, amely
idealtipikusan a k6z9sség minden tagjara vonatkozik.

Az ember szarmazasara vonatkozé tobbmillio éves leletekbdl lathatd, hogy az ember
testének beszéléshez sziikséges eszkozeil' mintegy kétszazezer évvel ezel6tt mar rendelke-
zésre alltak. Ezzel egyiitt az is kérdéses, hogy miért, miként, minek a hatasara jelent meg
a szimbolumhasznalat. Robin Dunbar evoluciobiologus is ezt vizsgalta kdzvetve, s rendkiviil
figyelemre méltd eredményekre jutott. A kutato kisérletet tett arra, hogy az agy méretének
kialakulasara vonatkozdan két hipotézist is megvizsgaljon. Az egyik ilyen hipotéziscsalad
az okologiai hipotézis, amelynek tobb valfaja is van. Mindegyik abbol indul ki, hogy a kdr-
nyezettel vald kapcsolat fliggvényében alakult az agyméret. Az egyik alhipotézis szerint
a kornyezettel valo kolcsonhatas kovetkeztében fejlodott ki a ,,nagy agy™: a féemldsoknek
Osszetettebb problémakat kellett megoldaniuk. Egy masik elképzelés szerint az agy nagy-
saga Osszefiigg a testtomeggel, azaz a nagyobb allatoknak nagyobb az agyuk. A kovetkezd
alhipotézis szerint a gyiimélcsevés nagyobb kognitiv teljesitményt kovetel, hiszen a gyii-
molesdk nem egyenletesen érnek, igy aztan tudni kell, hogy mikor, melyik és hol talalha-
t6. Az okologiai hipotézis egyik legerételjesebb alhipotézise a mentdalis térkép hipotézise.
Ennek ugyancsak két altipusa van: a ,,belakott” teriilet mérete (azaz mekkora teriileten él
az emlds), masrészt pedig, hogy mekkora utat jar be egy nap alatt. Mindkettd 1ényege, hogy
a lakott terililet nagysaga, illetve hossza ,,serkentette” az agy novekedését: nagyobb bejart
teriilet esetén nagyobb agyméretre volt szlikség. Az 6kologiai hipotézis utolso alhipotézise
a kitermelési hipotézis. Ebben az esetben arrdl van szo6, hogy az étkezés soran bizonyos
kitermeld tevékenységeket kell végrehajtanunk. Ezek (a ndvények ehetd részeinek ismere-
te, az allatok viselkedésének megtanulasa) serkentette az agyméret névekedését (DUNBAR
1998).

Mind koziil a legvalosziniibb a tdrsas/tarsadalmi hipotézis. Dunbar erre talalta a leg-
egyértelmiibb bizonyitékokat. A hipotézis az 1980-as években kezdett elterjedni. E szerint
a féemlOsok agymérete jol tiikrozi azokat a komplex tarsadalmi rendszereket, amelyekben
¢élnek. Ezekben olyan folyamatok vannak jelen, amelyek a féemldsokon kiviil mas €l6-
Iények esetében nem figyelhetdk meg. Ilyen példaul a szandékos taktikai megtévesztés,
a koaliciok kotése. Ezért is nevezik ezt a megkozelitést a machiavellianus intelligencia
hipotézisének, illetve ujabban — Dunbar megfogalmazasa szerint — a szocidlis agy hipotézi-
sének. A kiilonbozé elgondolasokat empirikus vizsgalatok eredményeivel tesztelte Dunbar.
Valamennyi koziil a tarsadalmi hipotézis ,,nyert”. Az agyméretet nem az agy abszolat mé-
retével, hanem a neocortex? aranyaval mérte Dunbar, azaz a neocortex méretét a teljes agy

' A hangképzés szempontjabol Iényeges a garat és a gége egymashoz viszonyitott megfelel helyzete, az agyban
a Broca-teriilet jelenléte.

Fejlodéslélektani szempontbol a legfiatalabb teriilet a neocortex, amely szintén kulcsfontossagu az érzelmi
folyamatokban. Az arckifejezések érzelmi allapot-komponensének felismerésében a jobb félteke vesz részt.
A beszéd érzelmi komponenseivel (mind a megértés, mind a produkeio tekintetében) a nem-dominans félteke
temporalis cortexe mutat dsszefliggést” (LAKATOS—GERVAI 2003, 336.).
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méretéhez viszonyitotta. Amennyiben a rendelkezésre allo adatok és az adott faj agyanak
neocortex-aranya kozotti osszefiiggéseket nézziik, a tarsadalmi hipotézis bizonyitottsaga
egyértelmil. Az egyes féemlds fajok csoportméretei dsszefiiggést mutatnak az agy mére-
tével: minél nagyobb csoportokban élnek a féemlésok, annal nagyobb az agyuk neocortex
dllomanyanak ardanya (leegyszersitve a tudatos gondolkodasért felelds allomany). Dunbar
azt vette észre, hogy a kiilonb6z6 paleoantropoldgiai, régészeti kutatasok szerint egyre na-
gyobb csoportokban éltek emberelddeink. Tovabba azt is, hogy minél nagyobb csoportok-
ban éltek, annal nagyobb volt agyuk neocortex-aranya. Egyértelmiien bizonyitottnak latta
ez alapjan, hogy az egyre nagyobb csoportméret kovetkeztében ,,nétt nagyra” az ember
agya (DUNBAR 1998, 184.).

Tehat az ember agymérete leginkabb a rendkiviil 6sszetett és nagy csoportméret fiigg-
vényében alakult. Egyfeldl egyre tobb csoporttagrol egyre tobb informaciot kellett tudni:
ki mit szeret és mit nem, milyen igényei vannak, de dsszességében a csoportdinamikaval
kapcsolatban is ismeretekkel kellett rendelkezni. Ennek alapjan elég jol megfigyelhetd,
hogy a kiilonbz6 antropoldgiai leirasok koriilbeliil 150 f6s embercsoportokrdl szamolnak
be — ez a klanok mérete (DUNBAR 1998, 187.). Ehhez képest az eléemberek, illetve homi-
nidak maximum 100 f6s csoportokban éltek. Tehat a nagy csoportokban él6 embernek
nagy kapacitasu agyra (hardverre) van sziiksége. Masfel6l az informaciok gyors, pontos
¢és hatékony tovabbitasa is 1ényeges, ezért sziikség van egy olyan szoftverre is, amely ezt
biztositja. Ez a nyelv, amely azonban nemcsak kognitiv, hanem affektiv szempontbdl is
lényeges: rendkiviil hatékonyan biztositja a tarsas kapcsolatok kialakitasat és fenntartasat.
Ezek a szocialis interakciok idéigényes tevékenységek. Azonban a féemldsok napjuk 20
szazalékanal tobb id6t nem fordithatnak tarsas kapcsolataik menedzselésére, arra a tevé-
kenységre, amelyet a majmok a kurkaszassal végeznek. Az ember szamara ennél joval
nagyobb hatasfoku eszkdzre van sziikség, hiszen joval nagyobb csoportokban él. Tobbek
kozott ehhez is kell a nyelv, amely lehetové teszi a tarsas igények kielégitését. A — talan
pejorativnak hangzé — ,,fecsegés” ebben az értelemben rendkiviil fontos tarsas tevékeny-
ség, amely egyfeldl a tarsas tamogatas, masfeldl a taktikak, a koaliciok 1étrehozasanak
egyik legfontosabb eszkdze. Mindezzel egyiitt a nyelv teljesitoképessége sem hatartalan:
nem vagyunk képesek valamennyi embertarsunkkal érdemben kapcsolatba keriilni. Ezért
is csaloka az interneten a kapcsolati portalokon egyes felhasznaloknal megjelend tizezres
kapcsolatszam. Erre hivja fel Dunbar is a figyelmet tanulmanyaban (2006), amelynek
e szempontbol jogos kérdést megfogalmazo cime, hogy Vannak-e korlatai az e-vilagnak?

Nietzsche megfontolasa a tarsas vilag strukturainak a nyelvben valé megjelenésére
utal. gy fogalmaz: , A fogalmaknak amaz irdatlan gerendazata és palldzata, amelybe ka-
paszkodva az oltalomra szoruld ember atmenti magat az ¢leten, a felszabadult intellektus
szamara csupan allvanyzat ¢és tornaszer legvakmerébb mutatvanyaihoz; s ha halomra donti,
feldulja, ironikusan ismét dsszerakja, 0sszeparositva legidegenebb, és szétvalasztva leg-
rokonabb elemeit, tigy ezzel azt juttatja kifejezésre, hogy nincs sziiksége a gyamoltalansag
ezen mankoira, azaz nem a fogalmak, hanem az intuiciok vezetésére bizza magat” (NIETZS-
CHE 1992, 13-14.). A nyelv 6nmagéban hordozza a legalapvet6bb tarsas hierarchiat. ,,Irdatlan
gerendazataval és palldzataval” segitséget, kapaszkodot ad az oltalomra szorulonak. A nyelv
azonban nem egy 0rokkeé vett rogzitett rendszer, hanem folyamatosan valtozik, és elsésorban
a hasznalok hozzak létre, illetve 6k alakitjak. Ezek alapjan vannak olyanok, akiknek a nyelv
csupan ,,allvanyzat és tornaszer legvakmerébb mutatvanyaihoz”: rendszerteremtd tevékenysé-
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giik nyoman elsésorban rajtuk all vagy bukik, hogy milyen tarsas struktirakat hordoz maga-
ban a nyelv. Azaz — nyelvi szempontbdl — 6k a felszabadult intellektusuak (akiknek nincsenek
sem materialis, sem szellemi kotottségeik), a gazdagok, az ,,urak”, szemben az ,,oltalomra
szorulokkal”, a szegényekkel (akiknek a szerepe ugyancsak rendkiviil Iényeges, tekintettel
arra, hogy 6k tartjak fenn a rendszert).

Természetesen a szegény-gazdag, szolga-ur dichotomiakon kiviil Iényegesen bonyo-
lultabb viszonyokat is kifejez a nyelv. Példaul a csaladi kapcsolatok egésze megtalalhatod
benne. Kiilonb6z6 nyelvekben kiilonb6z6é mélységii a csaladi kapcsolatok szamontartasa.
Sokatmondd, hogy amig magyarul az egyén dédapjanak dédapjat két szoval hatarozzuk
meg, addig az 6kori romaiak mindezt egy széval tették: tritavus (MORGAN 1961, 374.). To-
vabba hogy egyaltalan szamontartanak-¢ egy adott rokonsagi relaciot (példaul anyai nagy-
anyam ndvére lanya lanyanak fia — ha férfi besz¢él — a szeneka irokézeknél ha-ya’-win-da,
az India déli részén él6 dravida nyelv tamil nyelvjarasat besz¢éloknél en mariimaken, ahol
az en a birtokos eset képzdje [MORGAN 1961, 345.]). Tehat arra kell ramutatnunk, hogy
a kiilonb6z6 nyelvek jelentik az elsédleges hatarokat a csoportok, kozosségek, tarsadal-
mak kozott. Ez a fejlodé vagy kevésbé fejlett orszagok tavoli teriiletein még ma is meg-
figyelhet6 helyzet az informacios kor viszonyai kozott egyre inkabb értelmét veszitheti.
Egyfeldl egyre altalanosabban elterjed egy kdzds elsé nyelv hasznalata (t6bbnyire az an-
gol). Masfeldl — és ez a nyomdsabb ok — egyre precizebbek a forditoprogramok, amelyek
segitségével voltaképpen barmely két nyelv kozott egyre inkabb akadalymentes az atjaras.
A fejlett vilagban tehat — ott, ahol jelen vannak a legkorszeriibb technolégiak — egyre
inkabb megsziinni latszanak azok az elsédleges hatarok, amelyek a legelemibb szinten,
a kozosségek szintjén hatarozzak meg a csoportok elkiiloniilését. Ezzel egyilitt rendkiviil
Iényeges, hogy az emberi nyelvek ennyi id6 alatt — kialakulasukhoz képest egyik pilla-
natrol a masikra — nem tiinnek el. Jelenleg az informacios tarsadalom elsédleges hatarai
a nyelvi hatarok.

Osszefoglalva: a nyelv, a kommunikacio, a kozosségek, a tarsadalmi rendszerek
szétszalazhatatlan folyamatok mentén alakulnak, egymastol elvalaszthatatlan jelensé-
gek. A kovetkezokben ezeket tekintjiik at roviden. Elséként vizsgaljuk meg kozelebbrol
a kommunikacio, a ,,kommunikacios modellek” fogalmat! Ezek utan Toénnies nyoman
attekintjiik a kézosség és a tarsadalom terminusainak kiilonbségeit (TONNIES 2004), végiil
a kommunikdacios architekturak valtozasainak targyalasaval jutunk el a ferjedés jelenségé-
nek vizsgalatahoz.

1.1.3. Kommunikaciés modellek

Sziikséges elézetesen meghataroznunk a kommunikacié fogalmat, elsédleges modelljét:
,»a kommunikacio olyan tevékenység, amely abban all, hogy egy agens, a Koz16 (a hirforras,
a beszélo) egy fizikai Csatornan keresztiil egy olyan Kiildeményt juttat el a Befogadohoz
(a vevohoz, a célallomashoz), amely egy kdzos Kodba (nyelvi vagy egyéb jelszerli formaba)
csomagolva informaciot (iizenetet) tartalmaz a Vilag (a kontextus) valamilyen tényallas-
(komplexum)ara vonatkozéan” (TERESTYENI 2006, 35.).

Ebbdl a modellbdl a fenti kontextusnak megfelelden célszerii kiemelniink a kodot,
a jelet, amely — ahogy arra Terestyéni is utal — kétféle lehet. A nyelvi jel 6nkényes ,,ab-
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ban az értelemben, hogy néhany olyan esetet leszamitva, mint amilyenek a hangutanzé
szavak, a jelold és a jelolt kapcsolata nem motivalt semmiféle fizikai &sszefliggéssel, pél-
daul hasonlosaggal vagy ok-okozati viszonnyal, hanem hallgatolagos kdzmegegyezésen,
tarsadalmi konvencion alapul” (TERESTYENT 2006, 76.). A jelek ezek alapjan két csoportba
sorolhatok: analog ¢s digitalis jelek. Az analog jelek esetében a jel és a jelolt kozott egy-
értelma ¢és sziikségszerii kapesolat van, s ez mederben tartja a jelentést, igy a beszélgetést
is. A hangutanz6 szavak olyan jelek, amelyek egyértelmiivé teszik ezt a determinisztikus
viszonyt. A nyelvi jelek tobbsége azonban nem ilyen természetii: esetiikben semmiféle kap-
csolat nincs a jel és a jelolt kozott, csupan a megegyezés, a konvencid jelenti a kapcsolatot.
Ezek a digitalis jelek.

Ebben a szohasznalatban a ,,digitalis” tehat rendkiviil tag értelmi terminus, arra utal,
hogy a jel és a jelolt kozott nincs sziikségszerl kapcsolat, amely tehat konvencion alapul.
Ez a szintaktikus nyelv értelmezéséhez elengedhetetlen. Amikor az elébbickben a nyelv
evoluciobiologiai megkdzelitésérdl volt sz, erre a nyelvre utaltunk. Mindez azért is Iénye-
ges, mert az epizodikus és a mimetikus kommunikacié esetében még nem beszélhetiink
kifejlett fogalmi gondolkodasrol (DoNALD 2001, 242.). A mimetikus kultra, a mimézis a
homo erectusra jellemzd. Arrdl van szd, hogy a kommunikacio egy-egy esemény Ujraeljat-
szasaval torténik. Ebben az esetben rendkiviili szerepe van a vizualis érzékelésnek, amely
joval kisebb kognitiv teljesitményt jelent. Talan kiilonos lehet, de a vizualis jelekkel torté-
né kommunikacié napjainkban ujra reneszanszat €li. Ennek egyszeriibb valfajait jelentik
a piktogramok, az emojik, amelyek képi, vizualis kommunikaciés eszkozok. Ezeknél 1é-
nyegesen bonyolultabbak a jatékok. A legkorszer{ibb, széles savi online kommunikacidoban
a vizualitas, a képek szerepe egyértelmiien felértékelodik. Az emojik is remek példaként
szolgalnak arra, hogy az 0ijabb és 0jabb kommunikacios architektiirak megjelenése nem
jelenti egyszersmind azt is, hogy az 01j végérvényesen megsziinteti az el6zot.

Erdemes és sziikséges is néhany kommunikéciéelméleti modellt attekinteni figye-
lemmel arra, hogy az eltéré megkozelitések kiilon-kiilon és egyiittesen is megjelennek
a legkorszeriibb online kommunikacio soran. Ezek olyan értelmezési kereteket adhatnak,
amelyek az online térben vald konkrét kozlekedés értelmezéséhez adekvat eszkdzokkel
szolgalhatnak. Anélkiil, hogy ezeket az elméleteket a maguk teljes részletességében tar-
gyalnank, Em Griffin Bevezetés a kommunikdacioelméletbe (2001, 35—46.) munkaja alapjan
tekintjlik at 6ket roviden.

1.1.3.1. A kommunikacio szocialpszichologiai modellje

A szocialpszichologiai hagyomadny szerint a kommunikacid az interperszonalis befolyaso-
las folyamata, s értelemszertien az elmélet is erre a jelenségre vonatkozik. A modell annak
vizsgalatara lehet alkalmas, hogy ki, mit, kinek, hogyan, milyen szandékkal mond. Az in-
terperszonalis befolyasolas soran célszerii megkiilonboztetni a kognitiv és affektiv elemeket.
Az elso esetben a k6z16 a befogado ,,értelmére” kivan hatni: azaz logikus érveléssel probalja
meggyodzni a befogadot. Az affektiv szempont vizsgalata soran arra vagyunk kivancsiak,
hogy a k6z16 miként, a befogadé milyen érzelmi elemeit kivanja mozgasba hozni a meg-
gy6z¢es céljabol. Természetesen interaktiv helyzetrdl van szo: azaz a kozI6 és a befogado
szerepe folyamatosan valtozik, cserélddik.
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Csepeli Gyorgy A meghatarozatlan dllat cimii konyvében (2005) a kommunikaciorél
és meggy0zésrol szolo fejezetének Platon nyoman A4 lélek szakdcsmestersége cimet adta.
A megfogalmazas etikai értelemben is kettds: az interperszonalis befolyasolas, a masik be-
folyasolasa sziikségszertien a kommunikacio része. Masfeldl, amennyiben ez a befolyasolas
nem szabad kommunikaci6 utjan, hanem erészakkal torténik, etikai és szocialis értelemben
rendkiviil problémas helyzetrdl van szo6. A befolyasolas ez utobbi modja autoriter rendsze-
rekben a propaganda, amely egy kdzponti koz16 altal sugarzott informacidhalmaz sulyko-
lasarol szol. A haldzati tarsadalom architekturaja azonban ezzel a befolyasolasi modszerrel
teljesen ellentétes, hiszen alapvetden nem egykdzpontd, hanem sokkézpontt, decentralizalt
haldzatrol van szo6, amelyben a befolyasolas elsddleges, s normativan elfogadott eszkdze
semmiképp sem az egyetlen vilagkép sulykoldsa. Habermas A tdrsadalmi nyilvanossag
szerkezetvaltozasa cimi munkajaban (1971) a polgari nyilvanossag egyik legfontosabb cle-
meként jelolte meg az uralommentes kommunikaciot, amely nemcsak a tarsadalmi rendszer
sajatjaként, hanem az interperszonalis kapcsolatok szempontjabdl is 1ényeges.

Az informacids tarsadalom koriilményei k6zott a kommunikacio szocidlpszicholo-
giai modellje jol alkalmazhatd azokban a helyzetekben, amikor valaki er6f6lényével akar
visszaélni, s egy-egy gyanutlan felhasznalot csapdaba csalni. Az ilyen tipust e-akcidkat
a Cyberdeviancidk cimi alfejezetben rendszerezziik.

1.1.3.2. A kommunikacio matematikai, technikai, tranzaktiv, kibernetikai modellje

A kommunikacié matematikai, technikai, tranzaktiv, kibernetikai modelljében is megtalalha-
Griffin (1967, 15-27.) egyértelmiien Norbert Wiener, a MIT (Massachusetts Institute of Tech-
nology) matematika professzoranak munkajara vezeti vissza a kibernetikai hagyomanyt, aki
a mesterséges intelligencia jelolésére hasznalta a szo6t (GRIFFIN 2003, 36.). Wiener a vilagha-
borut kdvetden az lizenetekkel, az iizenetelmélettel foglalkozott. A mesterséges intelligencia
sok mas teriiletet is érintett, példaul a pszicholdgiat, a nyelvtanulast, a tarsadalompolitikat,
s mivel nem volt atfogo kifejezés ra, ezért a gordg kiibernétész (kormanyos) szora utalva
kibernetikanak nevezte az eldszor 1948-ban publikalt azonos cimii munkajaban (WIENER
1967, 15). A kibernetika sz6 mar 6nmagaban utal arra a jelenségre, amelynek nyoman
a kommunikacié matematikai modelljérél beszélhetiink.

Claude Shannon a Bell Telefontarsasag kutatojaként kezdett el foglalkozni a kommuni-
kacioval mint informaciofeldolgozassal. Nyilvanvaldan olyan kutatéi tevékenységet kellett
végeznie, amely hasznos a cég szamara is. Szerencsére ennél altalanosabb érdeklédésre
is szamot tartd eredményekre jutott. Kérdése alapvetéen az volt, hogy miként lehetséges
minél nagyobb vonalkapacitast biztositani minél kisebb torzitas mellett, azaz ebben az ér-
telemben ndvelni az informacioszallitas hatékonysagat. Az pedig, hogy mi az informacio,
voltaképpen teljesen érdektelen volt a szamara: modelljének kidolgozasa soran semmiféle
olyan (etikai) kérdéssel nem kellett foglalkoznia, ami az informacio tartalmi jellemzésével
lett volna &sszefiiggésben.

Shannon értelmezésében az informacid a bizonytalansag csékkentésére szolgald esz-
koz. Azaz az informacio6 révén lehetséges a bizonyossag fokanak a novelése érdekében va-
lamiféle rendezettség kialakitasa a kaoszban. Ezért roppant 1ényeges, hogy az informéaciod
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6nmagaban milyen minéségili, de Shannont ennél jobban érdekelte az, hogy miként lehet
ugy szallitani, hogy a lehet6 leggazdasagosabb legyen, és a lehetd legnagyobb mértékben
megérizze eredeti mingségét.?

A kovetkezd abrat Shannon és Weaver (1949, 7.) kozli 1949-ben megjelent konyviikben.
Az abrat a telefonhivas példdjan keresztiil mutatjuk be, azonban meg kell jegyezni, hogy
mas esetekben is ez a helyzet, a kibernetika vilagaban pedig kiilondsen.

jel vett jel lizenet

l l l

informaciéforras | — |ad6 |—> |csatorna |—> |vev6’ | —_— |cimzett |

1. dbra
A kommunikacio matematikai modellje

Forrds: SHANNON—WEAVER 1949, 7.

Az 1. abran az informacio forrasa a hivo fél. A hivo felveszi a kagylot és belebeszél. A han-
got elektromos jelekké alakitja a késziilék, és a telefonvonalon keresztiil elszallitja a hivott
fél késziilékéhez. Az a jeleket ujra hangga alakitja, amely eljut a hivott félhez. Mindegyik
1épésnél elvész valamennyi informacio (a felhasznalo azt tapasztalhatja, hogy rossz ming-
ségll, recseg a telefon). Az egyik legjelentésebb hatas ebbdl a szempontbdl a zaj. Ez harom
nagyobb zajtipust foglal magaban: a csatornazajt, a kornyezeti zajt, illetve a szemantikai
zajt. Ahogy a kovetkezokben majd latni fogjuk, a kommunikacio ezen artalmatlannak tiind
rendellenességei szamos visszaélésre (is) alkalmat adhatnak az informacioés kor koriilmé-
nyei kozott. Ennek a kommunikacios modellnek az elemei kifejezetten jol hasznalhatok
a rendszerintegritast sérté tamadasok leirasa soran.

1.1.3.3. A kommunikacié mint retorika, miivészet

A retorika évezredeken at az alkalmazott kommunikaciokutatas vezetd aga volt. Démoszthe-
nész kovekkel a szajaban gyakorolt szonokolni mar az i. e. 4. szazadban — hivja fel a figyel-
met Griffin (2003, 38.) a kommunikacio retorikai elméletének targyalasa soran. A retorika
gyakorlata azonban nem lehet fiiggetlen a politikatdl, a kdziigyek intézésétdl — mint ahogy
Démoszthenész példajabol is tudhatjuk, aki maga is gyakorld politikus volt. Ennek kdvet-

3 Ez utdbbi feltételt Shannon ota kiterjesztették: nemesak az a cél, hogy az informacio a szallitas alatt minél
inkabb megdérizze eredeti mindségét, hanem az, hogy kifejezetten jobb mindségben érkezzen meg.
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keztében a kiilonb6z6 politikai, tdrsadalmi rendszerekben a koziigyek intézésére hivatott
forum altal is meghatarozott a retorika alkalmazhatosaga. A kommunikacio retorikai
modellje kifejezetten 0sszefiigg a kozosség tarsadalomma alakulasaval, a nyilvanossag
megjelenésével. A retorika tudomanyanak gyakorlati alkalmazasara tulajdonképpen csak
bizonyos tarsadalmi koriilmények kozott nyilik mod, amelyek szempontjabol, ha leegysze-
risitve is, de két tipust mindenképpen meg kell kiilonboztetni. Demokratikus nyilvanos-
sagban a koziigyek intézése az uralommentes kommunikacio feltételei kozott zajlik, azaz
mindenkinek lehetsége van arra, hogy szabadon kifejtse és elmondja véleményét — még
akkor is, ha az mast nem érdekel. Ez lehetetlen kdzpontositott halozatban: a demokracia
sajatja a skdlafiiggetlen halozat. A reprezentativ nyilvanossag (az autoriter rendszerek saja-
tossaga) esetén nyilvanossagrol a szo valodi értelmében nem beszélhetiink. Ezekben a hely-
zetekben egyk6zpontt kozlés van, interakcionak helye nincs. Az 6nallo, esetleg a hatalmi
helyzetben 1év6 véleményével nem egyezé gondolatok (nyilvanos) kifejtése szankcionalt
(HABERMAS 1971). Halozatelméleti jellemzéit tekintve a rendszer csillaghdlozat. Az inter-
aktivitast kizaro vilagnézetet k6z16 kommunikacios formarol van szd, amely modern ko-
rillmények kozott tomegkommunikacio.* Ezekben a tarsadalmi rendszerekben a szonoklat
propaganda. Azaz a retorika tudomanyanak gyakorlata jelentés mértékben fligg az adott
tarsadalmi berendezkedéstdl.

A retorikai hagyomany jellemzdit hat nagyobb csoportba rendezve mutatja be Griffin.
1. Jellemz6 vonas az a meggy6zddés, hogy az embert a beszéd kiilonbozteti meg az allattol.
2.,,Annak bizonyossaga, hogy a tarsadalom demokratikus forumon keresztiil torténé meg-
szolitasa hatasosabb a politikai problémak megoldasara, mint a rendeletekkel vagy erdszak-
kal fenntartott uralom.” 3. ,,Egyetlen beszéld probal nagyszamu hallgatosagot befolyasolni
nyiltan meggy6z06 szandékl beszéddel.” 4. ,,A szonoklattan a vezetéképzés alappillére.” 5.
,»A hangstly a nyelv hatalman és szépségén van, hogy megmozgassak az emberek érzel-
meit, és cselekvésre 6sztondzzek ket. A szonoklas inkabb miivészet, mint tudomany.” 6.
,»A nyilvanos szobeli meggy6zés a férfiak privilégiuma” (GRIFFIN 2003, 38-39.).

1.1.3.4. Kommunikdacio: a jelek tudomdnya

A szemiotikai értelmezés szerint a kommunikacié elméleti megkozelitése a jelek tudo-
manya. Ezen keresztiil vizsgalhaté a kommunikacid. Ahogy az alfejezet elején Terestyéni
jelek, valamint ezek kapcsolata a jeldlttel. A szemiotikai kommunikacioelmélet voltakép-
pen ennek a megfontolasnak a részletes, rendszerszer(i vizsgalata. Tekintettel arra, hogy
a jel és a jelentés kozott az esetek dontd tobbségében semmiféle kapcsolat nincs, kérdéses,
hogy akkor miért is miikddnek a jelek (specialis verbalis értelemben: a szavak, amelyek
szimbolumok). Ezzel foglalkozik a szemiotika.

A szemiotikai kommunikacidéelméletre példaként Jakobson (1969) kommunikacios
modellje hozhato fel. Ebben is megkiilonboztetik az ,,ad6”, a ,,vevd”, a ,,csatorna” elemeket,
amelyek funkciojukat tekintve megegyeznek a Shannon és Weaver modelljében latottakkal.
Jakobson szamara azonban sokkal 1ényegesebb a kontaktus, a kapcsolat, illetve az, hogy

* A tdomegkommunikaci6 a diktatirakban a propaganda, demokraciakban az informacidszoras legitim terepe.
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ez milyen kulturalis kdzegben jon 1étre. Ez utobbit kontextusnak hivja; Roman Jakobson
kulturalis relativista modellje ¢ koré szervezédik. A kontextus voltaképpen a valosaggal
vald Osszefiiggést jeloli. A kommunikacio valamiféle emberi, tarsas, kulturalis kézegben
zajlik, amely keretet és referenciat szolgaltat a kommunikacio targyi és viszonyszintjéhez.
A szemiotikai modell ebbdl a szempontbdl arrdl szol, hogy a kommunikacios helyzetben
részt vevok, a tartalom és a referenciak kapcsolata hogyan valosul meg.

A szemiotika azonban nemcsak verbalis, hanem nonverbalis jelekkel is foglalkozik,
példaul a képekkel, képi szimbolumokkal. A bizonytalansag a képi kommunikacié ese-
tében joval nagyobb, mikdzben manapsag a fényképeket gyakran valamiféle bizonyiték
(testimony) értelemben hasznaljuk. Az egyre ritkabban hasznalt MMS egyik funkcidja
kifejezetten azonnali bizonyitékot adni arra vonatkozdéan, hogy az ember hol van, kivel
¢és mit csinal (legujabban a k6zosségi portalok video- vagy stream-funkcidi még ennél is
valdsagosabb képpel szolgalnak, igy ki is szoritottak az MMS technologiajat). Ebbol az el-
lentmondéasos helyzetbdl is kdvetkezik, hogy a (fény)képi kommunikacio mikodésének
értelmezése ugyancsak kimerithetetlennek tiind téma a kommunikécié szemiotikai kutata-
sa soran. Az ilyen iranyu elemzés igen szoros kapcsolatban all a kognitiv tudomanyokkal,
azzal, hogy az elme hogyan kapcsolja 0ssze a jelet a jeldlttel, hogy a gondolkodas fogalmi
és/vagy képi modalitasokban zajlik-e.

1.1.3.5. A kommunikacié mint a tarsadalmi valosag szerkesztésének eszkéze

,»A szociokulturalis tradicié azon alapul, hogy az emberek a kulturat beszéd kozben teremtik
ujra és ujra” — allitja Griffin. (2003, 41.) A szociokulturalis megkozelités megforditja a jel
és a jelolt kozotti kapcesolatot. A szociokulturalis megkozelités azt feltételezi, hogy a jelolt
a jel altal teremtédik meg. A jeldlt a jel altal olyan, amilyen. Leegyszertisitve ez a Chicago
Egyetem két nyelvészének az elmélete, amit a két kutatd nevével szokas Sapir—Whorf-hi-
potézisként fémjelezni. A Sapir—Whorf-hipotézis szerint a kultira tagjainak gondolkodasat
az altaluk hasznalt nyelv szerkezete formalja (SAPIR 1961, WHORF 1956). Ez a megkdzelités
teljesen ellentétes azzal, amely azt mondja, hogy a gondolatoktol, tarsadalmi jelenségektol
fiiggetlen a nyelv: a kiilonb6z6 nyelvek kiilonb6z alakt szavakkal jeldlik ugyanazt a je-
161tet. Griffin az angol you szot hozza példaként. Azokon a nyelveken, ahol van hivatalos,
magaz6 formula (példaul német) két kiilon szoval fejezziik ki: du és Sie, és a kettd kozot-
ti atvaltasra, azaz a helyzet intimebbé, kevésbé formalissa valasara még egy ,,iinnepld”
szavuk is van — nevezi meg ezen a modon a német Bruderschaft sz6t Griffin (2003, 43.).
Ennek a csucsat talan a japan nyelv jelenti. ,,A japan nyelvben tiz kiilonb6z6 megszolitas
lehetséges, a nemtdl, a kortdl és a beszéld helyzetétdl fliggéen — melyek mindegyikét
az angol you jeloli, holott az eredeti nyelvben egyik sem cserélhet6 fel a masikkal” (GRIFFIN
2003, 43.). Ezért sem véletlen, hogy az informacios tarsadalom viszonyai kozott leginkabb
az angol nyelv terjedt el. A kortars szociokulturalis kutatok allitasa az, hogy a valdsagot
a kommunikacids tevékenységiikkel az abban részt vevoé felek hozzak 1étre.



22 CYBERDEVIANCIA

1.1.3.6. Kommunikdacio és tarsadalomkritika

A tarsadalomkritikai elmélet soran elsdsorban a frankfurti iskola tagjai altal 1étrehozott
szellemi kozosségre szokas utalni. Az alapvetéen marxista és freudista indittatasu szellemi
kozosség a Harmadik Birodalom idején kényszeriilt eldszor svajci, majd amerikai emigra-
cioba. Az iskola attol kritikai, hogy biral minden egyenldtlen, egyenlétlenségeket termeld,
autoriter helyzetet, rendszert. A frankfurti iskola tagjainak kritikai elméleti megkozelitései
a nyelvben is létezd, torténelmileg igazsagtalan helyzetekre hivjak fel a figyelmet. Griffin
harom nagyobb csoportba rendezi az iskola tagjainak tarsadalomkritikai megfontolasait.

1. 4 nyelv kisajatitasa a hatalmi elénydk fenntartasa érdekében. Minden olyan
szohasznalatot kritizalnak, amely fenntartja az egyenl6tlen, hatalmi pozicidkat,
példaul a ndékkel (ha munkahelyen azt mondja a fénok a néi beosztottjanak:
»cicamica”), a szinesboriickkel (példaul ,,niggerezés”) vagy mas kisebbségi
csoportokkal szemben.

2. A tomegtajékoztatas szerepe az elnyomdssal szembeni érzékenység tompita-
saban. A megkozelités hivei szerint a magas kultarat kiszoritja a tomegkultura
(TV, radio), mégpedig azért, hogy elvonja a figyelmet a valosagos folyamatoktol.
Marx fogalmait aktualizalva, a tomegmédia ,,a népek opiuma”. A tomegkultira
feladata az, hogy érzéketlenné tegye a tarsadalom tagjait a hatalmi helyzetek
okozta fajdalmakra, problémakra.

3. ,, A tudomdnyos modszerekbe vetett vak hit és a tapasztalati uiton szerzett ered-
mények kritika nélkiili elfogadasa” (GRIFFIN 2003, 44.). Ebben az esetben mar
tudomanykritikarol is sz6 van. A megfontolas 1ényege, hogy ha a tudomany
nyelvén torténik a gondolkodas, a kozbeszéd, akkor abbdl sokan kimaradnak.
Horkheimer (1976) szerint értékmentes tudomany nem létezik, igy aztan a tudo-
manyos nyelvezet minden hataron tli alkalmazasa tulajdonképpen a szakért6i
hatalmi helyzetek kialakuldsdhoz, megcsontosodasahoz, fennmaradasahoz vezet.

A kommunikacio tarsadalomkritikai elemzése ugyancsak hasznos eszkozként szolgalhat
a cybertérben megjelend devians viselkedések elemzése soran, hiszen bizonyos online cso-
portok normaktol valo eltérése a nyelvhasznalatban is tetten érhetd. Az extrémizmus par
excellence ebbe a kategoriaba tartozik.

1.1.3.7. A kommunikacio fenomenologiai modellje

A fenomenologiai® jelz6 hasznalata soran egy individuélisnak tiiné helyzetb6l indulnak
ki a kommunikacioé ilyen szempontu értelmezdi. A cél a mindennapi életnek a megértése:
annak a beleérz6 megértése, amit a masik ember atél. Természetesen mindenkinek vannak
napi torténetei, ezért aztan sziikkséges, hogy mindenki napi torténetei is megérto fiilekre ta-
laljanak. Ez a pszicholdgiai folyamat voltaképpen arra iranyul, hogy a masik embert megértsiik,

> A fenomenologiai megkozelités 1ényege, hogy a vizsgalodas magukkal a dolgokkal foglalkozik. A szociologiai
fenomenologia az emberek mindennapi életével foglalkoz6 tudomanyag. Annak megismerésével foglalkozik,
hogy a tarsadalmi valosagot hogyan hozzak létre a tudatukban a tarsadalom tagjai.
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hogy a masik ember megélje a ,,megértettséget”. A kommunikacio fenomenoldgiai modellje
ennek a pszichologiai megértési folyamatnak a vizsgalatat jelenti. Griffin (2003) Carl Rogers
pszichiater tevékenységét hozza példaként, aki pacienseivel vald kapcsolatfelvételei, személyes
tapasztalatai alapjan fogalmazta meg elméletét (1961), miszerint a feltétel nélkiili pozitiv oda-
fordulas, valamint az empatia jelenti a fenomenolodgiai értelemben vett kommunikacidéelmélet
legfontosabb elemét. A pszichologiai megértés folyamata kiterjeszthet6 az egész tarsadalomra is.
A megértés nem valosulhat meg kommunikacié nélkiil. Ebben az értelemben a fenomenoldgia
kifejezetten kommunikaciokutatas. A kommunikacio ezen alapvetéen pszichologiai modellje
elsdsorban proszocialis indittatasu. Ezzel a helyzettel azonban nyilvanvaléan vissza is lehet élni,
amellyel gyakran operalnak a cyberbullying elkovet6i.

Az elébbiekben felsorolt és roviden bemutatott kommunikaciés modellek mindegyike
alkalmas a cybertérben zajl6 e-akciok elemzésére és értelmezésére. Az internet, az informa-
tika vilagaban tobbnyire a kommunikacié matematikai modelljét alkalmazzak a kutatok, de
a cyberdeviancia kiilonboz6 formainak értelmezése soran kifejezetten hasznos lehet, ha mas
kommunikaciés modellek is megtalalhatok elemzési eszkoztarunkban.

1.2. Kozosség és tarsadalom

Attol fogva, hogy a homo sapiens benépesitette a Foldet, folyamatosan emelkedik a népesség
szama, ami napjaink egyik legnagyobb kihivasa. A népességnévekedés szamos kérdést vet fel,
¢és szamos tarsadalmi konfliktus szarmazik beldle. Jelent6s kérdéseket vetnek fel az Gkologiai
problemak: egyfeldl a Fold eltartoképességének hatarai (példaul elegendé mennyiségii ivoviz
hianyanak kovetkeztében hosszl tavu tarsadalmi konfliktusokra kell berendezkedniink), mas-
feldl a globalis felmelegedés. Azt is latnunk kell, hogy ennek kovetkeztében a perifériaorszagok
(példaul Fekete-Afrika) lemaradasa tovabb fokozddik, s a szegénység ezeken a terlileteken egyre
inkabb elviselhetetlen méreteket 6lt. Erdekesség, hogy éppen azokon a teriileteken varhat6 a kor-
nyezeti feltételek legnagyobb romlasa, ahonnan egykor az ember hodito utjara indult. A tarsas
alakzatok sziikségszeriien valtoznak: masok a vandorld hordaban, a letelepedett kdzosségekben
vagy akar napjaink metropoliszaiban. Ahogy a kovetkezokben latni fogjuk, az emberi csopor-
tok fejlodésével a tarsas halozatok, a kozosségek, a tarsadalom szdvete is atalakult. A csoport-
képzddéssel elindult a normaképzddés is, amely odaig jutott, hogy napjainkban bizonyos
teriileteken az egész Foldet atfogd jogrendszer jott 1étre.

Az ember torténete bizonyos értelmezések szerint a modernizacio torténetével parhu-
zamosan alakul. A modernizacié, amelyrél Weber (1987), Tonnies (2004), Gellner (1983)
¢és Parsons (1967) voltaképpen egységesen vélekedik, visszavezethetd a racionalizacio,
a szekularizdacié jelenségeire, s mindezek nyoman az individualizaciéra. Erdemes meg-
fontolni Ferdinand Ténnies gondolatait (2004), aki a modernizacid kapcsan (is) dsszeha-
sonlitotta a tdarsadalmi és a kézosségi formaciokat. Témank szempontjabdl azért 1ényeges
ezen Osszehasonlitas, mert az online vilagban, az elektronikus eszk6zok hasznalatanak
kovetkeztében Gjra felsejlik a kozosségi formacioé egy modosult tipusa. Marshall McLuhan
(2012) példaul globalis falurdl beszél, hivatkozva arra, hogy az internet olyan tavolsagokat
hidal at, mintha egy faluban éInének a felhasznalok.

A legkisebb Iétszamt tarsas alakzatok, a hordak (kis csoportok) tagjai sziikségsze-
riien, s rendkiviil mélyen ismerték egymast. A modern értelemben vett individuum nem
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létezett — mondja Tonnies. A vandorld hordak esetében a lényegakarat 1étezett csak, amely
alapvetden a testi jegyek mentén torténé specifikaciot jelentette. Osszességében valamiféle
természeti allapotra utal Tonnies, amely az emberi akarat teljes egységét jelenti. ,,A 1¢-
nyegakarat az emberi test pszichologiai ekvivalense, vagy az élet egységének principiuma,
amennyiben az életet a valésag azon formajanak gondoljuk, amelyhez a gondolkodas maga
is tartozik” (TONNIES 2004, 97.). A koz0sség tagjai testi jegyeiknek megfeleld specialis
tevékenységet végeztek a kozosségi allapot koriilményei kozott. Ezek a csoportok a vol-
taképpeni elsédleges csoportok. Eletviteliikre jellemzé a térben mozgds (nomadizmus);
tarsas kapcsolataik alapvetéen a leszdrmazas szerint alakultak. Tonnies harom jelentdsebb
kapcsolati tipust kiillonboztet meg: 1. anya és gyermekei kozotti kapcsolat; 2. hazastarsi kap-
csolat; 3. testvérek kozotti kapcsolat (TONNIES 2004, 14.). Rendkiviil fontos a kézvetlenség.
A tagok egymassal, egymas szeme el6tt élnek, ezért ebben az értelemben nem is beszél-
hetiink nyilvanossagrol, hiszen a k6zosség tagjai mindent egyiitt csinalnak. A targyaknak,
eszkozoknek elsdsorban haszndlati értékiik van: az az értékes, amit jol lehet hasznalni.
Annak kovetkeztében, hogy mindent egyiittesen élnek at, sorsuk is kézos. Lényeges az élok
és a holtak egysége, amely azt jelenti, hogy ha a kozosség egy tagja meghal (nincs jelen),
gondolatai az él6kkel maradnak, akik figyelembe veszik egy esetleges dontéshozatal soran
a halott vélelmezett szandékat. Az id6 ciklikus az {innepek, a ritusok korforgasa révén.
A ko6z0sségben nincs titok.

A tarsadalom a modernizaci6 terméke. Az id6 ,.kiegyenesedik” a tarsadalmi koriil-
mények kozott: a ciklikussag mellett megjelenik a valahonnan valahova tarté idd képze-
te. A tarsadalom a valasztd akarat terepe: ahol az egyénnek megadatik, hogy kiilonb6zo
alternativak kozott kedvére vdlasszon. A tarsadalomban van egyén, a kozosségben nincs.
Az individuum ebben az értelemben Tonnies szerint nem természetes termék. Mint ahogy
a varos sem az, amely az individuum elsédleges otthona. A varosi életbdl adodo kiilonbozo
I¢lektani problémakat Simmel éleslatéan foglalja 6ssze a Nagyvaros és a szellemi élet cim{i
tanulmanyaban (1973), amelyben a varosi 1ét egészen specialis 1élektani , titkait” targyalja.
Ugy tiinik, mintha a tarsadalom tagjai kozott kapesolat lenne, mikozben nincs: ,,nem allnak
azonban lényegi kapcsolatban egymassal, hanem inkabb el vannak egymastol valasztva,
s mig a kozosség esetében a kapcsolat minden elvalasztas ellenére is fennall, itt forditott
a helyzet: az emberek minden kapcsolat ellenére egymastodl elkiiloniilten élnek” — fogalmaz
Tonnies (2004, 48.). A tarsadalom tagjainak egyiittmtikodését kiilonbozé médiumok bizto-
sitjak (ilyen példaul a pénz), ami mar nem a haszndlati érték, hanem a safarkodasra alkalmat
ado csereérték terepe. A biirokracia gondoskodik a rendszer felépitményérdl. Megjelenik
az ideologia, s ennek kovetkeztében a propaganda. A tarsadalomban az egyiittélés feltéte-
leire, normaira a szemtdl szembeni (face to face) kapcsolatok hianya miatt sziikségképpen
(fel)iigyelni kell: igy lesz a szokdsokbdl jog. A tarsadalom koriilményei kozott erételjes
szekularizacios és racionalizacios folyamatok zajlanak, aminek kdvetkeztében egyre in-
kabb jelentdssé valik a tudomany szerepe. Demokratikus berendezkedés esetén a szabad
onkategorizacié révén jol korvonalazhatd csoportok jonnek létre, amelyek els6dlegesen
egyéni valasztasok fliggvényében alakulnak. Azonban ezek a csoportok mar mdsodlago-
sak. A tarsadalom rétegzodik: az egyének eltérd tulajdonsagai, érvényesiilési lehetdségei
miatt egyenldtlenségek keletkeznek.

A k6z0sség és a tarsadalom imént felsorolt idealtipusai megjelennek az informacios tar-
sadalom kiilonbdzé megkozelitéseiben, s érdemes mindig alaposan atgondolni, hogy éppen
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melyiket, illetve a kiilonb6z6 megkozelitésekbdl mely részletet érdemes hasznalni. Példaul
a kozosség azon jellemzojét, hogy vérségi kapcsolatok mentén torténik a leszarmazas sza-
montartasa, az online kdzdsségekben egy az egyben nyilvanvaldéan nem lehet hasznalni.
Kiilonb6z6 online jatékok esetén erre mdd nyilhat, ugyanakkor azok olyan tematikus ko-
z0sségek, amelyek kifejezetten egy-egy fikcios jaték mentén szervezédnek. Ugyanakkor
a k6zosség Tonnies-féle meghatarozasabol bizonyos online kozosségek esetén érdemes lehet
valamiféle 1ényegakarathoz hasonlatos, szoros egyiittmiikddésen alapuld k6zosségi jellem-
z06t kiemelni. Az internethasznalék magas szamanak kovetkeztében teljesen egyértelmil,
hogy mind a k6z6sségi, mind a tarsadalmi tarsulasi forma relevans az informacios korban.

1.2.1. Csoportjelenségek: kategorizacio, normaképzodés, tobbségi és kisebbségi
vélemény

Akar kozosségi, akar tarsadalmi egytittélési formakrol beszéliink, a kis csoportos helyzet
mindkét esetben megjelend formacio, amelynek alapegysége a didad és a triad. A triad nem-
csak a vélemények polarizalédasa, hanem a csoporton beliili szovetségek, a meghatarozo
véleménytobbség szempontjabdl is rendkiviil fontos, elemi alakzat. A hétkdznapi nyelvben
altalaban a legalabb haromf6s formacioknal szoktuk a ,,csoport” szot hasznalni. Tudoma-
nyos értelemben a csoport hatarai tobbnyire az észlelési képességek fliggvényében alakul-
nak. A kis csoportok 1étszamat az egy idében érkezé maximalis szamu ingerek feldolgozasa
nyomén szokas megallapitani. igy a kis csoport hatara 7+2 f6. Ennél tobb emberre azonos
idében nem lehet érdemben odafigyelni. A kdvetkezo hatart a 20-25 f6s csoportok jelentik,
amelyek még — ugyan hosszabb id¢6 alatt, de — képesek kozdsen face fo face alapon dontést
hozni (CsepeLI 2014). Ebben a formacioban modern koriilmények kdzott viszont mar meg-
jelennek a klikkek. Lényeges hangstlyozni a ,,modern koriilményeket”, tekintettel arra,
hogy az egykori kdzdsségekben a lényegakarat és az individuum hianya miatt a klikkek ki-
alakulasanak a valdszintisége erételjesen a nullahoz kozelitett. A prehisztorikus idészakban
ennél nagyobb csoportokat mar kifejezetten kisebb (letelepedett) falvaknak tekinthetiink:
a 100-150 s kozosségek mar kiviil esnek a folyamatosan mozgé hordak hatarain. Ahogy
arra Dunbar kutatasai soran mar utaltunk, ez a nagy csoport hatara, amelynek tagjai kelld
mélységben ismerik egymast, ahol halozati értelemben még lehetséges a teljes graf, illet-
ve az, hogy mindenki ismerje a masikat. Ennél nagyobb csoportok mar sziikségszeriien
formalizalodnak, s a formalis csoportokra jellemzéen kozvetitd eszkozok is megjelennek
a tagok kozott (ezek emberek — hidak — éppen ugy lehetnek, mint materialis vagy nem ma-
terialis kozvetitdk).

A csoportokat és a nagyobb tarsulasi formakat is elsédlegesen az emberi elme ren-
dezettség iranti igénye teremti meg.® Ahogy arrdl korabban mar volt szo, az egyik, talan
leginkabb elementaris €s totalis rendezd és rendszerezd eszkoz a nyelv. Ez kategoriak révén
hozza Iétre azt az allvanyzatot, amely mind a tarsas vilag, mind a kornyezet tekintetében
tampontul szolgal mindazoknak, akik az adott nyelvet beszélik. Az offline térben voltakép-
pen a nyelvi hatarok jelentik a legdurvabb kategorizacios hatart: a hataron innen vagyunk

¢ Ne menjiink bele részletesen a rend filozofiai, metafizikai problémajaba, de természetesen nem trivialis, hogy
mi tekinthetd rendnek, rendezettségnek (POLANYT 1994).
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,,mi” —abeszélok —, s azon tul ,,0k” — a nyelviinket nem besz¢l6k. A kategorizacio azonban
ennél elemibb folyamatokra is visszavezethetd, egészen az észlelésig.

1.2.1.1. A kategorizacio

A kategorizacio jelensége sziikségszer(i emberi adottsag. A vilagban vald eligazodas,
a kdoszbol a rend teremtése, ismeretelmélet és csoportkodzi viszonyok mind-mind olyan
kovetkezményei €s okai a kategorizacionak, amelyeket napi szinten megfigyelhetiink a tar-
sadalmi életben. 1963-ban Tajfel és Wilkes a kategorizacios jelenség elemi voltara hivtak fel
a figyelmet a ma mar klasszikusnak szamité kisérletiikben.” Arra voltak kivancsiak, hogy
a kategorizacio befolyasolja-c az észlelést. Egészen banalis feladatot adtak a kisérletben részt
vevd egyetemistaknak. Vonalakat mutattak nekik, s az volt a feladatuk, hogy dontsék el,
melyek a hosszabbak, s melyek a rovidebbek. A vonalak egymashoz képest vett hosszlisaga
egyértelmiien megallapithato volt. A kisérlet vezetdi elgondolasaiknak megfeleléen tobb
feltételt (ingert) hasznaltak a kisérlet soran. Az egyik feltétel az volt, hogy nem volt semmi
kiilonos feltétel. Azaz a vonalakrdl kategorizacié nélkiil kellett eldonteni a kisérleti szemé-
lyeknek, hogy mekkorak. A masik két feltételt tigy allitottak eld, hogy a mutatott vonalak
ala egy ,,A” vagy egy ,,B” betiit irtak. A vizsgalatban azt is tesztelni akartak a kutatok,
hogy a kategorizacion kiviil a vonalak valodi hossza is kapcsolatban van-e a vonalak hosz-
szusaganak észlelésével. Ezért a kategorizacios feltételt is két kiilon vizsgalatra bontottak:
az egyik esetben véletlenszerien irtak a vonalak ala a betiiket, azaz a véletlenen mult, hogy
melyik vonal keriilt az ,,A” felirata, s melyik a ,,B” felirati vonalak csoportjaba. A masik
feltétel esetén a kategorizaciot nem talalomra, hanem a vonalak valddi hosszisaganak
megfelelden alkalmaztak. Tehat a négy rovidebb vonal ald az ,,A”, mig a négy hosszabb
vonal ala a ,,B” jeleket irtak. A kategorizacid erbteljesen befolyasolta a vonalak észlelését.
Az ,,A” és,,B” betlikkel jelolt vonalakat kategérianként egymashoz hasonlébbaknak lattak.
Azonban rendkiviil fontos kiemelni, hogy relevans kiilonbségek abban az esetben adodtak,
amikor a kategorizacio6 egyiitt jart a vonalak objektiv hosszusagaval. A kisérlet eredmé-
nyeit Csepeli Gyorgy a kovetkezoképpen foglalja 6ssze: ,,Tajfel és Wilkes eredményei azt
bizonyitjak, hogy a kategorizacié eredményeképpen 1étrejovo észlelet egyszerre objektiv
¢és szubjektiv tényez6k miive. Ha nincs objektiv tampont, amire a kategorizaciés miivelet
alapulhatna, akkor a csoportositas irrelevans marad, és nem képez fogodzot a tudat szamara
az ingerekkel valo megbirkdzas soran. Objektiv tampontra alapozva viszont a kategorizacid
mintegy 6nalld életre kel, s tovabb mélyiti a valosagos kiilonbséget a latott ingerek egyes
osztalyai kozott. E tudati miikodés révén novekszik az attekinthetdség és a rendezettség”
(CsePELI 1997, 464.).

7 A kis csoportok vizsgalatanak kézenfekvé modszere a kontrollalt kisérletezés. Lényege, hogy a kisérletben
részt vevoket két csoportra bontjak (kisérleti csoport és kontrollcsoport). A kisérleti csoportot valamilyen inger
hatasanak teszik ki a kisérlet vezet6i, mig a kontrollcsoportot nem. Az ingeren kiviil minden feltétel, hatas
azonos a két csoport esetében. A kérdés az, hogy az ingerfeltételnek kitett csoportot megvaltoztatja-e az inger.
Amennyiben igen, akkor az adott inger hatéssal van a csoportra. Kis csoportok vizsgalata esetén viszonylag
jol alkalmazhato a kisérleti modszer, tekintettel arra, hogy a kiilsé feltételek igen jol kontrollalhatok. Vegyiik
példakeént a kategorizacio jelenségét.
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Tehat a kisérletbol lathattuk, hogy a kategorizacid er6sen meghatarozza az észlelést
¢és azon keresztiil a vilagban valo eligazodast. A kisérlet online koriilmények kozott is meg-
ismételhetd, s az eddigi tapasztalatok szerint az online rendszer feltételei k6zott hasonloan
miikddik. A vizualis kommunikacioé miatt az ingerek a képerny6 esetében talan egyértel-
miibben is hatnak, ezért feltételezhetjiik, hogy Tajfel és Wilkes kisérletének az elektronikus
kornyezet koriilményei k6zott még a korabbinal is nagyobb jelentdsége van. Azért is, mert
az online koérnyezetben elmosddottabbak a hatarok, ami kevesebb tampontot kinal az eliga-
zodashoz, a kozlekedéshez. A kategdriak ebben a kornyezetben kifejezetten hasznos manko-
ként szolgalnak. Az online k6zosségeknek, csoportoknak sziikségszeriien ilyen funkciojuk
is van, de més iranybdl is jo szolgalatot tesznek ezek a kozosségek. Eppen a tampontok
hianya miatt az onmeghatarozas is jelentés nehézségekbe iitkozik, ezért példaul szamos
tulajdonsag, amelyet offline tobbé-kevésbé azonnal latunk a masikon, online kiilon hang-
sulyozasra szorul. Példaul az, hogy valaki id6sebb-e vagy fiatalabb, egyaltalan a testi vagy
a szociologiai jegyek kifejezetten ilyen jellemzdk. Az ilyen jellegli identifikalast nagyban
eldsegitik az online csoporttagsagok. A bizonytalan hatarok a kategoriakkal valo jatékra is
lehetdséget adnak: arra, hogy a kiilonb6z6 virtualis kozosségek kozott a felhasznald ki-be
jarkaljon. Ebben az esetben a virtualis kozosségek valamiféle alarcosbalként értelmezhe-
tok. Negroponte (2002) is utal erre, amikor a bitek és az atomok vilaga kozotti kiilonbséget
vazolja fel. Lényeglaté megfogalmazasa szerint az atomok vilagaban testek vannak, mig
a bitek vilagaban (online) akciok. Ezek révén alakul ki a virtualis kozdsség. A bizonytalan
hatarok, kategériak okozta bizonytalan helyzetek visszaélésekre is alkalmat adnak.

Az elektronikus eszkozokkel kibélelt vilagba sziiletetteket talan még nagyobb nehéz-
ségek el¢ allitja a bizonytalansag bizonyossagga valtoztatasa. A személyiségfejlédés soran
rendkiviil fontosak a koriilottiink ¢16 emberek visszajelzései. Nem elég, hogy sajat magunkat
valamilyennek tartjuk, az is sziikkséges, hogy masok is annak tartsanak benniinket (ameny-
nyiben valamilyen harmonikus kézdsségben élésre toreksziink). Pontosabban fogalmazva,
attol (is) tartjuk magunkat valamilyennek, mert a tobbiek visszajelzik, visszaigazoljak,
visszatiikrozik, hogy olyanok vagyunk. Minden alkalommal, amikor egy tarsas helyzetbe
beépiiliink, alakul a felépitett éniink (a tarsas helyzetben kapott visszajelzésekbdl, tiikor-
képekbdl osszeallitott éntlinket nevezi Mead me-nek). Ezen kiviil van az énnek az aktualis
helyzetben spontan moédon miikddé része — mar-mar fliggetleniil az aktualis felépitett éntol
(ezt nevezi Mead I-nak). Idealis esetben a me és az [ harmonikus kapcsolatban van egy-
massal, ezt nevezi Mead self~-nek (MEAD 1973).

Ahogy azt Mead tiikor-én elmélete kapcsan is lathatjuk, az identitas kialakulasahoz
nagy sziikkség van a tdarsas identitasra is. Arrdl van szo, hogy a csoporttagsag (beleértve
ebbe a nagyobb kozosségeket, nota bene a nemzetet is) tampontot ad; olyan koordinata-
rendszert kinal, amelyben Iétrejohet az I és a me egysége: a felépitett én. A digitalis bennszii-
16ttek — azaz annak a generacionak a tagjai, akik szamara sziiletésiiktdl fogva természetes
kornyezetet jelentenek az elektronikus kommunikacios eszkézok (CSEPELI-PRAZSAK 2010,
148.) — esetében ez a koordinata-rendszer az internetre koltozott. A hatarok bizonytalansa-
gaval a koordinata-rendszer is bizonytalanabba valt, kevesebb tampontot nyujt az identitas
kialakitasahoz. Az ontologiai bizonytalansdagérzet, amely offline koriilmények kozott is
megoldasra varo feladat, az elektronikus kdrnyezetben még nagyobb problémat jelent. Mar-
pedig az életben valamiféle valaszokat kell talalni a Ki vagyok én? kérdésre, arra, hogy hol
a helyem, s mi a feladatom. A csoportokra, kozosségekre a kategorizacioé miatt is komoly
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feladat harul.® Azonban azt is latnunk kell, hogy a nyitott, online csoportok tobbnyire lénye-
gesen esetlegesebbek, mint az offline csoportok, ezért aztan a stabil koordinata-rendszert
is Iényegesen nehezebben tudjak biztositani. A digitalis bennsziilottek, az online, digitalis
generacid esetében rendkiviili veszélyt jelent a magukra maradas. Elveszett generdciorol
beszélhetiink.

A hatarok plauzibilitasa, a bizonytalansag azonban arra is alkalmat adhat, hogy olyan
viszonyitasi pontok jojjenek létre, amelyeket a felhasznalok sajat maguk hoznak létre sajat
maguknak. Szamukra nem a belesziiletett, masok altal elkészitett strukturak adjak a koor-
dinata-rendszert. Az ilyen tipust folyamatok elindulasat a csoporton beliili természetes
normaképzddés is eldsegiti, mégpedig a leginkabb elsddleges, észlelési szinttdl kezdve.

1.2.1.2. A normakeépzdédés

A normaképzddés legalabb olyan elementaris jellemzdje a csoportoknak, mint Tajfel
és Wilkes kisérletében az észlelésnek a kategorizacio. Muzafer Sherif kisérlete éppen erre
mutat ra. Elképzelése szerint a normaképzddési folyamat tulajdonképpen a vonatkoztatasi
keret kialakulasa. A kutato a normaképzddést vizsgalta, laboratoriumi koriilmények kdzott
objektiven rendkiviil bizonytalan helyzetet elallitva, amelyet az autokinetikus effektus
felhasznalasaval hozott 1étre. Leegyszerisitve: fénypontot vetitett a falra egy teljesen s6tét
helyiségben, s arra kérte a kisérleti személyeket, hogy szamoljanak be a fénypont latszéla-
gos mozgasarol (amely valdjaban nem mozog, de az autokinetikus effektus kovetkeztében
mozgonak latja a nézg). A helyzet bizonytalansaga nemcsak abban allt, hogy a mozdulatlan
fénypontot mozgonak észlelték a kisérleti személyek, hanem abban is, hogy sajat maguk
pozicidjat is elveszitették a viszonyitasi pontok hianya miatt. Sherif arra volt kivancsi, hogy
ilyen szélséségesen bizonytalan helyzetben milyen viszonyitasi pontot hoz Iétre az egyén,
illetve a csoport. Ha ,,egy vonatkoztatasi pont hianyzik a kiils6 ingermezdében, belséleg jon
létre, amint az ingerek sorban kovetik egymast” — vezeti be Sherif (1973, 234.) kisérletének
ismertetését tanulmanyaban. A ,belsdleg” az egyén szintjét jelenti, azonban hasonlé folya-
mat zajlik a csoport szintjén is. Ez utobbi, csoportos helyzetben megjelenik a ,,sugalmazas”
¢és egyaltalan: a csoporthelyzet. A normaképzddés pedig mind az egyén, mind a csoport
szintjén végbemegy. Eppen ezeknek a folyamatoknak a vizsgélatarél szolt a kisérlet.

Az elképzelés tisztazasa érdekében két nagyobb helyzetet teremtettek: az egyikben
csak a vizsgalati személy ¢s a kisérletvezetd volt jelen. ,,Az eredmények félreérthetetleniil
azt mutatjak, hogyha az egyének mindennemi mas 6sszehasonlitoé standardot nélkiiloz6
mozgast észlelnek, szubjektiven olyan mozgas-tartomanyt és e tartomanyon olyan pon-
tot (standardot vagy normat) alakitanak ki, amely sajatosan jellemz6 az illet6 egyénre,
¢és kiilonbozhet mas egyének tartomanyatdl és pontjatol (standardjatol vagy normajatol)”
(SHERIF 1973, 239.). Tehat a kialakitott standard egyénekre jellemz6. Ezek utan az azonos,
objektiv tampontoktdl mentes, bizonytalan helyzetek esetében az egyén ,,ragaszkodik”

8 Példaul az onsegitd csoportoknak rendkiviili jelentdségiik van a traumatikus helyzetek feldolgozasaban.
Az offline 6nsegitd csoportok ma mar az internetre koltozhetnek. Ilyen példaul a kozosségépitd portalon szer-
vez4do, a csaladon beliili bantalmazast elszenvedettek csoportja. A csoport zart, €s e jellemzgjének fenntartasa
kiilonosen fontos a megfélemlitettek biztonsaganak megdérzése miatt. Ebben az esetben egy olyan csoportrol
van sz0, ahol a kategoriahatarok a fennmaradas, a csoport miikddésének zalogat jelentik.
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a sajat maga altal korabban kialakitott standardhoz. S ez mar a kisérleti személyek kozos
jellemzdje. A kisérlet ebbdl a szempontbdl is rendkiviil tanulsagos, tekintettel arra, hogy
egyértelmil bizonyitast nyert: 6nmagaban az egyén sem képes vonatkoztatasi keret nélkiil
meglenni. A kisérletet kdvetd beszamolok is kifejezetten erre utalnak. Sherif a kisérlet utan
irasos visszaemlékezéseket is kért a kisérleti személyektdl. A visszaemlékezések a kisérlet
hipotéziseinek megfeleléen két csoportba rendezédtek. Egyfeldl a bizonytalan helyzetre,
a vonatkoztatasi keret hianyara utaltak a kovetkez6 valaszok. ,,A sotétben nem volt tampont
a tavolsaghoz” — mondta az egyik résztvevd. Egy masik kisérleti személy a kovetkezokép-
pen emlékezett vissza: ,,Nem volt fix pont, amelyrél meg lehetett volna itélni a tavolsagot.”
Masfeldl, ezzel osszefiiggésben olyan visszaemlékezések is voltak, amelyek kifejezetten
a standardok hianyara adott reakciok kialakitasara vonatkoz6 modszerekre utaltak. ,,Az el6-
z06 tavolsaggal hasonlitottam &ssze” — szamolt be sajat mdodszerérdl az egyik résztvevo.
Masikuk pedig a kovetkezoket irta: ,,Az els6 becslést hasznaltam standardnak™ (SHERIF
1973, 204.). Egyértelmiien kiolvashato a fenti mondatokbdl a bizonytalansag, s a bizony-
talan helyzettel kapcsolatos lelki disszonancia. No meg a bizonyossagra vald torekvés is.

A kisérlet voltaképpeni 1ényegét a csoportszituaciok vizsgalata jelentette. A csoport-
helyzetben végzett vizsgalat kett6s volt. Egyfeldl voltak olyan kisérleti személyek, akik
elséként egyéni helyzetben végezték el a feladatot, s utana keriiltek a csoportba. Masrészt
olyanok is voltak, akik rogton a csoportos feltételbe keriiltek. Az sem elhanyagolhato kii-
16nbség, hogy két- és haromf{ds csoportokat (diadokat, triadokat) alakitottak ki.

A csoporthelyzetben torténd vizsgalat Iényege nem csak és kizardlag az, hogy mi-
ként valtoztatja meg a csoportnyomas az egyén véleményét. A konformitas vizsgalatan tl
az is kérdéses, hogy létrejon-e valamiféle egyén feletti mindség a csoportban. Tekintettel
az egyéni vizsgalati helyzet eredményeire, amely soran teljesen esetleges volt, hogy a ki-
sérleti személyek kiilon-kiilon milyen normat alakitottak ki, elképzelhetd, hogy a csoportos
feltétel esetén — amennyiben igazolddik a hipotézis — olyan norma jon 1étre, amely kozvet-
leniil egyetlen csoporttag véleményével sem esik egybe. Az egyén feletti mindség ebben
az esetben egyértelmilien meg is jelenne. A két csoportos feltétel megkiilonboztetése azért
is 1ényeges, mert barmilyen helyzetrdl is legyen sz6, felndtt emberek bizonyos normakkal,
diszpozicidkkal 1épnek be a kiilonbozo helyzetekbe. Ez azt jelenti, hogy ha az egyéni fel-
tétel utan vett részt a csoportos feltételben a kisérleti személy, akkor az egyéni feltételben
kialakitott (bels6) standardjaval érkezett a csoportba. Forditva pedig a csoportos feltételben
kialakitott normaval érkezett az egyéni feltételbe. Kérdéses, hogy melyik milyen hatassal
volt az észlelésre (ha egyaltalan befolyasolta azt). A csoportos feltétel esetén a kisérleti
személyek egymas el6tt mondtak el a fénypont mozgasara vonatkozoé itéleteiket. Sherif
a természetes helyzet fenntartasa érdekében nem adott meg eldre sorrendet: a tagok olyan
sorrendben valaszoltak, ahogy akartak. Felmeriilt a véleményvezérség kialakulasanak
a problémaja. Erre azonban az eredmények fliggvényében azt a valaszt adtak, hogy mivel
egymas utan tobb proba is volt, nemcsak az els6 véleménye hatott az utolsé megszolald véle-
ményére, hanem forditva is. Azaz a ,,ténylegesen kitapinthato csoportbefolyas idében alakult
ki, nem pedig egyetlen bemutatas eredménye” (SHERIF 1973, 246.). Ebbdl a szempontbol
rendkiviil fontos, hogy tobb hasonlo dontési helyzet legyen (legyen id6belisége a csoport-
nak), s az is, hogy a dontések a csoport nyilvanossaga el6tt torténjenck. Azaz mindegyik
csoporttag tudjon a masik dontésérdl. Az online vilagban természetesen ugyanigy fontos
az id6beliség. A kozds sors, a kiilonb6z6 kozos jellemzok (érdeklodési korok, hangsulyozott
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szociologiai jellemzok) megélése mindenképpen fontos tényez0, azonban az egyiittes élmény
is: az, hogy egyszerre, egyiitt ¢ljenck at valamit a csoport tagjai.

A kisérleti eredmények egyértelmlien alatamasztottak a hipotéziseket. A kvantitativ
eredményekbdl megfigyelhetd volt, hogy a csoportos feltétel hatasara kozeledtek egy-
mashoz a vélemények. Azt is jol lehetett latni, hogy a vélemények kozeledése akkor volt
a legnagyobb, amikor nem egyéni, hanem rogton csoportos helyzettel indult a kisérlet
(fliggetleniil attdl, hogy két- vagy haromszemélyes csoportban tortént a vizsgalat). Abban
az esetben, amikor az egyéni vizsgalati helyzetre kovetkezett a csoportos, a kiillonb6z6
standardok konvergenciaja lassabban tortént. A csoportnorma kialakulasarol az egyik
résztvevo a kovetkezéképpen valaszolt arra a kérdésre, hogy befolyasoltak-e a tobbiek vé-
leményei: ,,Igen, de nem egy-egy alkalmon beliil. {téletem minden egyes esetben megvolt
mar, és nem valtoztattam rajta, barmit mondtak is a tobbiek. A kdvetkezd alkalmaknal
azonban hozzaigazitottam itéleteimet az 6vékéhez. Tobb alkalom utan befolyasolt engem
¢és latasom modositasara késztetett az, hogy addig egyetértettem-e a tobbickkel vagy nem”
(SHERIF 1973, 249.).

Az is problémaként meriilt fel, hogy nem voltak helyes vagy helytelen itéletek. Senki
nem mondta meg, hogy a becslés soran mennyit tévedett a kisérleti személy. A kdzossé-
gi norma kialakulasa a csoporthelyzet sziikséges velejaroja, hiszen megoldasokat kinal
az imént jelzett problémakra. Amikor els6 izben talalkozik a csoport strukturalatlan helyzet-
tel, rogvest elindul a normaképz6dés (a vonatkoztatasi keret kialakitasa). ,,Ha a csoportnal
a kovetkezd tlések folyaman emelkedik vagy siillyed a kialakult norma, ez csoporthatéas”
(SHERIF 1973, 247.). Ahogy az egyéni helyzetben az egyéni standardok teljesen kiilonboztek
egymastol, gy csoporthelyzetben is értelemszeriien arra szamithatunk, hogy a kialakitott
normak csoportonként kiilonbéznek egymastol (amennyiben tobb csoportban is elvégezték
a kisérletet). Ebben az esetben viszont mar csoportkdzi viszonyokrdl van szd. A kisérleti
helyzet természetesen valtoztathato, s igy bizonyos esetekben a csoportkozi kiillonbségek
kategorizacios tényezokké valhatnak. Sherifnek is az a voltaképpeni célja, hogy kapcsolatot
teremtsen a kisérleti szocialpszichologia ¢s a tarsadalmi folyamatok értelmezése kozott.

A kisérlet nyoman két dolgot 1ényeges kiemelni. Egyfeldl azt, hogy észlelési helyzet-
r6l van szo6. Az észlelés és az annak alapjan végzett cselekvés kozotti kapcsolatok feltarasa
mas kérdés. A kisérlettel kapcsolatban fel kell hivni arra a figyelmet, hogy annak menetét
nem befolyasoltak érdekek, egyéb erdk, nyomasok. Ez azért 1ényeges, mert érdekek altal
befolyasolva egyensulytalan helyzetek alakulnak ki, amelyek fesziiltséggel teliek. Ilyen
helyzetekben a kialakitott normak a fesziiltség csillapitasara, megsziintetésére szolgalnak.
Amennyiben a normak nem csokkentik a fesziiltséget, akkor 0j normaképzddési folyama-
tok indulnak el. Mindez az online csoportok normaképzddése szempontjabdl is rendkiviil
lényeges.

Az online térben az altalanos vonatkoztatasi keretek legalabb annyira bizonytalanok,
mint amennyire az autokinetikus effektus kovetkeztében a kisérleti személyek bizonyta-
lanok voltak Sherif kisérletében. Az egyértelmi bizonyossagot add visszajelzések inkabb
préba-szerencse jaték soran miikodének bizonyuld helyzetekre vonatkoznak. Tekintettel
arra, hogy az offline vilagban a kozlekedés tobbnyire valamilyen cél iranyaba torténik
(megyiink valahova), az online vilag ebben is jelentdsen kiilonbozik. Sokkal inkabb keres-
gelésrdl, boklaszasrol, ide-oda kattintgatasrol, felfedezésrdl van sz6 az e-akciok soran, mint-
sem konkrét cél iranyaba vald haladasrdl. Ez a bolyongas ugyancsak a kiszamithatatlansag
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terepe. A bizonytalansagot tovabb fokozza, hogy mikdzben a fizikai térben valamennyi
érzékszerviink altal jol azonosithato célallomasok vannak, addig az online vilag kikétdinek
bitjei joval inkabb a képzelet, semmint az érzékszerveink altal megfoghato vonatkoztatasi
keretet jelentenek. A Negroponte (2002) megfigyeléseibdl és gondolataibdl szarmazo elébbi
dichotémiak mind-mind arra utalnak, hogy a normaképzddés Iényegesen nehezebben megy
végbe az online vilagban, mikdzben roppant sziikségiik volna ra az online kozlekedéknek.

1.2.1.3. A csoport funkcioi

Erdemes még legalabb egy bekezdés erejéig a csoportok funkcidjanak néhany tovabbi
aspektusat megemliteni. Miért van csoport ahelyett, hogy ne lenne? Miért alakitanak
csoportokat az emberek? Bales (1950) a csoportokban megjelend szerepeket két nagyobb
halmazba sorolja. Egyfeldl a csoportcél megvaldsitasaért felelések szerepeire, masfeldl
pedig a végrehajtokéra (ebbdl a szempontbol csoportvezetési kérdéseket is felvet Bales el-
mélete). Ez az elkiilonités alapvetéen a csoport munkajanak, céljanak a szempontjat emeli
ki: a produktivitast. Azonban Bales is felhivja a figyelmet arra, hogy a csoport funkcidja
kettOs: a produktivitason kivil a szolidaritas igényét is kielégiti, a ketté pedig egymast
erdsiti. A huszadik szazad elején a kisérleti szocialpszichologiai kutatasok éppen ennek
a két tényezoének a jelentdségét hangsulyoztak. Frederick Winslow Taylor 1911-ben kiadott,
The Principles of Scientific Management cimi munkaja (amely magyarul 4 tudomdnyos
iranyitas alapelvei cimen jelent meg) kifejezetten a produktivitas problémajat jarja koril.
Az lizemszociologiai megfontolasok szerint a csoport produktivitasa fokozhaté a munka-
folyamat tervezésével, a megfeleld6 munkaerd kivalasztasaval, valamint megfeleld képzé-
siilkkel. Azaz a termelékenység (illetve a csoport produktivitasanak) fokozasahoz ezekre
a mérndki precizitassal megtervezett elemekre van sziikség. Taylort mit sem érdekelte maga
az ember. A burzsoa kapitalista logika szerint — Marx (1955) kifejezésével élve — a munkast
beszéld szerszamnak tekintette.

Az lizemszociologia kovetkezO nagy alakja, Elton Mayo az elészor 1933-ban meg-
jelent, The human problems of an industrial civilization (magyarul Az ipari civilizacio
emberi problémai) cimii munkajaban a Western Electric vallalatnal végzett kutatasanak
eredményeit mutatta be és altalanositotta. A vallalatnal til nagy volt a munkaerd fluktua-
cidja és alacsony a termelékenység. Vagyis a Taylor-féle produktivitassal volt baj. Mayo azt
vette észre, hogy ez csak a probléma felszine. Az igazi gond abb6l adodik, hogy a vezetok
gazdasagi érdekei — amelyek elsésorban a produktivitassal fiiggnek 6ssze — és a munkasok
tarsas, érzelmi igényei kozott hatalmas szakadék tatong. Mayo arra hivta fel a figyelmet,
hogy amig ez a helyzet fennall, addig nem lehet a produktivitas javulasara szamitani.
Ez utobbi érdekében el kell kezdeni foglalkozni a munkasokkal. Olyan tarsas helyzeteket,
feltételeket kell teremteni, amelyekben a munkasok nem érzik magukat felcserélhetd gé-
peknek. Ki kell emelni minden munkast a névtelenségbdl: fontossagtudatot kell biztositani
a szamukra. Fokozni kell az egyiittmiikodést, akar igy megszervezni a munkafolyamatot,
hogy egyiittesen tudjak csak végrehajtani. Erdsiteni kell a csoporttudatot. Ez a Mayo-féle
elképzelés a munkaszociologiaban a human relations iranyzat nevet kapta. Jollehet Mayo
is a termelékenység, a produktivitas, a kapitalista gazdasagi érdekek megvalosulasanak
problémajabol indult ki, Taylorral ellentétben azonban nem az iizemek precizebb mérnoki
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tervezése ¢és kialakitasa mellett foglalt allast, hanem a tarsas helyzetek javitasa mellett. Tehat
a csoportnak legalabb két nagyobb funkcidja van: a produktivitas és a szolidaritas. Azaz
a csoport dsszességében nagyobb teljesitményre képes, mint az egyén (elsésorban mechani-
kus tevékenységek esetén). Masfeldl a csoport biztositja azokat az érzelmi sziikségleteket,
amelyek a tarsas helyzetek iranti igénybdl adodnak. Valodi, koherens csoportrol csak akkor
lehet szo6, ha mind a produktivitas, mind a szolidaritas funkcioéi megjelennek. Az online
csoportok esetében ugyancsak megfigyelhet6 ennck a két dimenzidnak a jelenléte. Illetve
ha kozvetleniil nem is valamiféle munkacsoportrdl és munkarol van szo, a kognitiv és az
affektiv jegyek akkor is jol elkiilonitheték. A megfelelden miikddd csoportnak mindkét
dimenziéban sikeresnek kell lennie, igy tudja kielégiteni a csoporttagok tarsas igényeit.

1.2.1.4. A csoport vezetése

Ugy tiinhet, hogy a csoport az ilyen tipust funkcioi kovetkeztében a vilag legesodalatosabb
képzédménye. Azonban rengeteg veszélye, arnyoldala is van a csoportnak. Példaul a cso-
portvezetés dinamikéajanak megsértése szamos visszaélésre adhat alkalmat. Kurt Lewin két
kollégajaval, Ronald Lippittel és Ralph White-tal végzett kisérletet szabadidéklubokban,
tizéves fiuk korében (1969). Harom kiilonb6zo vezetési stilust alkalmaztak: demokrati-
kus, autokratikus (parancsuralmi) és laissez faire (azaz rahagyos) stilust. A produktivitas
a ,,rahagyds” csoportban volt a legalacsonyabb, ott, ahol voltaképpen mindenki azt csinalt,
amit akart: hidnyzott az egyiittmiikodés. Esetenként verckedtek. A tagok nem érezték jol
magukat. A demokratikus csoportokban folyamatosan dolgoztak, az id6 felét produktiv
tevékenységekkel toltotték. Szivesen, kedvvel végezték ezeket az egylittmikddésre épiild
foglalatossagokat, mikozben kreativitasuknak is tér nyilt. Magas volt a szolidaritas €s a cso-
port véleményének tiszteletben tartasa. A legmagasabb szintii produktivitas (munkavégzés)
a tekintélyuralmi rendszerben volt: az id6 jelentds részét munkaval toltétték. Nem is érezték
jol magukat a tagok. Gyakori volt a szitkozodas, megjelent a feljelentés, a rombolas, a blin-
bakképzés. Azaz a csoport szolidaritasfunkcidja nem miikddott. A nyilvanos konformitas
sz¢élsOséges méreteket Oltott.

Lényeges a csoport vezetési stilusa, hiszen ennek fliggvényében a cybertér nemesak
a demokratikus, hanem az autoriter és az extrém csoportok kialakulasanak és miikodé-
sének is kedvez. Az egyoldalu propaganda sulykolasaval a zart csoport tagjainak infor-
macidszerzési horizontja bezarul, ami kivald terepet kinal a dogmatikus, tekintélyelvii
gondolkodasnak. Mindez rendkiviil kedvez6 koriilményeket teremt a tekintélyelvii vezetd
¢és csoport megjelenésének.

1.2.1.5. Autonom, konform, devians lelkek

A csoport masik problémaja, amely a kategorizacio negativ hatéasa is lehet, hogy elveszhet
az egyediség. Amennyiben a kiilonboz0 jelenségeket egy-egy kategodria ala soroljuk, el-
vész a jelenségek egyedisége, még akkor is, ha sok szempontbol a kiilonbozo jelenségek
egyediek. Példaul ha minddssze a ,,festmény” szdval jeldljitk Munkacsy Mihaly 4 poros it
cimi alkotasat és mondjuk Leonardo da Vinci Mona Lisa mvét, Ggy elvész az alkotasok
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egyik lIényeges ecleme: az egyediségiik. Ez a folyamat zajlik a csoportban is, amennyiben
nem nyilik tér az autondmidanak, azaz sz¢élséséges konformizmus esetén.

Ahogy Sherif kisérletében (1973) is felvillant mar a konformizmus jelensége, gy mas
kutatok kifejezetten ezzel a kérdéskorrel foglalkoztak. Solomon Asch (1980) ugyancsak
vonalakat hasznalt kisérletéhez. Szamara azonban ezek nem a kategorizacio eszkozei vol-
tak, hanem kifejezetten a csoportnyomadst vizsgalta veliik. O is a vonalak hosszisagaval
kisérletezett, azonban a vonalak megkiilonboztetd jegyének kategorizalasa nélkiil csak
a hosszusagukat hasznalta. Négy vonalat hasznalt. A vonalak hosszlisaga egyértelmi volt.
Volt harom kiilonb6z6 hosszisagu vonal, s még egy, amelyik valamelyikkel megegyezett.
Nyolctagu csoportokba rendezte a kisérleti személyeket, s arra kérte 6ket, hogy mondjak
meg, hogy melyik két vonal egyforma a négy koziil. Mindezt tobb kdrben, tobb vonallal:
mindig megjelent a négy vonal, s ki kellett valasztani, hogy melyik ketté hasonlit egymasra.
Csak mentek-mentek a korok, amig egyszer csak valaki egyértelmiien téves meghatarozast
adott. O volt (az egyik) beépitett ember, akivel a kisérlet el6tt a kisérlet vezetdje egyez-
tetett. A kisérlet arrol szolt, hogy amennyiben az objektiv tényekkel ellentétes, erdteljes
csoportvélemény alakul ki, mit tesz a kisérleti személy. Mindegyik csoportszituacio eseté-
ben ,,hatarozott tendencia volt megfigyelhetd a tobbség allaspontjanak a megkozelitésére”
(AscH 1980, 213.). A csoportnyomas ezzel egyiitt nem volt teljes. A kisérleti személyek
becsléseinek 68 szazaléka a csoportnyomas ellenére helyes volt. Nagyok voltak az egyéni
kiilonbségek: rendkiviil polarizaltak voltak a kisérleti személyek. Tobb koziilik mindvégig
fliggetlen maradt, masok mindvégig behodoltak. A kisérleti személyek egynegyede teljesen
fliggetlen maradt, ragaszkodott ahhoz, amit latott. Egyharmaduk viszont a probak legalabb
50 szazalékanal behodolt a csoportnyomasnak. Az egyéni kiilonbségek elemzése soran Asch
a kovetkezo személyiségleirasokat allapitotta meg. A csoportdinamika, a csoportfejlodés
szempontjabdl is Iényeges, hogy milyen tipusu ,,autonéomiakat” kiilonboztettek meg a ki-
sérletvezetdk. Ezek a tipusok az online térben is jol azonosithatok.

Fiiggetlen (autonom) kisérleti személyek tipusai.

» A fliggetlenség az illeté személynek a sajat észlelésébe és tapasztalataba vetett
bizalman alapul.” Ebben az esetben arrol van szd, hogy a fiiggetlen személy
egészen egyszeriien jobban hitt a szemének, mint a tobbiek véleményének.

* ,Merbében mas tipusba tartoznak azok a kisérleti személyek, akik fliggetlenek,
de elhuzodok. Ok nem spontan, emocionalis jelleggel reagalnak, hanem
inkabb bizonyos elveket kdvetnek, amelynek értelmében azt valljak, hogy
az ember maradjon 6nallo egyén.” A filiggetlenség ezen tipusa valamiféle
ideologiailag értelmezhetd fiiggetlenséget jelent, mégpedig az egyén dontési
joganak a fiiggetlenségét.

* A fiiggetlen kisérleti személyek harmadik csoportjanal jelentékeny fesziiltség
¢s kétely tapasztalhato, de ragaszkodnak itéleteikhez, mert az vezérli 6ket, hogy
megfeleléen megoldjak a feladatot” (AsH 1980, 215). A harmadik fiiggetlen
csoport tagjainak legfontosabb jellemzdje, hogy pragmatikusak. Adott egy
feladat, és 6k ezt a feladatot a lehetd legjobban kivanjak megoldani. igy aztan
figgetlenségre kényszeriilnek.

Engedékeny (behodolo) kisérleti személyek tipusai. Asch megallapitasa szerint a konfor-
mizmusnak is tobb valtozata van.
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» Az észlelés torzuldsa a csoportnyomas alatt. Ebbe a csoportba igen kevés
kisérleti személy tartozik. Ok teljes egészében engedtek, de nem voltak vele
tisztaban, hogy becsléseiket a tobbség modositotta vagy eltorzitotta. Az interjii
alkalmaval végiil azt mondtak, hogy helyesnek észlelték a tobbség becsléseit.”

* A legtobb behddold személy atélte itélete torzulasat. Ebben a legfontosabb té-
nyez6 a kisérleti személynek az az allasfoglalasa volt, hogy sajat észlelése pon-
tatlan, ¢és a tobbségé nyilvan helyes. Ezeknek a kisérleti személyeknek a hibaja
az alapvet0 belso kétely és az dnbizalomhidny; emiatt éreztek erds inditékot arra,
hogy a tobbséghez csatlakozzanak.”

+ E kisérleti személyek harmadik csoportjanak eltorzult a cselekvése. Ok nem
szenvedtek észleletitk modosulasatol, és arra sem gondoltak, hogy tévesen jarnak
el. Azért engedtek, mert mindennél nagyobb volt a sziikségletiik, hogy ne lat-
szodjanak masnak vagy alacsonyabb rendiinek, mint a tobbiek, mert egyszeriien
nem tudtak volna elviselni, ha a csoport szemében fogyatékosnak mutatkoznak.
Ezek a kisérleti személyek elfojtottak a sajat megfigyeléseiket, és teljes tudataban
annak, hogy mit tesznek, megszavaztak a tobbségi allaspontot” (AscH 1980,
215-216.). A konformitast tobb tényezd is befolyasolja. Leginkabb a ,,hiiséges
tars” jelenléte. Amennyiben a kisérleti személynek volt olyan tarsa, aki ugyan-
csak a helyest valaszt adta, akkor a hibas itéletek aranya 6 szazalék ala csdkkent.
Viszont igen nagy traumat okozott, ha egy id6 utan eltlint a hiiséges tars: a hibak
aranya kozel 30 szazalékra nott. A kompromisszumos tars (ingadozo) jelenléte
viszont 75 szazalékra novelte a hibas itéletek aranyat.

Asch kisérlete a konformizmus vizsgalatarol szol. A konformizmusnak ez a formaja nyil-
vanvaldan valamiféle elkeriilendd jelenség, az autoriter tarsas/tarsadalmi rendszerek egyik
rendszerkdvetelménye. Azonban a konformizmus nem sziikségszeriien szitokszo. Nem kell
mindig mindent Gjra kitalalni: érdemes masoktol atvenni a jo gyakorlatot. ,,Okos ember
mas karan tanul” — tartja a mondas. A konformitast befolyasolhatja az inger egyértelmii
Jellege (strukturalis vilagossag vagy zavarossag). Hasonloan jelentds befolyasolo tényezd,
hogy mekkora a kisérletben részt vevo kisebbség aranya a tobbséghez képest. Henry Moore
(1981) arra hivta fel a figyelmet, hogy a konformizmus a témdatdl is jelentdsen fligg. Erkolesi
kérdésekben nagyobb konformitas varhato, mig esztétikai kérdésekben kisebb. Ezek az au-
tonom ¢s konform Iélektani tipusok megtalalhatok a cybertérben is.

A konformizmussal, a csoportnyomassal szemben (szervezett) ,,ellenerék™ is felléphet-
nek. Ok a devidnsok, azok, akik eltér véleményen vannak. A vezetési tipustol, a csoport
rendszerétdl erdteljesen fligg, hogy mihez kezd a csoport a nem konform véleménnyel.
A kisebbség tobbséget befolyasold véleményének feltérképezése szempontjabol ugyancsak
tobb kutatas sziiletett. Mig Asch kisérletében a kisebbségi véleményt képviselok voltak
a kisérleti személyek, addig Schachter kisérletében (1981) a tobbségi véleményen 1évok.
Arra volt kivancsi, hogy mi torténik abban az esetben, ha a tobbséggel ellentétes vélemény
jelenik meg a csoportban. A kisérleti dizajnt nem kizarolag a csoport és az azzal ellentétes
véleményen 1évok kozott nézte, hanem 0 is bevezetett egy ,,csuszkald” véleményt. A kisér-
leti elrendezés szerint tematikus klubokat (szerkesztoklub, filmklub, radioklub) alakitottak
ki, ahol egy erkolcsileg értelmezhetd esettel kapcsolatban kellett kozos véleményt kialaki-
tani egy fiatalkoru blin6zé torténetérol, aki éppen biintetésre var. Azt figyelték a kutatok,
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hogy mi a sorsa a csoportban a ,,médusz”, a ,,csiiszkald” és a ,,devians” véleményeknek.
A csuszkalo vélemény kiszamithatatlan volt: hol a tobbséggel volt, hol nem. A moédusz
vélemény mindig az volt, ami a leggyakoribb volt a csoportban. A devians pedig az lett,
aki mindig a csoporttal ellentétes véleményen volt. A kutatas eredményeit tobb dimenzi-
Oban is értékelték. A ,, moduszt” és a ,,cstiszkalot” nem utasitottak vissza, a devidns véle-
ményen lév6t viszont igen. A visszautasitas mértéke attol is fiiggdtt, hogy mennyire volt
magas a csoport kohézidja, azaz mennyire volt ,,egyben” a csoport. Lényeges volt az is,
hogy mennyire fontos az a kérdés, amelyben a deviansnak eltéré véleménye volt: minél
fontosabb volt, annal inkabb elutasitottidk a devians véleményen 1évét. Osszességében
az deriilt ki, hogy nem jo deviansnak lenni. ,,A deviancia azzal a kovetkezménnyel jar,
hogy a csoport szerepstrukturajanak peremjellegli pozicioiba jelolik a devians személyt”
(SCHACHTER 1981, 293.).

A kutatasok egy masik vonulata éppen annak a lehetéségét targyalja, hogy a ki-
sebbségi csoportoknak milyen lehetéségeik vannak a tobbségi vélemény befolyasola-
sara. Csepeli Gyorgy a kovetkezéképpen foglalja Gssze ezt az iranyzatot. ,,A hetvenes
évek eurdpai szocialpszicholdgidjaban sziiletett a fenti kutatdsokkal szembeni sajatos
reakcioként az a kutatdsi irany, mely a kisebbség tobbséget befolyasold lehetdségei-
re hivja fel a figyelmet [Moscovici—-FAUCHEUX 1972; NEMETH—SWEDLUNG—K ANKI 1980].
Ha a kisebbség tagjai hatarozott meggydzddésiiek, jol kidolgozott alternativ itéletekkel vagy
vonatkoztatasi keretekkel rendelkeznek, akkor esélyiik van a tobbség befolyasolasara. Ne-
meth és munkatarsai szerint a tobbségnek arra az allaspontra kell jutnia, hogy a kisebbség
kovetkezetes és hatarozott allaspontot vall, melybdl semmiképpen sem hajlandé engedni.
Ez kétkedésre inditja a tobbséget, s az onvizsgalat folyomanyaként kialakuld Gj csoport-
allaspont mar a kisebbség hatasat fogja tiikrozni” (CSEPELI 1997, 429.).

Petrovszkij (1980) tanulmanya a csoporton beliili konformitas jelenségét ,,balrol” elozi.
A kutatd Asch kisérletének alapvetd problémajat a valodi csoport kialakulasanak elmarada-
saban latja. Masfeldl — jegyzi meg — nem lényegtelen az sem, hogy milyen tevékenységekrol
van sz6 a csoporton beliil. Osszességében arra mutat rd, hogy a csoporton beliili konfor-
mizmust maga a csoporthatas képes feliilirni: ,,a tarsadalmilag hasznos tevékenységgel
Osszefiiggd feladatok megoldasara tarsult emberek csoportjaiban a konformizmus valodi
alternativdja nem a negativizmus (nonkonformizmus, makacssag, fiiggetlenség stb.), ha-
nem az igazi, nem szinlelt kollektivitas, amelynek legfébb sajatossaga az, hogy lehetdséget
biztosit az egyén szamara az onmeghatarozasra a csoporton beliil — ezt nevezziik kdzosségi
onmeghatarozasnak” (PETROvszK1J 1980, 239.). A szerzd csak a produktivitas dimenzio-
jaban vizsgalddik, ami nyilvanvaldéan Gsszefiigg azzal a tarsadalmi-gazdasagi-politikai
berendezkedéssel, amely a hetvenes években a Szovjetunidban jellemzo volt. A diktatara
nyoma — ahogy a vezetési stilus kutatasabol is lathattuk — erételjesen felfedezheté a megko-
zelités mélyén, hiszen a szerz6 csak a produktivitast tekinti csoportmeghatarozé tényezonek.
Mindenesetre arra a talan ellentmondasos kovetkeztetésre jut, hogy a csoport ,,tilkapasait”
a valodi — demokratikus — csoport koriilményei kozott lehet szabalyozni. A Petrovszkij altal
targyalt esetben egyértelmii, hogy a csoport formalisan, s nem 6nszervez6dé alapon jott
1étre, ahol a vezetOket nem demokratikusan valasztottak, hanem autoriter modon jellték
ki. Ezt természetesen a szerz6 nem mondhatja ki expliciten, de tanulmanyaban tobbszor
is annak hangsulyozasara kényszeriil, hogy a csoportlélektani kutatasokat nem lehet egy
az egyben alkalmazni a tarsadalmi rendszer, a tarsadalmi folyamatok értelmezése soran.
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A szerz0 tovabbi kritikaja, hogy Asch teljesen jelentéktelen ingereket alkalmazott: ,,a je-
lentéktelen ingerek esetében az alkalmilag 6sszeverddott csoport véleménye sokkal inkabb
befolyasolta az egyént, mint annak a k6zosségnek a véleménye, amelyhez az egyén kiilonben
tartozott” (PETROVSZKIJ 1980, 240.).

Amennyiben az 6nsegitd csoportokrol irottakkal dsszehasonlitjuk Petrovszkij imént
idézett mondatanak tartalmat, arra juthatunk, hogy az online vilagban is sziikséges a ,,je-
lentéktelen” és a ,,nem jelentéktelen” hajtoerdk altal 1étrejovo csoportok kozott kiilonbséget
tenni, még akkor is, ha objektiven nem minden esetben konny a kett6t megkiilonboztetni.
A ,jelentéktelen” és a ,,nem jelentéktelen” nyilvanvaldan fiigg attdl, hogy ki mit élt at
az ¢letében. Az atélt 6romok, traumak, valamint azok a térténések, amelyek sem 6romot,
sem banatot nem idéznek fel, minden ember esetében viszonylag egyértelmiien elkiilonitik
egymastol a vilag jelentéktelen és nem jelentéktelen szegmenseit. Nagyobb sorskozosségek
esetében pedig az 6romok és a traumak, a nagy sorsforditd események kdzosek is lehetnek
(éppen ez a nemzedékek egyik jellemzdje). Ujabb elemzési lehetéségeket hordoz magéban
Petrovszkij sztratometriai elméletének azon része, amely a csoportok aktivitasi szintjei
kozotti kiilonbségeket hangstlyozza.

* Az interperszondlis réteg a leginkabb feliileti szint, ahol a konformitas is
a vizsgalata. Jollehet — fejti ki véleményét Petrovszkij — ezek nem 1ényegtelen
jellemzok, feliiletesek a metafunkciok szempontjabol. Az online szintéren
ezeknek a szabalyoknak a megsértése tulajdonképpen a csoportszerkezet
megsértését jelenti.

» A kapcsolatokat és az interakciokat a kozdsségi jellemzdk rétegében az egyiittes
tevékenység tartalma, céljai, feladatai, értékei kozvetitik, amelyek végsé soron
a tarsadalom életében gyokereznek (PETROVSZKIJ 1980, 247.). Azaz arrdl van
sz0, hogy ez a réteg a tarsadalmi berendezkedés egészEbdl szarmazik. E beren-
dezkedések alapjan jon Iétre a ,,kdz0sség értékorientacios egysége”, ami alatt azt
értjiik, hogy ,,a csoport mint egész szamara fontos targyak — személyek, eszmék,
események — vonatkozasaban a csoport tagjainak értékelései és allaspontjai
nagymértékben egybeesnek” (PETROVsZKIJ 1980, 247.). Annak kovetkeztében,
hogy ezek a csoportértékek kifejezetten dsszefiiggnek a tarsadalmi rendszerrel,
ebben a rétegben mar erételjesen megjelenik az ideologia, a tarsadalmi rendszer
ideologiaja. Tekintettel arra, hogy korabeli koriilmények kozotti diktatirarol van
sz0, a valodi interaktivitas hianyzott a (formalisan szervezett) csoportok €s a tar-
sadalmi rendszer kozott. A terjedésrol szold fejezetben majd lathatjuk, hogy
ez alapvetden az egyiranyu tomegkommunikacié modellje, amely — mivel nem
jelenhetnek meg benne a hivatalostol eltérd vélemények — egyértelmiien propa-
gandanak tekinthetd. A fejlett, demokratikus orszagokban manapsag az internet
biztositotta interaktivitas révén akar forditott helyzet is elképzelhetd, s meg is
valosul. Olyan, amikor az alulrol szervez6d6 kozosségek vannak hatassal a tarsa-
kulturalis-tarsadalmi rendszer szempontjabol). Az interaktivitas megjelenése
nagyon erételjesen tarsadalmi rendszert valtoztato tényezd. Ebbdl a szempontbol
az interaktivitast biztositd korszerii kommunikacios eszkdzok kifejezetten forra-
dalmi helyzeteket idézhetnek el6. Ilyen volt a 2011-ben elindult ,,arab tavasz” is,
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amely végigsoport Eszak-Afrika és a Kozel-Kelet diktatérikus berendezkedésii
arab orszagain. A forradalmi hullam az interneten szervezddott, a rendkiviili
interaktivitast és szociometriai értelemben szervezési lehetéségeket kinalo, képi
és szoveges eszkozok integralt hasznalatara épiilé kozosségi portalokon.

o A kozdsség személykozi aktivitasanak még mélyebb rétegeiben tapinthatjuk ki
[...] a »felel6s fiiggés« kapcsolatait és viszonyait”, a személykozi fliggéseket.
Ezeket ,,a kézosség konkrét célra iranyulo tevékenysége hatirozza meg”
(PETROVSZKIJ 1980, 247.). EZ a réteg kifejezetten a csoport mélystruktarait érinti.
Ugyan nem lehetetlen az online kdzdsségek ilyen szinti vizsgalata, azonban nem
konnyi. Elsésorban azért nem, mert ebben az esetben nemcsak a ,,felelés fiiggés”
megfigyelése (vizsgalata) szlikséges, hanem annak értelmezése soran a csoport
torténete is. Ezt pedig online antropoldgiai mddszerekkel, a csoportokba valod
,beépiiléssel” lehet vizsgalni. Energia- ¢s idéigényes modszerrdl van tehat szo.

Petrovszkij vizsgalati eredményei sajatos torténelmi korszakban keletkeztek. Mikozben a szerz6
reflektalt a korabeli csoportlélektan féaramara, addig nem fiiggetlenedhetett attol a tarsadalmi
rendszert6l sem, amely meghataroz6 ideoldgiajanak meg kellett felelnie. Ha ezt az ideoldgiai
leplet eltavolitjuk, az altala talalt ,,rétegek’ olyan elemzési modszert kinalnak, amelyek az online
csoportok, kozosségek vizsgalata soran is jol hasznalhatok.

A tarsadalmak berendezkedése napjainkban, az informacios korszakban is, donté mo-
don meghatarozza, hogy a cybertér mely szegmensei érhet6k el a felhasznaldok szamara,
és melyek nem. Alapveten Eszak-Amerika, Ausztralia és Eurdpa orszagainak tobbsége
volt olyan 2016-ban, ahol nem volt bizonyiték a politikai természetii tartalmak sziirésére
(WorLD BANK 2016).

1.2.2. Ertékrendszerek és az online vilag

Sherif normaképzddésre vonatkozo kisérleti vizsgalatabol jol lathattuk, hogy bizonytalan
helyzetben mind az egyén, mind a csoport szintjén kialakul a vonatkoztatasi keret. Ez a vo-
natkoztatasi keret, amelyen beliil a cselekvések zajlanak, nagyobb tarsulasi egységek esetén
voltaképpen maga a kultara. Ezen a helyen nem targyalhatjuk részletesen a kulttra kiilon-
boz06 jelentésvaltozatait (FEKETE 2018), ezért a kdvetkezékben leegyszeriisitve emeljiik ki
néhany elemét. Kroeber, Kluckhohn és Untereiner 1952-ben megjelent konyviikben a ,,kul-
tara” szaznal is tobb meghatarozasat elemezték (s nyilvan azdta ezeknek a definicioknak
a szama novekedett). Vizsgalatukbol annyit mindenképpen sziikséges kiemelniink, hogy
szamos tudomanynak van mondanivaloja a kultarardl, illetve azzal kapcsolatban. A szerzék
szerint a kiilonb6z6 meghatarozasok kiilonboz6 nézépontokbol tekintenek a kultarara. igy
beszélhetiink leird, torténeti, normativ, pszicholdgiai, strukturalis és genetikus kulttra-
meghatarozasokrol. A szerz6k meglatasa szerint azonban a kiilonbségek mellett szamos
hasonlo eleme is van a definicidknak. Ilyen példaul az, hogy a kultura szimbolumokban
nyilvanul meg. Ezek tarsadalmilag konstrualtak, az egyén szamara tobbnyire adottak,
ezért aztan viselkedését is befolyasoljak. A szimbolumok esetében sziikséges megkiilon-
boztetniink a tdrgyiasult és a nem targyiasult szimbolumokat: egyaltalan a szimbolumok
lathatosaganak problémajat. Egy mozdulat, egy szo, akar egy dallam (példaul a Himnusz)
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lehet olyan szimbolum, amelynek nem kell sziikkségszeriien targyi, illetve vizualisan for-
malizalt alakkal rendelkeznie, mik6zben nagyon sok ember szamara kdzos vonatkoztatasi
keretet nyUjt. Akar egy gondolat is lehet szimbolum. A szimbélumoknak ez a variabilitasa
az ember szempontjabdl igen l1ényeges tényezd. Az ember szamara minden lehet informacio,
minden lehet szimbolum. Ezért aztan egyértelmi, hogy az online vilagban is vannak olyan
toposzok, amelyek szimbolumként funkcionalnak. A kozosségek méretének nyilvanvaloan
vannak kognitiv hatarai, azonban a hal6zatosodas kdvetkeztében a normaképzddés ennél
joval szélesebb korben jelentkezd folyamat napjainkban.

1.2.2.1. Az online kézésségek — elképzelt kozosségek

Természetesen azt nem lehet minden helyzetben tokéletesen meghatarozni, hogy bizonyos,
féleg 1étszamuknal fogva nagy csoportok (példaul a nemzet) esetében hany emberre terjed
ki az adott szimbolum meghatarozo ereje. Mar csak azért sem, mert egy-egy szimbolumhoz
nemcsak pozitivan, de negativan is lehet viszonyulni. A nemzet esetében példaul az sem
egyértelmil, hogy van-e, illetve ha igen, milyen modon van f6ldrajzi relevanciaja. Egyal-
talan, hogyan képesek megjeleniteni a szimbolumok példaul a nemzetet, amely ugyancsak
nem megfoghato, nem lathatd jelenség. Ezért is nevezi a nemzeteket Benedict Anderson
(20006) elkepzelt kozosségeknek. Ebbol a szempontbdl az online vilag kozosségei rendkiviil
hasonlatosak a nemzetekhez.

Ha csoportositani kivanjuk az online tér kdzosségeit, akkor talan a legelemibb csopor-
tositast az online-offline természetiik alapjan végezhetjiik el. Ennek alapjan vannak olyan
kozosségek, amelyek csak €s kizarolag online természetiiek. A szereplok soha nem talalkoz-
nak szemt6l szemben, csak egymas nickneveit ismerik, esetleg néhany homalyos sajatos-
sagot arra vonatkozoan, hogy ki is lehet szociologiai jellemzdi alapjan a masik. Tobbnyire
azonban még ez sem érdekes. Példaként olyan vasarloi csoportokat hozhatunk fel (eBay),
amelynek tagjai az egész vilagrol szarmaznak. A k6zosség tagjai el is adnak és vasarolnak
is, a tagoknak mégsem kell sziikségszerlien ismerniiik egymast. Elég, ha megbizhaté médon
értékelik a kozosség tobbi tagjanak eladoi, illetve vevoi gyakorlatat. A kozosség voltaképpen
ezekbdl az értékeld tevékenységekbdl szarmazo, elképzelt virtualis halozat. A felhasznald
szamara ,,elképzelt”, de a rendszer lizemeltet6i szamara nagyon is valoésagos. A gyakorlati
tapasztalatok, informaciok ebben a vasarloi kdzosségben is rendkiviil fontosak.

Az informaciok egy sajatos megosztasi modja (kommunikalasa) a Wikipédia. Ennek
a kozosségnek a tagjai az eBay kozosség tagjaival szemben sokkal nagyobb mértékben
ismerik egymast. Ennek az egymadst ismeré kézdsségnek a tagjai id6rdl idére offline is
talalkoznak, és a nicknevek mogé nézhetnek. Ma mar a legtobbjiik eldszor online kap-
csolodik a kozosségbe, s ezek utan vesz részt az offline talalkozokon. Sziikséges hang-
sulyozni, hogy a Wikipédia nem egyenlé a wikiszoftverrel. Szamtalan rendszer van,
amely wikiszoftvert futtat, azonban értékrendjiikben, felfogasukban jelentdsen kiilon-
boznek a Wikipédiatol, amelynek filozofidja az, hogy mindenki szamara hozzaférhetové
tegye a tudast, amelyet senki sem monopolizalhat. Az emberiség tudasahoz mindenkinek
joga van hozzaférni. Egészen egyszerlien azért, mert embernek sziiletett (PRAZSAK 2014).

Végiil, de nem utolsosorban olyan kdzosségek is vannak, amelyek elsésorban offfi-
ne kozdsségek, s kiterjesztéseik az online kozosségek. Ilyen példaul egy varosi tarsashaz



UJITAS ES TERJEDES: A NYELV 39

lakokozossége. Azonos foldrajzi helyen élnek, tobbnyire talalkoznak is egymassal, s ezzel
egylitt szervezési és egyéb tigyeiket online intézik. A normak képzddése ez utdbbi esetben
a lakokozosség két tagja, ami nyilvan valtozhat — természetesen azon nyelvek esetében,
ahol van magazo6 formula).

A Wikipédia, illetve az ahhoz hasonlité online kdzosségek, amelyek offline-na valnak,
sokkal inkabb a tematika, a filozofia, az ideologia mentén szervezédnek. Ahogy a francia
enciklopédistaknak, gy a wikipédistaknak is a tudas 0sszegyiijtése, megosztasa, s masok
szamara elérhetévé tétele jelenti tevékenységiik f6 céljat. Ez az 6rok érvénylinek tiind ideolo-
gia jelenti a normat. A Wikipédia esetében a (szellemi) kozosség online alakul, s onnan keriil
at az offline vilagba. Az eBay tipust kereskeddi-vasarloi kozosségek alapvetden a rendszer-
adminisztratorok (21. szazadi k6zosségszervezok) rendszerépitd tevékenységének megfeleld
szabalykészlettel rendelkeznek. Természetesen itt is lehetnek onszabalyozo elemek (példaul
tragar mindsités keriilése), azonban a normak alapvetden a rendszer vonatkoztatasi kere-
tének fliggvényében alakulnak. Az adminisztratorok altal a rendszerben 1étrehozott ldatens
kapcsolatok jelentik az egyik lehetséges bizalmi alapt kapcsolattipust. A rendszer alapvetd
problémaja éppen a bizalom, amelynek kialakuldsa kérdéses is, tekintve, hogy a felhaszna-
16k nem ismerik egymast személyesen. Maga a rendszer tulajdonképpen arra vallalkozik,
hogy ezt a bizalmi helyzetet programozza (még annak aran is, hogy nem eldonthetd vita
esetén a rendszer iizemeltetdje bevallalja a felmeriilt koltségeket). A leginkabb kritikus
elem a fizetés. Bankkartyaszamot megadni, elére utalni szamos kockazatot rejt magaban.
A kereskedelmi rendszer viszont megvasarolt, és rendszerébe integralt egy olyan fizetési
alkalmazast, amellyel garantalni tudja a biztonsagos fizetést a vilag kiilonb6z6 szegleteiben
€16 emberek szamara. Ennek a fizetési rendszernek a 1ényege, hogy minden felhasznalod
megbizhat benne (mert ,,hivatalos”), s igy aztan minden szerepld érdekelt a tranzakcio k6zos
sikerében. A fizetési rendszer hasznalatanak természetesen ara van. Ez a fizetési rendszer
abbol él, hogy a bizalommal kereskedik. Az ilyen tipusu online kozdsségekben a bizalmat
a latens kapcsolatok’ rendszerbe kodolasaval probaljak megteremteni. Ez a kodolasi me-
chanizmus jelenti voltaképpen a rendszer normajat, a rendszer altal 1étrehozott kultarat.

1.2.3. Az offline normak hatasa az online akciokra

A norma olyan vonatkoztatasi keret, amely megteremti a tarsas interakcio, a tarsas élet ke-
reteit. Tobbé-kevésbé egyértelmii szabalyok sorozataval jeloli ki az egyén tiltott és a kiva-
natosnak tartott viselkedéseinek spektrumat. A normaképz6dés sajatos emberi tulajdonsag;
csoportlélektani folyamatokon tul az emberi csoportosulasok egyéb eszkozei is eldsegitik.
Mindegyik mogott az (on)meghatarozas igénye all. A kommunikdcionak elsédleges szerep
jut a meghatarozasi folyamat soran. Barmelyik kommunikaciés modellt is alkalmazzuk,
az interaktivitdas — legalabb elvi szinti jelenléte — nélkiil nem beszélhetiink kommunikaci-
orol. A kommunikaciora €s a tarsas kapcsolatokra épiilve — ahogy lattuk — komoly feladat

° Latens kapcsolatoknak nevezziik azokat a potencialis kapcsolatokat, amelyek még nem alakultak ki, azon-
ban a technikai feltételek biztositottak ahhoz, hogy létrejojjenek, nota bene technikailag léteznek (GENONI
—MERRICK—WILLSON 2005).
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harul a csoportokra is, amelyekben kialakulnak az elsédleges normék. Lényeges a hagyo-
manyozas mechanizmusa, az, hogy a csoporthoz korabban és késébb csatlakozok kozott
biztosithato legyen a csoport torténetének az atadasa. Az aktualis tagok szamara is nél-
kiilozhetetlen a hagyomanyozas, tekintettel arra, hogy a kdzos élmények felemlitése Gjabb
kozos élményeket jelent. Ezen tal pedig azért is, mert célkijeldls, és fokozza a tagok elkd-
telezédését. Rendkiviil Iényeges a hagyomanyozas technikaja, az online vilagban ugyanis
semmi sem vész el. A bitek nem égnek le (mint az alexandriai kdnyvtar), szoval a fizikai
kornyezetbol érkez6 tamadasok kivédhetdk."” Ezzel egyiitt az offline vilag informaciotarold
modalitasai az interneten is megtalalhatok: oralis, irott, képi (mozgofilm) dokumentumok.

A normak ezen dsszetevoire figyelemmel idézhetjiik fel Berger és Luckmann (1998)
megfontolasait, akik alapvetéen a fenomenologiai kommunikacios modell hivei. A szerzo-
meghatarozasanak ered a nyomaba. Intézmények alatt nem csak és nem elsésorban a fizi-
kai fallal koriilvett intézményeket értik. Sokkal inkabb torténetileg tipizalt, habitualizalt
cselekvésekrodl van szo. Ez azt jelenti, hogy bizonyos cselekvéseket a cselekvok kozossége
rendez tipusokba. Amennyiben ezek torténetiségiikben, azaz idében fennmaradnak, akkor
az intézmény sziiletésének masodik fazisanal jarunk. Habitualizaciorol pedig akkor beszél-
hetiink, ha ezek az idében kdlcsondsen €s egyiittesen tipizalt cselekvések belsévé valnak,
bels6 meghatarozottsagot jelentenek, amelyhez a kdzosségek €s az egyének a cselekvéseiket
igazitjak. Ezek a torténetileg tipizalt, habitualizalt cselekvések jelentik a vonatkoztatasi
keretet, s ebben az értelemben normak.

Sziikséges még felhivnunk a figyelmet az értékekre, értékrendszerekre. Kluckhohn
¢és munkatarsai ezekre vonatkozdan a kovetkezd definiciot adjak: ,,Az érték kivanatos exp-
licit vagy implicit fogalma, amely megkiilonboztetd az egyénre vagy jellemzd a csoportra,
¢és befolyasolja a cselekvés rendelkezésre allo mddjainak, eszkdzeinek és céljainak a ki-
valasztasat” (KLUCKHOHN 1951, 395.). Az érték ezen definicidja egyértelmiien a pszicholo-
gia, a szocialpszicholdgia, a szocioldgia, a tarsadalomtudomanyok targykorébe tartozik.!
Egyfel6l valami olyasmi, ami kivdnatos, ami mind az egyén, mind a tarsadalom szamara
elérendd, megvalositandd cél. Rendkiviil 1ényeges, hogy jellemzé az egyénre, de a csoport-
ra is. Itt arrdl van szo, hogy az egyén a szocializacidé soran megtanulja, elsajatitja azokat
az értékeket, értékrendszereket, amelyek a tarsadalom voltaképpeni kultirajat jelentik.
Azaz bels6vé valnak a kulturalis el6irasok (bizonyos cselekvések tamogatottak, masikak
clutasitottak: az europai kulturkdrben példaul tamogatott a segitségnyujtas, mig elutasitott
az étkezés kozbeni orrthras (lasd: ELias 2004).

Az egyén tehat tovabbviszi azokat a kulturalis mintakat, amelyek athagyomanyozod-
nak az elsddleges és a masodlagos szocializacio intézményein keresztiil. Természetesen
sajat maga is alakithat rajtuk valamelyest, de a kultra egészének a szintjén ezek az egyszeri
variaciok nem érik el a kritikus tomeget. Kisebb csoportméretek esetén hasonl6 folyama-
tok zajlanak azzal a kiilonbséggel, hogy a szocializacio (a csoport normainak elsajatitasa)

10 Eppen erre, a digitalis tartalmak tarolasara hozta létre Brewster Kahle az internet kdnyvtarat, amely az inter-
neten megjelent tartalmak tarolasara szolgal: www.internetarchive.org.

' Az, érték” terminusra mas tudoményteriiletek is joggal forméalnak igényt. igy példaul a filozéfia, azon beliil is
az etika (,,j0” vs. ,,rossz”). Aztan az esztétika: ,,sz€ép” vs. ,,csunya”, illetve ,,harmonikus” vs. ,,diszharmonikus”.
A kozgazdasag-tudomany szamara ez egy-egy joszag hasznalati, illetve csereértéke. Az ,,érték” normaként
torténd értelmezése pedig a jogtudomany szamara nélkiilozhetetlen (PRAZSAK 2016).
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nem tart olyan sokaig, mint a személyiségfejlodés soran. Tovabba a meghatarozas lényeges
eleme, hogy a norma a csoportra, a kozosségre is jellemzd. A normak dsszessége a szabaly-
rendszer, amelynek fliggvényében a cselekvések zajlanak. Az értékek kifejezetten olyan
pszicholdgiai jellemzok, amelyek Osszekapcesoljak az egyént a kdzosséggel, a csoporttal.
Csepeli (1997, 234.) egészen elementaris erével ruhazza fel az értékeket: ,,Az érték az egyén
¢s a tarsadalom kozotti szocialpszichologiai kdzvetitések lancaban a legerésebb lancszem.”
Lényeges, hogy nem elsdsorban materialis targyakrdl van szd, hanem sokkal inkabb elvont
tartalmakrol. Variné Szilagyi Ibolya azonban azt is hangstlyozza, hogy érték barmi lehet:
,barmely targy érték, amely meghatarozott tartalommal és jelentdséggel rendelkezik vala-
mely tarsadalmi csoport szamara” (VARINE 1987, 119.). A szamtalan 1ényeges elem mellett
sziikséges kiemelni, hogy az értékek hierarchikusan strukturalt rendszerbe szervezddnek:
vannak nagyon fontos, s kevéssé fontos értékek.””> Lényeges jellemz6 az is, hogy — éppen
a kultura hatdsa miatt — az értékek viszonylag nehezen valtoznak, joval nehezebben, mint
anézetek és az attitiidok. igy aztan mind a kultiira, mind az egyén szempontjabol lélektani
értelemben stabil vonatkoztatasi rendszert jelentenek.

Az értékek empirikus vizsgalata rendkiviil nehéz tobb ok miatt is. Hankiss Elemér ezek
koziil harmat sorol fel; az egyik a mimikri. Arrol van sz6, hogy az emberek nem minden
esetben vannak tisztaban azzal, hogy milyen értékeket kovetnek. A kamuflazs azt jelenti,
hogy nem feltétleniil akarjak megmondani, hogy mi a fontos a szamukra, s mi nem: azaz,
hogy miként rendezédik értékrendszeriik. Végiil, de nem utolsosorban a hipokrizis azt je-
lenti, hogy az emberek szeretnek jobb szinben feltiinni, mint amilyenek (HANKIsS 1977).

A kovetett értékek mind tarsadalmi, mind egyéni szinten integrald funkcioval rendel-
keznek (VARINE 1987). Ezért szamos kutatas sziiletett az értékek e kettds természetének
feltérképezésére. igy példaként emlithetjiik Milton Rokeach (1973) kisérletét, aki eszkoz-
is atvették (példaul VARGA 1969; Hankiss 1977). A nyolcvanas évektdl Magyarorszagon
is elindult a European Values Study (EVS) és annak alapjan a Ronald Inglehart nevével
fémjelzett World Values Study (WVS) kutatassorozat, amelynek keretében ma mar tobb
évtizednyi tavlatban allnak rendelkezésre nagy mintas értékkutatasok (INGELHART 1997,
2003, 2004; NORRIS—INGLEHART 2012).

A kovetkezoben kitériink Schwartz roviditett értéktesztjére, ez képezi a European So-
cial Survey (ESS)" alapjat. Schwartz az elméletének alkalmazasa soran azzal az igénnyel
1ép fel, hogy 6tvozze a korabbi értékkutatasok leginkabb relevans és hasznalhato elemeit.
Kérdéivébe eredetileg negyvenhét kérdést tartalmazo tesztjébol (1992) huszonegy olyan
kérdés keriilt be, amelyek szerinte alkalmasak arra, hogy az altaluk megjelenitett értéktér-
ben meghatarozzuk az egyén ¢€s a kultura egymashoz viszonyitott helyét, valamint 6ssze-
hasonlitsuk a kiilonb6z6 tarsadalmak, kulttrak értékrendjeit (ScHwWARTZ 2003).

Schwartz értéktesztjében kiilonb6z6é személyiségtipusokat sorolnak fel a megkérde-
zetteknek, akiket arra kérnek, hogy hatfoku skalak segitségével mondjak meg, mennyire
hasonlit rajuk a leirt személyiség. Az ESS kérddivbe bekeriilt huszonegy személyiségleiras
az elmélet szerint két nagyobb értéktengely mentén tiz értékosztalyba rendezddik.

12 Az értékekrol, értékvizsgalatokrol, az értékvizsgalatok alkalmazasarol lasd: PrRazsAK 2016.
132000 ota kétévente lefolytatott reprezentativ kutatas Eurdpa népességére vetitve.
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2. abra
Az értékek rendszere Schwartz szerint

Forrds: SCHWARTZ 2003, 270.

Az 2. abrarol leolvashatd, hogy a tiz értékosztalybol kettd eleve atnyulik a két nagyobb meg-
kiilonboztetd tengely altal felosztott értéktéren. A konformitas és a tradicio egyértelmiien
a konzervaciohoz all kozel, azonban mindkettd annak kiilon alosztalyat képezi. A két tengely
altal felosztott négy értéktérszelet koziil ez az egyediili, ahol harom értékosztaly (illetve
alosztaly) szerepel. A konformitas-értékosztaly kozponti eleme az, hogy a megkérdezett
hasonlonak érzi magahoz az olyan személyt, aki fontosnak tartja, hogy az embercknek
azt kell csindlniuk, amit masok mondanak nekik, valamint fontos szadmara, hogy mindig
megfeleléen viselkedjen. A tradicio ennél b6vebb értékosztaly, ugyanis az azt fontosnak
tarté megkérdezettek az olyan személyt érzik magukhoz hasonlonak, akinek fontos, hogy
szerény és visszafogott legyen, tovabba a hagyomdanyok és a vallasi, illetve csaladi szoka-
sok is fontosak szamara.

A masik kiilonos értékosztalyt a hedonizmus jelenti. A hedonizmus Schwartz érték-
elméletében egyarant tartozik a nyitottsaghoz és az individualizmushoz. A hedonizmus-
értékosztalyban magas értékkel szerepel az a megkérdezett, aki fontosnak tartja, hogy jol
érezze magat, aki szereti kényeztetni magat, akinek fontos, hogy olyan dolgokat csinaljon,
amelyek 6romadt okoznak neki. Ennek kovetkeztében a hedonista ember ugyan nyitott a val-
tozasokra (az éppen aktualis igényeinek megfeleléen), de az altalanos (mar-mar filozofiai)
nyitottsaghoz képest sokkal inkabb jellemzd ra az a materialis beallitottsag, amely az indi-
vidualizmushoz kozel allo értéktérszelethez tartozo értékeket, a teljesitményt és a hatalmat
fontosnak tarté személyekre jellemzo.
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A teljesitmény-értékosztaly azokra az emberekre jellemzd leginkabb, akiknek fontos,
hogy sikeresek legyenek, akik szeretnék, hogy az emberek elismerjék a teljesitményiiket,
tovabba alapvetdnek tartjak, hogy megmutassak képességeiket. Az individualizmus érték-
tengelyéhez kozel talalhato értéktérszelethez tartoz6 harmadik értékosztaly a hatalom.
Az az ember, akiknek az értékrendszerében a hatalom lényeges szerepet tolt be, fontosnak
tartja, hogy gazdag legyen, valamint azt is akarja, hogy az emberek azt csinaljak, amit
6 mond. Az ilyen ember éppen az ellentéte annak, akinek a materialis értékek kevésbé, mig
a posztmaterialis értékek sokkal inkabb fontosak: 6k az idealistdk.

Az idealizmus-értéktérszelet kdzelében két értékosztaly talalhato: az altruizmus és az
univerzalizmus. E16bbi értékosztaly annak az embernek az életében van jelen meghatarozo
elemként, aki egyrészt igen fontosnak tartja a becsiiletességet, masrészt torédik masok
jolétével, és életét a hozza kézel allo embereknek akarja szentelni. Voltaképpen az altruiz-
mus-értékosztaly altalanositasa jelenti az univerzalizmus-értékosztalyba tartozé értékeket.
Az idesorolt értékek azoknak az embereknek fontosak, akik tigy vélik, hogy mindenkinek
egyenld lehetoséggel kellene rendelkeznie az életben, s akik fontosnak tartjak, hogy még
akkor is megértsék az embereket, ha nem értenek egyet veliik. Az univerzalizmus-érték-
osztaly azonban nem csak ezeket az egalitarius értékeket dleli fel. Tartalmazza a kdrnyezet
védelmét, megovasat is, s ezaltal az egalitarius dimenzio kiegésziil a feleldsséggel. Azok
az emberek ugyanis, akik az univerzalizmus-értékosztaly sulyat fontosnak itélik meg a sajat
értékrendszeriikben, fontosnak tartjak azt is, hogy vigydzzanak a kdrnyezetiikre.

Az univerzalizmus-értékosztaly mellett, a tengely masik oldalan talalhat az autono-
mia-értékosztaly. Ez az olyan ember életében tdlt be kiilondsen nagy szerepet, akinek fon-
tos, hogy uj dolgokat talaljon ki, hogy kreativ legyen, aki szereti a dolgokat a sajat egyéni
modjan intézni. Az autonom ember az jdonsagokra vald nyitottsagon tul szabad ember
is, akinek fontos, hogy sajdt maga déntsén arrol, hogy mit csindl. Az autonomia-korszelet
masik oldalan a kockdzatvallalas-értékosztaly talalhato. A kockazatvallalo emberhez az au-
tonomia és az individualizmus egyarant kozel all, hiszen az autoném egyén a heteroném
egyénhez képest kockazatvallalobb. Azok, akik szeretik a meglepetéseket, szeretnek uj
dolgokat csinalni, keresik a kalandokat, és 6sszességében izgalmas életet akarnak élni, 6k
nemcsak nyitottak az ijdonsagokra, hanem egyszersmind kockdzatvallalok is. Ez a nyitott-
sag éppen az ellenkezdje annak, ami a 2. abran bemutatott konformitas-, tradicio- €s biz-
tonsag-értékosztalyokkal, azaz a konzervacioval irhato le. A biztonsag-értékosztalyba két
érték tartozik, amelyek koziil az egyik az egyén, mig a masik a kdzosség szempontjabol
fogalmaz meg hasonlé magatartast, elvarast. A biztonsag értékeinek komoly jelentdsége
van annak az embernek az életében, aki elkeriil mindent, ami veszélyezteti biztonsdgat,
valamint annak, aki elvarja, hogy a kormany biztositsa biztonsagat mindenfajta fenyege-
tessel szemben, és azt akarja, hogy az allam erés legyen, hogy meg tudja védeni polgarait.

Schwartz Ggy véli, hogy a felsorolt értékek jol leirjak az emberek értékrendszerét, s ezek-
nek a kiilonbozo 1éptékii aggregalasaval az egyes orszagok tarsadalmai, tovabba a kiilonb6z6
kulturak értékrendszerei is leirhatok és 6sszehasonlithatok (MOHLER—WOHN 2005).

Annak érdekében, hogy meg tudjuk ragadni mind az egyén, mind a kultara altal pre-
feralt értékrendszert, Schwartz a kovetkezo eljarast javasolja a kérddivet kitolto egyének
valaszainak aggregalasara. Az elsé 1épésben minden megkérdezett esetében ki kell sza-
mitani a huszonegy személyiségleirassal kapcsolatban adott valaszok atlagpontszamat.
Ez voltaképpen az egyén értékgazdagsagat jelenti: minél magasabb ez a szam, annal inkabb
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fontosnak tartja az egyén a felsorolt értékeket. Ezt kdvetden ki kell szamitani az egyes ér-
tékosztalyokat megjelenitd személyiségleirasok atlagait. Miutan megvan a két atlag, azok
kiilonbsége alapjan — allitja Schwartz (2003) — minden megkérdezett esetében megallapit-
hato, hogy az adott értékosztaly mennyire tér el az egyénre jellemzd értékgazdagsagtol. igy
példaul, ha valaki az autonomia értékosztalyaba tartozé értékeket dsszességében nagyon
fontosnak tartja' (példaul az ehhez tartozé mindkét valtozo esetében 6 ponttal, mig az 6sz-
szes értéket Osszességében atlagosan csak 2 ponttal mindsitette, vagyis 6—2=4 pontszam-
mal rendelkezik az autonomia-értékosztalyban), akkor azoknak az értékklaszterébe fog
tartozni, akiknek a sajat értékhierarchigjan beliil mas értékeknél fontosabb az autonomia.
Ezzel a modszerrel minden értékosztaly sulya megallapithato, s igy leirhato az egyén érték-
hierarchiaja, az egyéni értékpreferencidk aggregalasaval pedig azonosithatok a kiillonb6zo
tarsadalmak és kultrak altal preferalt értékrendszerek.

Csepeli Gyorgy és Prazsak Gerg6 (2010) e teszt hasznalataval végzett kutatasanak ki-
fejezetten az volt a célja, hogy az ESS-felmérés adatai alapjan megallapitsak, hogyan fligg
Ossze az internethasznalat az értékrendszerekkel. Az értékrendszerek kivalo osszefliggést
hasznalat és az értékrend kozott Osszefliggés jelentkezik, az nemcsak az egyén, hanem
a kultura egészének a kovetkezményeként interpretalhatd. A kutatasba bevont mintegy
harmincezer ember esetében a 2010-es adatfelvételen a kovetkezd eredmények voltak meg-
figyelhetdk (a részletes, statisztikai eredmények helyett inkabb az eredmények kozlésére
koncentralunk).

1. tablazat
Ertékek és napi rendszersségii internethaszndlat

Nem vagy ritkan internetezék Gyakori internethasznalok

Konformizmus + —
Tradicio + -
Biztonsag +
Autonomia —

Kockazatvallalas —

Hedonizmus -
Teljesitmény —
Hatalom nincs kiilonbség

+ |+ |+ ]+

Univerzalizmus - +

Altruizmus - +

Forras: CSEPELI-PRAZSAK 2010 alapjan a szerz szerkesztése

Annak ellenére, hogy az adatok mar néhany évesek, jol bemutatjak azokat a személyi-
ségjellemzoket, amelyek meghatarozzak az uj kommunikacios technoldgiak hasznalatat.
Ahogy majd a kés6bbiekben latni fogjuk, az innovaciok terjedésének kiilonb6z6 adaptaloi
kivald egyezést mutatnak ezekkel az eredményekkel. A tablazatra tekintve jol lathatd, hogy

4 Vagyis a kérddivben leirt autoném személyiségtipusokat 6nmagahoz nagyon hasonlonak tartja.
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a konzervativ értékrend kovetdi ritkabban hasznaljak az internetet. Azok, akik konformak,
ragaszkodnak a tradiciokhoz és a biztonsaghoz, nagyobb valdsziniiséggel maradnak tavol
az online vilagtol. Ok egyértelmiien a lemaradok. Ezzel szemben azok, akik nem konfor-
mak, a tradiciokhoz nem ragaszkodnak, a biztonsag sem fontos a szamukra, azaz kockazat-
vallalok, nagy kanallal eszik az életet (hedonistak), teljesitményorientaltak, de tigy, hogy
kozben felelosséget éreznek kornyezetiikért, fontosak nekik tarsas kapcsolataik, a barataik,
szoval 6k a gyakori internethasznalok. Amennyiben a kiilonb6z6 értékrendek és Eurdpa
torténeti régioi kozotti kapesolatot nézziik, akkor egyértelmii 6sszefiiggést talalunk. Nyugat-
Eurdépaban a tarsadalom nagyobb része mer kockazatokat vallalni, egyszeriien nyitottabb
a vilagra, mint a Kelet-Eurdpa orszagaiban él6k. Ebben nyilvan szerepe van az eltérd gaz-
dasagi fejlettségnek is, de az meg nem lehet filiggetlen azoktdl a torténelmi struktaraktol,
amelyeknek jellemzéit Sziics Jend kitiinden dsszefoglalja (1983)." Osszességében azt lehet
megallapitani, hogy minden 6sszefiigg mindennel. A kulturalis meghatarozottsagok olyan
determinaciot jelentenek, amelyek mind az egyén, mind az orszag szintjén meghatarozzak
az innovaciok terjedését, hasznalatat. Ezen tul pedig azt is latnunk kell, hogy a személyiség
olyan prediszpoziciot jelent, amely donté mértékben meghatarozza az online vilagba vald
bekapcsolodast, s annak intenzitasat. Mindez nyilvanvaloan olyan alapmeghatarozottsagot
jelent, amely az online vilagba vald bekapcsoldodast hatarozza meg. Ezek a lélektani min-
tazatok minden bizonnyal meghatarozzak az online vildgban valo kozlekedést is, azonban
erre vonatkozoan jelenleg még nem tudunk empirikus kutatasi eredményekkel szolgalni.

1.2.4. A kommunikacidés architektirak metamorfézisa

Az emberi tarsadalmak Osszetettségével egyiitt egyre bonyolultabba, komplexebbé valt
a kommunikacios eszkoz is. A kommunikacios szabvanyok megvaltoztattak a tarsas/tar-
sadalmi egyiittélés formait. Uj alakzatok, Gj berendezkedések, 0j iranyitasok, Gj politikai-
gazdasagi-tarsadalmi-miivészeti termékek jelentek meg az architekturavaltasok soran.
Dunbar elmélete és empirikus vizsgalatai (1998, 2006) esetén jol lathattuk, hogy a nyelv
megjelenése szorosan Osszefiiggott a tarsas helyzetek komplexitasaval. Ez kiszabaditotta
az egyént az ,,itt és most” fogsagabdl, s fokozta az id6beliség atélését, hiszen egy eszkozzel
lehetdveé tette a mult felidézését és a jovore iranyultsagot, az eljovendd eseményekrol szo16
képzeteket. A nyelv és az idg, illetve a kommunikacios architekturak és az id6é kapcsolata-
nak vizsgalata ugyancsak termékeny vallalkozas (NYir1 2007). Nem csak a kommunikacios
architektrak és az id6 kapcsolatanak vizsgalata miatt érdemes atgondolni Nyiri (2007, 34.)
javaslatat a kommunikacids architekturak klasszifikaciojarol. Azzal egyiitt, hogy az id6
és a tér két olyan determinans, amely rendkiviil erételjesen meghatarozza a tarsadalmi
egyittélést és a gondolkodast, Nyiri — akarcsak Csepeli és Prazsak (2010) — a mimetikus
kommunikaciora, a taglejtésekkel valo6 kommunikaciora is figyelmet fordit. Helyesen emeli
ki az egyik legfontosabb kommunikéacios jellemzd, a reprezentacio és az utanzas képessé-
gének a megjelenését.

15 Tlyen jellemz6 nyugaton az autonémia, a vallalkozas szabadsaga, a szekuralizacio, a polgarsag korai meg-
jelenése, keleten a paternalizmus, a hatalomnak valo alavetettség és a konformitas.
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Csepeli és Prazsak a mimetikus kommunikacios architektira univerzalis kommunika-
cios eszkozként valo értelmezési lehetéségére hivja fel a figyelmet. A kovetkez6 architektura
az elsddleges szobeliség szabvanya, amelyben a szavak hasznalatarél, illetve a szavakbol
késziilt szovegek allando ismételgetésérol volt szo. A kimondott sz6 pontosabb kommunika-
ciora ad alkalmat, tekintettel arra, hogy a taglejtések nyelvének sztenderdizalasa nehezebb
¢s esetlegesebb. Az elsddleges szobeliség ideje ciklikus: ezt sugallja a nap jarasa, az évszakok.
a barlangfestmények idejére teszi (noha vizualis szimbolumok mar korabban megjelentek).
A képi kommunikacio karrierje a barlangfestményektdl napjainkig tart.

A barlangfestményeket kdvetden jelentek meg az elsé képirasjelek, az ideogramok, ame-
lyek mar egészen pontosan és sokaig rogzithetd informaciohordozok voltak, és az informacio
szallitasara is alkalmat adtak. Ahogy arra korabban mar utaltunk, napjainkban az emojik
kifejezett eloretorése figyelheté meg. A szotagiras és az alfabetikus irds megjelenésével
az informaciok tarolasa és rekapitulalasa a korabbi technologiakhoz képest soha nem latott
pontossagot ért el annak ellenére, hogy a szévegek masolasa soran eléfordultak tévedések,
amelyek megvaltoztathattak az eredeti szoveg jelentését. Ezért is volt rendkiviili kommuni-
kacios innovacid a nyomtatas megjelenése. No meg azért is, mert azzal egyiitt elindult a tu-
das demokratizalodasa: technikai értelemben mar nem jelentett megoldhatatlan problémat
az informaciok széles korl terjesztése. Természetesen a reprezentativ nyilvanossag utolsé
leheletéig probalta kontrollalni a tudéas hozzaférését, és a széles korli analfabetizmus sem
tamogatta a tudas tarsadalmon beliili teljes szétteritédését. A nyomtatassal egyiitt megjelent
a tomegkommunikécié is. Ahogy Habermas a Strukturwandel der Offentlichkeit (magyarul:
Tarsadalmi nyilvanossag szerkezetvaltozdasa cimi munkajaban) (1971) bemutatja, a nyomta-
tas serkentdleg hatott a polgari nyilvanossag Iétrejottére, hiszen a tobbé-kevésbé rendszeres
hirlevelek 6sztonozték a koziigyekért felelosséget vallald, nyilvanosan vitatkozo polgarsag
megjelenését.

A kovetkez6 kommunikacids architektura, a masodlagos szobeliség megerdsitette
a tomegkommunikacios logikat, mikdzben megjelent az els6 igazan interaktiv kommuni-
kacios eszkdz is: a telefon. Ezzel egyiitt a radio, a televizio, a mozgdkép mind-mind olyan
kommunikacidtechnologiai fejlesztések voltak, amelyek mar a hely és az id6 érzékelését
is atalakitottak. A masodlagos szobeliség koriilményei kozott — hivja fel Nyiri a figyelmet
(2007, 37.) — a tavird megjelenésével és az els6 transzatlanti kabel lefektetésével (1866)
lehetvé valt a nagy tavolsagokban 1évo orak szinkronizaldsa. A telefon megjelenése pe-
dig az informacio egyre nagyobb mennyiségének a szallitasat tette lehetové. A kovetkezd
kommunikacios architektira a szamitogép kozvetitette kommunikacio, amely lehetévé teszi,
hogy a felhasznalok haldzatos szervez6déssel nagy mennyiségii képi és hanganyagot ossza-
nak meg egymassal. Az egymasra kdvetkez6 kommunikacios architekturakat a kovetkezo
tablazatban osszefoglalva is bemutatjuk.
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2. tablazat
A kommunikacios technolégiak korszakai Nyiri (2007) szerint

Kommunikacios korszak Kommunikacios eszkoz
mimetikus kommunikacio események utanzasa, ,,pantomim”
elsédleges szobeliség beszélt nyelv, szavak, szovegek
képi kommunikacio kép, rajzok, festmények
képiras ideogramok
szotagiras, alfabetikus iras betiik
nyomtatas hirlevelek, Gijsag, konyv
masodlagos szdobeliség személykozi kommunikacio: taviro, telefon; tomeg-
kommunikacio: mozi, televizid, radio
szamitogép kozvetitette kommunikaciod internet, mms, sms stb.

Forrds: NYir1 2007, 34.

A kiilonb6z6 kommunikacids architekturak jellemzdéje, hogy mindegyik egyre tobb infor-
maciot képes szallitani, megosztani, tovabbitani. Az informaciok mennyiségén tal tovabbi
kozos jellemzd, hogy egyre pontosabb az informaciok rogzitése, kodolasa, egyre kisebb
a kommunikacids architektira modalis csatornajanak a zaja. Lényeges kiemelni, hogy
az elsddleges szobeliségre kovetkezd kommunikacios architekturak az egykézpontli koz-
Iésnek kedveztek. A masodlagos szdbeliség ugyanakkor elhozta az interaktivitas, a halozati
szervezOdés lehetdségét.

A kiilonb6z6 kommunikécios technologiak egyre rovidebb id6 alatt, egyre gyorsab-
ban terjedtek el. Minden esetben olyan innovaciordl volt szd, amely a terjedés csatornajat
érintette. Az innovacié 6nmagaban a kommunikacio egy rendkiviil 1ényeges jellemzdje.
Ezért is sziikséges, hogy a kovetkez6kben részletesen attekintsiik az innovaciok terjedésé-
nek a folyamatat. Ennek soran megannyi olyan tarsas, tarsadalmi megfontolast tehetiink,
amely a 21. szazadi ember mindennapjainak talan legfontosabb, s gyakran csak automatiz-
musokként atélt cselekedeteire vonatkozik.

A kommunikacios architektiirak valtozasanak attekintése az emberiség torténetének
talan az egyik legnagyobb ivii elemzését teszi lehetévé. Onmagaban hordozza azokat a meg-
fontolasokat, amelyeket az informacios korra vonatkozoan az el6z6 alfejezetekben tettiink.
Ezek koziil 6sszefoglaldoan is érdemes kiemelni néhany kulcselemet, amelyek a kovetkezo
oldalakon is sziikségszeriien el6-elébukkannak.

1.2.4.1. Hatartalansag és gyorsasag

Az egyik jellemz6 a hatdrtalansag. Az internet, a modern elektronikus kommunikacios
eszk6zok megjelenésével egyre kevésbé beszélhetiink foldrajzi értelemben vett hatarokrol.
Az internetre csatlakozott gép el6tt lilve (vagy azt kézben tartva stb.) teljesen 1ényegtelen,
hogy a foldrajzilag értelmezett tér mely pontjan vagyunk. Ahogy lathattuk, technikai
értelemben mindegy, azonban mégis vannak orszagok, ahol a hatalom nem enged teljes
hozzaférést az internet egészéhez (a politikai diktattra fenntartasa miatt bizonyos oldalak
hasznalatat korlatozzak, példaul a Facebookot). Az informacids korban az internet adta
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hatartalansag nemcsak foldrajzi, fizikai, de szellemi, lélektani értelemben is biztositott.
Az internet mint a tudas tarolasanak és megosztasanak az eszkoze voltaképpen korlatok
nélkiil teszi lehetdvé, hogy barki, barhol hozzaférjen azokhoz az ismeretekhez, amelyeket
addig felhalmozott az emberiség. Egy olyan szellemi k6zosségnek lehetiink a tagjai, amely-
ben Platonnal, Arisztotelésszel vagy Nietzschével gondolkodhatunk egyiitt, vitatkozhatunk,
esetleg feleselhetiink. Mindezt tigy, hogy kozben egy videdmegoszton hallgathatjuk, ahogy
Mozart-szimfoniat dirigal Fischer Adam (multitasking). Ha kedviink tartja, a szimfonia
végén nemcsak, hogy megnézhetjiik pénziigyi befektetéseinket, de at is helyezhetjiik azo-
kat (vagy megnézhetjiik, hogy mennyi villanyszamlaval vagyunk elmaradva, esetleg be is
fizethetjiik azokat). A digitalizalt és interneten megtalalhatd térképek, videdk jovoltabol tavoli
tajakon nézhetiink koriil, olyan helyeken is, ahova a valésagban talan sosem jutunk el. A szel-
lemi hatartalansag az én szabadsagérzetének a felszabadulasaval is egyiitt jar. A mélylélektan
feldl tekintve a viszonylag kontrollmentes, szabad kornyezet lehetévé teszi a kultura altal
hianyaban el6hivhatja a deviancia szamos formajat. Az én szabadsagérzetének fokozodasa
nemcsak proszocialis, hanem antiszocialis magatartasoknak is taptalaja lehet (példaul cyber-
bullying). A haldzatba valo ki-be kapcsolddas, az online csoportokban vald részvétel, illetve
a csoportokbol valo ki- és azokba belépés lehetésége mind-mind olyan szabadsagérzet-
fokozo tényezok, amelyek kovetkeztében batrabb, esetenként vakmerdbb a felhasznalo.

A kommunikacids architekturak torténetének elérehaladtaval az egyes korszakok egyre
gyorsabban kovették egymast, egyre kevesebb idére volt sziikség elterjedésiikhdz. Ahogy
egyre gyorsabba valtak a kiforrott kommunikacios architektirak megszilarduldsai, ugy
egyre pontosabbakka és demokratikusabba is valtak. Az egyiptomi hieroglifak mintegy
hatezer évvel ezel6tt jelentek meg, és mintegy négyezer éven at jelentették a viszonylag
pontosan Gjra felidézhetd informaciok rogzitett eszkdzét. Azonban csak egy rendkiviil sziik,
olvasni tudo rétegnek és tobbnyire egy —a mai viszonyok kozott sziik — foldrajzi teriileten.
A 15. szazadban a nyomtatas megjelenésével lehetové valt, hogy a pontosan rogzitett infor-
macié messzi tajakra is eljusson, ¢és az irastudas egyre szélesebb elterjedésével lehetdség
nyilt arra is, hogy ne csak egy sziik réteg sajatja legyen az informaciokhoz valo hozzaférés.
Napjaink kommunikacios korszakanak egyik Iényeges eleme pedig éppen az, hogy hatarok
nélkiil juthatnak el informaciok az interneten.

1.2.4.2. A diffuzio és kovetkezményei

Az innovaciok terjedése soran a kozvetitének kitiintetett szerepe van, ezért érdemes néhany
gondolat erejéig megallni a kommunikacios csatornak, egyaltalan az innovaciok terjedé-
sénél. A terjedési folyamatnak altalanosan értelmezhet6é allomasai, 6sszetevoi is vannak.
Ezeket a jellemzoket és az abbdl adodd megfontoldsokat célszerti Everett Rogers Diffusion
of Innovation cimi (2003), ma mar a tudomanyteriilet klasszikusanak szamité munkaja
nyoman attekinteni.'s

16 Az elektronikus, valamint a papiralapu véltozat kiaddja (Free Press) és a kiadas helye (New York) megegye-
zik, azonban az oldalszamok az elektronikus formatum (epub) sajatossagai miatt eltérnek. A kovetkezokben
a citaciok soran az elektronikus kiadéas oldalszamait tiintetjiik fel.
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,»A diffuzié az a folyamat, amelynek soran egy innovacié az idé mulasaval szamos
kommunikacios csatornan elterjed a tarsadalmi rendszerben. A kommunikacio kiilonleges
formajardl van sz0, amelyben az tizenet kifejezetten az innovaciorol szol. A kommunikacio
olyan folyamat, amelynek soran a résztvevok informaciokat hoznak Iétre és osztanak meg
egymassal a kolcsonds megértés érdekében” (RoGERs 2003, 45.). Azt is megjegyzi Ro-
gers, hogy a diffizio voltaképpen nem mas, mint a kommunikacio egy kiilonleges tipusa,
amelyben a részt vevo felek informaciokat cserélnek ki egymassal az ujdonsaggal, az uj
otlettel (innovacioval) kapcsolatban. Az ,,ijdonsag” azt jelenti, hogy bizonyos mértékii bi-
zonytalansag van a diffuzios folyamat soran — emeli ki Rogers. ,,A bizonytalansag annak
a mértékét jelenti, hogy egy esemény kimenetelével kapcsolatos alternativak szamanak
percepcidja, illetve az alternativak relativ valosziniisége mekkora” (RoGERrs 2003, 46.).
Mikdzben egyre tobb és tobb informacio all a rendelkezésiinkre — ami ugye elviekben csok-
kenti a bizonytalansagot —, mégis éppen a bizonytalansag az informacios korszak rendkiviil
fontos jellemzdje. Az interneten vald kozlekedésnek — 6sszehasonlitva a fizikai vilagban
valé mozgassal — egyik legfontosabb ismérve ez, ami abbdl adddik, hogy nincsenek stabil
¢és egyértelmi, negropontei értelemben (2002) vett ,,utjelzé tablak”, amelyekhez minden
felhasznalonak sziikségszerlien igazodnia kellene.

Ebben az értelemben a terjedés soran sziikségszeriien megjelend bizonytalansag
az egész rendszer alapveté miikodési jellemzdje, s azon keresztiil hat a tarsadalmi beren-
dezkedésre. Ezért is van, hogy napjaink tarsadalmi berendezkedésének leirasara gyakran,
s joggal hasznaljak a bizonytalansdag szét, amely példaul Hankiss Elemér szerint sokkal
nagyobb mértékben van jelen az elmult két évtizedben, mint korabban barmikor. Még annak
ellenére is ezen az allasponton van, hogy bizonyos szerzék szerint maga a bizonytalansag
az emberi lét sziikségszeri jellemzdje volt korabban is, s az lesz a jovében is (Hankiss 2011).
A bizonytalansag elkeriilésének eldsegitése (ahogy példaul az eBay esetében lathattuk) ki-
fejezetten piaci erdvel bir. Ezzel egyiitt nyilvanvaléan lehetetlen az interneten vald kozleke-
dés minden mozzanatat tokéletesen biztonsagossa tenni, mint ahogy az utcan sem vagyunk
szazszazalékos biztonsagban. Ezért aztan vannak, akik kockazatvallalo életet élnek, de
olyanok is, akik nem autonémak, nem tanitottak meg nekik az interneten vald kozlekedés
irott és iratlan szabalyait, ezért kiszolgaltatott helyzetben vannak. Ahogy az értékek és az
internethasznalat 6sszefliggéseit bemutato 1. tablazatban lathattuk, a kockazatvallalo at-
titid rendkiviil fontos az interneten valé kozlekedés soran, mig a biztonsagra vald szélso-
séges torekvés nem segiti el azt. Az autonéomia €s a konformizmus ugyancsak alahtizza
ezt a jelenséget. Tehat arrdl van szo, hogy az autonom, kockazatvallalo magatartas, ha
informatikai ismeretekkel parosul, kifejezetten elésegiti azt, hogy a felhasznald ne (vagy
minél kevésbé) keriiljon kiszolgaltatott helyzetbe az interneten. Mindennek a forditottja is
igaz, a biztonsagra térekvo, konform, heteroném, kiviilrél iranyitott felhasznalo, aki nem
rendelkezik megfeleld informatikai ismeretekkel, rendkiviil kiszolgaltatott helyzetben van.
A biztonsag hianyat tehat nemecsak az Gjdonsag(ok) okozta bizonytalansag fokozza, hanem
a virtualis kornyezet megfoghatatlansaga, kiszamithatatlansaga is. 4 bizonytalansagtiirés,
a kockdzatvallalas, a beliilrdl iranyitottsag, az autonémia olyan diszpoziciok, amelyek
lélektani értelemben védelmet, biztonsagot szolgdltatnak. Osszességében viszont keveseb-
ben vannak azok, akik rendelkeznek ezekkel, mint akik nem. A skala masik végén — t6b-
ben — vannak azok, akik keriilik a bizonytalansagokat, keriilik a kockazatokat, és inkabb
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heteronom felhasznalok. Az egyén szintjén a két véglet kozotti fesziiltség a cyberdeviancia
megjelenésének melegagya.

1.2.4.3. Az innovacio

Az egyén szintjér6l nézve a bizonytalansag ellenére megtorténik az innovacio alkalmazasa,
amennyiben az tobb elénnyel, mint haszonnal jar — igy motivacio ébred az egyénben az in-
novaci6 alkalmazasaval kapcsolatban, ami pedig — az innovatorok kis szamu csoportjan ki-
viil — az utdnzas mechanizmusa szerint torténik. ,,A kiilsé minta 1étét jelz6 informacié ered-
ményeként az utanzo felfigyel a mintara, melyet vonzoénak itél. Az itélet kovetkezményeként
kovetkezik be az utanzas elsé szakasza, a probalkozas. Ha a probalkozas inkabb sikeres,
semmint hiabavalo, akkor jon a gyakorlas. Az utanzas utolsd szakasza, amikor az eredeti-
leg kiilsé minta teljesen interiorizalodik, s rutinmiiveletté valik” (CSEPELI-PRAZSAK 2013).
Az innovacié alkalmazasa szempontjabdl az is Iényeges, hogy mekkora a tarsas kornye-
zet nyomasgyakorlasa. Ennek tobb tipusat is meg kell kiilonboztetniink. Demokratikus
rendszerekben a ,,nyomasgyakorlas” abbol adodik, hogy a kdzvetlen kdrnyezet, illetve
a tarsadalmi rendszer tagjai hasznosnak itélik az adott innovaciot, és ezért alkalmazzak is.
Tekintélyuralmi rendszerekben viszont kdzponti parancsra kell az adott innovaciot hasz-
nalni az egyénnek és egyéb szervezeteknek.

1.2.4.4. A terjedés

Rendkiviil 1ényeges az a csatorna, amelyen keresztiil az adott innovacié terjed. A kom-
munikacids architekturak torténeti attekintése esetében latott architektura-valtasok (2.
tablazat) 6sszességében egy immanens folyamatot mutatnak be, amelyben egy-egy kom-
munikacioés technika elterjedése — az emberiség korében — elsésorban nem parancsural-
mi, hanem funkcionalis alapon tortént. Ez természetesen nem jelenti azt, hogy egy-egy
Uj technoldgia bevezetése egy-egy kozosségben ne lehetett volna kdzpontilag vezérelt
és meghatarozott. S6t! Eppen a konzervativ, hagyomanyokhoz és biztonsaghoz ragasz-
kodo értékrend széles korii jelenléte miatt kifejezetten sziikséges is az 0j technoldgiarol
valé kodzpontositott kommunikécié. Osszességében azonban megfigyelhetd, hogy az j
¢és tjabb kommunikacios technolégidk — azon til, hogy egyre pontosabb informacio-
szallitast tesznek lehetové — egyre tobb embert érhetnek el, és egyre tobb ember inter-
de az elsddleges elektronikus kommunikacio is (TV, radio) alapvetden a tartalomszorast
biztositotta, addig az internet technologiaja kifejezetten az interaktivitasra épiil. Az in-
ternet éppen ezért rendkiviil ,,vesz¢élyes” az autoriter rendszerekre nézve — ezért is akar-
jak korlatozni. Ahogy lathattuk Dunbar tanulmanyaban (1998), kognitiv hatarai vannak
annak, hogy mennyi emberrel vagyunk képesek kapcsolatban lenni — még akkor is, ha
a technika belathatatlan mennyiségii kapcsolatra is lehet6séget adna. Ezért is 1ényeges,
hogy a kiilonbdz6 kommunikacios technoldgiak milyen tarsas, halézati modellre épiilnek,
s hogy ezek hogyan fiiggnek Gssze a tarsadalmi berendezkedéssel. Erdemes megidézni
Z. Karvalics Laszl6 (2004) 6sszefoglalo tablazatat (3. tablazat).
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1.2.4.5. A tarsadalomtérténeti korszakok

3. tablazat
Tarsadalom, vilagkép, kozésségméret

Tarsadalomtipus Vilagkép Kozosségi képlet (tagok szama tol—-ig)
halasz-vadasz-gytjtogetd | statikus horda (25-50), nagycsaladok (50—150)
acrdr dinamikus falusi k6zosség (150—8000), varosi/varos-

g szovetségi (4000—4 millid)
ivari energiacentrikus nemzeti (60 millidig), nemzeti/regionalis
p & (8 milli6—2 milliard)
. o . L ., . nemzeti/multiregionalis
posztindusztrilis informéciocentrikus

(800 millio—4 milliard), globalis (?)
Forras: Z. KARVALICS 2004, 11.

A fenti tablazat egymasra kovetkez6 tarsadalomtorténeti korszakokat sorol fel. Azonban
ezek nem egyik pillanatrol a masikra valtottak egymast, hanem hosszu atmenetek voltak.
Raadasul teriileti értelemben leghamarabb mindig a centrumhoz tartozo teriileteken ko-
vetkezett be a valtozas — hangstlyozza Z. Karvalics.

A négy nagy tarsadalomtorténeti korszak kiilonb6z6 kommunikacios architektirakra
épiilt. A 2. és 3. tablazatok Osszehasonlitasabol egyértelmiien lathato, hogy a haldsz-va-
dasz-gyiijtogetd tarsadalomtorténeti korszak kommunikacios architektiraja elsésorban
a mimetikus kommunikacio és az elsddleges szobeliség. Ez a kommunikacids technologia
¢és egyiittélési forma lehet6vé tette, hogy a kdzosség tagjai kdzvetlen kapcesolatban legye-
nek egymassal. Egy teljes halozatrol van szo. Ez az a kdzosségmeéret, amelyben a tagok
tisztaban vannak azzal, hogy milyen igényei vannak a masiknak, mit szeretne, s mit nem.
A nyilvanossag eseti, mindent egyiitt csinalnak, az individuum a mai modern értelemben
nem létezik.

A kovetkez6 tarsadalomtorténeti korszakok voltaképpen a tarsadalmi egyiittélési
forma korszakai, amelyekben kisebb-nagyobb mértékben jelen van az egyén. Az agrar-
tarsadalmak a feudalizmus sajatjai, ahol van olyan uralkodd, akinek a tarsadalom egésze
kozvetleniil vagy kozvetve lekotelezett. Ezekben a tarsadalmakban a hatalom birtokosa
az uralkodo (réteg tagjai), aki(k) a korszak kommunikacios technolégiait (irds, nyomtatas)
a reprezentativ nyilvanossag megteremtésére ¢s fenntartdsara hasznaljak. A reprezenta-
tiv nyilvanossagban nincs interakcio, az uralkodd kozol, kinyilatkoztat, azaz egyiranyu
kommunikaciordl van szo. A tarsadalomtorténeti korszak végén jelenik meg az ujsag, ami
feltételezi, hogy mar nem csak a kivaltsagosok eldjoga az iras-olvasas, a koziligyek intézése.
Ez az ipari tarsadalmak sajatja.

Megjelenik a hir, amelynek aktualitasa van, s viszonylag sok ember érdeklédésére
tart(hat) szamot. Ez jelenti voltaképpen a tomegkommunikacié klasszikus korszakanak
az eldestéjét. Halozatelméletileg csillaghalorol van szo, azaz van egy kdzponti eleme, ame-
lyen keresztiil az 6sszes tobbi elem kommunikalni tud egymassal. A televizio ¢s a radid
esetében ez torténik: interakciora nincs mod. Ez a kommunikacios technologia — kifejlett
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mivoltaban — a propaganda megvalodsitasanak terepe. A kdzépkori reprezentativ nyilva-
nossagnal korszeriibb, tobb embert elérd, nagyobb hatast eszkoz a 20. szazadi diktatorok
kedvelt kommunikacios csatornaja: a mozgdkép, a radio, a televizid. A kommunikacids
technoldgia demokratikus koriilmények kozott is jol mikodik, ekkor propaganda helyett
kultivaciordl beszélhetiink. Ez esetben a tomegkommunikacios eszk6zok ugyan kiilonb6zo
formaban, de nagyon hasonlé tartalmat, vilagképet, ideologiat sugaroznak, fenntartva annak
torténeti korszaknak tehat a masodlagos szobeliség csatornai jelentik a kommunikacids
technoldgiakat. Ezek azonban a személykdzi kommunikaci6 teriiletén is roppant valtozast
hoztak, hiszen megjelent példaul a vezetékes telefon, egy teljes interaktivitast lehetové
tevé kommunikacios eszkoz. A televizio és a radio jelenléte kifejlett korszakaban mar nem
igényelte a telefont a hirek kozléséhez (telefonhirmondd). A telefon a maganjellegli kommu-
nikacio teriilete maradt. A korszakot alapvetden a tdmegkommunikacioé uralta: egy kozl16,
sok befogado, interakcid nélkiil. Ez a nemzetallamok kora, amelynek energiacentrikus
vilagképe eleinte a fosszilis, késobb az atomenergia koré kdzpontosult. A korszak vége felé
pedig megjelentek a megujuld energiaforrasok, amelyek egyre nagyobb mértékben kezdték
felvaltani az elébbi két energiaforrast. A posztindusztrialis tarsadalom informaciocentrikus
vilagképe az informaciok eléallitasa, gyljtése, feldolgozasa, felhasznalasa koré, elsésorban
a szolgaltatoszektorra épiil.

1.2.4.6. A skalafiiggetlenség demokrdcidaja

A posztindusztrialis tarsadalom megjelenése roppant valtozast idézett elé. Egyik teoretiku-
sa, Daniel Bell a kovetkez6képpen fogalmaz: ,,javakat termeld tarsadalom atvaltozasa infor-
macids vagy tudastarsadalomma” (BELL 1976, 487.). Az internet és a haldzati tarsadalom
megjelenése (CAsTELLS 2005), valamint a Szovjetuni6 felbomlasa (CASTELLs 2007) teljesen
1j korszakot hozott az emberiség torténetében. Az internet megjelenése dnmagaban a de-
mokracia, a szabadsag korabban nem latott formajat hozta el. Mindez kiegésziilt a szovjet
birodalom felbomlasaval. Az internet kommunikacids architekturaja a skalafiiggetlen halo-
zatokra épiil. Ezekben nem véletlenszeriien, hanem preferencialis elvek mentén kapcsolod-
nak egymashoz a halozat tagjai. A preferenciat az jelenti, hogy kihez/mihez éri meg jobban
kapcsolodni. Ezért aztan lesznek a halozatnak olyan tagjai (viszonylag kevesen), amelyek
tobb, és olyanok is, amelyek kevesebb kapcsolattal rendelkeznek (viszonylag sokan). A ha-
16zat architekturaja lehetové teszi, hogy a sok kapcsolattal rendelkezé pontokon keresztiil
a halozat véletlenszeriien kivalasztott pontjai viszonylag konnyedén kapcsolatba keriiljenek
egymassal. Ez a demokracia halozata. Példaul, ha valaki szeretné sajat honlapjanak né-
zettségét gyorsan megemelni, akkor célszerii olyan oldalakon reklamoznia, amelyeknek
magas a latogatottsaga (példaul CNN, BBC stb.). A tarsas haldzatok esetében is hasonlo
a helyzet. A kapcsolatgazdagok — kontaktokratak — rendelkeznek a tarsas kapcsolatok
(email és mobil) 20 szazalékaval, és rajtuk keresztiil megy valamennyi hivas 30 szazaléka
is (CSEPELI-PrAZSAK 2010). A kontaktokratak és a kontaktproletarok kifejezetten a ska-
lafiiggetlen haldzati struktura alapjan elkiiloniild tarsadalmi csoportok az informacios
korban. Akarcsak az autondmia-konformizmus, kockazatvallalas-biztonsag dimenzioi,
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a kontaktproletarok és a kontaktokratak kozotti fesziiltség is a cyberdeviancia potencialis
megjelenését vetiti eldre.

A kiilonb6z6 haldézatok nem statikusak, hanem folyamatosan valtoznak, alakulnak.
Az egyik haldzati strukturabol a masikba valo atmenetet Csermely Péter (2004, 66.) halo-
valtasnak nevezi.

Az internet haldzata sziikségszerilien skalafiiggetlen jellemzékkel irhat6 le (BARABASI
2013). A teljes graf esetében rendkiviili terménybdség adott; ez volt jellemz6 az 6skdzosségi
tarsadalmakban (CSERMELY 2004, 201.). Annak kovetkeztében, hogy a népesség szama no-
vekedésnek indult, sziikdsek lettek a rendelkezésre alld eréforrasok. Ennek kovetkeztében
esetenként csillaghalo (diktatara), mas esetekben skalafiiggetlen (demokracia) fazis alakult
ki. Az internet sziikségszerlien skalafiiggetlen haldzat, hiszen — ahogy korabban utaltunk
mar ra — az emberiség szamara rendelkezésre allo eréforrasok egyre szlikosebbek. Mas-
fel6l széles korben kapcsolatba Iéphetnek egymassal a felhasznalok (tobbnyire tartalma-
kat is igy nézhetnek/készithetnek), ugyanakkor vannak kitiintetett pontok az interneten,
amelyek tobb kapcsolattal rendelkeznek.”” Amennyiben tehat halozati értelemben eltérés
tapasztalhato a skalafliggetlen halozati strukturatol, akkor a halozat szerkezetét tekintve
devianciardl van szo.

17 Lényeges kiemelni, hogy ezek a pontok nem tudjak kitiintetett pozicidjukat athagyomanyozni, mint ahogy
a feudalizmusban a kiralyi csalad tagjai. Ezért is irnak plurarchiaro6l a Netocracy cimi konyv szerzdi, akik
szerint a netokracia az 4j hatalmi elit (BARD—SODERQVIST 2002, 72.). Véleményiik szerint a plurarchiardl je-
lentése, hogy minden résztvevo sajat maga dont sajat maga sorsarol.
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2. Deviancia az online térben

A deviancia a legelterjedtebb fogalmi meghatarozasa szerint egy adott kdzésségben ural-
kodo, és a kézdsség tobbsége dltal egységesen elfogadott normaktol valo eltérést, elhajldst
Jelent. A devians jelz6 sokféle magatartasformara utal: lehet funkcionalis és diszfunkcio-
nalis, univerzalis értékeket sértd, alkalmi vagy tobbszor megismétlodo, egyéni jellembol
kiindul6 vagy informalis és formalis reakciokat kivalto (ANDORKA—BUDA—CSEH-SZOMBATHY
1974; Rosta 2007). A deviansnak mindsitett egyén vagy kdzosség magatartasanak veszé-
lyességi fokat leginkabb az fejezi ki, hogy a megsértett szabalyokhoz milyen k6zosségi
attitidok kotédnek, vagyis a tarsadalom tagjai szdmara mennyire fontos és meghatarozo
értékeken alapulnak. A tarsadalmi devianciakat targyald szocioldgiai irodalom az ilyen
magatartasi szabalyokat a jogi, az erkolcsi normdak és a szokdasnormdak témateriiletei kozott
targyalja. Mig a jogi normak megsértése jogszabalyokban deklaralt szankciokkal jar, az er-
kolesi normak és a szokasnormak tarsadalmi rosszallast, informalis elitélést, kikozositést
eredményezhetnek. A deviancia hagyomanyos fogalomkdre magéaban foglal minden olyan
egyéni és kozosségi viselkedésformat, amelyeket a mindennapokban eléfordulo legenyhébb
szabalyszegésektdl kezdve a legszélsdségesebb biincselekményekig ismeriink. Abban
viszont a devianciat targyald tudomanyteriiletek kozt is nagy lehet az egyetértés, hogy
anormasértd viselkedéseket a tarsadalomra vald veszélyességiik mértékének eltérése miatt
nem lehet egységes értelmezési erny0 alatt tartani, ezért sziikkségképp ki kell jelolni azokat
a szempontokat is, amelyek mentén kiemelhet6 és lesziikithet6 a legnagyobb kockazatot
jelentd, az egyén és a kdzosség integritasat leginkabb veszélyeztetd deviaciok csoportja.
Ugyan tarsadalmanként eltér, hogy milyen magatartasmintakat tekintenek veszélyesnek
és ezaltal devidnsnak, azonban a devianciak meghatérozasaban vannak kézos vonasok. igy
példaul a tarsadalom tobbsége negativ értékitéletét fejezi ki a deviansnak mindsitett maga-
tartasokkal szemben. Lényeges, hogy az adott magatartas komplex reakciot valt ki mind
a tarsadalom tagjaibdl, mind a kontrollintézmények részérdl. Nyilvanvalo, hogy a devians
viselkedésforma nem lehet tulstilyban a konform magatartasformakhoz képest.'® A devians
magatartasforma semleges sem lehet: tobbnyire veszéElyt jelent az egyénre és a kdzosségre,
beleértve a devians személyt is (6n- és kdzveszélyesség) (GONCZOL-KEREZSI 1993; RosTa
2007; GipDENS 2008).

Egyes megnyilvanulasok devianssa mindsitése korszakonként, tarsadalmanként
¢és néhol tarsadalmakon beliil is eltérd, vagyis nem minden deviancia megitélése egyfor-
ma mindenhol és mindenkor. Azaz a normasérté magatartasok csak abban a tarsadalmi
kontextusban és korszakban értelmezhetdk, ahol és amikor megtorténtek/megtorténnek.
Szamos példa van arra, hogy a torvénysértd cselekedetet nem koveti tarsadalmi rosszallas.
Ez tobbnyire akkor fordul el6, amikor az adott normasértés elfogadotta valik, vagy olyan
id6legesen kivételes magatartasrol van szo6, amelynek hasznossaga feliilmulja veszélyes-
seget. Egyes magatartasmintazatok megitélése még akkor sem egyértelmii, amikor azok

18 Kivéve forradalmi helyzetekben, amikor éppen ez jelenti a tarsadalmi rendszer megvaltozasat.
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olyan gyors lefolyasu globalis vagy tarsadalmi valtozasok eredményei, amelyekhez az adott
kozosség nem tudott rogton alkalmazkodni. Az elmult évtizedekben az internet és a szd-
mitastechnikai eszkézok globalis forradalma ilyen jelenség volt. A tarsadalom és annak
kiilonboz6 csoportjai eltérd tempdban és modon fogadtak el azt a virtualis valosagot, amely
egy csapasra lehetové tette a tudasbazisok szabad elérhetéségét, a kultarak talalkozasat
¢és keveredését. Az internet és az ahhoz csatlakozo rendszerek ¢s eszk6zok megjelenése
elészor kizokkentette a hagyomanyos kommunikacios kdrnyezetében é16 egyént a meg-
szokott életmodjabol, majd az innovaciok tarsadalmi csoportonként eltérd terjedésének
kovetkeztében a digitalis eszk6zokhoz valo hozzaférés, valamint az azok hasznalataban
mutatkozo kiilonbségek mélyitették a tarsadalom egyes csoportjai kozt fennalld szaka-
dékot. Ennek legsz¢élsdségesebb esete a korszerli infokommunikacios eszkdzokhoz vald
hozzaférés hianya, valamint a digitalis analfabetizmus. E két tényez6 még a fejlett vilagon
beliil is azonosithato, nem beszélve a periféridhoz tartozoé orszagokrol. Ennek megfelelen
még ma is megfigyelhetd, hogy a korabbi, predigitalis generacio tagjai a technikai alapok-
ra helyezkedd globalis halozatosodast gyakran erdn feliilinek itélik meg. Az 0j kornyezet
kinalta lehetdségeket felismerd és azokhoz alkalmazkodni tudo tarsadalmakban ma mar
megkérddjelezhetetlen, hogy a technikai fejlédés és az internetes haldzatosodas a gazda-
sagi-tarsadalmi-politikai fejlédés kulcsa.

A villamgyors sebességgel lezajlo technikai és halozati konjunktara alkalmassa tette
a cyberteret arra, hogy ahhoz egyéni és k6z0sségi érdekek és értékek kapcsolodjanak, ami-
nek sziikségszeri kdvetkezményeként egy sor j normasértd magatartasforma is megjelent
ugyanebben a kornyezetben. A fejlddés meghatarozo mérfoldkove az ezredfordulot kovetd
idészakban induld web 2.0 volt, ami egyben a harmadik generdcios informatikai biinézés
kezdetét, vagyis a cyberdeviancia entitasanak onallosodasat is jelentette. Két évtizeddel
ezel6tt kevésbé volt elterjedt a kdztudatban a cyberbullying vagy az elektronikus bank-
szamla megcsapolasa — ma mar jogi eszkozokkel is szankcionalt magatartasok. A devians
viselkedések efféle atvaltozasa mogott azonban szamos 1) tényezo all, amelyek korabban
nem vagy csak részben voltak érzékelhetok. A kovetkezOkben ezeket villantjuk fel.

+ Uj javak. Az informatikai rendszerek és az azokban tarolt adatok 1 értéket
szolgalnak, megszerzésiik a hagyomanyostol eltérd technikai eszkézoket,
modszereket igényel, ami a hacking kiillonb6z6 formaiban és az automatizalt
eszkozok malware-ek hasznalataban nyilvanul meg leginkabb.

* Szabdlyozatlansag. A felhasznalok kore napjainkra multikulturalis kozosséggé
nétte ki magat, sokféle érték- és normarendszert képviselve. Az egyre tobb
teriiletre kiterjed6 tarsadalmi szabalyozo erdk ellenére koherens, univerzalisan is
érvényes moralis szabalyrendszer még nem alakult ki, igy a normak és a devians
magatartas értelmezése is bizonytalan.

* A kdrnyezet jelentéktelenségének latszata. A klasszikus normasérté megnyilva-
nulasok némelyikét a virtualis kdrnyezetben enyhébb tarsadalmi elitélés ovezi,
mint a valos kontextusban (példaul a szerzdi oltalom alatt 4116 szellemi termékek
jogosulatlan hasznalata). Az ilyen normak megsértésének kovetkezményeivel
szemben megszilardulni latszik egyfajta immunitas, amely elészor az egyén,
majd a kozosség attitiidjeiben jelenik meg, késébb pedig altalanossa valhat.

*  Anonimitas. A virtualis tér lehetové tette anonim akciok felszabaditjak az egyént
belsd és kiilsé kontrolljai alol. Mig a valds életben a személyes identitas felval-
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lalasa visszatart a szabalyszegéstdl, ¢s tamogatja a konform viselkedést, addig
a cybertérben a hagyomanyos normak kiilonb6z0 szintjei a kettds moralitas ko-
vetkeztében konnyebben atléphetdk (példaul online és offline pedofilia).

* Kontrollhiany. Az online haldzat kontrollintézmények altal kevésbé ellenérzott,
privat bongészésre alkalmas deepweb és annak része, a darkweb miikddése noveli
a cybertérben megvalosuldo normasértések latenciajat (példaul fegyver vagy
robbandanyag készitésének receptje, kabitoszeradas és -vétel vagy a pedofilia
menedzsmentje). Ugyanez a nem rejtett halozatra (surface-web) is igaz, ahol
naponta szamos jogsértés valosul meg anélkiil, hogy a hatésag tudomasara jutna,
¢és gyakran még a sérelmet elszenvedében sem tudatosul a normasértés (példaul
levelezési rendszer feltorése, adathaldszat, csalas, jogosulatlan adatkezelés, privat
kémkedés).

* Az offline normadk erdzioja. Az anonimitas altal tamogatott kettdés moralitas
a digitalis bennsziilottek szocializacidjanak része. A folyamatban a hagyoma-
nyos normak nem mindegyike internalizalodik és automatizalodik, ami a valds
életviszonyokban eligazodasi pontot nyujté normakhoz valé alkalmazkodas
nehézségeit okozza és termeli Gjra, foként annak kovetkeztében, hogy a netge-
neracio tagjaitol ma mar a tarsadalom alapvetden elvarja, hogy a cybertér aktiv
résztvevoje legyen az élet minden teriiletén.

*  Online-offline normakompatibilitas. Eléfordul, hogy az egyén a kdrvonalaz6do
virtualis szabalyokhoz illeszti viselkedésének online kialakitott és alkalmazott
mércéjét, majd azt onnét a valds térbe kilépve is miikodteti. Amennyiben
a két mérce nem kompatibilis, gy problémak adodhatnak: innen nézve ott
a gond, onnan nézve itt a gond. Normakompatibilitasi probléma keletkezhet,
amikor az offline vilagbdl torténik az online vilag szabalyozasa, illetve
forditva, amikor az online vilagbo6l torténik az offline vilag szabalyozasa.
Példaul az agressziv viselkedés bizonyos erészakos jatékokban az elérendd
siker és a hatékonysag alapvetd eleme lehet, az offline kozdsségi viszonyok
kozott viszont kimondottan karos kdvetkezményeket idézhet eld (példaul
fizikai erészak), ilyen modon elutasitott lehet. A probléma azonban forditva
is megjelenhet. Példaul amikor olyan online reklamokat latnak a felhasznalok,
amelyek divatos offline javak konnyl megszerzését sugalljak, s azok a valosagban
mégis rendkiviil nehezen érhetdk el. Ilyen esetekben eléfordulhat az illegalis ut,
az illegalis eszk6zok valasztasa. A Merton fesziiltségelméletén (2002) alapuld
nézdépont szerint ebben az esetben a két szintér egymdstol eltérd elvarasi
repertodrral rendelkezik, nem mindig 6sszeegyeztethetd ¢s gyakran normasértést
eredményez.

* A nyilvanossdag megvaltozasa. A nyilvanossag hagyomanyosan a koziigyek
intézésének a teriilete, élesen elhatarolva a maganszfératol (példaul, ahogy
Habermas bemutatja [1971]: a polgari korban a kavéhazak jelentették az okoskodd
nyilvanossag kialakulasanak helyszinét). Az internet megjelenésének egyik
hatasa éppen az, hogy a koz- és a maganszféra kozotti hatarok (is) elmosodnak:
gyakran maganiigyek jelennek meg a nyilvanossagban. So6t a tabloidizdcio
kovetkeztében a politikusok esetében kifejezetten reklameszkoz a maganélet
kozliggyé tétele. Azonban nem csak a nyilvanossag el6tt €16 szereplok esetén
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meriil fel a magan- és a nyilvanos szféra kozotti hatar elmosodasa. Minden olyan
esetben, amikor akarva-akaratlanul magantigyek keriilnek a nyilvanossagba,
felmeriil a személyes informaciokkal valo visszaélés lehetdsége. Példaul az egyén
Onbecsiilését sértd, lejaratod tartalmak destruktiv erével hatnak az egyén lelki
integritasara, ami tovabbi konfliktusokat general (SMITH-MACKIE—CLAYPOOL
2016). Az egyén identitasara vonatkoz6 informaciok konny( elérése szamos
tamadasi feliiletet biztosit — ma mar az erre iranyuld szabalyszegés mindennapos.

o Informatikai kompetencia. A hagyomanyos devians viselkedések mintazataihoz
képest a cybertérben normasértoként leginkabb az johet szamitasba, aki alapvetd
digitalis kompetencidval és az internet halozatihoz elegendd hozzdaféréssel ren-
delkezik. Ugyanez nem mondhat el a cyberdevianciakat elszenvedkrol' — leg-
feljebb felbujtoként.

2.1. Biincselekmények a cybertérben

A blin6zés ¢s a blincselekmények egyiitt valtoznak a technikai fejlédéssel. A szakirodalom
nemcsak a cybertérhez kothetd biincselekmények elnevezésével kapcsolatban nem egységes,
de még annak megallapitasaban sem, hogy egyaltalan milyen cselekmények tartoznak ebbe
a kategoriaba. A cyberbiindzés terminologiaja magaban foglalhatja a ,virtualis”, ,,cyber”
vagy ,.kiber”, a ,,computer” vagy ,,szamitogépes”, ,,szamitastechnikai”, az ,,e-”, ,,inter-
net-” vagy ,,digitalis”, valamint az ,,informacios” elnevezéseket (LEUKFELDT 2016, 214.).
Cyberbilincselekménynek vagy cybercrime-nak nevezziik azokat a biincselekményeket,
amelyek az informacids térrel, az informacios technologiaval esszencialis kapcsolatban
allnak (példaul hacking, digitalis adatok megsértése). Tovabba az olyan cselekmények is
cyberbilincselekménynek tekintheték, amelyek nem kifejezetten informacidstechnoldgia-
fokusztak, de mégsem fiiggetlenek attol, tekintettel arra, hogy megvalodsitasukhoz nélkii-
16zhetetlenck az informatikai eszk6zok (ilyen példaul az online elkdvetett csalds, a nigériai
levél, a phishing vagy az online terjesztett gyermekpornografia). Leukfeldt a cybercrime
megnevezést ernydterminoldgiaként hasznalja azokra a blincselekményekre, amelyeknek
feltétele az informacids technologiak igénybevétele. Ezen beliil megkiilonboztet olyan
cselekményeket, amelyekben az informacios technologia cél és eszkdz is egyben (ez lenne
a sziik értelemben vett cybercrime), és olyanokat, amelyek megvaldsitasahoz az informaci-
6s technoldgia (IT) elengedhetetlen, de nem célpont (ez a tag értelemben vett cybercrime)
(LEUKFELDT 2016, 215.).

A szamitastechnikai, valamint a szamitastechnikai rendszerekkel kapcsolatos bii-
nozést, az internetes és az informatikai blindzést sokan, sokféleképpen hatarozzak meg
(BALOGH 1998, 35.; FAzs1—FAzs1 2009, 4.; WALL 1999; GRABOSKY—SMITH, 2001; GRABOSKY
2001). A mai napig nem beszélhetiink azonban kikristalyosodott definiciorél. Hianyzik
az egyetértés abban, hogy az egyes cselekmények mennyiben kapcsolddnak a szamitastech-

1 Amikor a tarsadalmi élet szempontjabol kiemelkedéen fontos, kritikus infrastruktuarak informatikai rendsze-
rét tamadjak, a rendszerbénulasokbol ad6do zavarok azokat a lakosokat is érintik, akik a szamitastechnikai
eszkozoket kozvetleniil sosem hasznaltak.
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nikai rendszerekhez és mennyiben az internethez, és hogy e két feliilettel valo kapcsolatuk
mennyiben kizardlagos, meghatarozo.

Eltekintve attol a nyilvanvaldan bekévetkezo joslattol, hogy a technika fejlédése tovab-
bi uj elkovetési feliileteket, metddusokat és eszkdzoket hoz magaval a jovoben (NAGY 2009,
12.; KUrTI 2002, 24.), jelenlegi ismereteink alapjan a kdvetkezd definicio lehet helytallo:
az informatikai blin6z¢és nem mas, mint a szamitastechnikai blindzés (computer crime),
az informatikai blin6zés (IT crime, information technology crime) és az internetes blin6zés
(internet crime, cyberspace crime) kategdriajaba tartozd magatartasokat kizarolagos mo-
don magaban foglal6 kategdria, amely egyben a kétfajta biincselekmény k6z6s halmazat is
tartalmazza (3. abra). Amig a szamitastechnikai blindzés a szamitastechnikai rendszerek
és halozatok integritasat sérti (ilyen példaul a rendszerekbe valo illetéktelen behatolas vagy
benn maradas, azaz a hacking), addig az internetes blingzésnél az internet az elkovetés
terepeként funkcional: az internet médiumként jelenik meg a tartalomszolgaltatassal, in-
ternetszolgaltatassal kapcsolatos biincselekményeknél (példul a hamis weboldalak segitsé-
gével banki adatok kicsalasa a felhasznaloktol vagy kiilonféle tiltott tartalmak terjesztése).
Az informatikai blin6zés korébe tartozd magatartasok kizardlagosan a szamitastechnikai
és/vagy az internetes biindzés korébe tartoznak. Az e két kategorian kiviil esé cselekmé-
nyek — annak ellenére, hogy az elkdvetéshez informatikai eszkdzoket is felhasznalhatnak
(példaul szamitdgéppel, esetleg szamitdgépes halozatban folytatott ketts konyvelés) — nem
tartoznak a modern informatikai blincselekmények kategoriajaba (3. abra).

Szamitastechnikai blindzés
(computer crime):

Internetes blin6zés (internet
crime, cyberspace crime):

A héldzat biztonsaga elleni
biincselekmények

Elkdvetési terepe a halozat,
az internet mint médium.

Példaul szamitastechnikai
rendszerbe val6 engedély nélkili
behatolas (hacking)

Tartalomszolgaltatassal,
internetszolgéltatassal kapcsolatos
blncselekmények

(Modern kori, harmadik generaciés) informatikai blin6zés (IT crime, information technology crime),
amely magéba foglalja a szamitastechnikai és az internetes blin6zést, és azok kozos metszetét.

3. abra
Szamitastechnikai biinozés, internetes biinézés, informatikai biinozés

Forrds: PARTI-K1ss 2016, 492.

Az informatikai blincselekmények a technikai fejlédésnek kdszonhetéen megjelenésiiktol,
az 1950-es évektdl kezdve a 2000-es évek elejéig, azaz a modern informacios kor beko-
szontéig jelentds valtozasokon mentek keresztiil. Ezt nevezziik az informatikai biinézés
evolucidjanak (WALL 2008). Az elsé generdcios informatikai biincselekmények még olyan
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hagyomanyos biincselekmények voltak, amelyek a szamitogépet hasznaltak eszkoziil az el-
kovetéshez, illetve az interneten talalhato informaciokat hasznaltak fel. Ilyen volt, amikor
a blinelkovetdk az internetet egyszeriien csak kommunikacios feliiletként hasznaltak, ott
Iéptek kapcsolatba egymassal, vagy onnan szerezték meg valamely eléallitani kivant hamis
termék (példaul hamisitott gyogyszer vagy kabitdszer) receptjét. A mdsodik generdcios
gyomanyos bilincselekmények elkdvetéséhez az internet globalitasa j alkalmakat teremt.
Ilyen példaul a szamitastechnikai rendszerbe valo jogellenes behatolas olyan modszerek-
kel és nagysagrendben, amely ugyan a globalis network vagy a fejlett technoldgiak nélkiil
is megvalosulhatna, de mas modszerekkel (példaul vallalati dolgozoktol a pszichologiai
manipulacio modszerével jelszavak, belépési kodok kicsalasa) és sokkal kisebb 1éptékben
(példaul a hacking, amely a globalis haldzat helyett csak a helyi halozatot érinti). A har-
madik generdcios informatikai biincselekmények (valodi informatikai blindzés, modern
informatikai biinzés vagy hypercrime: MCGUIRE 2007) nem létezhetnének a globalis inter-
net ¢s a fejlett technologiak nélkiil — 1ényegiik a globalis halozatisag. Az elsé és a masodik
generacios informatikai biincselekmények esetében az internetet egyszeriien eltavolithatjuk
amiveletbdl, ennek ellenére a cselekmény még megvalodsithatd, Eéppen csak mas csatornakat
kell segitségiil hivni a kivant informacidé megszerzéséhez vagy a szervezémunka lebonyo-
litasahoz. Ezzel szemben a modern kori, harmadik generacios, sui generis informatikai
blincselekmények az internet nélkiil egyszeriien nem létezhetnének (WALL 2008, 55-56.).
Ezeket a technikai fejlodés termelte ki, és a blinelkovetdk ki is hasznaljak a globalisan
Osszekapcsolhato (feltorhetd) halozati rendszerek vulnerabilitasat.

Idesorolhaté az automatizalt spamtevékenység vagy kartékony virusok (malware)
szamitastechnikai halozatba juttatasa az ott talalhato felhasznaloi adatok megszerzése ér-
dekében, amelynek célja a megszerzett adatok tovabbértékesitése a globalis ,,adatpiacon”.
A vasarl6 ezek utan olyan komolyabb célokhoz hasznalja fel az adatokat/informaciokat, mint
amilyen a fogyasztoi alprofilok tomeges Iétrehozasa, az ipari kémkedés vagy a létfontossaghi
rendszerek (kritikus infrastruktirak) miikodésének megzavarasa. Az adatvasarlo tovabbi,
messze mutatd célja lehet terrorcselekmény végrehajtasa, politikai rendszer megdontése
vagy a gazdasagi verseny befolyasolasa. Lathato tehat, hogy az adatok megszerzésétdl a vég-
s0 ,,csapas” megvaldsitasaig szamos mozzanat valésul meg. Ebben a lancolatban az egyes
elkdvetdi csoportok nem allnak egymassal sziikségszeriien kapcsolatban, de feltétleniil
szamitanak az informatikai biindzésben rejlo potencialra: az elkovetés egyes mozzanataira
szervezOddott csoportok aktivitasara, valamint az illegalis adatpiac folyamatos taplalasara
(4. abra). A modern informatikai bin6zés harom miikddési szintje ilyen modon tehat egy-
mastol elvalik, de egyik sem létezhetne az als6bb szintek nélkiil.
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3.
GLOBALIS
SZINT

politikai, tarsadalmi,
gazdasagi folyamatok
befolyasoldsa

o
HELYI SZINT

adatok megszerzése automatizalt médszerrel
(pl. spamming, malware, tréjai programok)

4. dbra
A harmadik generdcios informatikai biinézés hierarchikus, egymasra épiild rendszere

Forrds: PARTI-K1ss 2016, 494.

A modern kor harmadik generdcios, sui generis informatikai biinézése olyan, a halozat
biztonsaga elleni és/vagy a haldzatot mint médiumot az elkovetéshez felhasznald biincse-
lekményeket foglal magaban, amelyek jellemzdje a kész, eldre kifejlesztett szamitastech-
nikai eszkézoknek (software-ek, malware-ek, egyéb alkalmazasok) szervezett és elosztott
formdban, meghatarozott munkavégzési rendben, automatizalt modon valo felhasznalasa
valamely mas, blin6z6i csoportokkal, blinszervezetek hozzaadott tevékenysége alapjan,
meghatarozott cél elérésére (példaul informacios rendszerek vagy létfontossagu rendsze-
rek miikddésének megzavarasa vagy megbénitasa, adatok megszerzése vagy modositasa).

Az informatikai blincselekmények jellemz6je a nemzetkéziség (az orszaghatarokon
ativeld, transznacionalis jelleg), a gyorsasdg (hiszen az elkdvetd nem kell hogy jelen legyen
az elkovetés helyszinén, illetve az elkovetd és a sértett egymastol nagy tavolsagban is le-
hetnek), a magas latencia (emiatt sziikséges a kriminalstatisztikahoz hozzagondolni a vik-
timizacios felmérések ¢s a magancégek fenyegetési jelentéseinek eredményeit), valamint
az intellektudlis jelleg (a fehérgalléros biindzéssel valo rokonsag, de nem feltétlen egyezés).

2.2. Az informatikai biincselekmények csoportositasa

Az utébbi évtizedekben az elektronikus térben megjelend deviancidk mind szélesebb ko-
rének kriminalizacioja figyelhetd meg. A nemzeti szabalyozasi rendszerek alapvetéen két
variaci6 koziil valaszthatnak, ha a szamitastechnikai rendszer és az adatok védelmét ki-
vanjak biztositani. Az egyik, hogy 6nallo agazati torvényeket alkotnak ennek a specialis
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teriiletnek a szabalyozasara, ami biztositja a biintetdeljarasi egyiittmikodést, a bizonyi-
tékok szabalyszeri rogzitését, megérzését és birosag elotti felhasznalasat — ilyen példaul
az Egyesiilt Kiralysagban az 1990-ben hatalyba 1épett ,,szamitogépes visszaélés torvénye”
(Computer Misuse Act). A masik megoldas, ha meglévé biintetokodexekbe iktatnak be on-
allo, a szamitastechnikai rendszer és az adatok integritasat védo tényallasokat — ez tortént
példaul Németorszagban 1986-ban a biintetd térvénykonyv (Strafgesetzbuch) feliilvizsga-
lata soran. Hazank az utobbi kategoriaba tartozik — még a korabbi, az 1978. évi Biintetd
Torvénykonyv gazdasagi blincselekményekkel foglalkozo fejezetébe keriiltek elséként
(1994-ben) a szamitastechnikai csalassal, majd kés6bb (2002-ben) a szamitastechnikai
rendszerbe valo jogtalan behatolassal, benn maradassal és a belépést lehetdvé tevo technikai
intézkedés kijatszasaval kapcsolatos tényallasok. Ezek a biincselekmények a PC-k, a sze-
mélyi szamitogépek elterjedésével nyertek teret, amikor a gépek tartalmat, azaz az altaluk,
benniik tarolt adathalmazt fiirkészte ki az elkovetd, és a szamitastechnikai rendszerbe vald
jogosulatlan belépésével vagy benn maradasaval masnak szandékosan kart okozott. E biin-
cselekménytipusok eldrevetitették azt a tendenciat, amely a gépek devalvalodasaval, ezzel
parhuzamosan pedig az informacio, az adathalmaz felértékel6désével mutat dsszefiiggést.
Az informatikai biincselekményeknek tobbféle csoportositasa 1étezik. gy példaul
sertetti kor szerint megkiilonboztetiink:
» azegyén elleni informatikai blincselekményeket (példaul gyermekpornografia,
online zaklatas, személyi szamitogépek feltorése, adatlopas);
» vagyon elleni (szerz6i jogokat vagy virtualis tulajdont sértd) biincselekményeket;
» szervezetek, vallalatok elleni biincselekményeket (példaul online terrorcselek-
mények, amelyekkel vallalatokra, kormanyokra és nemzetkozi szervezetekre
gyakorolnak nyomast);
 tarsadalom elleni informatikai biincselekményeket. Utobbiak koz¢é tartoznak
a tarsadalmi dezorganizaciot okozo cselekmények, amilyen a gytloletkeltd
eszmék terjesztése, az ongyilkossagra buzditd weboldalak (Poonia 2014).

Az Eurdpa Tanacs szamitastechnikai blinozésrdl szol6 egyezménye?® a nyomozastechnikai
¢és nemzetkdzi bliniigyi egytittmikodés elveit szem el6tt tartva a kdvetkez6 csoportositast
alkalmazza:

» szamitastechnikai rendszer és adat hozzaférhetdsége, sértetlensége és titkossaga
elleni blincselekmények (rendszerbe vald jogosulatlan belépés, adatok
jogosulatlan megvaltoztatasa vagy kifiirkészése, szamitastechnikai eszk6zokkel
vald visszaélés);

» szamitogéppel kapcsolatos biincselekmények (a szamitogép az elkovetés eszkoze:
hamisitas, csalas);

» szamitastechnikai adatok tartalmaval kapcsolatos biincselekmények
(gyermekpornografia);

» szerzo6i vagy szomszédos jogok megsértésével kapcsolatos biincselekmények
(a materializalodott idea védelme).

20 Az Eurdpa Tanacs Budapesten 2001. november 23-an kelt szamitastechnikai biin6zésrél szolo egyezménye,
ETS. No. 185. (a tovabbiakban: szamitastechnikai biin6zésrol sz6l6 egyezmény). Magyarorszagon kihirdette
a2004. évi LXXIX. térvény.
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A rendszerszintii reagalas elve szerint az Egyesiilt Kiralysag informatikai biindzést kezeld
operacios rendszere haromfajta blincselekményt kiilonboztet meg:
* tartalom-blincselekmények (crimes in the machine);
* a szamitastechnikai eszkodzzel elkovetett blincselekmények (crimes using the
machine);
* a szamitastechnikai rendszer elleni blincselekmények (crimes against the
machine) (WALL 2010).

Az elmélet és a gyakorlat 6sszekapcsolasara, valamint a torvényalkotd szandékanak meg-
vilagitasara a nyomozastechnikai megkozelités tlinik megfeleldnek, amely az informatikai
biincselekményeket az internetnek az elkévetdk altal preferdlt tulajdonsdga szerint kézeliti
meg. Eszerint az informatikai bincselekmények harom csoportba sorolhatok:

1. A szamitastechnikai rendszer integritasa elleni, azaz a halozat-blincselekmények

A 2012. évi magyar Biintetd Torvénykonyvben (a tovabbiakban: Btk.) a szamitastechni-
kai biindzésrdl szolo egyezményben taglalt informacios rendszer elleni blincselekményeket
négy torvényi tényallas fedi le. Idesorolhato a tiltott adatszerzés, az informacios rendszer
és adatok megsértése, az informdcios rendszer védelmét biztosito technikai intézkedés ki-
Jatszasa és a vagyon elleni biincselekmények fejezetcim ald tartozo informacios rendszer
felhasznalasaval elkdvetett csalds. Pontos meghatarozasuk kapcsan fontos megjegyezni,
hogy a felsorolt biincselekmények mindegyikében az elkdvetés targya maga az informacios
rendszer és a rendszerben kezelt adatok, nem az ezek mogott alld felhasznalo vagy valamely
szerzOi jogi védelem ala tartozé dolog (példaul: szoftver). Az informacios rendszerbe valod
jogtalan belépés mar dGnmagaban jogsértd cselekedet — attol fiiggetleniil, hogy ezutan bar-
mely adat sériil-e. Amennyiben mégis az adatok képezik az elkdvetés targyat, az informacios
rendszerek megsértése elofeltételként szerepelhet az eredmény megvaldsitasaban — a jogtalan
belépést kovetden fér csak az adatokhoz a rendszerfeltord. Az informéacios rendszer elleni biin-
cselekmények szemléltetésére egyszerli példaként hozhaté fel a jelszoval védett e-mail-fiok.
A levelezési rendszer feltérése napjainkban szamos mas, rendszerbe torténd jogtalan belépésre
is lehetdséget biztosit, ahol a regisztracio az e-mail-cim megadasaval torténik.

Az informacios rendszer felhasznaldasaval elkovetett csalas elkdvetési targya ugyan-
csak a rendszer és a rendszerben kezelt adat. Az informéacids rendszer jogtalan befolyasolasa
jogtalan haszonszerzés érdekében torténik, ¢s vagyoni érdekeket sért. Az elkovetd jogtalan
adatkezeléssel hajtja végre muveletét — akar offline, akar online — az informacids rendszert
feltérve. Az internetes csalas iskolapéldai az internetes banki mtiveletek kiilonféle formai,
ahol adatok bevitelével, modositasaval, torlésével végeznek el készpénzatutalasokat, in-
ternetes vasarlasokat akar adathalaszat (phishing) Utjan megszerzett jelszavak vagy egyéb
azonositok (személyes adatok) tovabbi felhasznalasa révén. Az internetes csalas masik for-
maja a jogosulatlanul megszerzett hamis vagy hamisitott elektronikus készpénz-helyettesitd
fizetési eszkoz felhasznalasa vagy az azzal torténd fizetés elfogadasa — ha az kart okoz.

2. A szamitastechnikai adatokkal kapcsolatos tartalom-bilincselekmények

Az internetes haldzaton, az informacids rendszerekben sértd, megalazo, a becsiilet
csorbitasara alkalmas adattartalmak, kiskoruakat abrazold pornograf felvételek elhelyezése,
megjelenitése, tarolasa, terjesztése annyiban tér el a hagyomanyos blincselekményektol,
hogy ezeket szamitogépes rendszerek segitségével, az internetes haldzaton kovetik el.
A tartalom-bilincselekmények az informacids rendszer és adatok megsértésével is meg-
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valosithatok. Ebben az esetben az informacios rendszer és adatok elleni biincselekmény
(a hackelés) csak eszkozbilincselekmény, ugyanis a tartalom-biincselekmények esetében
az egyénnek ¢és a kozosségnek vald kozvetlen karokozas az elsddleges cél. A tartalom-
blincselekmények tobbségének sziikséges eleme a nyilvanossag (mas felhasznalok) el6tti
megjelenités ¢és a célpontban allo egyénnek vagy kozosségnek torténd, nem feltétlentil
anyagi, sokkal inkabb erkolcsi karokozas. Az ilyen jogsértd cselekmények kozé sorolhatd
a becsiiletsértés, a ragalmazas — amikor a becsiilet csorbitasara alkalmas tartalom jelenik
meg az internetes kdzosségekben.

3. Az internet mint médium, azaz kommunikacids csatorna segitségével elkdvetett
blincselekmények

Az interakciok sokféleségét nagyban eldsegiti a dinamikusan fejlodé infokommunikacios
eszkozarchitektura (mobileszk6zok), amely a foldrajzi elhelyezkedéstdl fliggetleniil rovid id6
alatt biztositja a gyors informacidaramlast a végfelhasznalok kozott. Az internetes halozat
kommunikaciés funkcidja a kabitoszer-kereskedelem, az erészakos biincselekmények, a va-
gyon elleni blincselekmények, a szexualis biincselekmények elkdvetésében is fontos szerepet
tolthet be.

2.3. A cyberdeviancia fogalma

A cyberdeviancia fogalmi megalkotasaban feltétleniil figyelembe kell venni két meghatarozo
tényezot, mégpedig a devians magatartas eldidézdjét és megvaldosulasanak lehetdségeit.
Barmely devianciardl is legyen sz6 (akar biincselekmény, akar jogsértést eld nem idézo
normasértd magatartas), hatterében emberi motivaciok és célok rejlenek; végso soron human
cselekvések eredményei. J6 példa lehet erre a virusok terjesztésével megvalositott karoko-
zas, amikor kozvetleniil malware-ek okozzak az informatikai rendszer 6sszeomlasat vagy
a fajlok megsemmisitését, a feleldsség mégis annak készit6jét vagy felhasznaldjat terheli.
Abban a cyberdeviancia kutatoi kozott is nagy az egyetértés, hogy a devians megnyilvanu-
las emberi jellemzd, mint ahogyan annak megitélése és szankcionalasa is egységes, ezért
az internet haloézataban a szamitastechnikai rendszerek és eszkdzok egylittese eszkozként
és lehetdségként is szamitasba vehetd.”! A masik fontos tényez6 a normasértések mobilita-
sa, amikor egy cselekvés két térben is kifejezédhet. Mig a nyilvanos ragalmazas vagy egy
e-mail-fiok feltorése teljes egészében torténhet cyberkdrnyezetben, addig az agressziora
épiild cselekedetek kiterjedhetnek mindkét szintérre, példaul eszkalalodhat a virtualis plat-
formok barmelyikén, miel6tt fizikai er6szakként megvaldosul a hagyomanyos kdrnyezetben.
A térbeli mozgast logikus mas-mas szintéren zajlo mozzanatokként és dsszefiiggésében is
vizsgalni. Az elobbi esetben a terekben kiilon-kiilon megvalosulo cselekvések eltérd stlya,
kiilonboz6 jogi és tarsadalmi megitélése, az utobbi esetben a normasértd magatartas teljes
hatasa mérhet6 fel. A szinterek kdzt mobilizalddd deviancia akkor nevezhetd cyberdevianci-
anak, ha a normasértés folyamata valamilyen modon érinti a virtualis teret. A folyamatban
logikailag négy kiilonb6z6 mddon jelenhet meg a cybertér.

2 A mesterséges intelligencia megjelenésével a helyzet nyilvanvaloan bonyolodik, tekintve, hogy nem allapit-
hat6 meg, ki hasznalja az eszkozt.
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1. Eredmény- és szintérmodozat. Ebben a tipusban a normasértés a cybertérben kezdd-
dik, ott zajlik és ott is végzodik, vagyis tisztan a szamitastechnikai rendszerek és eszkozok,
illetve az internetes haldzat all rendelkezésre a normaszegések elkovetésére. Ebben a mo-
dozatban a normasérték kore is lesziikiil azokra, akik digitalis kompetenciaval rendelkez-
nek (IT-eszk6zok felhasznaloi szintii kezelését, az informacios rendszerek és az internet
halozataban valo szorfolés ismeretét és képességét jelenti).?? Mivel az eredmény és a szintér
egyarant érinti a cyberteret, sot csak és kizardlag azt, ezért természetesen ez a modozat ad
lehetdséget a cyberdeviancia 0j formainak megjelenésére, az anonimitasra, a titkos infor-
macidaramlasra és a szabalyozatlan sziirke foltok miikodésére.

2. Eredménymaodozat. A hagyomanyos és a cybertér szoros kapcsolatat azok a normasértd
magatartasok fejezik ki igazan, amelyek torténésiik folyamataban atfogjak a hagyomanyos
¢és a virtualis teret. A folyamat kiindulépontja az offline tér, azonban ezen devians maga-
tartasok a virtualis ,,infrastruktirakban” végzédnek. Azaz olyan magatartasokrol van szd,
amelyek mind a rendszerintegritas elleni (social engineering), mind a tartalommal vagy
médiummal Gsszefiiggd devians magatartasformakat (példaul a parkapcsolati erészak ver-
balis, zaklato jellegii formaja) magukban foglaljak.

3. Szintérmaodozat. A szintérmddozat az eredménymodozat forditottjaként mikdodik.
Ebben az esetben is mind a valds, mind a virtualis teret érinti a normasértés. Azonban
ezuttal a cybertérben kezdddik a folyamat, ott is zajlik, de a valos térben fejezédik be. Ma
mar gyakori, ha egy virtualis térben eszkalalodo konfliktus testi sértéssé fajul, vagy az in-
ternetes kabitoszer-kereskedés megrendeldje szemtdl szemben veszi at a tiltott szereket.
Idekotheto a prostiticios szolgaltatasok internetes reklamozasa és még sok mas folyamat,
amely az offline térben zarul. Ebben a mdédozatban kdvethetetlen kereskedelmi tevékeny-
ségek, konfliktusok és szamos elokészitd cselekvéssorozat zajlik.

4. Katalizalo modozat. Ebben az esetben arrol van szo, hogy a cselekvés egy szakasza
keriil kapcsolatba az adott térrel — mikdzben nem ott kezdddik, és nem ott végzodik. Ebbol
a szempontbol mind az offline, mind az online térnek lehet katalizalé funkcidja a norma-
szegd magatartas folyamata soran. Ebbol kovetkezden a katalizald modozat két alcsoportra
oszthato, a cybertér és az offline tér katalizald funkcidja szerint. Az els6 esetben a cyber-
tér gyakorol valamilyen hatast az eredményre, példaul amikor a hagyomanyos kornye-
zetben kialakulo féltékenység internetes konfliktussa formalodik, majd fizikai erészakka
fajul. A masodik esetben a hagyomanyos szintér katalizald funkcidja érvényesiil. Ha ezt
modelleznénk, akkor arra a napjainkban esetenként ciklikusan valtozo iranyt cyberbuly-
lyingot hozhatnank fel példaként, ahol az online lejaratast offline kik6zdsités koveti, majd
ennek folytatasaként Gjabb internetes nyomasgyakorlas kovetkezik.

22 Iskolapéldaja lehet az internetes zaklatas, ahol a rendszeres fenyegetés a kommunikacios csatornak valamelyi-
kén torténik, és a megfélemlités lelki erészak forméjaban manifesztalodik. Az informacios adatok megsértése
vagy az informacios rendszer felhasznalasaval elkovetett csalds is ebbe a kategoriaba tartozhat, ha a vagyoni
kart okozo6 miiveleteket egy programalapu virussal valositjak meg, €s a karokozas gy teljesiil, hogy nem 1ép
ki a hagyomanyos szintérre, vagyis elektronikus uton befejezédik. Idesorolhaté még a gyermekkoruakrol
készitett pronograf felvételek terjesztése, kereskedelme, a terrorszervezetek infrastrukturak mikodésének
megbénitasara alkalmas tamadasai vagy a becsiilet csorbitasara alkalmas kifejezések, valotlan tényeket tar-
talmazd informaciok kozzététele. Mas kérdés, ha a szinterek kapcsolodnak, és a magatartas folyamata kiterjed
a hagyomanyos, valos szintérre is, mert ebben az értelemben — mint ahogy azt fentebb leirtuk — a megvalositas
modjai vegyesek.
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Az elmult évtizedekben a normasértd magatartasok tarsadalomra veszélyességiik sze-
rinti sulyozasa és a fogalmi frissitések kiilonféle definiciok megsziiletését eredményezték,
amit leginkabb a normasértésekkel szembeni tarsadalmi attitiidok folyamatos valtozasa-
val lehet magyarazni. Valamely magatartas devidnsnak mindsitése tarsadalmak kozt, s6t
még egy adott tarsadalmon beliil sem minden esetben egységes, vagyis az attitiidvaltozas
gyakran csak 1d6 kérdése. Mas a helyzet a sulyosabb normasértésekkel, ahol a tobbségi
tarsadalom negativ viszonyulasa sokkal stabilabb. Hagyomanyos devianciakhoz hasonldéan
a sulyosabb normaszegések a cybertérben is a jogi normak megsértését jelentik, vagyis ak-
tivizalodasuk a kontrollintézmények feldli reakciot valtjak ki. Mindez a cyberdeviancidk
esetében azt jelenti, hogy vannak olyan onbecsiilést sért6 faktorai, amelyekkel szemben
inkabb a kozombosség erésodik, mintsem az elitélés. Emellett 1éteznek olyanok is, amelyek
idében és térben allandoé elitélés targyai. A durva normaszegé magatartdsmintakat ¢és az
enyhébb megitélésii elhajlasokat ennek okan egy szlikebb és egy tagabb fogalmi keretbe
célszer beilleszteniink ugy, hogy a korabban mar felsorolt sajatossagokat és feltételeket
nem hagyjuk figyelmen kivil. A sziikebb és tagabb fogalommeghatarozast ezért a hagyo-
manyos feltételek mentén kiséreljiilk meg, hozzatéve a cybertér jellegzetességeit. Azaz
cyberdeviancianak az olyan cselekedetet nevezhetjiik,

» amely érinti a cyberteret;

» amely jogi normat sért, vagy on- és kozveszélyes a cybertérben;

» amelyhez a tarsadalom tobbsége negativan viszonyul;

» amely kivaltja a kontrollintézmények reakciojat;

» amely kisebbségben van az elfogadott magatartasmintakhoz képest;

» amelynek megvalésitdja digitalis kompetenciaval rendelkezik;

» amelynek hatterében human tényezok allnak (vagyis emberi célok, szandékok,
motivaciok, sziikségletek).

A cyberdeviancia szlikebb értelemben a cybertérben megvaldsitott olyan kdzvetett vagy
kozvetlen, digitalis kompetencian alapulé emberi magatartas, amelyhez az adott tarsadalom
tagjainak tobbsége negativan viszonyul, jogi normakat sért, formalis reakcio kivaltasara al-
kalmas, gyakorisagat tekintve kisebbségben van az adott tarsadalom tobbsége altal elfogadott
magatartasmintakhoz képest, valamint veszélyt jelent az egyénre és/vagy a kdzosségre.

A fold egészét atoleld halozat felhasznaldinak korében az értelmezés egy cseppet sem
egyszerl, s6t egy-egy magatartas lehet egyik mérce szerint normasértd, a masik szerint elfo-
gadott. A legtobb tarsadalomban a gyermekkortiakrdl késziilt pornograf felvételek terjesztése
jogsértd, a ragalmazas vagy a becsiiletsértés azonban eltérd értelmezésii lehet. A fentickben
meghatarozott szlikebb fogalom szerint a cybertérben manifesztalédott szabalyszegd maga-
tartas deviansnak mindsitése — bar nagyjabdl azonos feltételek fogalmazhatok meg — fiigg
attol, hogy mely tarsadalom felhasznaloinak kérében keriilt nyilvanossagra, és a devians
magatartasokat megvalosito és elszenvedd mely tarsadalom tagja.

A cyberdeviancia tagabb fogalomkore a sziikebbet is magaban foglalja, de annal joval
tobb megnyilvanulasra terjed ki, és nem csak a sulyosabb normasértésekhez all kozel. En-
nek alapjan cyberdeviancianak az olyan cselekedetet nevezhetjiik,

» amely érinti a cyberteret;
* amely normat sért, vagy on- ¢és kozveszélyes a cybertérben;
» amely kivaltja a tarsadalom tobbségének negativ értékitéletét;
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» amely a tarsadalom tobbségének negativ reakciojat valtja ki,

» amely kisebbségben van a tarsadalom tobbsége altal elfogadott magatartasmin-
takhoz képest;

» amelynek megvalésitdja digitalis kompetenciaval rendelkezik;

» amelynek hatterében human tényezok allnak (vagyis emberi célok, szandékok,
motivaciok, sziikségletek).

A cyberdeviancia tehat tagabb értelemben a cybertérben megvalositott olyan kdzvetett vagy
kozvetlen, digitalis kompetencian alapulé emberi magatartas, amellyel szemben az adott
tarsadalom tagjainak tobbsége negativ értékitéletét fejezi ki, legalabb informalis reakcio
kivaltasara alkalmas, kisebbségben van az adott tarsadalom tobbsége altal elfogadott maga-
tartasmintakhoz képest, az adott tarsadalom valamely normajat sérti.

A cyberdeviancia sziikebb és tagabb fogalmi meghatarozasanak célja olyan fogalmi
keret biztositasa, amely eligazodasi lehetdséget nyujt a normasérté magatartasformak be-
sorolasa és csoportositasa soran.

2.4. A cyberdevianciak motivacidi

A cyberdevianciak targyalasaban kiemelt szerepe van azoknak a motivacioknak, amelyek
a legtobb devians megnyilvanulas hatterében allnak, stabil kiindulépontot nyujtanak a nor-
masértd magatartasok oksagi vizsgalataban, és a cybertérre adaptalhatok. A cyberdevian-
ciak targyalasa soran sem keriilhetjilk meg az agressziora, a szexualis és a haszonszerzési
sziikségletekre épiild motivacidkat, ezért a kovetkez6kben ezeket vessziik sorra.

2.4.1. Agresszidra épiilo motivaciok

Az agresszi6 belsé lelki tartomanyban rejt6z6 késztetésekhez, kiilsé kornyezeti tényezok
altal alakitott lelkiallapotokhoz kéthetd, tdmado jellegli magatartas, ellenséges belsé rez-
diiletek, élmények hatasara keletkezik, és igen gyakran bels6 fesziiltséggel jar (HARDI 2010,
29). Megjelenése szerint lehet belsd, az egyén lelkivilagaban, érzelmekben, lelki fesziilt-
ségben, indulatok formajaban, illetve kiilsd, vagyis egyének és kdzosségek interakcidiban
manifesztalddo jelenség. Iranyulhat egyéntdl onmaga felé vagy a kiilsé kérnyezet iranyaba,
elébukkanhat tudatos vagy tudattalan formaban, kézvetleniil vagy kdzvetve, de atalakult
alakzatban is (agresszio szublimalasa) (HARDI 2010, 30.). A cybertérben az agressziv meg-
nyilvanulasok széles palettajat talalhatjunk, kifejezédhetnek kép, hang, szoveg, gif, interne-
tes mém tartalmakban, heves parbeszédben. Az agressziv érzelmek ahogy a hagyomanyos
térben, Gigy a cybertérben is a legsulyosabb erészakos normasértésekhez vezethetnek, azzal
a kiilonbséggel, hogy utobbi keretek kozott az erészaknak nem a fizikai vetiileteivel sza-
molhatunk (példaul pszichikai erészak).

Az agresszi6 reaktiv és instrumentalis tipusa — a legenyhébb sértegetésektdl a rend-
szerintegritast sértd magatartasokon at — a kényszeritésig tartdo magatartasok 6sztonzdje,
amivel kapcsolatban az agresszioelméletek széles irodalma ad kiilonb6z6 magyarazatokat.
A virtualis kdrnyezetben megjelend agressziv megnyilvanulasok nem mindegyike eredmé-
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nyez jogi normat sértd cselekvéseket és pszichés erdszakot sem, ugyanakkor a legenyhébb
formaja is negativ hatassal van a résztvevokre. A cybertérben megnyilvanuld agresszid
tarsadalomra veszélyességének mértéke szerint sziikséges az erdszak és az agresszio meg-
kiilonboztetése. Ennek alapjan az agressziv cselekvésnek a virtudlis térben — hasonldéan
a hagyomanyos kornyezethez — tobb jellemzdje van:

* az egyén negativ érzelmeibdl fakad;

* a cybertérben valamely normat sért, de minimalisan magara az agresszorra
vagy mas felhasznalo(k)ra van negativ hatassal (de nem minden esetben valtja
ki a tarsadalom tobbségének rosszallasat és a kontrollintézmények reakciojat);

* jellemzdje a terek kozti mobilizalodas.

Az agressziobdl fakadd magatartas tigy értelmezhetd, mint minden olyan, az egyén negativ
érzelmeibdl fakado, cybertérbe megnyilvanulé manifesztacio, amely magara az egyénre
vagy masra negativ hatassal van, vagy valamely normat sért, de még nem tartalmazza
a fenyegetést, a kényszeritést és a megfélemlitést.

Az agresszid meghatarozasahoz képest az erdszak sziikebb fogalom, a kriminologiai
erészakfogalom szerint ,,embertdl eredd, masik személyre kozvetleniil iranyulo, a cél eléré-
sére alkalmas fizikai vagy pszichikai erét jelent” (VIGH et al. 1973, 42.). A WHO megfogal-
mazasa szerint ,,az erészak fizikai eré vagy hatalom szandékos alkalmazasa — az ezzel valo
fenyegetés vagy tényleges alkalmazas —, amely 6nmaga, mas személy, egy csoport vagy egy
kozosség ellen iranyul, és amely fizikai sériilést, halalt, pszichés artalmat, fejlodési elakadast
vagy deprivaciot eredményez, vagy nagy a valosziniisége, hogy ilyen eredményre vezet”
(KRUG et al. 2002, 5.; idézi: VIRAG-KULCSAR—ROSTA 2016, 554.). A cybertérbe az er6szak
nem fizikai formai illeszthetok, meghatarozasahoz a fenti erészakfogalmakban €s az erésza-
kos biincselekmények biintetdjogi tényallasaiban is megtalalhato elemeket, a kényszeritést
és a fenyegetest vessziik alapul, amelyek a virtualis kornyezetben is iranyulhatnak személy
ellen, manifesztalodhatnak szexualis magatartasokban és vagyon elleni normasértésekben.
A cybererdszakra is érvényes az a megallapitas, hogy minden esetben agressziobol kelet-
kezik, de az nem minden esetben valik er6szakos magatartassa (VIRAG-KULCSAR—ROSTA
2016, 555.). Ha ebbdl indulunk ki, akkor a cybertérben megnyilvanulé erészak az egyén
vagy kozosség iranyaba hato agresszionak a virtualis tér ,,infrastrukturai” mentén meg-
nyilvanulé tudatos, szandékos, karokozasra képes formaja.

A cyberkornyezetben az erdszakos magatartas-mintazatok megvalositasuk szerint két
csoportra oszthatok. Amikor a kényszerités, a fenyegetés alkalmazasat kovetden a norma-
sértés a hagyomanyos térben végzodik (kdzvetett), és amikor a cybertérben fejezédik be
(kodzvetlen). Az elébbire példaként a szexualis kényszerités hozhato fel, ahol maga a kény-
szerre iranyulo cselekvés az internetes csatornakon torténik, viszont az eredmény (szexu-
alis aktus) mar fizikai kontaktussal végzodhet. A masodikra a zsarolas blincselekményét
emlitjiik példaként, ahol a fenyegetéssel, kényszeritéssel a cselekmény befejezése is a vir-
tualis térben marad (Skype-os zsarolas, majd ennek kovetkezményeképpen az 6sszeg banki
atutalasa). Az cybererdszak fogalmaba tartozhat a zsaroloszoftver (ransomware). A szoft-
vert az elkovetd eljuttatja a kiszemelt felhasznalo rendszerébe, ahol rendszerbénulast okoz.
Amig a felhasznal6 nem fizet ,,valtsagdijat”, a rendszere blokkolva marad (Symantec 2015).

A cybererészak két alapvet6 eleme valamelyikének vagy mindegyikének meglétéhez
kotott, sulyosabb cyberdeviancakat eredményez, valamely normat sért €s a tarsadalom szé-
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les kore altal elitélt. Az erészak cyberkornyezetben zajlé mechanizmusanak — hasonléan
az agressziohoz — tobb jellemzdje van:
» szandékos karokozasra vagy sziikségletkielégitésre iranyul, és agressziobol fakad
(kényszeritéssel, fenyegetéssel megnyilvanuld agresszio);
» a cybertérben jogi normat sértdé magatartas (legalabb erkolcsi vagy szokasjogi
normat sért);
» alapvet6 eleme a kényszerités, a fenyegetés vagy a megfélemlités;
» azegyénre vagy a kozosségre karos hatassal van;
* jellemzdje a terek kozotti mobilizalodas.

A cybertérben megnyilvanulé erészak a fenti jellemzok szerint minden olyan, nem fizi-
kai formaban megjelend kényszeritéssel, fenyegetéssel megvalositott agressziv cselekvés,
amely pszichikai erészak elGidézésére alkalmas, masra mindenképp karos hatassal van,
tarsadalmi elitélés 6vezi, minden esetben normasérto, toviabba jogi normasértést ideéz elé.

Abban az esetben, ha az er6szakos magatartas hagyomanyos szintéren fejezédik be,
csak akkor sorolhaté a cybererészak fogalmi korébe, ha a kényszerités, a fenyegetés vala-
melyike vagy mindegyike a cybertérben is megtorténik. A hagyomanyos térben erdszakos
blincselekményeknek mindsitett és a cybertérben megnyilvanuld erészakos magatartasok
kozt lehet kiilonbség, ugyanis az offline térben a fenyegetés biintetdjogi értelmezés sze-
rint nem feltétleniil tartozik az erészakosnak tartott magatartasok kozé, attol fiiggetleniil,
hogy a kriminologiai értelmezés szerint pszichés nyomas eléidézésére alkalmas. A cybe-
rerdszak megfogalmazasat viszont a pszichés erészak feltételei — vagyis a kriminoldgiai
fogalom — mentén hataroztuk meg. Mig tehat a cybertérben megjelend zaklatas a biintetjog
értelmezése szerint nem tartozik az er6szakos biincselekmények korébe, addig kriminolo-
giai értelemben annak mindsithetd.?

A virtualis térben az agresszio altal motivalt cselekvések oksagi folyamatat és tarsa-
dalomra veszélyességét akkor lehet optimalisan feltérképezni, ha a magatartast tobb irany-
bol vizsgaljuk, vagyis az agresszort, az agressziv magatartas elszenveddjét, a magatartas
kérnyezetét, idébeliségét és mas motivaciokkal vald 0sszefliggéseit is gorcsé ala vessziik.
Az agresszio és az erszak kiillonbozé megkozelitése tisztan ramutat a cselekvések veszé-
lyességére, és lehetGséget biztosit a normasértések e szerinti besorolasara.

2 Btk. 222. §.
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4. tablazat
Agressziora és erdszakra épiilé normasértések a cybertérben

* negativ érzelmeken alapuld parbeszéd (flaming), vagy negativ
érzelmek altal motivalt tartalommegjelenités;

* negativ érzelmek altal motivalt, onbecsiilést sérté vagy be-
csiiletcsorbito kifejezés, ténykozlés kommunikacidban vagy
tartalommegjelenitéssel (példaul a becsiiletsértés, ragalmazas);

Agressziora épiilé * egyén vagy kozosség elleni szandékos karokozo magatartas

normasértések rendszerintegritas megsértésével (példaul informacios rendszer
befolyasolasa bosszubol);

* egyén és kozosség elleni karokoz6 magatartds kommuni-
kacios csatornakon vagy tartalommegjelenitéssel (példaul
karaktergyilkossag, kollektiv normasértés internetes mémek

segitségével).
Er6szakra épiil6 norma-
sértések » cybertérben torténd zsarolas;
(kényszerités, fenyegetés, » cybertérben torténd zaklatas;

megfélemlités vagy félelem- * extrém csoportok cybertérben torténd erészakos miikddése;
keltés alapvetd eleme) * terrorszervezetek cybertérben torténd erészakos mitkddése.

Forras: Kiss Tibor szerkesztése

2.4.2. Szexualis sziikségletekre épiil6 motivaciok

Az egyén életében a szexualitas az egyik legfontosabb életfunkcio: mindazon biologiai
mechanizmusok ¢és viselkedési manifesztacidk dsszessége, amelyek biztositjak a ne-
mek talalkozasat, a megtermékenyiilést és a szaporodast. Az ember esetében azonban
a biologiai funkcidk az dromszerzéssel is kiegésziilnek (Bupa 2002, 51.). Ennek ko-
vetkeztében a valasztas szabadsaga a szexualitasra is kiterjed: mind a biolégiai, mind
a gender-, mind a szexualis viselkedés tekintetében. A szexualis viselkedést meghatarozo
szexualis késztetéseket (libidot) a hagyomanyos magyarazé elméletek mentalis, illetve
szocialis energiaként is emlitik, amelyek valamely modon sziikségszertien leképezddnek
a kiilvilagban. Sigmund Freud szerint a libid6 pszichés energia, szexualis drive, szexualis
Osztonkésztetések hordozoja, amelynek valosaghiivé tétele az egyén pszichés mikddésétol
fugg (OzsvATH 2011; PLEH—BoROss 2010). Az ember esetében a szexudlis viselkedés geneti-
kai determinaltsaga bonyolult mozzanatok soraval kapcsolodik 9ssze, amiben kiemelkedd
szerepe van a szexualis viselkedés tanulasanak, az élményszerzésnek, a szexualis visel-
kedési mintak internalizalasanak, tovabba a tiltasnak az elfogadott és az elfogadhatatlan
szexualis viselkedés hatarainak kijeloléséhez. A kultra kialakulasa éppen a szexualis
tabuknak a megjelenésével veszi kezdetét: Freud elmélete szerint ezek a tiltasok jelentik
az 0sztonén (id) felettes én (szuperego) altali megzabolazasat, amelynek kovetkeztében
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jon 1étre a kultaraban €16 én (ego).>* A tanulas ebbéli fontossaga, hogy az egyén megfeleld
szexualis viselkedésre legyen képes, megfeleljen a szexualis szerepelvarasoknak és kihi-
vasoknak (példaul parvalasztas), adaptalodni tudjon kornyezetéhez, és képes legyen a sze-
xualis viselkedés tarsadalmilag elvart modon valé megjelenitésére. Az ember szexualis
fejlédésének szakaszaban — szdl a hagyomanyos elmélet — elobb a nemi azonossagtudat
alakul ki, majd a nemi szerepviselkedés, ami eleinte tobbnyire szexualis fantazidkban,
majd valds cselekvésekben jelenik meg. Ha a szexualis fejlodés sziikséges mozzanatai nem
megfelelek, akkor fesziiltségek 1épnek fel, amelyek felnéttkorban is meghatarozok lehet-
nek (Bupa 2002, 54.). A szexualis megnyilvanulasok kiilonboz6 rendellenes alakzatai
egyes magyarazoelméletek szerint a szocializacio zavaraibol, a szexualis diszfunkcidokbol
¢és a parafiliakbol eredeztethet6k, mas elméletek ezzel szemben arra vilagitanak ra, hogy
a destruktiv szexualis magatartasok hasonloképp eléfordulhatnak konform egyéneknél
is, a napi fesziiltséglevezetés eredményeként.

Cybertérben a normasért6 szexualis viselkedések az adott helyzetben részt vevo szemé-
lyek egységes akaratanak hidnyaban, fizikai kapcsolat nélkiilozésével vagy a fizikai érintke-
z¢s elokészitéseként, elozményeként zajlanak. Olyan, szexudlis dsztonkésztetéseken alapulo
magatartasok ezek, amelyek a felek egységes akaratanak hianya miatt olykor agresszioval
vagy a pszichés erdszak elemeivel karéltve kozvetlen kommunikacioban, szexudlis tartalmak
kiildésével, fogadasaval, kozzétételével vagy rendszerintegritas elleni tamadasok dltal ma-
nifesztalodnak. A szexualis viselkedés hagyomanyos és virtualis alakzataiban meghatarozo
szerepe van a kommunikacionak, pontosabban a partner szexualis vagyat kozvetiteni képes
hanghatasoknak ¢s a masodlagos nemi jegyek, erogén zonak latvanyat nyjto vizualis in-
gereknek (Bupa 2002, 56.). A kommunikéacion alapuldé normasértd szexualis interakciok
elsGsorban a gyermek- ¢s fiatalkoru felhasznalokra, de az anonimitas miatt masokra nézve
is kiilonosen kockazatosak. Olyan fizikai védelmi bastyakat iktatnak ki, mint az elsédle-
ges ¢s a masodlagos szocializacios szintér, a kortarscsoportokbodl allo barati kozosségek,
a szemtdl szemben torténd észlelés és a beazonositas lehetésége. Az anonimitas emellett
olyan rejtett lehetéség, amely a gatlasok nélkiili perverz fantazialasoknak és a parafiliak
(példaul pedofilia) megjelenésének is melegagya lehet.

A cybertérben megvaldsuld szexualis motivaciok altal 6sztonzott normasérté maga-
tartasok veszélyességiik szerint legalabb harom csoportba sorolhatok:

1. A szexualis tartalmak a szexualis fesziiltség normasértd eredménnyel jaro
levezetését szolgaljak (példaul szexualis tartalmak kiildése, fogadasa,
kozzététele).

2. A cybertérben zajld cselekvés barmely szintéren megvalosulo szexualis norma-
sértés elozménye vagy el6készitd stadiuma (példaul a behalozas, a grooming).

3. A szexualis erészak lenyomata vagy annak kdvetkezményei a virtualis kdrnye-
zetben észlelhetdk (példaul zaklatas, zsarolas a cybertérben).

A harom csoportba sorolt viselkedésforma mindegyike valamilyen normasértést keletkez-
tet, és céljuk a szexudlis sziikséglet kielégitése vagy fesziiltség levezetése. Eltérés viszont
abban van, hogy mas-mas sulyu devians magatartasformak részei: a szexualis tartalmak
kiildésétdl a behalozason at az erdszak alkalmazasaig. Mindemellett a szexualis tartalom

24 Bizonyos kutatasok szerint ez a Freud megfontolasaira visszavezethet6é elmélet kulturafiiggetlen.
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kiildése és nyilvanossagra hozatala (szexting) nagyon gyakran anyagi haszonszerzés cél-
jabdl elkdvetett zsarolas vagy a féltékenység altal 6sztonzott lejaratas eszkdze, mint ahogy
a szexualis zaklatasnak vagy zsarolasnak az erdszak. Ebbdl az is kovetkezik, hogy szexualis
indittatasu normasértések gyakran 6sszefonddnak az agresszidval.

5. tablazat
A szexualis motivaciokra épiilé normasértések a cybertérben

» szexualis tartalmak szerepeltetésével valo visszaélés (példaul szexting,
Szexudlis motivacidk szexualis témaji kommunikacio);
* behalozas (grooming)

Szexualis motivaci- » szexualis tartalmak szerepeltetésével torténd visszaélés (példaul
ok agresszioval vagy szexting, szexualis témaji kommunikaci6 bosszibol);

erészakkal Ossze- + cybertérben torténd szexualis zsarolas;

fonodva + cybertérben torténd szexuélis zaklatas.

Forras: Kiss Tibor szerkesztése

2.4.3. Haszonszerzési sziikségletekre épiilé motivaciok

A haszonszerzési szilikségletek — ahogy a hagyomanyos térben is — markans motivacioként
szerepelnek a cyberdeviancak hatterében. Nagyon gyakran kapcsolodnak az agressziv
vagy er6szakos motivaciokhoz, és kimondottan anyagi vagy mas haszon megszerzésére
iranyulnak. A magatartast megel6zheti a behalozas szakasza, és eszkoze lehet a szexualis
tartalmak szerepeltetése (szexting), foként zsarolas esetében. A haszonszerzés sziikséglete
koriil felépitett miiveletek a virtualis infrastrukturak mentén, illetve a terek kozti mozgas-
ban zajlanak a normasértést elkdveto és a elszenvedd fél kozti kdzvetlen vagy kdzvetett
kapcsolatban. A cybertérben a haszonszerz6 normasértések harom nagyobb csoportja kii-
16nboztethetd meg megvalositasuk modja és terepe szerint.

1. Haszonszerzés informdacios rendszerek elleni tamaddasokkal, technikai modsze-
rek segitségével. A rendszerintegritas elleni magatartasok kiillonb6z6 szintli informacios
rendszerekbe torténd behatolasra iranyulnak. A mar 6nmagaban normasértést megvaldsitd
rendszerfeltorés célja, hogy a rendszer miikddését befolyasolja, az elkovetd adatokat szerez-
zen ¢s semmisitsen meg, modositson, tovabbadjon vagy felhasznaljon, és ezért kozvetetten
vagy kozvetleniil jogtalan elényt szerezzen, legyen sz6 anyagi vagy mas ellenszolgaltatasrol.

2. Az illegalis kereskedelmi tevékenységek utjan torténd jogtalan haszonszerzés vala-
mely engedély nélkiili kereskedelmi tevékenység, illegalis aruk, szolgaltatasok adasvétele
anyagi haszonszerzés vagy mas elényhoz jutas céljabol. Ha a magatartas aktiv interakciora
épiil, akkor minimum két személy megegyezésén alapul. A cybertérben kereskedelmi te-
vékenységet végzo szereploknek tobb formalis eldirasnak kell eleget tenniiik. A legalis
mitkddéshez a pénziigyi mozgasok ellendérizhetdsége, az aruk és a szolgaltatasok legali-
tasa, a fogyasztdi jogok betartasa, a tevékenység folytatasara valo alkalmassag feltétlentil
sziikkséges. A virtualis ligyletek lebonyolitdinak egy része a feltételeknek egyaltalan nem
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vagy csak részben felel meg, s6t esetenként kifejezetten tudatosan nélkiilozik a legalitast.
A virtualis feketepiac miikodésének mozgatorugoja az oriasi adozatlan jovedelem meg-
szerzésének lehetdsége €s a tiltott vagy illegalis forrasbol szarmazod arukra és szolgaltata-
sokra valo fizet6képes kereslet kihasznalasa. A cybertér nehezen szabalyozhato és nehezen
elérhetd piacterén illegalisan miikddo kereskedelmi tevékenység annak a haszonszerzési
lancolatnak a szerves része, amely a harmadik generacios informatikai blinzés legalsé
¢és globalis szintjét koti 0ssze. A cybertér feketepiaca az internet haldozatanak egy teriilete
(a deepweb bizonyos teriiletei), ahol kabitoszer- és fegyverkereskedelemre, prostiticios
szolgaltatasok nyujtasara szakosodott egyének és kozosségek értékesitik ,,portékaikat” igen
nagy kereslettel. A titkossag ¢s az anonim miikodés emberek sokasagat motivalja az efféle
helyek latogatasara és az ott nyujtott, nyilvanvaldan tiltott szolgaltatasok igénybevételére.
Olyba tlinik, mintha a kovethetetlen keresémotorokkal elérhetd ,,s6tét” oldalakon a hagyo-
manyos moralis és erkdlcsi dogmak szandékos ignoralasa torténne mind a felhasznalok,
mind a szolgaltatok részérol.

3. Az informdcios csatorndkon dt térténd informaciokozléssel vagy kommunikacioval
megvaldsitott haszonszerzési folyamat valojaban minden olyan virtualis cselekvést maga-
ban foglal, amelyben a haszonszerzés két vagy tobb felhasznalo kozt 1étrejove kozvetett
(tartalomkozlés) vagy kozvetlen kapcsolat (kommunikacid) Gtjan torténik, és része a meg-
tévesztés, a meggy6zés vagy az erdszak (zsarolas egy kommunikacioban).

Az els6 esetben nem feltétel a normasértést elszenveddvel valo kdzvetlen kapcsolat, a ma-
sik kettében alapvetd feltétel, vagyis a felek kozti megegyezésen alapul. A haszonszerzd
magatartasformak szorosan kapcsolodo lancolatanak egyik legismertebb modellje, amikor
gyermekkoru felhasznaldt ejtenck tévedésbe internetes ismerkedés utjan, kicsaljak zart in-
formacids rendszerének belépési kodjat, majd oda jogtalanul belépve az ott talalt fotokat egy
adatpiacon értékesitik egy harmadik félnek, aki felvasarlast kovetéen pornograf tartalmi
weboldalakra tolti fel azokat.

6. tablazat
Haszonszerzési motivaciokra épiilé normasértések a cybertérben

» engedély nélkiili tevékenységgel illegalis aruk
és szolgaltatasok kereskedelme (példaul kabitoszer,
fegyver, pornograf tartalmak kereskedelme);

» engedély nélkiili kereskedelmi tevékenység
(példaul nem bejelentett, hatosagok altal nem
nyilvantartott vagy nem engedélyezett);

* behalozas (grooming),

» cybertérben megvaldosuld csalas.

Haszonszerzési motivaciok agresszioval | *  cybertérben tortend zsarolas;

vagy erészakkal 6sszefonodva e cybertérben torténd zaklatas.

Haszonszerzési motivaciok

Forras: Kiss Tibor szerkesztése
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2.5. Cyberdevianciak

A cyberdeviancia fogalma két feltétel mentén tér el a hagyomanyos devianciafogalomtdl,
mégpedig a cybertérben valo megvalosulas sziikségességében ¢€s a digitalis kompetencia
meglétében. A térhez kotottség és a digitalis kompetencia viszont csak a normasért6 részé-
r6l allandd, mig a normasértést elszenvedd esetében nem mindig (példaul egy rendszer-
bénitassal okozott aramkimaradas a szamitastechnikai ismeretekkel nem rendelkezdkre is
hatassal van).

A hagyomanyos, tarsadalmi egyiittélésre veszélyes devianciak sziik fogalomkdorébe
olyan stabil magatartasmintak és cselekvések tartoznak, mint az alkoholizmus, a kabito-
szer-fogyasztas, az ongyilkossag, az antiszocialis viselkedést megalapozo mentalis be-
tegségek és a blinozés. Fizikai megjelenésiiktdl eltekintve igen gyorsan integralodtak
a cyberkdrnyezetbe, mégpedig az anonim miikddés lehetdségének a kovetkeztében — 1asd:
kabitoszer-kereskedelemben vald részvétel. Az interneten és az ahhoz kapcsolodo informa-
ciés rendszerekben megvalosulo devianciak egyfeldl az offline térbdl torténd ,,egyszerii”
migracioval keriilnek az online vilagba, s gyakran arra is korlatozodnak. Ezek tobbnyire
a szexualis 0sztonkésztetésekbol, agressziv érzelmekbdl, anyagi haszonszerzéshez kot6do
sziikségletekbdl eredeztethetdk, mikdzben a tarsadalom €s kontrollintézményei jelentik
megitélésiik alapjat.> Masfel6l bizonyos devianciak kifejezetten az online tér megjele-
nésével allnak elé. A cyberdeviancidk okainak magyarazatara egyre tobb atfogd kutatas
indul, amelyekhez a hagyomanyos devianciaelméletek tézisei adnak kiindulasi pontot.
Az alabbiakban roviden felvazoljuk azokat a normasértéseket, amelyek a virtualis térben
a leggyakrabban el6fordulnak.

2.5.1. Szexualis tartalmak szerepeltetése (szexting)

A szexualis tartalmak cybertérben torténd szerepeltetése (szexting) a felhaszndlo altal
onmagadrol vagy mdsrol készitett szexudlis témdju, valos vagy modositott kép, video, gif,*®
internetes mém, szexudlis temdju szoveges iizenet kiildésével, fogadasaval, tovabbitasaval,
kozzétételével megvalositott cselekvések sszessége.

A szexting agressziobol, szexualis és haszonszerzési sziikségletekbdl egyarant eredez-
tethetd, gyakori eszkdze az internetes lejaratasoknak, a konfliktusokbol eredd fesziiltségek
levezetésének (példaul ragalmazas vagy becsiiletsértés), ugyanakkor sulyosabb norma-
sértésekhez is kotédik, mint a zaklatas, a k6zosségi zaklatas, a zsarolas, az informacios
rendszer és adatok megsértése vagy a mindezeket elokészitd behaldzas. A szexualis tartal-

2 A szexualis indittatastu behalozas a koztudatban sulyosabb megitélés ala esik, mint az agressziv érzelmek altal
generalt konfliktus eredményét képezd ragalmazas.

2 A gifek olyan hangulatkeltd, rovid, 6sszevagott videok, amelyek lényegi eleme a bemutatott esemény eredeti
kornyezetébdl valo kiragadasa, a tartalmak szisztematikus kreativ 6sszemosasa. Ezekben az esetekben nem
értelmezhetdk a ,,hamis”, ,,hamisitott” jelzok, ugyanakkor mara az online véleménynyilvanitas bevett eszko-
zei. A gif csak egy az innovativ online kifejezéeszkozok koziil, amelynek értelmezési kereteit a jogalkalmazas
fogja kijelolni, ekdzben azonban tigyelnie kell a szabad véleménynyilvanitas kovetelményének érvényesiilésé-
re. Az okostelefonos applikaciok lehetéséget adnak a mémek mas formaban torténdé megjelenitésére is, ilyen
példaul a wink vagy a snap, amelyek lehetové teszik, hogy a felhasznalo képet, montazst készitsen, és azokat
tetszés szerint, meghatarozott ideig tegye lathatova a cimzett szamara.
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mak kiildése, fogad4sa része a mindennapi virtualis kommunikacionak. Onmagéban addig
nem mindsiil normasértésnek, amig a bizalomra és diszkréciora épiilé zart kommunikacio
része. Ha e rendszerbdl a nyilvanossag elé keriil, de jogi normat nem sért, akkor csupan
wvirtudlis illetlenségként” definialhato. A tartalmak elkiildése és fogadasa elsésorban akkor
sulyos szabalyszegd magatartas, ha azokat tulajdonosanak rendelkezése és iranyitasa alol
engedélye nélkiil vagy akarata ellenére kivonjak, majd visszaélés céljabol nyilvanossagra
hozzak, harmadik félnek tovabbitjak, illetve minden esetben akkor, ha a tartalmak szerepldi
gyermekkoriak. A szexting a zart elektronikus levelezérendszertdl a nyilvanos kdzosségi
platformokig sokféle kommunikéacios csatornan keresztiil megvalosithato, de leginkabb
az elézéekben targyalt eredmény- és szintérmodozatban, valamint az eredménymaodozatban
valdsul meg 6nalldo normasértésként, mas funkcidkban csak mas normasértésekkel egyfitt.

7. tablazat
Szexualis tartalmak szerepeltetésével megvalosulo normasértések szintjei a cybertérben

Normasértés szintje Szexualis tartalmak szerepeltetése (szexting)

* nem nyilvanos;

Nem normasérté o felnott koru felhasznalok kozt zajlo zart interakcid része;

» a kiildd és fogado felek, illetve a tartalmak szerepldjének
beleegyezésével és elfogadasaval torténik.

Erkolesi szokast, » szandékos kozzététel nyilvanossag elétt, de nem visszaélés

normat sértd eszkoze.

 szandékos kozzététel azonosithato képmasok engedély nélkiili
felhasznalasaval vagy visszaélés, karokozas céljabal,

* mas jogsérté magatartasokhoz kapcsolddik (cyberzaklatas);

» gyermekkortakrol késziilt felvételek felhasznalasa.

Jogi normat sértd

Forras: Kiss Tibor szerkesztése

2.5.2. Pornograf tartalmak szerepeltetése

A pornograf tartalmak internetes szerepeltetése a felhasznalo altal dnmagarol vagy masrol
készitett, pornograf aktusokat abrazolo, valos vagy modositott képi anyag (video, gif, inter-
netes mém stb.) kiildésével, fogadasaval, tovabbitasaval vagy kozzétételével megvalositott
cselekvések dsszessége.

A pornografikus események (példaul a nemi kozosiilés kiilonbozé modjai, nemi szer-
vekrél vagy meztelen testekrol késziilt tartalmak) kozzétételét, kiildését, fogadasat, illetve
efféle tartalmi weboldalak latogatasat sokan erkolcsi elhajlasnak tartjak. A nyilvanosan
elerheté weben szamos gytjtéoldal vagy videdmegosztdo miikodik, amelyek megjelenitése
nem minden esetben valtja ki a kontrollintézmények vagy a tarsadalom tobbségének negativ
reakcidit. A tartalmak elitélésében vagy elfogadottsagaban a kiillonbozo kultarak szexuali-
tassal kapcsolatos elbirasai is meghatarozok, ezért nem minden tarsadalomban elfogadott
az explicit szexualitast bemutato oldalak latogatasa. Ettdl fliggetleniil az internetes por-
nografia a legtobb tarsadalomban a rosszallas és az clfogadas hatarmezsgyéjén mozog,
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normasértdvé mindsitése két nagyon érzékeny feltétel meglététdl fiigg. Az egyik a tartal-
mak kézzétételének modjaban, a masik a pornograf tartalmakban keresendd. Az azonnali
formalis és informalis reakciot az elébbi esetben a kozzététel szabalyainak megsértése,?’
az utobbi esetben gyermekkoruak szerepeltetése valtja ki, vagyis a gyermekkoruakrol ké-
sziilt szexualis aktusokat, pornografikus elemeket tartalmazo valos vagy modositott kép
(video, gif, internetes mém stb.) kézzétételében, kiildésében, fogadasaban, tarolasaban
megnyilvanulo magatartas.

A gyermekek egészséges testi, lelki, erkolcesi fejlddése érdekében a roluk készitett
szexualis tartalmu informacios egységek tiltasa evidens; szexualis visszaélést valosit meg.
A szigoru tarsadalmi elitélés és kontroll hatasara a gyermekpornografiaval kapcsolatos
weboldalak mitkodése egyre inkabb a nehezen elérheté weboldalakra szorul vissza, hozza-
férésiik a titkos szorfolést biztositd keresdmotorok altal biztositott. A tiltott felvételekkel
szemben kialakult stabil tarsadalmi rosszallas és az azonnali hatdsagi reakcid egyébként
annak is kdszonhetd, hogy a képmasok €s az aktusok mas cyberdevianciak és szamos, ha-
gyomanyos szintéren zajldé normasértés elozményei és kdvetkezményei lehetnek. A gyerme-
kekrdl késziilt képek, videok felhasznalasanak egyik iskolapéldaja az Europaban is elterjedt
¢és napjainkra mar szigor( szabalyozas alatt 1év0 virtualis szerepjaték. A tiltott szexudalis
Jjaték olyan interaktiv részvételt biztosito tartalom, amelyben a grafikus szereplok karak-
terét gyermekkoruak testrészleteibdl, teljes testébdl, felismerheté képmasabol formaltak.
A szerepjatékok normasért6 jellege egyes tarsadalmakban megkérddjelezhetd, ha a grafikus
szereplok gyermekkoruak valosaghii és felismerhetd képmasait nem hordozzak. A korabban
Second Life jatékokon beliil ismert age play igénybevevéi egyben masodlagos felhaszna-
161 a gyermekkoruak kizsakmanyolasabol szarmazo pornograf felvételeknek (PARTI-K1ss
2016). A nyersanyagnak szamité képmasok tobb allomason haladnak végig, mig azokbol
megformazott virtualis figura elkésziil. El6szor a gyermekkortak képmasat, pornograf
felvételeit készitik el — vagy szerzik meg —, majd azokat az adatpiacon értékesitve vagy koz-
vetlen kapcsolat utjan juttatjak el a virtualis jatékok készitéihez. Ezutan keriil jbol piacra
ellenszolgaltatas fejében vagy nyilvanos elérhetéséggel mar szerepjatékként. A szabalytalan
internetes pornografidval szemben kialakult tarsadalmi elitélés és a gyermekpornografia
biintetendésége ellenére az interneten szamos timogato platform és gytijtéoldal mitkodik.?®

A pornograf felvételek szerepeltetése a cybertér eredmény- és szintérmodozatdban,
a gyermekekrdl késziilt pornograf felvételek szerepeltetése pedig az eredmény- és szintér-
modozatokban, valamint az eredménymaodozatban manifesztalodik, leginkabb normasértoé
magatartasként.

27 A tartalomszolgaltato a weboldal elérhetéségére vonatkozd szabalyokra, az oldal hasznalatara vonatkozo
figyelmeztetésekre és az lizemeltetdjének elérési adataira vonatkozo kotelezettségeinek nem tesz eleget, ille-
galisan lizemelteti a weboldalt.

2 Az ilyen oldalak névekvé népszeriiségét egyébként igazolni latszik, hogy a gyermekekrdl késziilt pornograf
felvételek készitéséért, kozzétételéért, tarolasaért, kereskedelméért egyre tobb egyén és kozosség keriil szembe
a hatosagokkal.
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8. tablazat
Pornograf tartalmak szerepeltetésével megvalosulo normasértések szintjei a cybertérben

Gyermekekrol késziilt
Normasértés szintje Pornograf tartalmak szerepeltetése pornograf tartalmak
szerepeltetése

* nem nyilvanos vagy szabalyozott kdrnye-
zetben elérhetd;

+ felnott felhasznalok kozt zajlo zart inter-

Nem normasérto akcio része;

* akiildo és fogado felek, illetve a tar-
talmak szerepldjének beleegyezésével

¢és elfogadasaval torténik.

Erkolesi normat, » szandékos, de még nem jogsértd kozzé-
szokasjogot sérto tétel. }
* pornograf tartalmu oldalak szabalytalan| < elkészités, kozzététel,
miikddtetése, azonosithatd képmasok en- kiildés, fogadas, ta-
gedély nélkiili felhasznalasa, vagy azzal rolas.

Jogi normat sért6 .. s
vald visszaélés;

* mas jogsértd magatartasokhoz kapcso-
16dik.

Forras: Kiss Tibor szerkesztése

2.5.3. Behaldzas a cybertérben (grooming, cybergrooming)

A behalozas olyan, szisztematikusan felépitett, gyakran manipulativ, kézvetlen vagy koz-
vetett kommunikdcio, amelynek célja a masik fél meggydzésén at valamely sziikséglet ki-
elégitése vagy azt szolgadlo cselekvés elékészitése.

A behdlozas hatterében szexualis sziikségletek és haszonszerzési motivaciok egy-
arant allhatnak, ugyanakkor szamos normasértd cselekvéshez kapcsolodhat. A szexualis
célzatl behalozas célja szexualis kapcsolatkotés, olykor pornograf tartalmak megszerzése,
de némely esetben stlyosabb ablizusok eldkészitd folyamata is lehet (példaul zsarolas,
zaklatas). A grooming megitélésében sziikséges figyelembe venni az érintett életkorat,
az interakcioban betoltott szerepét és a behalozo céljat. A behaldzas anyagi vagy mas kart
okoz6 haszonszerzé miveletek eszkdzeként legtobbszor jogi normat sérté magatartas, vi-
szont ha nem jar egyiitt anyagi vagy lelki karokozassal, megmarad az erkdlcsi normasértés
szintjén. A behaldzas devians magatartasnak mindsitéséhez ezért alapvetd feltétel, hogy
valamely normasérté magatartashoz kapcsolddjon, és megjelenjen a megvalosito céljai,
képzetei kozott.

A behalozo virtualis karaktere nem mindig valos, lehet valtozatos nemi és életkor,
szexualis blincselekményeket gyakran elkovetd, gyermekkoruakkal szexualis kapcsolatot
1étesiteni szandékozo személy vagy épp prostituciods tevékenységet szervezd csoport tagja.
A folyamatnak barki részese lehet, de leginkabb a gyermek- vagy fiatalkora felhasznalok
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esetében a legkockazatosabb. Az informacidszerzés a miivelet része; ez torténhet kdzvetlen
kommunikéacioés kapcsolatban, informacids rendszer megsértésével (példaul trojai program
telepitésével), levelezérendszerek, kozosségi profilok feltdrésével és jogellenes adatkezelés-
sel. Potencialis veszélyforrasnak szamitanak a szexualis kapcsolatok 1étesitését tamogatod
tarskeres6 weboldalak, mobilapplikaciok vagy a kozosségi oldalak, ahol a gyanutlan fel-
hasznald teszi kdzzé adatait, és igy keriil kapcsolatba a devians szereplével. Gyermek-felnott
kapcsolatokra vagyo felhasznalok céltudatosan keresik a tarskeresd vagy kozosségi oldalak
sebezhetd résztvevoit abbol a célbol, hogy kifinomult modszerekkel a behaldézni szandékolt
aldozatrdl személyes informaciokat gytjtsenek. A behaldzas manipulativ, a zart kommu-
nikacio része, nehezen észlelhetd a kiilvilag szamara, ezért a silyosabb normasértések
egy olyan szakasza, amelyre nagy foku latencia jellemz0. A behalézo miivelet legtobbszor
a cybertér eredmény- és szintérmodozataban zajlik, de ha hagyomanyos normasértd maga-
tartasokhoz kapcsolodik elézményként, akkor a cybertér szintér- és katalizalé modozataiban
is értelmezhetd.

9. tablazat
Behalozassal megvalosulo normasértések szintjei a cybertérben

Normasértés szintje Behalézas

Nem normasérto -

) * Nem kapcsolodik jogi normat sérté hagyomanyos és cyberdevian-
Erkolcsi normat,

Al o ciakhoz, de a kommunikacié tartalmaz megtévesztd, manipulativ
szokasjogot sértd

elemeket.

» Jogi normat sért6 cyberdevianciakhoz vagy hagyomanyos norma-
Jogi normat sértd sérté magatartasokhoz kapcsolodik, azok elokészito folyamata,

illetve a manipulativ és megtéveszté kommunikaciora alapul.

Forras: Kiss Tibor szerkesztése

2.5.4. Megfélemlités a cybertérben (cybermegfélemlités, cyberbullying)

A cybermegfélemlités szandékos tartalomkiildés, tartalommegjelenités vagy kommunika-
cio utjan valamely sziikségletkielégités, fesziiltséglevezetés céljabol alkalmazott fenyegetd,
megfélemlito, pszichés erdszak eldidézésére alkalmas magatartasok dsszessége. Iranyulhat
egyen vagy kozosseg ellen, szarmazhat egyéntdl vagy kézosségtil, a legtobb esetben rend-
szeres. Kozvetett modon sérthet informacios rendszereket, és fizikai erdszak formajaban
is megnyilvanulhat.

A megfélemlités olykor teljes egészében, néhol elézményeiben, idonként pedig eredmé-
nyében kotédik a cybertérhez, de eléfordul, hogy a virtualis kornyezet katalizalo szerepet
tolt be a hagyomanyos térben zajlé nyomasgyakorlas folyamataban. Az interperszonalis
kapcsolatokban zajlo fenyegetések és rendszeres megfélemlitések szandékos cselekvések
hozadékai, agressziobol vagy szexualis motivaciokbol fakadnak, egyes esetekben pedig
haszonszerzési inditék kdthetd hozzajuk. Személykozi kapcsolatokban kialakuld mintazatai-
nak egyike az egyéntdl egy vagy tobb egyén iranyaba hato nyomasgyakorlds, megjelenését
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tekintve leginkabb személykozi konfliktusok része (példaul parkapcsolati vagy kapcsolati
erGszak [relational aggression]), olykor pszichés betegségek kdvetkezménye (példaul
parafiliak). A megfélemlités normasért6 formaja magaban foglalja a cybererészak elemeit,
a becsiiletcsorbitd tényeket ¢s kifejezéseket tartalmazé kommunikaciot vagy informacios
rendszer és adatok elleni blincselekményt.

A cyberbullying kozismert formaja a gyermekkortuak kozott megvalosuld kortars-
er6szak. A cybertérben torténd abuzust fiatal felhasznaloi k6zosség gyakorolja, és igen
gyakran elézménye vagy kovetkezménye a kortarscsoportok hagyomanyos iskolai kornye-
zetben zajlo kollektiv magatartasanak. A cybermegfélemlités normasértd jellege allando, de
nem minden esetben valtja ki a kontrollintézmények reakcioit, ami az érintett felhasznalo
mindsiti-e vagy jelzi-e a kdrnyezetének.

Ugyanakkor vannak olyan cselekvések a virtualis térben, amelyek nem tartalmazzak
az erészak elemeit és becsiiletcsorbitd, ragalmazo kifejezéseket, mégis kellemetleniil érin-
tik a felhasznal6t. Ilyen a rendszeresen megjelend, nem kivant és tolakodd reklamtartalom
termékekrol, szolgaltatasokrol, amelyek ugyan nem torvénysértéek, de hatasukat tekintve
gyakran az elviselhet6ség hatarvonalan allnak.

A cybermegfélemlités egyénrdl egyénre iranyuld, kozosségtdl egyénre haté modell-
jei lehetnek nyilt (kiilvilag részérdl érzékelhetd) és latens (kornyezet szamara lathatatlan)
megjelenésiiek, de az egyéni zaklatok miikddhetnek anonim médon is (személyazonossa-
guk elrejtésével). A megfélemlités a cybertér minden funkcidjaban érvényesiilhet, vagyis
az egyik legosszetettebb cyberdeviancianak mindsiil.

10. tablazat

Megfélemlitéssel megvalosulo normasértések szintjei a cybertérben

Normasértés szintje Megfélemlités

Nem normasérto -

* Jogi normat sértd alakzata nem valosul meg, cybererészak elemeit

Erkolesi normat, nem tartalmazza, kellemetlen zavard tartalomkiildés, tartalommeg-

szokasjogot sérto jelenités vagy kommunikacioé (példaul rendszeresen kiildott reklam-
tartalom vagy hirdetés: spam).

* Az erdszak elemei megvalosulnak (példaul fenyegetés, megfélem-

Jogi normat sérto lités), a zaklatas aldozatat a rendszeres életvitelében akadalyozza,

lelki pressziot eredményez vagy mas jogi normat sért.

Forras: Kiss Tibor szerkesztése

2.5.5. Zsarolas a cybertérben

A cybertérben megvalosulo zsarolds szandékos tartalomkiildés, tartalommegjelenités vagy
aktiv kommunikdcio utjan, valamely sziikséglet kielégitése céljabol alkalmazott kényszeritd,
fenyegetd, megfélemlito, lelki erdszak elidezésére alkalmas magatartasok osszessége. Ira-
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nyulhat egyén vagy kézésség ellen, szarmazhat egyéntdl vagy kézdsségtol, kozvetett modon
sérthet informacios rendszereket, és fizikai erdszakként is végzodhet.

A zsarol6 jellegli magatartasoknak a szamitastechnikai rendszerintegritast sért6 kdz-
vetett és kommunikacios csatornakon at kozvetlen formaban megnyilvanulo, szexudlis,
valamint haszonszerzési motivdaciokhoz kothetd alakzatai a leggyakoribbak. A szexualis
sziikségletekbdl eredd zsarolasban (sextortion) a normasértd valamilyen (tobbnyire sze-
xualis) tartalom nyilvanossagra hozatalaval vagy tovabbkiildésével zsarolja a felhasznalot,
illetve aktiv virtualis parbeszédben kényszeritéssel veszi ra 6t a szexualis érintkezésre vagy
a szexualis sziikségletek kielégitésére iranyuld mas cselekvésre (példaul szexualis vagy
pornograf tartalmak kiildésére).

Az anyagi vagy mas elony megszerzését célzo zsarolas kozvetett alakzata abban tér el
a szexualis zsarolastol, hogy a kényszerités vagy a fenyegetés hatterében anyagi vagy mas
elény megszerzésére iranyuld motivaciok és kovetelések allnak (példaul Skype-os zsarolas).

A cyberzsarolast gyakran automatizalt eszkézékkel (zsaroldvirusokkal) kdzvetett
moddon hajtjak végre, ahol nincs kozvetlen személyes kapcsolat a normasértd és az aldozat
kozott. A kartékony szoftver a célrendszerekbe (informacids rendszerekbe) jutva annak
miikddését megbénitja vagy befolyasolja, és egy elére megirt textualis tartalom arra utasitja
a normasértést elszenveddt, hogy rendszere korabbi allapotanak visszaallitasaért elektroni-
kus banki atutalassal vagy virtualis fizetdeszkozzel (kriptovalutakkal) fizessen a program
készitdinek. A blokkolt rendszerekben gyakran értékes és nagy mennyiségii adat kezelése
torténik, vagy fontos infrastrukturakat mitkodtet, ezért a megtamadott rendszer tulajdo-
nosanak vagy tizemeltet6jének érdeke a kérés teljesitése — mikozben a rendszer normal
allapotanak visszanyerése bizonytalan. A vilag barmely pontjardl elvégezheté miiveletben
tobb eszkoz eréforrasait hasznalhatjak, akar globalis haldzatokat is érinthetnek, és ezzel
manipulativ hatalmi szandékokat érvényesithetnek. Abban az értelemben eltérd az altala-
nos rendszertamadasoktol ¢és jogtalan adatkezelésektdl, hogy ennek fejében a normasérts
ellenszolgaltatast var, tevékenységét haszonszerzési motivdcio oszténzi. A latencia oriasi,
gyakran hosszu 1d6 elteltével deriil fény az incidens megtorténtére.

A zsarolas néhol kapcsolddik a cybermegfélemlitéshez, elézménye lehet a behalozas
¢és eszkoze a szexting, ugyanakkor gyakori, hogy a hagyomanyos térben folytatodik és fe-
jez6dik be. A cybertérben torténd zsarolas minden forméaja valamely normat sért, de nem
minden esetben valtja ki a kontrollintézmények reakcioit. Jogi normat sértd szintre emelése
attol fiigg, hogy a cybererészak elemeinek valamelyikét tartalmazza-e, megnyilvanulasi
formajat az elszenvedd felismeri vagy veszélyesnek tartja-e. Mindezektdl fiiggetleniil kevés
olyan valtozata 1étezik, amely ne sértene valamilyen tarsadalmi normat (kivétel lehet két
személy kapcsolataban megnyilvanul6 érzelmi zsarolas, amelynek része ugyan a kénysze-
rités, de ritkan torténik kiilsé beavatkozas).
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11. tablazat
Zsarolassal megvalosulo normasértések szintjei a cybertérben

Normasértés szintje Zsarolas

Nem normasérto -

Erkolcsi normat,  Jogi normat sérté alakzata nem valosul meg (példaul: érzelmi zsa-
szokdasjogot sértd rolas egy online kapcsolatban).
* Jogi normat sértd magatartasként manifesztalodik;
Jogi normat sérto * A cybererdszak elemei megjelennek és az anyagi karokozas meg-
valosul.

Forras: Kiss Tibor szerkesztése

2.5.6. Csalas a cybertérben

A cybertérben megnyilvanulo csalas jogtalan anyagi vagy mas eldny megszerzése céljabol,
szandékos tartalomkiildéssel, -megjelenitéssel, aktiv kommunikacioval vagy rendszerinteg-
ritast sértd miiveletekkel megvalositott megtévesztd, anyagi vagy mas karokat (bizalom-
vesztest) okozo magatartdsok dsszessége.

A cybertérben megvaldsuléd csalas haszonszerzési motivaciok altal 6sztonzott maga-
tartas, sok esetben a zsarolas, a zaklatas haszonszerzésre alapulo alakzataihoz kapcsolodik,
ugyanakkor el6zménye lehet a behalozas. A technikai modszerekkel megvaldsitott csalas
legismertebb formaja az adathalaszat (phishing), amely soran az adatkérésre vonatkozo
megtévesztd tartalommal a csalo arra veszi ra a felhasznalot, hogy elektronikus iuton adja
meg személyes vagy online bankfiokja, bankkartyaja adatait, amelyeket késébb felhasznal.
A személyes vagy banki adatokkal banki miiveleteket (készpénzatutalasokat, vasarlasi
tranzakciokat) folytat — megkarositva a megtévesztett felhasznalot. Az adathalaszat eseté-
ben a felhasznaloval valod kozvetett kapcsolat itjan valosul meg a megtévesztés.

A szamitastechnikai modszerekkel megvalositott csalas tovabbi forméaja az informacios
rendszerek megsértésével szerzett adatok jogosulatlan felhasznalasa, Ggymint az elekt-
ronikus készpénz-helyettesitd fizetési eszkoz eldallitasara, hamisitasara és annak offline
vagy online felhasznalasara iranyuld miivelet vagy egyéb visszaélés. Az eldbbi és az utdbbi
esetében a cybertér szintérfunkcioja érvényesiil akkor, ha a rendszerfeltérés vagy a meg-
tévesztés online, a felhasznalas offline térben zajlik (PARTI-K1ss 2016). A rendszerfeltorés
¢és a megtévesztéssel torténd adatszerzés (belsé rendszerek azonositoéihoz vald hozzajutas)
lehet ipari kémkedés része, vagyis 0j technoldgia, felfedezés vagy eljarasi metodikak
feltérképezése és masolasa. A kettds haszonszerzési miiveletben az adatokat megszerz6
normasértd jut anyagi haszonhoz, valamint az ellopott informaciét megrendeld szerepld,
aki az adatok felhasznaldsaval piaci elényt szerez.

A virtualis csalas masik tipusa tartalmakkal vagy aktiv kommunikacioval torténik.
A tartalmakban a normasérté adomanyt kér, nyereményekre hivatkozik, nem 1étez6 szol-
galtatasokat, termékeket kinal (gyakran hivatalos weboldalakon) anyagi ellenszolgaltatasért
cserébe. Ebben az esetben ugyancsak a felhasznaldo megtévesztésérdl van sz6 kozvetlen
interakcidban (parbeszédben) vagy kozvetett modon (tartalommegjelenitéssel), ahol a nor-
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masértést elszenvedd aktiv tevékenységével segiti a jogtalan haszonhoz vald hozzajutast.
A csalas abban nyilvanul meg, hogy sem a kinalt terméket, szolgaltatast, nyereményt nem
kapja meg a felhasznald, sem az adomany cimzettje nem egyezik a tartalomban feltiintetet-
tel, illetve nem azt a terméket vagy szolgaltatast kapja, amelyért fizetett. Ebbe a kategdriaba
sorolhatok az aukcios csalasok kiilonb6zé modozatai, igy példaul:
* Az aukcios oldalakon licitald felhasznalok a fizetést kovetden nem kapjak meg
a terméket, vagy nem a kivant terméket kapjak.
* A kikiildott terméket a vasarld egy hasonlo, de sériilt termékre cseréli, és azzal
az urtiggyel, hogy sériilten érkezett, kdveteli annak cseréjét.
* Az aukcids oldal licitalasi folyamatat manipulaljak, ezzel jelentds és aranytalan
értéket kérnek az aruért.
* A megjelenitett értéket fizetett felhasznalok pozitiv véleményekkel megerdsitik,
ezzel befolyasolva a johiszem{ vevoket.

Az aktiv kommunikacidban zajlo csalas a megtéveszto és a gyanttlan felhasznald kozti
kozvetlen interakciot jelenti (példaul Skype vagy valamely chatalkalmazas segitségével),
vagyis tartalmazza a manipulalas, megtévesztés, befolyasolas technikait. A személyes
vagy banki adatok megszerzésében a kommunikacié szinterének kdzponti szerepe van.
Abban az esetben, ha a megtéveszté kommunikacié hagyomanyos kdrnyezetben zajlik,
majd a karokozas az online halézatban, akkor a cybertér eredménymodozata érvényesiil, ha
forditva, akkor a szintérmodozat, ha a megtévesztés és a karokozas is cybertérben torténik,
akkor az eredmény- és szintérmodozat aktivizalodik. A csalas nem minden esetben valtja
ki a kontrollintézmények reakciojat, de e mogott a normasértésben érintett felhasznalo ré-
sz¢érél a normasértés észlelésének nehézségei vagy a feleldsségre vonasrdl vald szubjektiv
dontés all (kivétel lehet egy virtualis szerepjatékban torténé megtévesztés, amely ugyancsak
okozhat anyagi karokat, de ritkan mindsiil jogsérté magatartasnak).

12. tablazat
Csalassal megvalosulo normasértések szintjei a cybertérben

Normasértés szintje Csalas

Nem normasértd -

Erkdlcsi normat, » Jogi normat sért6 alakzata nem valosul meg (példaul virtualis jaté-
szokasjogot sérté kokban torténé megtévesztés és ezzel térténd elényszerzés).

* Jogi normat sérté magatartasként manifesztalodik (megtévesztés
Jogi normat sérté modszerével anyagi vagy mas karok okozasa);

* acybererészakhoz kozvetett modon kotodik.

Forras: Kiss Tibor szerkesztése
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2.5.7. Internetfiiggéség

Az internetfiiggdség a hagyomanyos kézosségi terektdl és tarsas kapcsolatoktol valo szan-
dékos elhuzodas és a halozat tarsas tereihez, kommunikdcios csatorndihoz, szolgaltatasai-
hoz vagy technikai platformjahoz valo kényszeres ragaszkodas. Olyan életvitelként irhato
le, amelyben az egyén élete, értékitélete megvaltozik, egyre gyengiild offline kapcsolatait
a virtualis vilag biztositotta kapcsolatokkal potolja.

Az addikcio a pszicholdgia szerint egy olyan allapot, amelyet valamely természe-
tes vagy szintetikus anyagok egymast kdvetd alkalmazasa valt ki, kényszeres cselekvés
¢s sajatos ¢letforma jellemezheti. Két alapvetd formaja a kémiai és a viselkedési addikeio,
amelyek koziil az elobbi esetében valamely fliggdséget okozo szer rendszeres fogyasztasa,
az utobbi hatterében egyes cselekvések, mint példaul a koros jatekszenvedély allhat (Ozs-
VATH 2011, 11.). A kémiai és a viselkedési addikcio esetén egyarant észlelhetdk a fliggéség
jelei, vagyis a szer megvonasa, illetve a kényszeres cselekvés megakadalyozasa fizikai
vagy lelki tiinetekkel jarhat. Az internetfiiggéség inkabb a viselkedési addikciokhoz all
kozelebb, amit a koztudatban az internetesjaték-szenvedéllyel, az online pornografia iranti
szenvedéllyel és az internetes vasarlasi szenvedéllyel emlitenck egyiitt. Az internetfiiggdség
ennél sokkal tobb magatartas-mintazatban észlelhetd; devians magatartassa mindsitésében
fontos hangsulyozni, hogy nem feltétleniil internetfiiggd az, aki valamely tarsadalmi el-
varas okan hasznalja intenziven a cyberteret (példaul munkahelyi kdvetelmények miatt),
¢és az internetfiiggd felhasznalok mindegyike sem feltétleniil devians. Az internetfiiggdség
a cyberdeviancia korébe akkor sorolhato, ha alapja mads normasértd cselekvéseknek
(példaul gyermekkortakkal kapcsolatos normasértések), mas addikciokhoz kapcsolodik,
és az egyén életvitelére, szocidlis kapcsolataira, lelki és fizikai egészségére nézve karos,
destruktiv hatassal van, vagyis naponta fizikai, pszichés vagy szocidlis probléemdakat okoz.
A Mentalis rendellenességek diagnosztikai és statisztikai kézikonyvének (DSM) V. mellék-
lete tartalmazza az internetfiiggdség tiinetcsoportjanak a leirasat. Els6sorban pszichologiai
problémardl és nem jogi kérdésrdl van szo.

13. tablazat
Internetfiiggdséggel megvalosulo normasértések szintjei a cybertérben

Normasértés szintje Internetfiiggéség

* A cybertér hasznalata rendszeres, é¢s huzamosabb id6t vesz igénybe,
Nem normasérté nincs negativ hatassal az egyénre és kdrnyezetére, nem kapcsolodik
mas normasértd magatartasokhoz és addikcidkhoz.

Erkélesi normat, » Karos hatassal van az egyén testi, lelki integritasara, szocialis

[ on kapcsolataira, jogi normat sért6 magatartasokhoz nem, de mas ad-
szokasjogot sértd

dikciokhoz kapcsolodik.
* Jogi normat sért6 magatartas része (példaul pedofil cselekvések)
lehet.

Jogi normat sértd

Forras: Kiss Tibor szerkesztése
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2.5.8. Karokozé, destruktiv cselekvések a cybertérben

A karokozo destruktiv folyamatok az egyénre vagy a kozdsségre vonatkozo tények, infor-
maciok szandékos meghamisitasaval, médositasaval, megsemmisitésével, hamis informa-
ciok terjesztésével jaro, gyakran becsiiletcsorbito, provokadlo cselekvések, amelyek némely
esetben szamitdstechnikai rendszerintegritast sérté magatartasokkal jarnak egyiitt.

A koztudatban karaktergyilkossagként, provokativ trollkodasként és ezen okokbdl
megvaldsitott rendszerfeltdrésként ismert magatartasok célja kimondottan az anyagi vagy
az erkolcsi karokozas. Az alabbi vetiiletei emelhetdk ki.

* Nem haszonszerzési célbol torténd rendszerintegritast sértdé magatartasok
kore, vagyis a rendszerek miikodésének olyan befolyasoldasa, megbénitasa
vagy jogtalan adatkezelés, amelynek hatterében tekintélyes szerepet tolt be
az agresszid (példaul frusztraciobol vagy bosszubol fakado agresszivitas),
az ¢élményszerzés, a tarsadalomnak vagy mas kozosségnek valdo megfelelés vagya
és a kivancsisag. Az efféle 6sztonzdk a rendszersértd fiatal hackerek (példaul
skiddie-k, cyberpunkok, crackerek) jellemzé inditékai k6zé tartoznak, ami végso
soron megbélyegzi kozosségiiket. A szandékos rongalas a kiils6 szemléld szamara
motivalatlan cselekvésnek tiinhet, ezért sokan a digitalis vandalizmushoz
hasonlitjak, bosszantd, szandékos rongalasnak tekintik.

* A karaktergyilkossagként ismertté valt cyberdevianciaban a virtualis ka-
rakter mindazon informaciok és adatok dsszessége, amelyek az egyén életérdl
a cybertérben megtalalhatok. Az informaciok tobbségét a gyanttlan felhasz-
nalo teszi kdzzé vagy tarolja kiilsé adattarolokon és kiilonféle rendszerekben.
A karaktergyilkossag célja az ilyen adatok megszerzésével, megvaltoztatasaval,
megsemmisitésével vagy negativ tartalmu elleninformaciok gyartasaval és koz-
zétételével a jo hirnév céltudatos és szandékos megsértése nagy nyilvanossag
elott. Hatterében olykor olyan hatalmi szandékok allnak, mint egy valasztasi
eljaras manipulalasa azzal, hogy a jeloltek egyikérdl koholt informaciokat ko-
z0lnek, ezzel befolyasolva a valasztok dontését. Szélséséges ideoldgiak mentén
miikodo radikalis kozosségek részérdl szinte reflexszerli a gytlolt csoportok
kozismert tagjainak negativ atszinezése vagy tarsadalmi kontrollintézmények
képviseldjének démonizalasa a tarsadalom tobbi tagja el6tt.

* Ma Zhichun nincs még 40 éves, Kindban ¢él, ujsagirasbol diplomazott,
¢és a munkadja ,,internetkommenteld”. E beosztasaban Siquan varos Propaganda
Hivatalanak dolgozik, és naphosszat kommenteket és posztokat helyez el
kiilonb6z6 online kozosségi feliileteken azért, hogy pozitivan befolyasolja
a partrol kialakitott kozvélekedést (SuQian 2005). A fizetett online kommenteldk
gyakorlata — akik a fogyasztoi preferenciak mellett akar a politikai dontéseket is
befolyasolhatjak — tehat nem 0j keletii. Legutobb példaul az Amerikai Egyestilt
Allamok elnokvélasztasi kampanyat alakité bérkommentelékrél hallhattunk
2016-ban (PERROTT 2016).

» A virtualis karaktergyilkossag kétféleképp torténhet:

— Rendszerintegritas elleni tamadassal. Ebben az esetben az egyén informacios
rendszerébdl adatokat szereznek meg, modositanak, vagy oda adatokat
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juttatnak be (példaul a célszemély levelezérendszerébdl megszerzik az adatait,
¢és azokat modositva az aldozatot lejaratjak).

— A nyilvanossag befolyasolasaval — rendszerintegritas elleni cselekmények
nélkiil — becsiiletcsorbito, valdtlan tények, kifejezések vagy onbecsiilést sértd
koholt hirek terjesztésével. A karaktergyilkossagok hatterében legtobbszor
az irigység, a féltékenység, a bossz vagy a gytilolet all. A karaktergyilkossag
¢ mddozata nagyon szoros Osszefiiggésben all a haszonszerzési sziikségletekre
¢épiilé motivaciokkal is: azzal, amikor valaki a karaktergyilkossag technikai
vagy mas miveleteit anyagi haszon reményében hajtja végre.

* A személykdzi kapcesolatok megzavarasara, a bosszusagkeltésre, provokaciora
vagy banto kritikai véleményformalasra iranyuld cselekvés, amelynek modern
kifejezéje a trollkodas. Csepeli Gyorgy szerint a troll ,,az online kdzegben
az eltorzult én idealtipusa”. A trollkodas olykor olyan jaték, amelynek motivalo
ereje az uralomvagy, az agresszivitas és hiperaktivitas hatterében frusztracio
¢és kielégiiletlenség huzodik (CsepeLI 2014, 366.). A trollkodas destruktiv
eredménye manifesztalodhat rendszerfeltorésben, aktiv kommunikacioban
vagy nyilt tartalomkozlésben. Gyakran humoros, idénként jogi normat
sértd cselekvések Osszessége, kapcsolodik az onérvényesitd agresszio altal
motivalt magatartasokhoz, legnépszeriibb eszkdze az internetes mém.
A karaktergyilkossag és a trollkodas nem feltétleniil jar egyiitt kontrollintézmény
reakcidjaval, nagyon gyakran a tarsadalmi elitélés szintjén megreked, erkolcsi
és szokasnormat sért.

* A karokozasnak egy tovabbi formaja is elterjedt, amely a virtuadlis jatékok sze-
repldinek céltudatos megsemmisitését jelenti. A normasértés célkeresztjében
az internetes halézatokon miikddo stratégiai jatékok grafikus eszkozokkel meg-
formalt hdsei vagy virtualis birodalmai és ahhoz tartozo eszkozok és targyak
allnak, amelyeket a hagyomanyos szintéren a jatékos honapokig tarto jatékido
alatt, sok energiaval és anyagi raforditassal ¢pitett fel. Jogi normat sért6 szerep-
gyilkossag akkor valosul meg, ha a virtualis szereploket a jatékos informacios
rendszerének megsértését kovetéen semmisitik meg, nem a jatékszabalyok be-
tartasaval torténd korrekt jaték kozben.

A kozosségekkel szemben megvalosuld normasértések kozé sorolhatok a vallalatok, szol-
galtatok elleni tdmadasok kiilonbozé formai. A profitorientalt, piaci elénnyel rendelkezd
multinacionalis vallalatok vagy informacios szolgaltatok ellen inditott hitelronto, lejarato
miveletek hatterében globalis méretli gazdasagi vagy mas hatalmi érdek, szervezett blin6zoi
kozosségek manipulacidja all (példaul fizetési tranzakciok befolyasolasa). Néha a motivaci-
ok lancolatban fonddnak 0ssze, vagyis a vallalatok informacios rendszerének megsértését,
az adatok jogtalan kezelését vagy azokkal valo visszaélést fizetett szamitastechnikai szak-
emberek kozossége hajtja végre, gazdasagi vagy mas hatalmi szereplék megrendelésére.
A hackerek az eréfitogtatason ¢s az onérvényesitési késztetéseiken tul feltorhetnek egy
vallalati rendszert akkor is, ha annak mikodése iitkozik életszemléletiikkel, vilagnézetiikkel
vagy mas meggy6z6désiikkel. A mai napig miik6dé legnagyobb hackercsoportok szamos
ilyen vallalat és szolgaltatd informacios rendszerét blokkoltak csupan azért, mert iizleti
moddszerei nem egyeztek a hackercsoport igazsagérzetével és rendszerellenes nézeteivel.
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2010-ben példaul az Anonymus hackercsoport tiltakozott a Paypal, a Visa és a Mas-
tercard szolgaltatoinak a Wikileaks ellentmondasos tevékenységét tamogatd, szamlakat
befagyaszté megmozdulasa ellen azzal, hogy az emlitett bankok, illetve online fizetdalkal-
mazasok honlapjait és elektronikus rendszerét bosszubol napokra megbénitotta (HAMPSON
2012).

14. tablazat
Karokozo destruktiv cselekvésekkel megvalositott normasértések szintjei a cybertérben

Normasértés szintje Karokozo destruktiv cselekvések

* Humoros, egyéni vagy kollektiv kritikai megfogalmazasok, amelyek

Nem normaseért6 egyes esetben kellemetlen, nem kivant hatastak, de nem minésiilnek

normasértének.

Erkolcsi normat, o
szokasjogot sérto

Szandékos, onbecsiilést sértd, de jogi normahatarokat nem sértd
megnyilvanulasok.

* Rendszerintegritast sérté magatartasok,
Jogi normat sértd * becsiiletcsorbitd tények, kifejezések hasznalata, manipulativ befo-
lyasolas, anyagi vagy erkdlcsi karokozas rendszerintegritds meg-

sértésével vagy anélkiil.

Forras: Kiss Tibor szerkesztése

2.5.9. Informacids rendszerek megsértése

A rendszerintegritas elleni magatartasok a modern informatikai blingzés meghatarozo ré-
szét képezik. A normasértések targyaként szerepld informacios rendszerek megsértése és az
azokban tarolt adatok jogtalan kezelése mar 6nmagukban jogi normat sértd cselekvések,
amirdl a biintet6 torvénykonyv informdcios rendszer és adatok elleni biincselekményként
rendelkezik. Az informacids rendszer fogalmat a biintetd térvénykonyv értelmezé ren-
delkezései kozott talaljuk: ,,az adatok automatikus feldolgozasat, kezelését, tarolasat, to-
vabbitasat biztosité berendezés, vagy az egymassal kapcsolatban 1év6 ilyen berendezések
Osszessége.”” Az informacios rendszerek kore a lakossagi hasznalat infokommunikacios
¢és szamitastechnikai eszk6zokbdl allo rendszerektdl a lakossag ellatasa szempontjabol
kiemelkedden fontos infrastruktirakat taimogato rendszerekig terjed. Legnagyobb résziik
valamilyen tton kapcsolodik az internethez, igy konnyen elérhetk és sebezhetdk elekt-
ronikus Gton. A bejutas gyakran bonyolult technikai megoldasokkal, olykor a felhasznalo
befolyasolasaval torténik (példaul social engineering), és azt jelenti, hogy a behatold
jogtalanul szerez hozzaférést, és ugyanazokkal a jogosultsagokkal tevékenykedhet a rend-
szereken beliil, mint annak tulajdonosa vagy iizemeltetdje. A jogosultsag megszerzésével
adatokat modositanak, tordlnek, de eléfordul, hogy a rendszer hasznalati jogosultsaganak
megszerzése és az ezért jaro dicsOség elnyerése a cél.

2 Btk. 459. § (1) bekezdés 15. pont.
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Az informacids rendszerek megsértése és a jogtalan adatkezelés nagyon sokféle mo-
tivaciobol eredeztethetd, és szamos célja lehet. Egyes esetekben a jogosultsagot a mar ko-
rabban emlitett automatizalt eszkdzokkel (malware-ekkel) kdzvetett médon vagy az egyén
megtévesztésével kozvetlenill szerzik meg, nem egyszer csak az automatizalt eszkzok
végzik a miiveleteket a rendszereken beliil. A jogtalan bejutast és karokozast altalaban
a szamitastechnikai ismeretekkel rendelkez6 szakemberekhez, felhasznalokhoz kotik,
akiket a koznyelv hackereknek nevez. A rendszerintegritas elleni normasértések az 6sz-
szes cyberdevianciaval dsszefonddhatnak, és tobbségében jogi normasértésként zarulnak.
A rendszersérté miiveletek felhasznaldi szintii ismereteknél magasabb szamitastechnikai
kompetencia meglétéhez kotottek. A technikai miiveletekre épiilé rendszersértés alapve-
téen a cybertér eredmény- és szintéermodozatdiban zajlik, személyes érintkezés utjan torténd
befolyasolassal, megtévesztéssel egyiitt egy eseménylancolatban a cybertér eredménymao-
dozataba illeszthetd. Az informacids rendszerek megsértése akkor nem normasértd, ha
hibak kiszlirésére, rendszertesztelésre iranyulo legalis cselekvés®® vagy a rendszersértéshez
magasabb tarsadalmi érdek fiizodik, mint amekkorat sért az azzal okozott kar (példaul ha-
tosagok tevékenysége, veszElyelharitas).

15. tablazat

Informacios rendszer megsértésével megvalositott normasértések szintjei a cybertérben

Normasértés szintje Informaciés rendszer és adatok megsértése
» Legalis uton torténd rendszertesztelés, hibakeresés esetén, illetve
Nem normasértd a rendszerfeltorés altal okozott karnal magasabb tarsadalmi ér-
dekbdl.

Erkolcsi normat,
szokasjogot sértd

* Minden esetben jogsértd, ha nem legalis koriilmények kozt, vagy

Jogi normat sértd . o B
nem magasabb tarsadalmi érdekbdl torténik.

Forras: Kiss Tibor szerkesztése

2.5.10. Extrémizmus és terrorizmus a cybertérben

A szélséséges kozosségek és terrorszervezetek normasértései elvont ideologidak mentén,
kézvetett vagy kézvetlen modon, valos vagy modositott képi anyag (video, szoveg, gif, in-
ternetes mém stb.) tartalmakkal vagy aktiv kommunikacioban megnyilvanulo, kozosség
iranyabol kozosség iranyaba hato karokozo cselekvések dsszességét foglalja magaban.
Sérthet informdcios rendszereket, de fizikai erészakként hagyomdanyos térben is végzddhet.

A terrorszervezetek tevékenységeinek egy formaja a cyberterrorizmus, vagyis olyan ag-
ressziv cselekedetek lancolata, amely a cybertér infrastruktirai mentén valosul meg, és min-

30 A tevékenység olyan szamitastechnikai szakemberekre vonatkozik, akik egy-egy informacios rendszer meg-
sértését a rendszer tulajdonosanak megbizasabdl legalisan teljesitik. A legtobb olyan vallalat vagy szolgaltato,
amelynek miikodését informacios rendszerek biztositjak, olyan szakembereket alkalmaz, akik a rendszer
tesztelésével annak gyenge pontjait kutatjak fel, hogy azt késobb kijavitsak.
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den esetben kart okoz, vagy a karokozo magatartast késziti eld. A terrorszervezetek célja
a cybertérben is a rettegés, a félelemkeltés, a gatlastalan erdszak alkalmazasa a legnagyobb
veszteség elérésével. Tevékenységeik legismertebb alakzata a jelentds infrastrukturak mia-
kodését és védelmét biztositd informacios rendszerek befolyasolasa, megbénitasa. A terror-
szervezetek miiveleteit szamitastechnikai szakérték vagy veliik kozrem(ikodo egyének a vilag
barmely pontjarol képesek végrehajtani automatizalt eszkozokkel (programalap(l virusok,
terheléses tamadasok), vagy mas modon (social engineeringgel). A vilaghalo a 21. szazad
egyik legveszélyesebb kriminalis jelenségének a latens egyiittmiikdodésben, a halozatos ter-
Jeszkedésben, szervezésben, koordindcioban és a toborzas lehetéségében kedvez leginkabb.
Tobb egységként egy célbol azonnal mozgosithatd csoportok instrumentalis tevékenysége
sokaig titkosan zajlik, majd egy egész tarsadalom elleni raptorszer(i timadasban végzodik,
a célk6zosség minden tagjanak kdzvetve vagy kozvetleniil kart okozva. A terrorszervezetek
mindig az agresszio altal motivalt kulturalis ideologiakra hivatkozva viszik véghez terveiket,
tekintet nélkiil a lebukas kockazatara.

A cybermiiveletek gyakran elokészitéi a hagyomanyos terrorcselekményeknek, vagyis
a kapcsolattartas, az iranyitas, a szervezés optimalis eszkdzei. Napjainkban a kivétel nélkiil
minden tarsadalmat érint6 cyberterrorizmus olyan deviancia, amely univerzalisan norma-
sértd €s mindenhol elitélt. A terrorszervezetekhez céljaban hasonlo, am szervezettségében
¢és hatékonysagaban eltérd a szélsdséges meggy6z0dést (példaul rasszista, antiszemita,
homofob) csoportok miikddése. Tagjai egységben egy tarsadalmon beliili kozosséggel
szemben tevékenykednek. Kollektiv cselekedeteiket negativ attitiidjeik taplaljak, megnyil-
vanulasaikra a koztudatban gytildlet-blincselekmények terminolégiajat hasznaljak. A cy-
bertér tarsas platformjain vagy az altaluk miikddtetett weboldalakon becsiilet csorbitasara,
kozosség elleni gytloletkeltésre, uszitasra utald tartalmakat tesznek kdzz¢, vagy ebbéli ér-
ziiletek mentén kommunikalnak. Tobb szélsdséges csoport egy kdzos cél eléréséért virtualis
szervezOdést kovetden képes hagyomanyos szintéren egy nagyobb kdzosséggé formalodni
¢s fizikai erészakot alkalmazni. A cybertérben miikddoé terrorszervezetek €s a szElsdséges
kozosségek kozt sok hasonldsag van, de a legszembetindbb a hosszu tavi egytittmiikddes,
a toborzas, a mozgosithatosag, az ideologizalas és az erészak alkalmazdasa. Az extrém ko-
z0sségek interakcioi nem minden esetben valtjak ki a kontrollintézmények reakcidjat, ami
csak annak kérdése, hogy atlépi-e a jogsértd hatarokat. Egy etnikai kisebbségrol kozzétett
tartalomban lehetnek olyan negativ attitiidoket tartalmazoé elemek, amelyek kozvetleniil nem
tiinnek gytloletkeltdnek vagy onbecsiilést sértének, de mégis hangulatkeltok.

16. tablazat
Extrémizmussal és terrorizmussal megvalosulo normasértések szintjei a cybertérben

Terrorszervezetek

Normasértés szintje Extrém kozosségek tevékenységei tevékenységei

Nem normasérto - -

Erkolesi normat,

o o » Jogi normat nem sérté negativ tartalomkozlés _
szokasjogot sértd

és kommunikacio.

+ Jogi normat sértd tartalom (6nbecsiilést sérto,

Jogi normat sértd Minden formaja.

becsiiletcsorbitd, gyiiloletkeltd, diszkriminativ).

Forras: Kiss Tibor szerkesztése
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2.6. Cyberdevianciak és szerepléik a devianciaelméletek tiikrében
2.6.1. A felhasznalok mint potencialis elkdvetok és aldozatok

Az internet altal hozott tarsadalmi, kulturalis, gazdasagi és politikai valtozast sokan sok-
féle fogalommal illetik, mint amilyen példaul az ,,informacios tarsadalom”, az ,,informacio
kora”, a ,virtualis tarsadalom”, a ,,posztindusztrialis tarsadalom”, a ,,tudastarsadalom”,
a ,,halozati tarsadalom” (YAR 2016). Az infokommunikacios technologiak (IKT) transz-
formativ ereje ujrakonfiguralja az emberi cselekvéseket és interakciokat, ezzel egy olyan
tarsadalmi rendet teremtve, amely az eldzéekhez képest teljesen 0j elemeket is hordoz.
A kriminolégiai elméletek az IKT koraban masként miikddnek: mind a normaszegés, mind
annak mintdzata és gyakorisaga megvaltozott.

Az internetfelhasznalok mint lehetséges normaszegék — deviansok vagy biinelko-
vetdk — és mint specialis aldozati csoportok is megjelennek. A felhasznalok potencialis
résztvevoi a cyberdevianciaknak, mivel onként kozzéteszik személyes adataikat, igy no-
velik a lehetséges visszaélések szamat, valamint hajlamosabbak kiprobalni a hagyomanyos
térben nem szokasos tevékenységeket.

A blindzés mint a deviancia térbeli atmenetének elmélete (space transition theory of
cyber crimes) Karuppannan Jaishankar nevéhez fiizodik (JAISHANKAR 2008). Az emberek
cybertérben megvaltozd magatartasat az opportunista biindzéselméletekkel rokon modon
az anonimitassal, a lathatatlansag érzetével magyarazza, amely egyéb koriilményekkel
egyiittallva vezet normaszegéshez. Ilyen koriilmény példaul a személyiség: bizonyos, elnyo-
mott kriminalis személyiségjegyekkel rendelkezé emberek hajlamosabbak a blinelkovetésre.
Mivel a cybertérben lathatatlanok, tehat nincs meg a normakovetéstol elrettentd faktor, itt
konnyen elébijnak, és ennek a belsé személyiségi jellemzének engedelmeskednek. Habar
az anonimitas a ,,lathaté vilagban” mar azonositott blinelkdvetdvé valasi faktor, az online
térben hatasa fokozottan érvényesiil. Eppen ezért a kriminogén személyiségjegyeket hordo-
76 egyének az online térben még inkabb hajlamosak a biinelkovetésre. Ebben az értelemben
a blinozés térbeli atmenetének elmélete a rutincselekvés-elmélet f6 elemeinek a cybertérre
valo adaptalasa (JAISHANKAR 2008).

A Suler altal leirt online galtasfelold6 hatas (SULER 2004) abban ragadhaté meg, hogy
az emberek, ha nem kell megmutatniuk az arcukat, és ha tetteikért nem kell vagy legalabbis
nem azonnal kell feleldsséget vallalniuk, inkabb mondanak vagy tesznek olyasmit, amivel
masokat megbantanak. Agustina egyenesen online skizofrénianak nevezi a kettds — a va-
16s és a virtualis vilagban is aktiv — életet €16k viselkedését (AGusTINa 2012). A cybertér
gatlasfeloldo hatasa hat elembdl tevédik Ossze. Az elsé az anonimitds, amely lehet valos
vagy képzelt — minthogy minden online tettiinknek digitalis nyoma van (FURNELL 2002).
A masodik alkotéelem a lathatatlansdg: nem egyszeriien név nélkiil tesziink-vesziink
az online térben, hanem titokban. Igy Iéphetiink be egy chatszobaba, vagy latogathatunk
el olyan weboldalakra, ahova egyébként a latogatot megbélyegzd szégyenteljes stigma
miatt talan soha nem tennénk be a labunkat. A harmadik alkotoelem az aszinkronicitas:
az online interakciok jellemzdje, hogy a cimzett valaszadasa, reagalasa nem mindig azon-
nal torténik. Erzelmileg talfiitott, hosztilis iizeneteket kiildhetiink annak, aki megsértett
minket, azaz emocionalis cserbenhagyasos gazolok lehetiink (VALKENBURG—PETER 2011).
Tovabbi jellemz6 az online kommunikacio szolipszisztikus énkdzpontiisdga, amely abbol
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adodik, hogy az lizenet kiildéje nem kap azonnali visszjelzést a cimzettdl, nem latja az ar-
cat, nem lehet részese az altala generalt érzelmeknek. A disszociativ képzelet egy tovabbi
attribitum: az online k6zosségekben képzeletben eltavolitjuk fizikai valonktol a virtualis
személyiségiinket, és ugy ¢érezhetjiik, hogy ez a ,,digitalis én” (digital self) (TURKLE 2005)
teljesen elkiiloniil. A végso elem a stdtusz és az autoritas minimalizaldsa: az interneten
mindenki egyenld, nem szamit, hogy hiresek vagyunk-e, és nem kell hlinek lenniink a va-
16s énlinkhoz tapado szerephez sem. Ez nemcsak azt jelenti, hogy lerazhatjuk a tarsadalmi
statuszbol eredd feleldsségiinket, de azt is, hogy kdnnyen azonosulhatunk a tébbi, veliink
egyenld, digitalis szereplovel (AGUSTINA 2015).

2.6.2. Tipikus aldozati csoportok

Lényeges kérdés, hogy vannak-e az online dldozatta valasnak ismérvei. Miért lesznek
az érintettek aldozatokka, és melyek azok a koriilmények, amelyek megovnak az aldo-
zatisagtol? E cim alatt targyaljuk az online aldozatta valas tipikus helyzeteit, azokat
a ,,csapdakat”, illetve kozosségeket, amelyek az elévigyazatlan felhasznalot konnyen
magukba szippanthatjak, emellett olyan helyzeteket teremtenek, amelyekben nemcsak
célpontként, hanem tamadoként is ,,kiprobalhatjak” magunkat.

A kontinuitashivok azt hirdetik, hogy az online kdzegben elkdvetett blincselekmé-
nyek nem térnek el a hagyomanyos biincselekményektol. Azt is hangsulyozzak, hogy erre
akkor fogunk rajonni, ha egyszer a jovoben minden cselekménynek koze lesz valamilyen
moédon — az elkovetés vagy az eldkésziilet helyét, kdzvetlen vagy kozvetett hatasat ille-
téen — az internethez. Szerintiik az internetes blin6zés nem mas, mint régi bor 1j hordéban
(GraBOSKY 2001, 243.), és az ennek ellenkez6jét hirdetoket a ,,pszeudodistinkcio” vadjaval
illetik (McGUIRE 2007, 5.). Ehhez képest szamos probalkozas sziiletik arra vonatkozoéan,
hogy a valos vilagra rahtzott biindzéselméleteket a cybervilagban is adaptaljak. Hogy
megragadjuk az online blincselekmények aldozatava valas 1ényegét, tekintsiik at a targyban
sziiletett legfontosabb empirikus kutatasokat!

2.6.2.1. A gyermekek és a fiatalok mint aldozatok

A 2000-es években sziiletett generacido mar teljesen a vilaghaloval atsz6tt kdrnyezetben
ndhet fel. Ez azt jelenti, hogy nincs szamukra ,,internet eldtti” idd, a netgeneracio életéhez
hozzatartozik az online jelenlét a nap minden orajaban. A korabban részletezett gatlastala-
nit6 hatas tehat a Z-generaciot (TARI 2011) potencialis aldozati csoportta teszi. A tinédzse-
rek agyi plaszticitasa nagy, gyorsan tanulnak, és — szemben az idésebbekkel — nem okoz
gondot szamukra a technikai ujdonsagok hasznalatanak elsajatitasa. A fejlodéspszichologia
szerint 6nallosodasi folyamaton mennek keresztiil, eldszeretettel probaljak ki magukat uj,
kockazatos helyzetekben. Sokszor éppen az IKT-eszk6zok hasznalata és az internet adta
lehetdségekkel élés 6nmagaban kockazatos — amilyen példaul az online ismerkedés. Ehhez
jarul a kortarscsoport erételjes befolyasa, a még kialakulatlan belso értékrend és az 6nkont-
roll alacsony szintje, de legalabbis fejletlensége (MarcuM 2011). Igy a fiataloké az egyik
szupervulnerabilis csoport.
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A cyberbullying a fiatalokat veszélyezteti leginkabb, mind aldozatai, mind elkovetdi
tipikusan a kortarscsoportbol keriilnek ki. Kamaszkorban a kortarscsoport szerepe feleréso-
dik, igy az elszenvedett sérelem jelentdsége is felértékelddik, rejtve marad, és feldolgozasa
sokszor elhuzodik. A cyberbullying a legtobbszor az aldozat kiilsé testi jegyeit, testsulyat,
szexualis vagy intim viselkedését érinti. A kdznyelvben a megfélemlités (bullying) leirasara
hasznalatos az er6szakoskodas, a kegyetlenkedés, a zsarnokoskodas, az elnyomas ¢s a fe-
nyegetéssel, erdszakkal vald kényszerités, a ,terrorizalas”. A cybermegfélemlités eleme ezen
felil a digitalis térben, illetve a telekommunikacios eszkdzzel és csatornan valo elkovetés,
amely megvalosulhat példaul online k6z6sségi oldal, chatszolgaltatas felhasznalasaval, de
telefonon vagy okoseszkdzon verbalis, szoveges vagy audiovizualis tartalom kiildésével is
(Hinpuja—PatcHIN 2015, 11.). A kutatasok szerint a fiatalok kortarscsoportjaban el6forduld
cyberbullying-magatartasok nemzetkoziek és kulturafiiggetlenck, és a fiatal generaciod
frekventalt kozosségioldal-hasznalataval, valamint a kortarscsoport jelentds szerepével
fuggenek 6ssze (PARTI et al. 2014).

Az online abizusok tovabbi dimenzidja a gyermekek online szexualis kizsakmanyola-
sa. A vilag figyelme az 1990-es években az online pedofilia mint a szexualis kizsakmanyolas
egyik legelterjedtebb formaja felé fordult. Ennek oka az volt, hogy a pornograf tartalmak
megjelenésére, az anonim terjesztésre s felhasznalasra terepet biztosito, az egyéni felhasz-
nalok kozott gyorsan terjedd internet Uj lehetdséget adott (PARTI 2009). A Carnegie Mellon
Egyetem kutatasa szerint a korabeli interneten egyszerii véletlen modszerrel kivalasztott
hircsoportok (newsgroups) altal letoltott tartalom 83,5 szazaléka pornograf volt (CAMPBELL
2015). A cselekmény aggasztdo mértékére reflektaltak a jogalkotas nemzetkdzi szervezetei
is: az Eurdpa Tanacs szamitastechnikai biindzésrdl szo6l6 egyezménye a tartalombiin-
cselekmények kozott nevesiti az online gyermekpornografiat.’ Kifejezetten a gyermekek
szexualis kizsakmanyolasa ellen az Europa Tanacs 2007-ben, az Europai Unio pedig 2011-
ben fogadott el nemzetkdzi dokumentumot. Az Eurdpa Tanacs lanzarotei egyezménye
a gyermekek védelmérdl a szexualis kizsakmanyolas és a szexualis bantalmazas ellen
(a tovabbiakban: lanzarotei egyezmény)*? el6irja a tagallamoknak, hogy gondoskodjanak
a gyermekkel (18. életévet be nem toltdtt személlyel) online kapcesolatot teremtd felndttek
ellen biintet6eljaras meginditasanak lehetévé tételérdl, ha a kapcsolatfelvétel célja az (offli-
ne) szexualis kizsdkmanyolas (online grooming).*® Az Eur6pai Uni6 2011/93/EU iranyelve
a gyermekek szexualis bantalmazasa, szexualis kizsakmanyolasa €s a gyermekpornografia
elleni kiizdelemr613* az Eurdpai Unid egész teriiletén harmonizalja a gyermekek szexualis
kizsakmanyolasaval kapcsolatos jogalkotast. Emlitést érdemel az iranyelvben a gyermekkel
valo, szexualis célzattal torténd internetes kapcsolatfelvétel kriminalizalasa, amely atveszi
a lanzarotei egyezmény koncepciojat. A dokumentumok a tagallamok kozotti biintigyi céla
adatatadast és kolcsonds segitségnyjtast is szabalyozzak, megkonnyitve az online abizusok
esetén vald felderitést, adatgytijtést, nyomozati cselekmények elvégzését és a biintetéeljaras
lefolytatasat.

31 Szamitastechnikai biindzésrél szolo egyezmény, 9. cikk: Gyermekpornografiaval kapcsolatos biincselekmé-
nyek.

32 Az Eurdpa Tanacs egyezménye a gyermekek védelmérdl a szexualis kizsakmanyolas és a szexualis bantal-
mazas ellen. Lanzarote, 2007. 10. 25. CETS. 201. Magyarorszagon kihirdette a 2015. évi XCII. torvény.

3 Lanzarotei egyezmény, 23. cikkely: Gyermekek rabirasa szexualis jellegili tevékenységre.

3 Megjelent az Eurdpai Uni6 Hivatalos Lapjaban: L 335., 2011.12.17.
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2.6.2.2. A nék mint dldozatok

A n6k aldozatul esésének fokozott kockazatat egyfeldl a kozosségi oldalakon tanusitott
nagyobb aktivitassal, masfeldl pedig a szexualis visszaélési célzath blincselekmények al-
dozatta valasi aranyaival magyarazzak: a n6k mindkét teriileten feliilreprezentaltak. A Pew
Research 2017-ben publikalt felmérése szerint az amerikai nék 72, mig a férfiak csak 66
szazaléka rendelkezik profillal legalabb egy kdzosségi feliileten. A kozdsségi platformok
koziil az instant személyes kommunikaciot elényben részesitd Facebook, az Instagram
¢és a Pinterest felhasznaloi kdzott nagyobb aranyban szerepelnek nék, mig az inkabb
a szakmai kapcsolattartasra koncentrald LinkedIn a férfiak kozott népszertibb. A Twit-
teren, amelyet a mai napig az online sajtoban megjelend hirek rovid szoéveggel ellatott
tovabbitasara hasznalnak, ugyanolyan arany jellemzi a ndi, mint a férfi felhasznalokat
(Pew Research 2017).

Snell és Englander féiskolas pszicholégushallgatokat kérdezett meg arrdl, milyen tipusu
cyberbullying-magatartasoknak estek mar aldozatul (SNELL—ENGLANDER 2010). A lanyokat
nagyobb aranyban érte a rosszindulatu pletykaterjesztés és a ragalmazas (hazugsagok ter-
jesztése, rossz hiriik keltése; 45 szazalék szenvedte el), mint a fitikat (30 szazalék). Az egye-
diili olyan cselekmény, amely mindkét nemet egyforman stjtotta, az a hamis profil készi-
tése €s a neviikben méltatlan iizenetek kiildozgetése volt. Az is kideriilt, hogy a szexualis
tartalmu tizenetvaltas csaknem teljes egészében azért kovetkezik be a lanyoknal, mert erre
vonatkozoan nyomast gyakoroltak rajuk —a vagyott vagy az elhagyott szexualis partnertdl
vagy éppen a k6zosségtdl (ENGLANDER 2013). Az anti-bullying programokat fejleszt6 és ku-
tatd Massachusetts Aggression Reduction Center® az alapitasa 6ta minden évben megismétli
az adatfelvételt, és hasonld aranyokat mutat ki (ENGLANDER 2013).

Dressing és munkatarsai szerint a szexualis zsarolas (sextortion) és a bossziporno (re-
venge porn) munkanéven futd szexualis tartalmu visszaélések elkdvetdinek 70 szazaléka
férfi, 30 szazaléka nd. Az aldozatok esetében ez az arany megfordul — az online szexualis
visszaélésrol beszamolok 80—90 szazaléka nod és csak 1020 szazaléka férfi (DRESSING et
al. 2014). Eppen ezért a szexualis tartalmu zsarolas és a bossziiporné a nék elleni zaklatas
formainak tekintend6k. Az online szexualis zsarolas keretében az elkovetd altalaban mar
a birtokaban 1év0, intim részleteket is abrazol6 képi anyag nyilvanossagra hozatalaval zsa-
rolja a sértettet. A sértett az elsé szexképeket altalaban 6nként bocsatja a késébbi zsarold
rendelkezésére vagy egy intim érzelmi kapcsolat, vagy iizletkdtés reményében — példaul,
hogy az elkdvetd a videds szexszolgaltatasaban allast ajanljon a sértettnek (WITTES et al.
2016). A bosszuporno ehhez nagyon hasonlé: az a cselekmény, amelynek soran egy szakitas
utan a volt intim partner a birtokaban 1évé intim képeket az abrazolt személy beleegyezése
nélkiil nagy nyilvanossag szadmara kozzéteszi egy erre a célra 1étrehozott weboldalon.
Az online szexudalis visszaélés imént targyalt formai hazankban a becsiiletsértés, a visszaélés
személyes adattal, valamint a zaklatas tényallasait valosithatjak meg, és a sértett személyes
bejelentésére indulhat biintetdeljaras.

Lehetséges, hogy az aldozatisagot nemcsak a nem, hanem a kultira is befolyasolja.
Halder és Jaishankar a néi aldozatoknak az indiai kozdsségi oldalakon valo feliilreprezentalt-
sagat mutatta ki a kovetkez0 cselekményeket vizsgalva (HALDER—JAISHANKAR 2011, 305-307.).

3 Massachusetts Aggression Reduction Center. Elérheté: www.marccenter.org (A letoltés datuma: 2017. 11. 10.)
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» verbalis abuzus gyildletkifejezd csoportok altal — mind a kdzds lizenéfalon, mind
pedig privat tizenetben féként néket éré abuzus;

» ragalmazas vagy becsiiletsértés, amely az adott személy ellen iranyul — Citron
(2009), Halder és Jaishankar (2008) szerint a szakitas utan jellemzi féként az 6n-
érzetében sértett férfi elkovetdt;

o zaklatas — a felhasznald falara vagy privat chatablakaba folyamatos, zavaréan
nagy mennyiségii vagy tartalmu posztolas;

» fotomontirozas (morphing) — az aldozat altal posztolt kép egy részének egy masik
testre montirozasa, jellemzden pornograf felhanggal,

» obszcenitas — fotdmontirozas azzal a céllal, hogy a szexualis tartalmu képet ter-
jesszEk, és alatta sértd, degradaldo kommenteket helyezzenek el megszégyenitési

céllal;

» klonozas — a felhasznald adataival hamis profil 1étrehozasa, és annak nevében
posztolas;

* megfélemlités — félelemkeltd, obszcén ilizenetek, fenyegetések kiildése, poszto-
lasa;

» csoportbol valo kizaras — a felhasznalot kizarjak az online kozosségbdl;

» cyberbullying (magyarazatat 1asd korabban);

» kibeszélés — az aldozat titkainak, személyes informacioinak a beleegyezése nél-
kiili megosztasa;

» zsarolas — kifejezetten szexualis tartalmak megosztasaval vagy fizikai bantalma-
zéssal vald zsarolas, ha az aldozat nem kiild tovabbi intim képeket;

» online csaladi er6szak — partner vagy volt partner altal megvaldsitott barmilyen
online visszaélési forma.

2.6.2.3. Az iddsek mint dldozatok

Az id6sek csoportja nemesak a cybertérben, hanem azon kiviil is vulnerabilis: tarsadalmi-
lag izolalt életet élnek, maganyosak, ezért kiszolgaltatottak az érzelmeiknek, és bizalmuk
konnyen megszerezhetd. Korcsoportjukban nem ritka a demencia és a rossz emlékezo-
képesség. Az online biinelkovetdk ezeket a tulajdonsagokat hasznaljak ki aldozataik ki-
valasztasanal. A banki és hitelkartyaadatok kdnnyen megszerezhetok a postaladabol vagy
a szemetesbe kidobott levelekbdl — az adathalaszatnak ez a korai tipusa a szeméthalaszat
(dumpster diving). Bevett szokas, hogy phishing e-mailt kiildenek az aldozatnak. A levél
hivatalosnak tiinik, de atvezet egy hamis weboldalra, amelyen a felhasznalonak meg kell
adnia a belépési adatait. Lehetséges, hogy valamely jotékonysagi célt telefonhivast kap
az idds személy, aki a megadott, az elkdvetd altal létrehozott bankszamlaszamra atutalja
a szOban forgod 6sszeget. Elofordul, hogy az idés személy az ¢jszaka kozepén telefonhivast
kap, ¢s a bejelentkez6 az unokajanak adja ki magat azzal, hogy bajban van, és csak téle mer
pénzt kérni. A sértett pénze a valodi unokahoz soha nem érkezik meg. Hasonldé megkeresést
kiildhetnek a biinelkdvetok valamely online kozosségi feliileten keresztiil, igy még a hang
alapjan torténé felismerés veszélye sem all fenn.

A cybertér altal kifejlesztett és a cyberdeviancia-diskurzusnak specialis aldozati csoport-
ként gyakorta targyat képezo €letkori, gender-, tarsadalmi, etnikai csoportok és szubkultarak
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bemutatasat kovetéen a mar ismert elméletekkel és cyberkdrnyezetben folytatott kutata-
sokkal elkdvetdi, normasértdi oldalrél is megkozelitjiik a devians magatartasok kiilonbozo
megjelenési formait és legismertebb mintazatait.

2.6.3. A devians szubkultiira elemei az online kozosségekben

A szubkultara klasszikus értelemben a tarsadalmon beliil kialakulo és annak részeként defi-
nialhato kozosség, amelynek normarendszere eltér a tarsadalmi tobbségétdl. Kialakulasanak
hatterében olyan tarsadalmi jelenségek emelhetdk ki, mint a modernizacio, a népvandorlas,
a tarsadalmi cimkézés vagy épp a szegénység. Egyes megfogalmazasok szerint a kulturalis
pluralizmussal megjelend kiilonbdz6 szubkulturak egyfajta valaszként alakultak ki a tar-
sadalomban 1étrejovo specialis problémakra, amelyekkel a tobbségi tarsadalom tagjainak
nem kellett szembenéznilik (Rosta 2007, 144.). A szubkulturak tagjai nem a tobbségi tar-
sadalom normarendszere, hanem kisebb kozdsségiik értékrendszere mentén értelmezik
onmagukat. A kozosség a biztonsagot, a valahova tartozas érzését, az onmegvaldsitas
lehetdségét és a kollektiv felelosséget teremti meg tagjai szamara. Sajatosan megformalt
szabalyrendszer alapjan szubkulturalis magatartdsi mintazatot var el tagjaitol, ami egy
eltérd életformat eredményez, és nem feltétleniil negativ hatasu a dominans tarsadalomra
nézve. Ennek feltétele a tobbségi tarsadalmi normak elismerése és nem a szandékos ak-
tiv ellenallas. A szubkulturak lehetnek akar vallasi, nemzeti, etnikai alapon szervez6dé
kozosségek, amelyek optimalis miikodése inkabb értékessé, mintsem hatranyossa teszi
a tarsadalmi kozosségek egyiittélését. Ezzel szemben a devians szubkulturak karos hatas-
sal vannak a tarsadalmi integritasra. A kriminolégusok és a szocioldgusok mar kozel egy
évszazaddal ezel6tt is vizsgaltak a devians szubkulturakat 1étrehozo6 biinelkdvetd bandakat,
foként az Amerikai Egyesiilt Allamokban.

A vizsgalatok azokra a blinelkovetd csoportokra és dezorganizalddott teriiletekre
fokuszaltak, amelyek koruk sajatjaként alakultak és mitkodtek. A devians szubkultira
fobb meghatarozottsagait a blindzés tanulasaban, a mertoni fesziiltségelméleten alapuld
statuszfrusztracioban, a tarsadalmi kontroll hianyaban, a biinelkdvetés eszkdzeihez valod
hozzaférés és a lakoteriilet adta lehetéségekben vagy épp a csoport sajatos szellemiségé-
nek elemeiben lattak. A blindz6 bandakrol eddig alaposan 6sszegyijtott ismeret a modern
blindzés kriminologiai kutatasainak, koztiik a cybertérben mitkodé kozosségek etiologiai
vizsgalatainak is jol alkalmazhat6 alapjai.

A cybertérben szabadon 1étrejové csoportok sokféleképp értelmezhetik 6nmagukat,
ezért szinte elkeriilhetetlen, hogy a dominans tarsadalmi normakkal szoges ellentétben
allo devians csoportok is a virtualis tér részét képezzék. Napjainkra a cybertérben ki-
alakulé kozosségek normasértéseinek esszencialis tulajdonsaga, hogy mindkét szintérre
kiterjedhetnek, rendszerintegritas elleni vagy tartalmakkal 6sszefiiggd magatartasformak-
ban is megjelenhetnek. A kozosségek kiilonféle motivaciok koré csoportosulnak, céljuk,
Osszetételiik és mikodésiik szempontjabol eltérd struktarakat alkotnak. Lehetnek hosszi

3 A mai napig meghataroz6 kriminologiai vizsgalatok kiemelked6 teoretikusai voltak Frederick M. Thrasher,
Edwin H. Sutherland, Albert Cohen, Richard Cloward, Lloyd Ohlin, Robert E. Park, Ernest Burgess, Clifford
Shaw ¢és Henry McKay.
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tavon (éveken keresztiil tarto, folyamatosan reprodukal6do) és rovid tavon egyiittmiikodo
csoportok; ezekhez eltérd sulyt és megitélésli normasértések tarsithatok. A devians szub-
kultura elméletei viszont olyan virtualis szervezddésekben értelmezhetdk, ahol a nem kivant
cselekvés valamely elfogadott magatartasminta része, érvényesiilnek tovabba az ismeretek
atszarmaztatasan alapuld sajatos értékek €s a normarendszer hatasai is. Egy csoport akar
szeparaltan és nyilvanosan is miikddhet barki szamara elérheté formaban, amibél az ko-
vetkezik, hogy egy csoportnak eltérd kulturabol, tarsadalmi k6zosségbdl szarmazo tagjai
is lehetnek. A virtualis egyesiilésekben az egyén a csoport szellemiségével és céljaival
azonosulva mikodik, informacidkat oszt meg, kiild, fogad ¢és dolgoz fel, vagyis a csoport
céljaitdl fiiggden egy tanulasi €s tanitasi folyamat része. Azokat a cybertérben létrejové
csoportokat, amelyek tagjai egységesen vallanak olyan szemléletet, amely a tarsadalmi
normakkal szemben all és életmodjuk része, virtudlis devians kézosségeknek vagy virtudlis
devians szubkultiuraknak is nevezhetnénk. A cybertérben formalddo devians kozosségekre
napjainkban az is jellemz6, hogy miikddésiik egyszerre az online és az offline szintérre is
kiterjed. Az ilyen kozosségek cselekvései az erészakos magatartasokkal szoros kapcsolatban
allnak, talan a legjobb példa erre a kdzosségi zaklatok, a futballszurkolok, a szélsdséges
csoportok vagy a terrorszervezetek kettés mikddése (példaul toborzas és kommunikacid
a virtualis kornyezetben, erészak alkalmazasa az offline terepen).

A szubkulturara vagy devians szubkulttrara jellemz6 egyedi kozosségi értékek, ame-
lyek a normatol eltérd viselkedésmintak kiformalodasat tamogatjak, és tisztan a cybertérben
maradnak, elsésorban a hackerk6zosségeket hatarozzak meg. A hackerek tevékenységének
devianssa mindsitése mellett szamos érv és ellenérv szol, egyesek hasznos kozosségként,
masok devians szubkultiraként tartjak szamon formaciodikat, ¢s miikodésiiket is negativ
sztereotipiakhoz igazitjak. Egyesek szerint a hackerkultura annyira 6sszefonodik a szami-
tastechnikai deviancidkkal, hogy azoknak csaknem szinoniméjava valt. A hacking azon-
ban nem egyszeriien kartékony szoftverek eldallitasat, weboldalak 6sszeomlasaért felelds
tevékenységet jelent. Bernhard Lieberman a kutatasaban példaul azt tdmasztotta ala, hogy
néhany tényezot kivéve egyaltalan nem mutathato ki szélsdséges eltérés a ,,hétkoznapi”
egyén ¢és a hacker személyiségjellemzdi kozt. Néz6pontja szerint megcafolhato az a hiede-
lem, hogy a hackerek maganyosak, vagyis annak ellenére, hogy egyediil tevékenykednek,
¢s fizikai kapcsolataik lehetnek szegényesek, a virtualis 1ét béven nyjt lehetdséget a tarsas
1¢ét szilikségleteinek kielégitésére. Az altala megkérdezett hackerek tobbsége valos parkap-
csolattal rendelkezett, és a szexualis €letiik sem volt szélsdségesen elhanyagolt. A karokozo
magatartasuk is annak fliggvénye, hogy betartjak-¢ a hackerkdzosségek iratlan szabalyait,
vagy engednek a konnyii haszonszerzési lehetdségek csabitasanak, ami egyébként a hagyo-
manyos elméletek alapjan minden ember szamara adott.

Lieberman két sz¢&ls6séges motivaciot allitott fel a hackerek korében. Az egyik az ala-
csony szintii, amely torvényszegd viselkedésre 0sztonzo, a masik a magas szint{i motivacio,
amely a szellemi kihivast és a szamitastechnikai ismeretek elsajatitdsanak vagyat tamogatja.
Megallapitasainak a sztereotipiakkal egyezd része a magas intelligencia, a kiilsé apolat-
lansag, a tulzott sovanysag vagy elhizottsag, a fizikai kdrnyezet elhanyagoltsaga — ami
otthonukon kiviil, munkahelyi kornyezetiikre is igaz. A kutatas érdekes kovetkeztetése,
hogy azok a hackerek, akik dnszorgalombol sajatitottak el a technikai ismereteket szabad
kornyezetben, elkdtelezettebbek és motivaltabbak, mint azok, akik ugyanezt iskolai kere-
tek k6zott tanultak meg (FOTINGER—ZIEGLER 2004, 9—17.). Valdjaban a sokféle megkdzelités
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mindegyike valos tapasztalatokon alapul, ugyanis a hackerek kozott mitkddnek olyanok,
akik normasértd magatartasok elkovetésére specializalodtak, a legegyszeriibb rendszer-
sértésektdl a legnagyobb kart okozo blincselekményekig. A hackerek az ismereteiket — akar
karokozd, akar hasznos cél érdekében — egy sajatos tanulési folyamat soran szarmaztatjak
at, zart kozosségben.

A filmekben a hackerek szubkultiraja autonom, vakmerd, kreativ, okos, dnfejleszto,
verseng0d.’’” A popkultura teremtette imazs szerint a hackerek Osszetett szamitastechnikai
problémakat oldanak meg. A korai hackerfilmek szerint zart kozosségiikbe vald belépést
valamely szigorian védett rendszerbe valo sikeres behatolassal nyerhetiink, technikai aton
vagy elévigyazatlan dolgozok megtévesztésével (MITNICK—SIMON 2003). A réluk sz616 korai,
pozitiv hangvételli tudomanyos irodalmak szerint a cybertér épitdi, rendszerek és programok
alkotoi, fejleszt6i és védelmezdi. A szamitastechnikai szakemberekbdl és magas digitalis
kompetenciaval rendelkez6 felhasznalokbol allo kozosségek tagjait az 1j kihivasok motival-
jak, valamint a legmagasabb kompetencia elsajatitasara vald igény, a folyamatos kitartod
fegyelmezett tanulas jellemzi 6ket. A hackerekrdl ugyanakkor olyan kutatasi eredmények
is szlilettek, amelyekben szubkulturalis jellegiik hangstlyozasaval egyiitt negativ tulajdon-
sagaikat is kiemelik.

A kilencvenes évek végén késziilt szociologiai tanulmanyokban a hackerekét olyan
fold alatti kozosségekként (underground groups) definidltak, amelyek tagjai ugyan kiilon-
b6z6 stilusban, de életiik legnagyobb részét az informacids és kommunikacios vilagban
¢lik, és rejtett csatornakon mikddnek (JORDAN-TAYLOR 1998, 759.). A roluk sz616 kutatasok
eredményei szerint a technologiai érdeklédés, a titkossag, az anonimitas, a motivacio, a fér-
fidominancia, a tagsag és az uj dolgok valtozékonysaga egységesen jellemzi a hackercsopor-
tokat. A hat ismérv szubkulturava alakité kdzponti elemként is felfoghato. A ,,technologiai
érdekl6dés” a szamitastechnikai eszkdzok €s rendszerek hasznalatdhoz fiiz6do szoros vi-
szonyt fejezi ki, amely 0j utakat nyit a jovobe, és alkalmas Iehet 01j célok elérésére. A tech-
nikai ismeretek megosztasa ¢és fejlesztése, a mindent atfogd innovacid a hackerek szabad
képzelberejének koszonhetd. A , titkossag” a kozosség tagjainak titkos miikodését és a tagok
kozti kommunikacio elérhetetlenségét jelenti, ami hiien kifejezi a hatésagokkal szembeni
tavolsagtartast és bizalmatlansagot. Olyan csatornakon kommunikalnak, ahova a belépés-
hez azonositas sziikséges, ezaltal elkeriilhetd a nem kivant megfigyelés. Az elérhetetlenség
mogott a lebukast jelentd szabad ,,hackerképzés” részletei és a normasértd trofeagyijtést
(rendszerfeltorést) bizonyitd informaciok allnak. A kdzdsségeken beliili megosztas hallgato-
lagosan elfogadott cselekvés, ezért a csatornak titkositasa tarsul a hackerek titoktartasaval,
ami az egymas iranti lojalitast tiikrozi. A titkossaggal és a titoktartassal szoros kapcsolatban
1év6 anonimitas valdjaban a fantazianeveken torténd nyilvanos mitkodést is magaban fog-
lalja. Olykor hatrahagyjak virtualis névjegytiket — tajékoztatva ezzel a kdrnyezetet arrol,
hogy az eredmény az 6 munkajukhoz flizédik. A ,tagsag valtozékonysaga és az 01j dolgokra
vald fogékonysag” a haldzati kozosségekben vald dinamikus informacioaramlas és a folya-
matos személyi valtozasok kovetésének sziikségességére utal, a kotelezd naprakészséget

s

hangstlyosabb oktatasaval all 6sszefiiggésben, a kozosségeken beliil a ndket elriasztod sze-

37 A hackerekrél szo6l6 filmek bizonyos szempontbol dsszeallitott gyiijteményét lasd példaul az IMDB oldalan:
www.imdb.com/list/1s055167700/ (A letoltés datuma: 2017. 09. 03.)
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xista és zaklato interakciokban nyilvanul meg. A hackerek szerint a szamitastechnikéaval
Osszefiiggd tevékenység férfias hivatas, amelyben a nok sokkal inkabb rendszereket épite-
nek, és nem is értenek a rendszerek befolyasolasahoz. A szerzéparos szerint szinte minden
hackerre jellemz0 az internetfiiggdség, a kivancsisag, az izgalom- vagy élménykeresés,
a hackerkozdsség tagjainak pozitiv visszajelzése, a pozitiv tarsadalmi célzatu hackelés, 11-
letve a nagyobb vonzerejii rendszerek megdontésére és a hatalom megszerzésére iranyulo
vdgy (JORDAN-TAYLOR 1998, 763-769.).

Jordan és Taylor meghatarozasan tul Jakub Lickiewicz vizsgalata is — amelyhez
McCrae és Costa 6tfaktoros modelljét hasznalta fel — sajatos mitkodést feltételez. Az FFT-
modellben (five-factor theory) eredetileg az emberi személyiségjegyek 6t kdzponti eleme
szerepel: a baratsagossag, a lelkiismeretesség, az ujdonsagra vald nyitottsag, az érzelmi sta-
bilitas és az extrovertaltsag. Az 6t faktor olyan alapvetd és altalanos tendencia meghatarozé
elemei, amely az emberi személyiség holisztikus felfogasara alkalmas (McCRAE—COSTA
2004, 587-596.). McCrae és Costa modellje azonban nem magyarazza kell6képp a hacker-
kozosségek normasértd magatartasait, ezért Lickiewicz a modell mentén a hackerek leg-
gyakoribb személyiségjegyeibdl egy faktorcsoportot allitott fel. Modelljében az els6 elem
a magas intelligencia, amely a logikai gondolkodas és a hatékony tamadas szempontjabol
kiemelkedéen fontos, de legalabb atlagos intelligencia sziikséges a miiveletek eredményes-
ségéhez. A masodik elem a specifikus személyiségjegy, amelyhez az extraverzion és az
intraverzion kiviil a tapasztalatokat, az érzelmi stabilitast, az (ijdonsagokra val6 nyitott-
sagot, a baratsagossagot ¢s lelkiismeretet sorolta (vagyis McCrae és Costa modelljének 6t
elemét). Mindez a kreativitast, az (i modszerek hasznalatat, a hirtelen felmeriilé probléma
megoldasat, a tdimadas szofisztikalt modjat és a befolyasolasi technikakat alapozza meg
(példaul social engineering). A harmadik elem a szocidlis készségek faktora, amely az egyik
oldalrdl a hackerek csoportokban torténd egyiittmiikodését hangsulyozza, a masik oldalrol
hianyossagot fed fel, ugyanis a legtobb szakirodalom alacsony szocialis készségekrdl és az
elidegenedésrdl szol. A negyedik a magas technikai tudds, amely szorosan kapcsolodik
a programnyelvek ismeretéhez, a programozas, a haldzatok, a rendszerek és az adatbazisok
készségszintli kezeléséhez. Otddik elemként az internetfiiggéséget emelte ki; ez az inter-
net haldzatanak, a szamitastechnikai rendszerek és eszkdzok kényszeres, napi hasznalatat
jelenti — de nem minden esetben jellemzo.

Lickiewicz szerint az altala definialt 6t faktort két csoporttényezé befolyasolja. Az en-
dogén tényezOk csoportja az egyén pszicholdgiai, bioldgiai meghatarozottsagait foglalja
magaban (példaul pszichikai jellemzok, szocialis szorongas, trauma). Az exogén tényezok
csoportjaba pedig az egyén kornyezete és annak hatasai tartoznak (példaul csalad, iskola,
tarsas kapcsolatok, munkahely). A két csoporttényez6 az 6t elemmel egyiitt a hacker mo-
tivdaciojara van hatassal (példaul unalom, gazdasagi haszonszerzés, bosszu, kivancsisag).
A motivacio pedig hatast gyakorol a hacker normasérté magatartasara, vagyis a tdimadas
modjara, hatékonysagara és a virtualis helyszinen valé viselkedésre (LickiEwicz 2011,
240-245.).

A devians hackerkozosségek tagjainak individualis meghatarozottsagaira iranyuld
tovabbi kutatasok az internetfiiggdség kovetkezményeit az enyhe kabitoszerfiiggdség tii-
neteivel azonositottak. A kutatok szerint az internetfliggd hackereknél hasonlé viselkedési
mintak figyelheték meg, mint a kabitoszerfiiggdk esetében. A parhuzamossag nemcsak
az elvondsi tiinetekben, hanem az egyén normasért6 tevékenységekre vald hajlamossaga
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¢és a kornyezet elhanyagolasa szempontjabol is kimutathato (YounG 2011). A pszichologiai
elméletek kozt olyan elképzelés is szerepel, hogy a hackeléssel megvalosuldé normasértés
alapveten a kényszermaszkulinitas eredménye, ami a tarsadalom férfias viselkedésre vo-
natkoz6 elvarasabol eredeztethetd. A tizenéves fitk a maszkulin viselkedésre vonatkozo
tarsadalmi nyomas terhét a rendszerfeltorésekkel és dicsekvéssel enyhitik. Ezzel kiélik
hatalomvagyukat, bizonyitjak férfiassagukat, a masokon vagy a rendszereken vald uralko-
dast és dominanciat. Ugyanezen elmélet megalkotoéi a tulzott férfidominanciat is hangsu-
lyozzéak: hackerkorokben talsulyban vannak a szexista megnyilvanulasok, jellemz6 a néket
megalazo és zaklatdo kommunikacio; ezek pedig elriasztjak e k6zosségekbol a ndket (YAR
2006, 24-31.).

Egy masik pszicholdgiai és szociologiai felmérés eredményei szerint az informacios
rendszereket sérté magatartasok a fiatalkori biinézés hozadékai. A tizenéves korosztaly
identitaskeres6 idészakaban egyébként is valoszinlibb a normasértd viselkedés, aminek
konnyen lehet kdvetkezménye a hackelés és az ezzel valo karokozas. A fejlédéspszichologiai
elméletek kovetdi ehhez hozzaflizik, hogy a fiatal felhasznald még nem érte el azt az erkdlesi
fejlettségi szintet, hogy a moralis szabalyokat alkalmazni tudja, vagyis nem érett személyi-
ség (YAR 2006, 37.). A fiatalkoruak valsagos id6szakan kiviil a kutatok osszefiiggést latnak
a hackelés mint normasértés és a fiatalkorti rossz csaladi hattere és iskolai kornyezete kozott.
A destruktiv sziil6-gyermek kapcsolat, az elhanyagolo kdrnyezet, a sziiléi vagy az iskolai
bantalmazas alakitja a fiatal tarsadalomellenes magatartasat, ezért a hackeléssel €s egyéb
virtualis normasértésekkel kezdddik biindz6i karrierje (VERTON 2003; YAR 2006). Masok
szerint a rendszerfeltorés és az ezzel okozott kar egyaltalan nem a patologias személyi-
séggel és a csaladok deficites miikddésével rokonithatd, ugyanis a hacker nagyon gyakran
magas tarsadalmi statuszu, sikeres csaladban szocializalodik, mégis a normasértés mellett
dont, vagyis olyan tényezok allnak a hattérben, mint az élménykeresés, az unalom, a ki-
hivas, a kivancsisag vagy az 6nérvényesités. A hackermiiveletek hatterébe néhany kutato
a frusztraciobol eredd agressziot helyezi. A karokoz6 magatartas oka az altalanos stressz
levezetésétdl a tarsadalmi cimkézés miatt érzett tehetetlenségen at a rendszerellenes
szellemiségbdl fakado ellenallasig sokféle lehet. A frusztraciobol gydkerezo rendszerfel-
torések foként a script kiddie-k (skiddie-k) esetében gyakoriak, ahol egyenesen korosztalyi
attributumként jelenik meg az agressziv fesziiltségek levezetése (CHIESA—Ducci—CiaPPI
2009, 158.). A valosagban a fiatalkort populacié az individualis diszpozicioi és a tarsa-
dalmi kornyezet mindsége szempontjabol olyannyira heterogén kozosséget alkot, hogy
minden, itt bemutatott megkozelités magyarazatul szolgalhat, de csupan az egyiket vagy
masikat nem célszer(i minden fiatal hacker magatartasara vonatkoztatni.

A tipologiak koziil azok fejezik ki az adott kdzosség devians mikddését optimalisan,
amelyek elkiilonitik az egyént a tevékenységtol és a technikatol, vagyis megkiilonboztetik
a technikai miiveletek mogott a jo és a rossz szandéku hackereket. A csoportositasok egyi-
ke a fehér-, a fekete- és a sziirkekalapos kategorizalas. A fehérkalapos hackerek miivele-
tei legalisak, feladatuk a rendszerhibak kisziirése, feltarasa és javitasa. A feketekalapos
hackerek korébe azok tartoznak, akik magas szamitastechnikai tudasukat szandékos
karokozasra hasznaljak. Szamos informacios rendszer feltorését végzik el, a legtobbszor
haszonszerzési célzatbol, megrendelésre tevékenykednek. Az amatér és a professzionalis
tudas ebben a kategoriaban is a két szélsGséges polust adja. Az egyik a szamitastechnikai
tudas professzionalis szintjén allé hacker, a masik az amator, legtobbszor fiatalkort skiddie,
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aki inkabb valamely agressziv cselekedet vagy ¢élménykeresés altal 6sztondzve okoz kart.
A fehér- és a feketekalaposok kozti csoport a sziirkekalapos hackerek kozossége, akik
magukat semelyik k6zosséghez sem soroljak. A rendszerek feltorése gyakran jogellenes,
cselekvésiik hatterében allo izgalom, kihivas, kivancsisag, az ellenalld szemlélet és ezzel
egylitt az agresszio is régota fennalldo meghatarozottsag. A tipizalas alatdmasztja azt a véle-
kedést, miszerint a motivaciok markans elhataroloi lehetnek a cselekvés legalis és illegalis
jellegének (CHiesa—Ducci—Ciappi 2009, 47.).

A hackerkodzosségek tevékenységét tarsadalomra veszélyességiik szerint Marc Rogers
négy csoportba sorolta. Az old school hackerek azok a magas szamitastechnikai tudassal
rendelkez6 programozok, akik a hackerkultira szabalyai mentén jo szandékbol tevékeny-
kednek. Foként elemzési rendszerekkel, kodokkal foglalkoznak, az informacios rendszereket
inkabb fejlesztik, mintsem rongaljak: a rendszerek gyenge pontjaira mutatnak ra. A cyber-
punkok csoportjaba tartoznak azok, akiket hivatalosan is crackereknek neveznek. Ok azok
a fiatalkoru felhasznalok, akik a legtobb kart okozzak, mikdzben nem rendelkeznek magas
szamitastechnikai kompetenciaval. Céljuk a rongalas és a rendszerek megzavarasa, mindezt
unalombdl, élménykeresésbdl, a hirnév megszerzése és az onérvényesités céljabol teszik,
és nyilvanosan biiszkélkednek normasértéseikkel. A szamitastechnikai biinelkévetsk mar
komoly tudassal rendelkeznek, és magabiztosan befolyasolnak informacios rendszereket,
végeznek jogtalan adatkezelést anyagi vagy mas ellenszolgaltatasért. A biincselekményt
altalaban megrendelésre végzik, vagy ha sajat elhatarozasbol tevékenykednek, az adatokat
az adatpiacon értékesitik. A szamitastechnikai biincselekmények legtobb és legnagyobb
kart okoz6 alakzatait 6k valositjak meg, gyakran szervezett blindz6i kozosségek, terror-
szervezetek tagjai vagy megbizottjai. Végiil a programozok és virusirok kozosségébe azok
tartoznak, akik a kartékony szoftvereket készitik. A megirt programok egyben a névje-
gyiikként szolgalnak; ezeket sajat rendszeriikben tesztelik, majd értékesitik. A programozok
és virusirok altal elkészitett malware-ekkel képesek oriasi méretli halozatok megbénitasara
(FOTINGER—ZIEGLER 2004, 5.).

A technika, illetve az informatikai biindzés fejlédésével a hackerek szerepe is at-
alakult. A devians fiatalokbdl all6 szubkulttra (YAR 2005) mara ,,felhigult” olyan szerep-
16kkel — szervezett blinz6i csoportok, hackereket felbérld egyéni biinelkdvetdk, allami,
katonai szervezetek, biztonsagtechnikai szolgaltatok, politikai rend ellen protestald civilek,
illetve terrorszervezetek —, akik a hacking technikait felhasznalva érvényesitik érdekeiket
(YAR 2016). Ma mar nem csupan a szubkultirahoz tartozas a hackerek legfébb motivuma,
hanem a pénzszerzés — amely manifesztalodhat valamely nagy adattomeg vagy titkos infor-
macié megszerzésében, majd értékesitésében (CSI/FBI 2003). Lehetséges, hogy a megbizo
éppen valamely iizleti szerepld, aki versenytarsaitol probal ilyen médon bizalmas adatokat
megkaparintani (EICHENWALD 1998).

A hackerek jellemz6i kdzott a kutatasok eredményei szerint egységesen megtalalhatd
a titkossag, a szoros kapcsolddas, az egymastol valo tanulas, a zartsag és a sajatos norma-
rendszer, ami markansan korvonalazza szubkulturalis jellegi miikodésiiket. A tipizalasok-
bol az is kideriil, hogy egyes magatartasformak — mint a haszonszerz6, bosszallo, karokozd
megnyilvanulasok — a devians szubkultirakhoz is illeszthetok.
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2.6.4. Normasértések tanulasa a cybertérben

A hackerkozosségek szubkulturalis tevékenységének magyarazatat a kriminologia €s a szo-
ciologia legtobbszor a tanulaselméletekben talalja meg. A hackerek tevékenységein kiviil sok
mas, szintén a cybertérben megvalosuld normasértésre is raillesztheté Edwin H. Sutherland
differencialis asszociacio elmélete. Sutherland szerint az egyén a blinézést a kdrnyezetében
¢16 emberekkel torténd érintkezésével egy tanulasi folyamat nyoman sajatitja el, épp ugy,
mint minden mast az élete soran. A devians viselkedésmintak készségszintli internaliza-
lasa attol fligg, hogy az egyénnek a devians kozdsségekben sikeriil-e szoros kapcsolatot
kialakitania olyan személlyel vagy személyekkel, akit6l a normasértések mechanizmusait,
a normasérto attittidoket, a neutralizacios technikakat megtanulhatja. A devians szerep-
korrel valo azonosulas sikere részben a tanulashoz sziikséges kozvetlen kapcsolatoktol fiigg,
illetve attol, hogy a kozdsségben tulsulyba keriilnek-¢ a tobbségi tarsadalmi normakkal
szemben all6 magatartasmintak — vagyis az eltéré nézetek (differencialis asszociaciok).
A normasérté kozosségekbe valo beilleszkedés tovabbi feltétele, hogy a devians cselekvés
a kozosségben pozitiv megitélés ala essen, és az egyén el tudjon szigetelddni a tobbségi
tarsadalom cselekvésmintaitol. A differencialis asszociacié elmélete arra mutat ra, hogy
az egyén devians életformajanak kialakulasaban jelentds szerepe van a kulturalis kdrnyezeti
hatasoknak (SUTHERLAND—CRESSEY 1978).

Hackerk6zosségekben az ismeretek megosztasa és a ,,hackeretika” betartasa alapvetd
elvaras ¢és egyben a kozosségek fennmaradasanak legfébb garanciaja. Az ismereteket
a kozosség tagjai utanzassal, koncentralt gyakorlassal szarmaztatjak at. Mindez nem
csupan a miveletek és a neutralizacids technikak elsajatitasabol, hanem az életstilus
atvételébol all. A hackerek kozt az egyik legfontosabb érték egymas elismerése és a fo-
lyamatos visszajelzés, ami lojalitassal és szolidaritassal parosul, igy az autoriter struk-
tra a legkevésbé jellemzi koriiket. A precizitas, a problémamegoldasra vald érzékenység
¢és a folyamatos érdeklodés a kozosségben maradas egyik alapfeltétele, egyéni szinten
tisztan a produktummal kivanjak csoporttagsagukat és statuszukat stabilizalni. A tanulas
kozépponti tézis: az allanddan valtozo, bonyolult miiveleteket egy sajatos kulturalis kdzeg-
ben tanuljak. Erintkezési feliileteik a csevegészobak, sajatos kozosségi platformjaik és az
offline konferenciak, ahol személyesen talalkozhatnak, és megoszthatjak tapasztalataikat
(JORDAN-TAYLOR 1998; FOTINGER—ZIEGLER 2004).

A folyamatos egymastol tanulas minden hackerk6zosség altalanos jellemzdje. A tanu-
las folyamatan beliil a sutherlandi elméletet igazolja a mar korabban emlitett neutralizacios
technikak alkalmazasa is. Marc Rogers szerint a hackerek koreiben a rendszerek jogellenes,
de jo szandéku megsértését a tarsadalom szamara hasznos szolgaltatasnak tartjak, a fele-
16sségre vonas soran pedig neutralizalnak (FOTINGER—-ZIEGLER 2004). A rendszersértd
magatartast és az abbdl eredd kart a rendszer fenntartéjanak gyenge védekezésére vagy
hanyagsagara vezetik vissza, vagyis az aldozat tagadasa és elitélése és a tarsadalmi lojalitas
hangsulyozasa a hackerk6zosségek sajatja, amit a szakirodalom Robin Hood-szindromanak
nevez (YAR 2006, 56.).

A szoftverek vagy a szellemi termékek illegalis hasznalata annyira elterjedt a felhasz-
nalok koreiben, hogy a miiveletek elsajatitasanak folyamata mar szinte a digitalis szocializa-
cid része. A szellemi alkotasok megosztasat, letoltését, hasznalatat az egyén nem feltétleniil
egy elkiiloniilt kdzosségben tanulja meg, hanem olyan tarsadalmi kozegben, mint a csalad,
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a barati kor és az iskolai kortarscsoport. A szellemi termékekkel valo visszaélés modja
¢és az ezekhez fliz6d6 technikai ismeretek elsajatitasa a rendszerintegritas elleni maga-
tartasoknal joval egyszeriibb miiveletek 0sszessége, normasértd jellegiikkel szemben
a tarsadalom érdektelensége észlelhetd. A tanulds olyan kdzegben zajlik, amelyben
a jogellenes cselekvés megerdsitése éppugy fontos, mint a normasértd magatartasokkal
szembeni moralis gatak kizarasa, a devians magatartas elkovetésében valo szovetkezés.
A tanulas akkor a legsikeresebb, ha az ismeretek atszarmaztatasaban €s a megerdsités-
ben a sziil6 is részt vesz (GUNTER 2011, 175-179.).

Egy masik megkozelités a cyberdevianciak tanulasanak magyarazataban a modellta-
nulas elmélete. Albert Bandura amerikai pszicholdgus szerint az emberi agresszio tanulas
utjan alakul ki, vagyis tapasztalatokon, ismereteken, szokasokon és az érzelmi élet szaka-
szain at. Empirikus kutatasaihoz a pszichologiaban mar ismert operdans kondicionadlas el-
méletét vette alapul. Eszerint egy viselkedésformat az egyén a kiils6 kornyezet pozitiv vagy
negativ visszajelzését kdvetden egészen addig ismétel, mig meg nem tanulja. Az operans
kondicionalas folyamataban a pozitiv megerdsités jutalmat, a negativ biintetést jelent, vagyis
a kiils6 kornyezet megerdsitése meghatarozd az egyén késobbi viselkedésében. Bandura
szerint az agressziv viselkedés pozitiv meger6sités Gitjan tanulhaté leginkabb, s6t igy valhat
személyes tulajdonsagaink részévé. A pozitiv megerdsités torténhet a csaladban a sziilék
részérdl, az iskolaban a pedagogus helytelen pedagogiai modszere nyoman, kortarsko-
z0sségben, barati tarsasagban, esetleg erészakos bandakban az erészak elismerésével.
Bandura a tanulaselméleteken beliil kiemeli a modelltanulast vagy utanzasos tanulast
(BANDURA 1978). Az egyén megfigyeli és modellként latja az el6tte zajlo agressziv viselke-
dési mintakat, az azokhoz kapcsol6do pozitiv megerdsitést, és behelyettesiti magat a modell
szerepébe, majd azokat utanozza, végiil mas kornyezetben is alkalmazza (BANDURA 1965;
SzaB6 2016, 91.; HARDI 2010, 73.). A virtualis tér alkalmas az elméletben levezetett maga-
tartasformalé modelltanuldsra, ami nem feltétleniil jelenti a negativ mintak atvételét (lasd
példaul viselkedési, 6ltozkodési trendek atvétele).

A devians viselkedésformak modelltanulas Gtjan vald atszarmaztatasanak tobbféle
formaja 1étezik. Ezek koziil talan a legmarkansabbak az erészakos cselekvéseket kozvetitd
internetes tartalmak scriptjeinek terjesztése, masolasa, tanitasa, illetve az online jelzémoz-
zanatok hatasai. Az online tortént események sokak szamara mintaértékiiek, a felhasznalo
azokkal azonosul. Egyes kutatasok eredményei szerint az erészakos porndfilmek jelene-
tei (scriptjei) épiilnek be a leggyorsabban az egyén viselkedési mintai kdzé. A szexualis
aktusok erdszakos eclemekkel vegyitett jelenetei olyan modellek, amelyek destruktivabb
formai perverz fantazialasokban, internetes gyermek-felnétt kapcsolatokban és fizikai
cselekvésekben is megjelenhetnek (GONSALVEs 2010, 16.). A scriptek modellként kezelése
illeszkedik Bandura modelltanulas-elméletéhez, ami akkor optimalis, ha kézben az utan-
76 viselkedést jutalmazassal erdsitik (BANDURA 1965). A porndesemények olyan explicit
tartalmak, amelyek 6nmagukban kivanatos viselkedést mutatnak be — ha csak a szereplok
filmbéli reakcidit vessziik alapul —, ami pozitiv jelentéstartalmat general a felhasznaloban.
Ha a tartalomban észlelhetd erészak a felhasznalo agressziv érzelmeivel szinkronban all,
vagy szexualis késztetéseit nem tudja megkiilonboztetni agressziv fesziiltségeitdl, akkor
agresszivitasat nagyobb eséllyel vegyiti a szexualitassal, és az er6szakos pornojeleneteket
valds kapcsolataiban is alkalmazni fogja.
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A cybertérben megnyilvanulo szexualis erdszak tovabbi meghataroz6 magyarazata
a szocializacio soran kialakult sztereotipiak ¢s a cybertérben észlelt erészakos tartalmak
kapcsolodasa. Az erészakos szexualis devianciakhoz kapcsolodo meghatarozo sztereotipia
a nemi erdszak mitosza, amely szerint az ilyen banasmodot maguk az aldozatok, legtobb-
szor a nok igénylik. A nemi erdszak mitosza pont azokat a hiedelmeket oldja fel, amelyek
a nemi erdszak elleni védelmet garantaljak (BURT 1980). Az elmélet kozéppontjaban alld
nemierészak-mitoszt a korabban mar emlitett internetes pornograf scriptek erésitik fel,
amelyek az internetes perverzio €s az internetes szexualis erészak formainak mozgato-
rugo6i (MALAMUT—CHECK 1985; GONsSALVES 2010). Az a felhasznalo, akinek a hiedelmei
kozt szerepel a nék elleni erészak alkalmazasanak hasznossaga és helyessége, valos kap-
csolataiban is nagyobb eséllyel alkalmazza a scriptekbdl tanult erészakos technikéakat.
Az erészakos pornojelencteknek ekképp komoly cselekvésmeghatarozo erejiik van, foleg
az agressziv felhasznalok korében (FISHER—BARAK 2001).

Az internetes porndfilmekhez hasonldéan a modelltanulas 1ényeges elemei az erészakos
viselkedést kivaltd agressziv jelz6mozzanatok. Ezeket hagyomanyos szintéren a fegyve-
rek latvanya vagy mas emberi viselkedésbdl fakado ingerek testesitik meg. A szocial-
pszichologusok szerint nagyobb eséllyel lesz valaki agressziv, ha a kozelében erdszakot
szimbolizalo targyak vannak, vagy ilyen ingereket észlel (SMITH-MACKIE—CLAYPOOL 2016).
A szamitogépes jatékokban az ellenség elpusztitasa helyes viselkedés, mint ahogy az on-
line szélséséges kozosségekben az ellenséges megnyilvanulasokra 6sztonzé tartalmak
sem elitélend6k. Mindkét ingerforras erészakos magatartasra 6sztonz6 jelzémozzanatként
értelmezhetd, és ha a felhasznalonak nincsenek mozgodsithatd belsé vagy kiilsé kontrollesz-
kozei, nagyobb eséllyel gyakorolja a latott sémakat az egyes é€lethelyzetekben. Az erészakos
jelzémozzanatok hatasat sokan vizsgaltak, egyes kutatasok szerint a fantazia sziilte erésza-
kos filmek ¢és tartalmak képesek az egyén agresszidinak pozitiv levezetésére azzal, hogy
a felhasznalo a meglévo fesziiltségeit a jelenetekkel parhuzamosan vezeti le. Az agresszid
levezetésének elméletét taglalo Seymour Feshbach altal felallitott katarziselméletet (mas
néven Feshbach-hipotézist) sok kritika érte, és legalabb annyi kutatas bizonyitotta, hogy
ilyen tartalmak a legtobbszor nemhogy csokkentik, hanem ndvelik az agressziot. Abban
viszont a kritikusok is egyetértettek, hogy a hipotézis nem mindenkor cafolhat6, ugyanis
az agresszio levezetése fiigg az erdszakos tartalmak nézdinek lelkivilagatol tovabba, hogy
az erészakos miisor mennyire adaptalhatd a valos események folyamataba, és milyen mér-
tékben illeszthet6 a valosadgban alkalmazott konfliktuskezelésbe (VETRG 2010, 406—407.).
Az er0szakos tartalmak és jelzGmozzanatok olyan kockazati tényezéként értelmezhetdk,
amelyek a felhasznald tartds és idleges diszpozicioitol (bizonytalansag, befolyasolhatdsag,
tapasztalatlansag) a tartalmak erészakos jeleneteinek alkalmazhatdsagaval, szerepldinek
mintaértékével allnak szoros osszefiiggésben (VETRO 2010, 408.).

2.6.5. Az internetes trendek mint a normasértés aktorai

A differencialis asszociacio elmélete és a modelltanulas elmélete megvalosulasanak fel-
tételei koziil a cybertérben zajlé interakciokra egységesen jellemz6 az utanzdas. Gabriel
Tarde francia kriminoldgus, szociologus 1895-ben alkotott tarsadalomtudomanyi elmélete
szerint a tarsadalom a talalmany és az utanzas tengelyében mitkodik. A tarsadalomnak van
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egy olyan sziik (elit) rétege, amelynek tagjai az 01j dolgokat feltalaljak, és van a hiszékeny
¢és befolyasolhatd tobbség (a nagy tomeg), akik az uj dolgokat utanozzak. Minden, ami
a tarsadalomban mukdodik, egy sziik réteg altal feltalalt dolog, amely utanzas utjan valik
tarsadalmiva. Ahhoz, hogy valaki kreativ feltalald legyen, fel kell emelkednie a tdmegbdl
az elit sziik k6zosségébe, el kell szakadnia attol a tarsadalomtol, amelynek tagjai kollektiv
hallucinacioban szenvednek és hipnotizalhatok (NEMEDI 2005, 28.).

Az utanzas egyes tevékenységek, magatartasi és viselkedési modok aktiv megismét-
Iése, a tanulas alapvet6 sziikségessége, a kultira terjedésének és fenntartasanak alapvetd
feltétele (FEHER—LAPPINTS 1999, 110.). Elemi elvaras, hogy a k6z0sség tagja a normalitas
keretein beliil a tarsadalom tobbsége altal normalisnak tartott viselkedési mintakat utanozza.

A virtualis teret barki sajat elképzelései szerint megtdltheti tartalommal, a vilagban
zajlo legaprobb események ¢és trendek villamgyorsan eljuttathatok a felhasznalok ottho-
naiba, megallithatatlanul terjednek. A konyvek elmélyiilt olvasasa, az elvont gondolkodas
sokak szamara mar a multé, sokkal inkabb a rovid szovegek feliiletes atfutasa, a mennyiségi
hirfogyasztas a népszerii, aminek hozadéka, hogy a felhasznaldk jelentds része a meg-
alapozott ismeretek gytjtogetése helyett, forrasellendrzés nélkiil, reflexszertien elfogadja
a latott tartalmakat. A boviild és frissiilé informaciobazisok épp a feliiletes és mennyiségi
hirfogyasztas igényét elégitik ki, és kdzben formaljak a felhasznalok tobbségének attitiidjeit,
hiedelmeit, mitoszait és érzelmeit. Mindez merében megvaltoztatja az értékrol és értékesrol
valo gondolkodast és véleményformalast (FABRY 2013). A cselekvéseket kozvetitd trendek
kovethetetleniil gyakran valtoznak, igy mindig lesznek olyan lemaradok, akik a trendek di-
namikus valtozasait érté¢kvalsagnak vagy értékzavarnak élik meg, és lesznek, akik szamara
a normalistol eltérd magatartasmintak kovetendd trendekké valnak — mint példaul a sze-
xualis tartalmak posztolasa, kiildése és fogadasa. A szexting a web 2.0-es kommunikacio
kialakulasaval valt igazan dinamikussa, népszeriisége az elmult tizenot év intenziv virtu-
alis miikodésének koszonhetd, amelyet a tarsas oldalakon vald 6nmegvalositas hatartalan
szabadsaga lenditett fel. A trendek akkor nevezhetdk kockdzatosnak, ha eszkézeive valnak
valamely normaseérté magatartasnak, mint ahogy a szexting a cyberbullying és a zsarolas
bevalt eszkoze. A trendek arra is alkalmasak, hogy a devians cselekvok a megfelelési kény-
szert hasznaljak fel a felhasznalok megtévesztésére, befolyasolasara.

A fiatal felhasznalok korében a cybertérben megjelend trendek utanzasa — ha hallgato-
lagosan is, de — részben a kortarskdzosség nyomasgyakorlasanak eredménye. A kdvetendd
trendek fokuszaban allo targyak vagy cselekvések rovid id6 alatt egy egész generacid szim-
bolumava emelkedhetnek, elérendd célként fogalmazodhatnak meg (példaul a veszélyes
offline cselekvések teljesitése, vagyis a batorsagproba).

A Blue Whale (Kék Balna) egy orosz nyelvii online kezdeményezés volt 2017 elején,
amelyen keresztiil 10—14 éves fiatalokat kdrnyékeztek meg azzal a céllal, hogy dnkarositd
¢és ongyilkos késztetéseket ¢bresszenek benniik. Az online kdzosség 1ényege az volt, hogy
a hozza csatlakozo tinédzserek 50 napon keresztiil feladatokat kaptak, az utols6 10 napban
pedig ¢&jjel is felkeltette 6ket egy adminisztrator azért, hogy gondolkodjanak el a halal-
rol. A feladatok kozott szerepelt, hogy egy kékbalna-tetovalast kellett csinaltatniuk, majd
az utolsé reggel ongyilkossagot kellett elkovetniiik. Arra az esetre, ha barki megprobalt
volna kiszallni a korbdl, az adminisztrator bossztival fenyegette a felhasznaldkat.

Azonban a trendeknek valé megfeleléshez az er6forrasok nem minden esetben allnak
rendelkezésre, vagyis a kortarsak megbecsiilésének, elismerésének megszerzése veszélybe
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keriilhet. A célok eléréséhez sziikséges eszkdzok hianya fesziiltséget és frusztraciot kelet-
keztet, ezért alkalmas és legitim eszk6zok hijan olyan utakat valasztanak a résztvevok,
amelyek ¢életveszélyesek vagy jogellenesek. Az online interakcidokban felfedezhetdk a Ro-
bert K. Merton nevéhez fliz6do6 fesziiltségelmélet elemei. A szociologus a 20. szazad elején
az amerikai tarsadalmat helyezte vizsgalddasainak kdzéppontjaba a devians viselkedések
okainak magyarazatait kutatva. Nézete szerint a fesziiltségelméletet alapvetden a kultura-
lis struktura két tényezdje magyarazza. Az egyik a kulturdlisan meghatarozott, kézvetitett
celok és értékek, amelyeket a tarsadalom minden tagja jogos célkitlizésnek tart, és elérésiik
sziikkségességében egyetértés van (csalad, a hazassag, a munkahely, auto, a stabil anyagi
egzisztencia). A kulturalis struktira masik tényezdje a célok elérését biztosito térvényes,
legitim eszkozok rendszere (tanulas, kapcsolatok, képességek és lehetdségek). Merton
szerint akkor miikddik egy tarsadalom harmonikusan, ha a kulturalis célok és eszk6zok
elfogadasa kozott nincs nagy eltérés: a tarsadalom tagjai a kulturalis célokrol és azok el-
érésének torvényes és intézményes modjairdl nagyjabdl hasonloan vélekednek, elfogadjak
azokat. Abban az esetben, ha az elvart és a vagyott kulturalis célok elérésére nincs megfeleld
intézményes eszkoz €s mod, a célok és eszkozok kozt ellentét keletkezik (MERTON 2002,
214-217.). Ha a kulturalis és a tarsadalmi struktara kdzt nincs 6sszhang, vagyis a kulturalis
struktira elvarasait (célok és eszkozok) a tarsadalmi struktira kizarja (alacsony statusz),
akkor anomikus dllapot alakul ki (MERTON 2002, 246.). Merton a devians magatartasokat
6t alkalmazkodasi modell mentén irta le, mint a konformizmus, az ujitas, a ritualizmus,
a visszahuzodas és a lazadas (MERTON 2002, 222-238.).

Merton a 20. szazad elsé felében alkotott elméletét az Amerikai Egyesiilt Allamok
akkori tarsadalomstruktarajahoz, valamint a korabeli tomegkommunikacios technikakhoz
(radio, televizio) illesztette, ezért teljességében nem adaptalhato a cybertarsadalom miko-
désére, de egyes clemei — a trendkovetésre iranyuld nyomas hatasain feliil — kirajzolodnak
az internetes reklamok altal feler6sodo, kényszeres fogyasztoi magatartas-mintazatokban.®
valhat, anyagi vagy képességbeli hianyossagai azonban elérhetetlenné teszik a vagyott célt.
Az értékesnek tartott targyak, szolgaltatasok megszerzésének vagyat felerésitik az olyan 4j
normasérto cselekvések, mint a bérkommentelés, aukcios csaldsok folyamataban a vasarlo
véleményét alakitd cinkos egyiittmiikodés vagy a reklambannerek tulzott és nem kivant
megjelenését biztositd technikai miiveletek. Az Gjdonsagok olyan értékként jelennek meg,
amelyet a felhasznalok jogos célkitiizésként értelmeznek, vagyis egy elérhetd ,,amerikai
alomként”. A vilaghalon megjelend informaciobazisok gyartoi és szerkesztdi, a kortars-
csoportok vélemény- és trendformalodi, a tartalomszolgaltatok — ha nem is mindig kdzvetett
modon, de — cselekvést meghatdarozo hatalommal rendelkeznek, és képesek hozzajarulni
a mertoni alkalmazkodas egyes modelljeinek megformalddasahoz, ezaltal a devians maga-
tartasformak megvalosulasahoz.

Az internet fejlodésével a vasarlas, a reklamozas sajatos, kifejezetten az internet archi-
tektirajara jellemzo formai is megjelentek. Ennek egyik megjelenési forméja, hogy egyre
specialisabb, kdzvetleniil a fogyasztd igényeit kielégité termékeket reklamoznak. A reklam
kozéppontjaba a termék helyett a vasarld keriil. A jo reklam és a jo termék a vasarl6 igényeit

3 A felhasznalok észrevétlen meggy6zésének eszkozei az G dolgok vasarlasara 6sztonzd reklamok, amelyek
akkor is megjelennek a felhasznalok eldtt, amikor épp mas szandékkal szorfolnek az interneten.
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mar-mar egyediil az adott személyre jellemzé modon elégiti ki. Az informacios tarsadalom-
ban a tomeg helyébe az egyén, a tomeges igény helyébe az egyéni 1ép. Mind a reklam, mind
az eladasi technika szempontjabol egyre nagyobb jelentdsége lesz a bizalomnak. Az egyik
ilyen, bizalmi alapti talalmany a vasarloi kozosség altal miikodtetett rendszer (példaul eBay).
Ebben a résztvevok — lakjanak barhol is Foldon — egymas szamara értékelik a vasarlokat
¢és az eladokat. A masik tipus a Paypal fizetszolgaltatas és az eBay aukcids portal integ-
ralt rendszere, amelyben egy-egy szolgaltato magaval a bizalommal kereskedik, az elado
¢és a vevo kozott a tranzakeio részleteit tekintve — megallapodasuk értelmében — feliigyeletet
gyakorol. A marketing 0j formaja a gerillamarketing, amelynek Iényege a figyelemfelhivas
¢és a kozosségihaldzat-alapt terjedés, valamint a mindennapi életben vald, gatlas nélkiili
jelenlét. Ezeket a reklamozasi és eladasi formakat nagymértékben tamogatja a big data je-
lenség, azaz hogy az eladok részletes informaciokkal rendelkeznek a vevokrol.

2.6.6. Cyberdevianciik a racionalisdontés- és a rutintevékenység-elméletekben

A raciondalis dontés elmélete Gray S. Becker kozgazdasagi Nobel-dijas nevéhez flizodik. Bec-
ker szerint az egyén cselekvéseit racionalis dontésfolyamatok el6zik meg, amelyek hatterében
a dontést hozo azt mérlegeli, hogy miként tudja a szamara legnagyobb szubjektiv hasznot meg-
szerezni a legkisebb koltséggel. Gazdasagosnak és racionalisnak tartott cselekvéseit tudatosan
valasztja, éppligy, mint az alkalmazott eszkdzoket, modszereket és stratégiakat — vallalva
a koltségoldalon felmeriilé kockazatokat (KorRINEK 2010, 132.). Becker kozgazdasagi elméletét
Derek B. Cornish és Ronald V. Clarke vezette be a kriminoldgiaba azzal, hogy az elmélet a bii-
nozés esetében is alkalmazhatdo modellként. A biinelkoveté mérlegel a biincselekmény elott
az elkovetéssel megszerezhetd haszon, a raforditott koltségek és a kockazatok kozott. Abban
az esetben, ha magasabb a haszon, mint a koltség és a veszteség (befektetett munka, pszichés
terhelés, lebukassal jaro biintetés), akkor a biincselekmény elkovetése mellett, ha alacsonyabb,
akkor ellene dont. A devians magatartasokrdl vald dontés sok mas egyéni tényezovel fiigg
Ossze, de az elmélet az egyén célorientaltsagat ¢s a maximalis haszonra torekvését feltételezi
(PoDOLETZ 2016, 240-241.). A racionalis dontés elmélete a vagyon elleni blincselekmények
magyarazataként kozismert, de szamos olyan tovabbi cselekvés folyamatara is railleszthetd,
ahol nem feltétleniil az anyagi haszonszerzés, hanem valami mas elony megszerzése a cél.
A devians magatartast megvalositd egyénnek az elkovetés mellett sz6l6 dontése akkor a leg-
val6sziniibb, ha a koltségek koziil a lebukas kockazatai (biintetés, szégyenérzet) elkeriilhetok.
A cyberdevianciakban a személyazonossag rejtve maradasa (anonimitas ¢s a titkossag) csok-
kenti a lebukas kockazatat, ezért a racionalis dontés a normasért6 logika része.

Az agresszi0 és az er6szak virtualis alakzatainak instrumentalis mintazatai megkdzelit-
hetdk a racionalis dontés elméletének néz6pontjabol, ugyanis az efféle cselekvések folyamata-
ban az egyén mérlegeli a cselekvésekbdl szarmazo hasznot és a koltségeket. Ha a normasértd
a koltségeknél nagyobb haszonra tehet szert az agresszio alkalmazasaval, nagyobb az esély
arra, hogy ilyen eszkdzoket hasznal, és vallalja azok koltségeit. A dontés a képességekkel
is egyenesen aranyban all: ha a felhasznald képes az agressziora és ezzel egyiitt az erészak
alkalmazasara — mert adottsagai mentén erre konnyedén lehetdsége nyilik, és a haszna is
meghaladja a koltséget —, akkor nagy eséllyel folyamodik agressziv eszk6zokhoz (SMITH—
MackIE—CLAYPOOL 2016). Az instrumentalis magatartasok korébe a zsarolas, a csalas,
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a zaklatas, a behalozas egységesen beletartozhat, valdjaban azokban az esetekben, amikor
maga a normasértd szandékosan é€s tervezett modon cselekszik. A haszon maga a sziik-
séglet kielégitése (egy targy megszerzése vagy az adott cselekvés megnyerése), a képesség
a digitalis tudas és az agressziv fellépés azonnali aktivizalasanak képessége, a kockdzat
pedig a lebukas, amely az anonimitdssal vagy a virtualis identitas megvaltoztatasaval mi-
nimalisra redukalhato. Ilyen lehet egy anonim felhasznalo, aki zaklat vagy zsarol valakit
olyan kompromittal6 tartalmakkal, amelyeket a célszemély szamitastechnikai rendszerének
feltorését kovetden szerzett meg. A cyberzaklatd a nyereséget, amely nem feltétlentil anya-
gi haszon, jovobeli jutalomnak (prospective rewards) tekinti. Mindekozben az elkovetés
kockazatait, ,,koltségeit” (kontrollintézmények biintetése) az anonimitas csokkenti (P1t-
TARO 2011, 290.). Racionalis dontés elézi meg az internetes kereskedelmi tevékenységeket
(kabitoszer-kereskedelem, a fegyverkereskedelem vagy a gyermekekrdl késziilt pornograf
felvételek adasvétele), ahol a hatékonysagot az oriasi kereslet tartja fenn. A kinalati és ke-
resleti oldalon allok mindegyikénél magasabb a haszon a lebukasi kockazatnal, amit a rejtett
miikddés és a sziirkezonak nehéz elérhetésége garantal. A kinalati oldalon a haszonszerzési
sziikségletek, a keresleti oldalon a jogi normakat sértd és a tarsadalom altal nem preferalt
sziikségletek kielégitése a cél, ezért mindkét oldal érdeke a sziirkezonak fenntartasa.

Az egyén arrdl valo dontése, hogy a normasérté magatartast a cybertérben vagy a hagyo-
manyos térben valositja-e meg, kétségkiviil racionalis mérlegelési folyamat. Az anonimitas
és a szamitastechnikai tudas elegendd lehet ahhoz, hogy az elkdvetd ne a hagyomanyos tér
magas kockazatait (a felismerhetéséget vagy a hatrahagyott materialis nyomot) valassza, igy
példaul a bankrablas helyett a bank informacios rendszerének feltdrését valasztja. Az online
csalas soran rovid id6 alatt tobb felhasznald megtéveszthetd, ¢s az anonimitas okan sokkal
kevesebb kockazattal jar. A cybertérben az az egyén donthet raciondlisan a szamitdstechnikai
rendszerek megértését feltételezé cyberdevianciak megvalositasarol, aki rendelkezik ilyen
kompetenciakkal.

A cybertérben a devians magatartasok haszonmaximalizalasra iranyuld dontési me-
chanizmusat a tdmegnyomas is befolyasolhatja, a reaktiv agresszivitas esetén pedig a heves
érzelmek térithetik el az egyén észszerii dontését. Herbert Simon korldtozott racionalitds
elnevezésii koncepcioja szerint az észszeritlennek tiind magatartasok hatterében szamos té-
nyez6 allhat, ezek koziil a legjelentdsebbek az informaciohiany, a nem lathato kockazatokbol
eredd események és a dontési helyzet komplexitasa (PODOLETZ 2016, 242). A cybertérben ezek
leginkabb a konfliktusos magatartasok eredményei, igy példaul a diihbol eredd ragalmazas
vagy mas, onbecsiilést sérté megnyilvanulasok.

A rutintevékenység-elmélet Lawrence E. Cohen és Marcus Felson nevéhez fiizodik
(1979). Eszerint az egyén a normasértéseket napi rutintevékenységek altal adando alkalmak
¢s lehetdségek soran valositja meg, harom alapvetd feltétel megléte esetén: az elkdvetd, vagyis
aki devians médon cselekszik, a célpont, ami lehet targy vagy személy, és végiil a leheto-
ség, vagyis az alkalom a normasért6 magatartasra. Ha a harmas pillér valamelyike hianyzik,
a blincselekmény nem valdsulhat meg. A devians magatartasok a hétkdznapok részei és hét-
koznapi emberek normasértései, akik a devians cselekvésre adando alkalmat hasznaljak ki
(KoriNEek 2010, 141.). Cohen és Felson az elméletiiket kiegészitették a potencialis elkdvetd
jellemzéivel: ilyen az érték (az elkévetét mindig valamilyen cél vezeti: az érték megszerzése
miatt koveti el tettét), a blincselekmény targyanak fizikai kiterjedése és sulya (konnyen meg-
szerezhetd és szallithato), a targy lathatosaga, valamint elérhet6sége (value, inertia, visibility,
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accessibility — VIVA) (COHEN—FELSON 1979), de kiegészité elem még a biincselekmény targyat
vagy a potencialis sértettet védoé személy, a fizikai vagy személyes 6rz6 (capable guardian)
(CHot 2008, 308.).

A rutintevékenység-elmélet szorosan kapcsolodik Travis Hirschi és Michael R. Gottf-
redson csekélyonkontroll-elméletéhez. A szerzOparos szerint a blincselekmények elkdvetése
szorosan Osszefligg az egyén gyenge dnkontrolljaval, tehat ha a normasértésre alkalom ado-
dik, nem képes ellenallni a kisértésnek. A rutincselekvés és a csekély dnkontroll elméletének
kozos metszete egy olyan személy, aki el6tt az alkalom és a célpont is megjelenik, mikdzben
a blincselekmény elkovetésétdl visszatarto belso ereje gyenge. Az 6nkontrolldeficit visszave-
zethetd a csaladi szocializacios hianyossagokra, amelyek épp az ilyen alkalmakkal szembeni
immunitas megerdsitésében tolthetnek be alapvetd szerepet. A csekély dnkontroll tovabba
olyan individualis gyokerekbdl szarmazhat, mint a tlzott énkdzpontisag, a narcisztikus
személyiség, az antiszocialis személyiség (GYORY 2016, 185-190.). Az elmélet Hindelang,
Gottfredson és Garofalo életstilus-elméletével is rokon, amely szerint a mindennapi cselek-
vések, mint amilyen a munkaba jaras vagy a szabadido eltoltése, sértetté valasi alkalmakat
teremtenek (GYORY 2016, 18.), és a sértetté valas kockazatat novelik az egyén tarsadalmi
(példaul csaladban vagy kozosségben betoltott) szerepével kapcsolatos aktivitasok is.

A cyberdevianciakra vonatkoztatva a csekély dnkontroll emlélete a szexualis dszton-
késztetéseknek valo ellenallas gyengeségében (példaul a pornografia vagy a cyberszex
esetében), illetleg agressziv magatartasban (példaul zaklatas, kényszerités) nyilvanul meg.
A rutintevékenység és a csekély onkontroll elmélete a szamitastechnikai rendszerintegritas
elleni magatartasok okaira is ravilagit. Az elkovetésre az alkalmat maga a felhasznalo terem-
ti meg azzal, hogy nem elég alapos az azonosito adatainak tarolasdban, ezzel sebezhetévé
valik, és az elkdvetési alkalmat talcan kinadlja tamadoi szamara. Az ,.etikus hackerek” gyak-
ran ezekre a sebezhetdségekre (alkalmakra) mutatnak ra, felhivjak a tulajdonos figyelmét
a tamadhatdsagra.

A cyberbullying magatartas-mintazatait a rutintevékenység-elmélet mentén vizsgald
kutatok szerint az elkdvetd a napi rutintevékenysége soran fejti ki megfélemlitd megnyil-
vanuldsat, ha gyenge ellenallast felhasznalora talal a kortarscsoportban (MARTINEZ-PRAT-
HER—VANDIVER 2014). Hasonloan értelmezhetd a cyberragadozokként ismert felhasznalok
cselekvésformaja is, amikor a naiv, gyermekkort a felhasznalo a potencialis sértett, az alkal-
mat pedig a chatszobak és a nyilvanos k6z6sségi oldalak konnyi elérhetésége teremti meg.
Az elmélet a szellemi termékek jogellenes hasznalatara is érvényes, azzal a kiilonbséggel, hogy
abban a konformnak mondott felhasznalok is nagyobb aranyban vesznek részt. Napi rutinnak
szamito szorfolgetésiik alkalmaval toltenek le, kiildenek el vagy terjesztenck szerzdi jogvédett
tartalmakat. A normasértésrol vald dontést ebben az esetben a normasértd felhasznalok nagy
tomegének részvétele is 6sztonzi (GUNTER 2011, 176.).

A rutintevékenység elméletét tobb, szexudlis biinelkdvetdvel végzett vizsgalatban is
tesztelték. A vizsgalatokban a kutatok arra voltak kivancsiak, hogy milyen 6sszefliggés
van a szexualis blinelkovetok cselekményei és az internetes pornograf tartalmak latogata-
sa ¢s tarolasa kozt. Az eredmények szerint a szexualis abtuzust elkdvetd blingzok szamos,
gyermekekrdl szo6l6 pornograf oldalt latogattak elkdvetés elétt, illetve tobb ilyen tartal-
mat taroltak eszkozeiken, amelyek a szexualis erészakot és az ezzel osszefiiggd devians
gondolatokat aktivizaltak. A szexualis biinelkdvetok koziil azok, akik az efféle tartalmak
latogatasara és internetes kapcsolatkotésre tobb lehetséggel rendelkeztek, tobb esetben is
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kovettek el ujabb biincselekményt, mint azok, akik ilyen tartalmakkal nem keriiltek kap-
csolatba. A blinelkdvetdk altal internetes csatornakon kialakitott, aktiv felntt-gyermek
kapcsolatok tovabbi blincselekmények elkovetésére 6sztonozték dket, szemben azokkal,
akiknek nem volt ilyenre alkalmuk (ELLIOT et al. 2009; HaMILTON 2012, SETO—EKE 2005).

A rutincselekvés-elmélet cybertérre adaptalhatosagarol megoszlanak a vélemé-
nyek. Leukfieldt és Yar metaanalizis keretében a 2008 és 2015 kozotti idoszakban irt,
Osszesen tizenegy tanulmany eredményeit vetették dssze, beleértve sajat vizsgalatukat is
(LEUKFELDT-YAR 2016). Az alkalmas 6rz6 a cybertérben lehet technikai — tlizfal, virus-
irtd, szliréprogram, felhasznaldazonosito, online beléptetd alkalmazas — vagy személyes
jellegli, mint példaul egy online kdzosségi oldalon a chatpartnerek vagy a jelen 1évo, amde
nem mindig lathatd felhasznalok, tovabba haldzati adminisztratorok, moderatorok, kom-
mentfeliigyeldk (Williams terminologiajaval élve a ,,netizenek”: WiLLiams 2010). A tanul-
manyok, amelyek koziil valamennyi 6nbevallasos adatgyfijtés volt, nem hoztak egymassal
Osszecsengd eredményeket. Ennek az lehet az oka, hogy kiilonb6z6 nagysaga és nem
reprezentativ, jobbara kényelmi mintakat kérdeztek meg, a valaszolasi arany igen csekély
volt, és a tanulmanyok tobbsége csupan egyetlen biincselekmény el6fordulasat vizsgalta.
Leukfeldt és Yar mindebbdl okulva mar nagyobb mintat vett (n = 9161), és harom katego-
ridba tartoz6 cselekményeket vizsgalt.

* Az els6 kategoria a high-tech biincselekményeké (hacking, malware — szamitas-
technikai rendszerbe valo jogellenes behatolas és a felhasznald szamitogépébe
kartékony program bejuttatasa). A hacking esetén az életkor megndveli az aldo-
zatta valas esélyét. A kémprogrammal valo fert6z6dés viszont inkabb a noket,
a magasabb iskolai végzettséglicket és az allando, fizetett allasban 1évoket sujtja.

» A kibercsalasok (cyberfraud) elszenvedése korében az identitaslopas (identity
theft) mogott nem azonositottak szignifikans karaktereket: ez nem fiiggott sem
a sértett iskolai végzettségétdl, sem a nemétdl, sem pedig az életkoratol. Ezzel
szemben azok, akik alacsonyabb foku iskolat végeztek, és nem rendelkeztek
fizetett allassal, inkabb estek aldozatul fogyasztoi csalasnak (consumer fraud).
A szerz6k azt gyanitjak, hogy ennek a hatterében a kevésbé megbizhato,
a megrendelt aruért eldre fizetést kikoté weboldalak allnak, amelyek jobban
vonzzak a kevésbé tehetds felhasznalokat. Az itt vasarolt termékek olcsok
ugyan, de gyakran megesik, hogy soha nem érkeznek meg a megrendel6hoz.
Ugyanakkor ebben a kdrben azonositottak egy védelmi faktort is: azok az online
vasarlok, akik tudataban voltak az ilyen vasarlasok magas kockazatanak,
kevesebb visszaélést szenvedtek el — valdszintileg azért, mert gondoskodtak
technikai és mas védelmi intézkedések megtételérdl (példaul a fizetési garancia).
Esetiikben tehat az alkalmas védelem faktora volt hatékonyabb.

* A harmadik csoport az interperszonalis kiberbiincselekményeké (interpersonal
cybercrimes), ami az online fenyegetést (online threat) és a zaklatast (online
stalking) foglalja magaban. Az elsé tipus inkabb a fiatalokat sujtja: minél fiatalabb
az illetd, annal inkabb jellemz6 ra a kortarsakkal valo online kapcsolattartas,
a kozosségi oldalak és direkt online kommunikacids eszk6zok (amilyen a Skype,
az MSN vagy az e-mail) gyakori hasznalataval pedig megnévekednek a visszaélési
alkalmak. Hasonlo rizikonoveld a kozosségi feliileteken az ismerdsok nagy
szama, ami akar még védofaktorként is mikddhetne, am a kutatasok szerint
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ez a proaktiv kiallas — megfeleld és célzatos képzés, tovabba tudatossagnovelés
hianyaban — nem jellemz6 a kortars kdzosségekre (AGUsTINA 2015; CHO1 2008).

Ami azonban minden tanulmany szerint kockazatndveld volt, az az online elt6ltott ido tarta-
ma: az expanziv internethasznalat megndveli az aldozatta valas kockazatat, barmely vizsgalt
blincselekménytipusrol legyen is sz6 (LEUKFELDT—YAR 2016, 279.). Nyitva maradé kérdés,
hogy vajon az identitaslopas és a kartékonyszoftver-telepités miért nem inkabb a tehetésebb
felhasznalokat fenyegeti. A szerzok szerint ez a harmadik generdacios informatikai biinézés
jellemzdivel fiigg 6ssze, miszerint a hackerek ezekkel a médszerekkel rengeteg felhasznalot
céloznak meg, és arra torekednek, hogy automatizalt timadasok segitségével konnytiszerrel
kis 0sszegeket szerezzenek meg minél tobb sértettdl (PARTI-K1ss 2016).
Osszefoglalva elmondhato, hogy a bemutatott elméletek a cybertér viszonylataban
alapvetéen harom formaban jelennek meg:
o asebezhetd rendszerekbe torténd behatolas és jogtalan adatkezelés formajaban,
amelynek a hacker nem képes ellenallni;,
o ahol szexudlis késztetések tornek felszinre (példaul online gyermekpornografia),
amikor a behalozhato felhasznalo koriil nincs védelem (PrrTaro 2011, 289.);
* az impulziv, agressziv internetezd esetén, aki egy kozosség tagjaként a napi ru-
tinja soran gyakorol nyomast a sebezhet6 aldozatra (cyberbullying).

Az elméletek az elkdveték magatartasat, motivacioit magyarazzak, am a cybertérben
az anonimitas megtévesztd érzete a felhasznaldkra is kihat, és éppen emiatt hajlamosak
személyes adataikat konnyen kiadni vagy mas meggondolatlan 1épéseket tenni (AGUSTINA
2015, 44.). Az 6nbevallasos latencia- ¢s aldozatkutatasok megallapitasai szerint az aldoza-
tok magatartasa kockazati faktort képezhet a cyberdevianciakkal valo érintettségben. Ezek
koziil a legkiemelked6bb kockazatot a gyakori és kiterjedt internethasznalat (fiiggdség,
»tamadasi feliilet”), a nettapasztalatok teljes hidnya (a kezdd internetezék hiszékenysé-
ge, zsarolhatdsaga) jelenti, de a genderpszichologia (n6k mint specialis aldozati csoport)
és a fejlodespszichologia (kamaszok mint a kortarscsoporttol leginkabb fliggd generacio)
is azonosit vulnerabilis tarsadalmi csoportokat.

2.6.7. Cimkézés és kommunikacié a cyberdevianciak kialakulasaban

A cyberdevianciak igen gyakran a virtualis interakciokban Iétrejovo kozvetlen kommuni-
kacié mentén teljesednek ki, a kozl6 és a fogado kozti informacidaramlas folyamataban.
A kozvetlen kapcsolatban zajlo informaciocsere végkimenetelét (cselekvések) a felek észle-
1ési és értelmezési képessége, olykor mar eldzetesen meglévo kapcsolatai befolyasoljak. Egy
kozolt targyi tartalom szamos mas kapcsolt izenetet tartalmazhat, amelyet a vevo sokféle
jelentéstartalomma formalhat. A cimzett sajat szimbolumai, sémai, diszpozicioi alapjan
dekddolja a fogadott tartalmakat, ami akkor helyes, ha egyezik a kiild6 altal kézdlni akart
informacidtartalommal (ScHULZ voN THUN 1981). Ha attdl eltéroként értelmezi, cselekvést
formalo félreértések, konfliktusok generalodhatnak a két fél kozt. A jelentéstartalom fogadod
altali értelmezése egyaltalan nem magatdl értetddd. George Herbert Mead szerint az egyén
észlelése és az arra adott reakcio olyan folyamat, amelyben az egyén kivalasztja az észlelt
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ingerre adhat6 reakciot. Az inger, vagyis az ¢észlelt dolog ¢s a reakcidk kozt ugyanis elté-
rések lehetnek, ami abban nyilvanul meg, hogy az egyén a beérkezé ingerekbdl (kddokbol)
egy jelentéstartalmat alakit ki, amelyet az észlelt dologgal kapcsolatos korabbi szimbolum-
sorozatokkal is Osszevet, majd az igy kialakitott jelentéstartalomra reagal. Nem biztos,
hogy az észlelt dolog a reakcié kozvetlen kivaltdja, sokkal inkabb az a jelentéstartalom,
amelyet az egyén az észlelt dologbol a folyamat soran kialakit (MEAD 1973).

Mead tézise nagyon fontos a kommunikacio helyes értelmezésében, ugyanis a megfor-
malt jelentéstartalom alapjan torténd cselekvés vagy valasz meghataroz6 a kommunikacio
kimenetelében. A kommunikacios csatornakon general6dé konfliktusokbol ered6 agressziv
megnyilvanulasok gyakran a hibas kodolas és dekodolas miiveletének hozadékai. Mivel
a metakommunikacios jelek — a testbeszéd vagy a mimika —a kommunikaco szerves részei,
helytelen dekodolas adodhat, ha az egyik fél nem latja a masikat. A metakommunikacios
jelek olyan plusz adalékot tarsitanak a kozolt verbalis tartalomhoz, amely megvaltoztatja
a kozolt informacio jelentését, igazsagtartalmat. A metakommunikacios jeleket a cybertér
kommunikaciés csatornai nem minden esetben képesek tovabbitani. A cybertérben tor-
téné kommunikacioé lehet olyan informaciéaramlas, amelyben a kiild6 célja alapvetden
a cimzett lelki bantalmazasa vagy manipulativ befolyasolasa. A csalas vagy a behal6zas
manipulativ modszereinek alkalmazasa esetén nem csupan rossz dekddolasrol van szo, hanem
megtévesztd informaciotartalmakrol, vagyis a fogado jol dekddol hamis informaciokat. A be-
halozas cselekvéslancolataban viszont olyan informaciok kiildése torténik, amelyek az egyik
oldalrol a fogadd fél szimbolumaihoz, értelmezési sémaihoz tervezettek (a kiildé a fogado
szimbolumaival egyezé kddokat kiild), és épp azoknak a sziikségleteknek a kiclégitését vagy
vagyaknak a teljestilését igérik, amelyekre a fogado vagyik. A behalozasban gyakran alkal-
mazott technika a kommunikdacios maszk és a hizelgé technika, amelyek lehet6vé teszik a nem
kongruens elemeket tartalmazé kommunikaciot, elfedik a kozI6 valos érzelmeit és szandékait
(ScHuLZ voN THUN 1981). A tartalmak hibas dekodolasa vagy a manipulalt tartalom helyes
dekodolasa a kollektiv cselekvéseket is formalja, félelem- és panikkeltésre alkalmas, norma-
sértésre 0sztondzhet.

Az egyén az egyértelmil és tiszta informaciokat nemcsak az elére beépitett sémai alap-
jan, hanem lelki zavarai, negativ dnbecsiilése miatt is sérelmesnek értelmezheti (WERNER—
Bumpus—Rock 2009). Baumeister szerint példaul a reaktiv agresszivitas egy kommunika-
ciéban akkor jelenik meg, ha valakinek az 6nbecsiilését meghatarozé onértékelését vagy
valamely k6zosséghez tartozasat éri fenyegetés. A becsmérlés (vagy a tiszteletlenség) épp
ebbe a kategoriaba tartozik, €s gyakori eleme a konfliktusoknak. Az nértékelést fenyegetd
ingerek hatasara az alacsony vagy éppen a magas onértékelési felhasznalok reagalhatnak
agressziv toltetli valasszal. Ha a provokacié nagy nyilvanossag el6tt zajlik —ami a cyberforu-
mokon evidens —, még erdsebb fesziiltséget keletkeztet, ami ennél is intenzivebb magatartast
eredményez. Az agressziv reakcio viszont mindenkinél sokkal valosziniibb akkor, ha a kom-
munikécioban a mtlandésagra (Elet-halal kérdések) vagy a vilagnézetre (vallas, politika vagy
barmilyen mas ideologia) utaloan torténik fenyegetés (SMITH-MACKIE-CLAYPOOL 2016, 657.).
Az internetes forumokon jol megfigyelhetd, hogy a vilagnézetre iranyuld beszélgetés olykor
valoban elmérgesedd vitaba torkollik.

A kommunikacioban keletkez6 érdekellentétek tovabbi oka, amikor az egyén nem ké-
pes a masik fél érdekeire koncentralni. Beck ellenséges leképezésnek nevezi azt a jelenséget,
amikor a felek nem mérik fel redlisan egymas érdekeit, csak a fenyegetést észlelik, és arra
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reagalnak. Az ellenséges leképezés az egyén helytelen hiedelmeitdl is fiigg, vagyis azoktol
a téves gondolkodasi mintaktol, amelyekben megmutatkozik mindaz, amit gondol a masik
felrél. A hiedelmek az egyén szocializacioja soran formalddnak, és meghatarozzak, hogy
6 maga mit var el kdrnyezetétdl, milyen statuszban helyezi el 6nmagat a tarsadalomban.
A hiedelmek egy része az agressziv magatartas forgatokonyve és egyben a feliiletes ér-
telmezés sémaja. Egy végteleniil magas dnbecsiilésii felhasznalonak példaul lehet olyan
hiedelme, miszerint minden embernek tisztelnie kell 6t, aki ezt nem teszi, annak meg kell
blinhddnie (BEck A. 1999). Az effajta hiedelmek a felsdbbrendiiség kiilonb6z6 mintaiban is
megmutatkoznak, és hosszan tartd gytloletet generalnak, ugyanakkor az antiszocialis egyén
személyiségének meghatarozo elemei. A cybertérben zajlo konfliktusok gyakran az ilyen
hiedelmek altal felkorbacsolt indulatok miatt 1éphetnek ki a hagyomanyos szintérre, ahol
aztan sulyos er6szakként fejezédnek be. Konfliktusos, reaktiv magatartas tobbnyire tarsas
oldalakon, interaktiv weboldalakon és kommunikacids csatornakon zajlik, némely esetben
épp azért, mert a cél eléréséhez a nyilvanossag nélkiilozhetetlen.

A cybertér interakcidiban zajlo kommunikacio és informaciokozlés sokféle magatartas
meghatarozdja, koztiik olyan megbélyegzd interakcioké, amelyekben egyént vagy kozosséget
deviansnak cimkéznek. A cimkézéselmélet tobb teoretikus nevéhez flizodik, ugymint Geor-
ge Herbert Mead, Howard S. Becker, Frank Tannenbaum, Harold Garfinkel, Emil Goffman
¢és Edwin Lemert. Az elmélet tobbek kozt abbol a kérdésbol indult ki, hogy a tarsadalom-
ban egyes cselekvések miért normasérték, mig mas magatartasok nem. A valasz az, hogy
egyes magatartasok nem énmagukban deviansak, hanem akkor, ha azt a tarsadalom, illetve
a tarsadalmi kontrollintézmények deviansnak mindsitik. A normakat a hatalommal rendel-
kezok, a dontéshozok (moralis feliigyelok) szlik rétege szabja meg, ezzel egyiitt azt is, hogy
hol vannak a tarsadalom normahatarai (Rosta 2007, 153.; KoriNek 2010, 175-184.; GYORY
2016, 169—-175.). A tedria szerint a devians magatartas tarsadalmi interakciokban keletkezd
tarsadalmi produktum, amely leginkabb a hatalommal rendelkez6k érdekeihez all kozel. Bec-
ker szerint a szabalyok érvényesitése egy folyamat eredménye, amelyben a szabalyalkotok
ellentétes akarata all egymassal szemben. Hogy mikor melyik szabaly lesz érvényes, az attol
fligg, hogy a szabalyalkoto csoportok kozti erdviszonyok hogyan alakulnak (GyOry 2016,
171.). George Herbert Mead szerint az egyén vagy a kozosség dnmaga identitasat, szerepét
és cselekvéseit a tarsadalmi interakciokban masok altal réla kialakitott attitidok mentén
formalja, vagyis az ,,én” a tarsadalmi interakciokban fogalmazdodik meg, és alakul ,,reaktiv
énné” (MEAD 1973). Mead tétele a cimkézéselmélet egyik alapkdve abban a tekintetben,
hogy az egyén a kdrnyezete ¢s a tarsadalmi kontrollintézmények vele szemben kialakult
¢és ismétlodo attitiidjei mentén értelmezi 6nmagat deviansnak. A cimkézési folyamat ered-
ménye lehet az elsédleges és masodlagos deviancia, amelyeket Tannenbaum és Lemert
kiilonboztetett meg. Az egyén a tarsadalom altal kevésbé elitélt normaszegését kdvetden
elindul ugyan a cimkézés utjan, de nem jut el a blindz6i szerepig, és nem is azonosul az-
zal — foként, ha cselekménye latens marad. Ha viszont normasértd szerepét egyre tobben
¢s tobbszor hangstlyozzak, az egyén ellenallasat tovabbi normasértéssel fejezi ki, ami még
tobb szabalyszegést eredményez, végiil mar a hatosag is feleldsségre vonja. A cimkézés mé-
lyiil, az egyén dnmagarol biindzoi dnképet alakit ki. Ebben a fazisban mar megfogalmazhato
a masodlagos deviancia, ami az egyén szamara karos kdvetkezményekkel jar: egyre tobb
devians cselekedetet kovet el, keresi a devians kozosségeket, azonosul a biingzéi szerep-
pel, és valoban elindul a biinz6i karrier Gtjan (RAcz—Fokasz—SzUGy1 2001, 121-143.).
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A cimkézés az intézményekben tovabb zajlik, a gyanusitott a kihallgatastol a szabadon
bocsatasig egyfajta lefokozasi szertartason megy keresztiil, majd a tarsadalomba kilépve
orokre megbélyegzett lesz (RAcz—Fokasz—SzUGy1 2001, 143.).

A cimkézéselmélettel 6sszefiiggésben emlitendd a hackerkultara, amelynek tarsadalmi
megitélése a mai napig homalyos. Evtizedekkel ezel6tt a hackerek olyan kozosséget alkottak,
amelyben a szabad informacidcserén alapuld szabalyok egyértelmiien kirajzolodtak, mikézben
a tarsadalmi hierarchiaval vald szembenallas és az ellenkulttra szellemiségének mozaikjai
szabalyrendszeriik szerves része maradt. Az idok folyaman a magukat hackereknek nevezd
nagykdzosségen beliil 1étrejottek kifejezetten normasérté egyénekbdl alld csoportok. E kis
csoportok illegalis tevékenysége, a rosszindulatu rendszerfeltorések azt eredményezték, hogy
a hackereket altalanossagban biinelkovetdnek cimkézték, tevékenységiik a kdztudatban de-
vians magatartassa formalodott. A negativ tarsadalmi megbélyegzés felerdsitésében a szak-
a legnagyobb szerepe. Annak ellenére, hogy a ,,j6”” hackerekre (white hat, vagyis fehérkalapos
hackerek) a biinelkdvetésen kiviil a technologia feletti politikai és vallalati onkényuralom
elutasitasa, tehat a hierarchikus rendszerbe val6 beilleszkedés nagyon is jellemz6 volt, ko-
vetelték reputaciojuk helyreallitasat, és azoktol valdo megkiilonboztetésiiket, akik tudasukat
normasértésekre hasznaltak (black hat, vagyis feketekapalos hackerek). A negativ sztereoti-
piak a kovetelések ellenére stabil hiedelmekké formalodtak. Emellett kialakult az a nézet is,
hogy a hackerek olyan ellenallok, akik a virtualis hatalom megszerzésére torekednek, ame-
lyet aztan sajat céljaikra hasznalnak (JORDAN—TAYLOR 1998). A hackertarsadalom képvisel6i
szerint a rendszerintegritast sérté magatartasokat egységesen hackercselekedetként hirdeték
nem tudjak és nem is akarjak realisan értékelni a cselekvések kozti kiilonbséget, és ugy tartjak
tarsadalomra veszélyesnek, hogy kdzben nem részletezik a normasértok valodi szandékat.
A cybertérben zajlo devians tevékenységek efféle altalanositasa a negativ megbélyegzésen
kiviil a moralis panikkeltés elméletével is azonosithato.

A Stanley Cohen és Jock Young altal leirt mordlis panik elmélete szerint egy a tobbség-
t6l eltéro tarsadalmi csoportot a hatalmi struktiira szerepldi vagy mas tarsadalmi k6zosség,
a médiumok felerdsitd hatasat kiaknazva, a tarsadalmi rendre és értékekre veszélyesnek
tiintetnek fel, ezzel veliik szemben a tarsadalmi tobbség tagjaiban félelmet és gytloletet kel-
tenek. Az elmélet kidolgozoi szerint a veszélyhelyzet tuldimenzionalasaval panikot keltenek
a tarsadalmi tobbség tagjai kozt, és ezzel egylitt negativ attitlidoket formalnak a célkeresztben
allokkal szemben (KoriNEk 2010, 181.; GY6ry 2016, 173.).

A moralis panikkeltés, a cimkézés €s a félelemkeltés az internetes halézatokon mikodo
online hirszolgaltatok mitkodésében €s a kdzosségi média platformjain kdzzétett informaci-
okban dsszpontosul, amelyek hatassal vannak a felhasznalok tobbségének attitiidjeire. A cim-
kézés, a félelem- és panikkeltés nem 11 jelenségek, egyes korszakokban a hatalomgyakorlas
hatéasos eszkozei voltak, napjainkra viszont azoknak az internetes oldalaknak a miikodéséhez
kothetdk, amelyek a nézettségndvelést célzo tartalmakat gyartjak. Az online hirszolgaltatok
¢és a k6zosségi média erre iranyuld tevékenysége roviden tgy foglalhatd 6ssze, mint olyan tar-
talomkozléssel vagy aktiv kommunikdacioval megvalosulo szandékos és céltudatos magatartas,
amely félelemkeltésre, negativ attitiid formalasdra, agresszio generdlasara és konzervalasara
alkalmas. Kézvetett modon kapcsolodhat az informacios rendszerek megsértéséhez és a fizikai
erészakhoz. Az online k6z6sségi platformokon gyakran terjednek a felhasznaloktol szarmazo,
megalapozatlan rémhirek (példaul gyermekrablasokrol), amelyek a terjesztés €s a terjedés
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virtualis torvényszerliségeibol adodoan olykor bizarr felhasznaldi reakcidkat eredményeznek
és az offline kornyezetre is kiterjednek.

A korabban mar hivatkozott Kék Balna elnevezésti kozosségrol a vilag szamos orszaga-
ban jelent meg hir, s ez a blinmegel6zési szakemberek szerint csak panikot keltett, nélkiilozve
minden alapot. Valdjaban csak egyetlen embert tartdztattak le a kozosség tagjai koziil, aki
sulyos bipolaris depresszioban szenvedett. Amellett, hogy a fiatalok kozotti ongyilkossagi rata
Oroszorszagban és a szovjet utodallamokban az egyik legnagyobb a vilagon —amit az 1990-es
években bekovetkezd gazdasagi 6sszeomlas, a tarsadalmi andmia, a valasok és a diszfunk-
cionalis csaladok nagy szama és a mentalhigiénés segitség (helpline-ok) hidnya egyiittesen
magyaraz —, a kezdeményezés és az ongyilkossagok kozotti kauzalitas bizonyitasa is prob-
lematikus. Politikai elemz6k mindemellett globalis dsszeeskiivést gyanitanak a hattérben,
nevezetesen azt, hogy orosz bérkommentel6k hoztak 1étre a kdzosséget, akik a kezdeménye-
zéssel kapcsolatos panikkeltés nyoman akarjak elérni, hogy a Kék Balnaval egyiitt az orosz
politikai befolyas ellen tevékenykedd online kozosségeket is ellehetetlenitse a nyomozo ha-
tosag, amely egymas utan veszi Orizetbe az ukran nemzetiségli rendszeradminisztratorokat
(KHAZOV—CassiA 2017), és kapcsolja le ezzel parhuzamosan a hosztol6 szervereket. Az elmé-
letek k6z6tt a masik oldalon napvilagot latott olyan informacio is, amely a K&k Balna mogott
ukran nacionalista mozgalmat sejt, mondvan, az ukran radikalisok valodi célja az oldallal,
hogy anarchista tettekre aktivizaljak a fiatalokat (KHAZOV—Cassia 2017). A panikhangulatnak
mindenesetre mar megvan az eredménye: az orosz parlament egy 0ij torvényt szavazott meg
az ongyilkossagot tamogato online k6zosségek betiltasanak jogi lehetéségérol (IMMA 2017).

Az internetes félelemkeltés masik hasonld jelensége az online hirszolgaltatokhoz kot-
hetd eltulzott blingzésabrazolas. Az internetes médiumok pusztan a nagyobb nézettségért
az erdszakos események tulhangsulyozasaval, rossz kozbiztonsagi allapotok kozvetitésével
a hatosagokkal szembeni bizalomhianyt mélyitik, és a tarsadalmi stigmatizaciot erésitik; in-
direkt modon a blindzés latenciajat novelik. A félelemkeltd informaciok készitéinek szandéka
a befolyasolhato felhasznalok altali tovabbitassal és terjesztéssel mar beteljesiiltnek tekinthetd.
Az attitlidformalas egyik iskolapéldaja az a rendérségi gyakorlat, amelyben a hatésag Gnmaga
hatékonysaganak népszerisitése és a biztonsagérzet névelése céljabdl a ,,renitens” személlyel
szembeni sikeres intézkedését sajat weboldalan kozzéteszi név nélkiil, de sziikebb kornyezete
altal felismerhet6 modon. Az online hirszolgaltatok azonnal atveszik és tovabbitjak a krimi-
nalis eseményt leiro hirt, amelyet foként az illet6t felismerd felhasznalok a kozosségi média
csatornain ¢s platformjain még szélesebb korben terjesztenck. A hatosag, a hirszolgaltatok
¢és a kozosségi média egy olyan virtudlis lancolatot alkotnak, amely pozitiv szandéku hatdsagi
célzattal a médiumokon keresztiil a véleményalkoto felhasznalok tomegében negativ kritikak
taptalajaul szolgalo informacioként jelenik meg. A terjedés ,,torvényszeriiségei” és a terjesztok
szabadon megalkotott kritikaja mentén ezt a folyamatot online cimkézési lancolatnak vagy
mechanizmusnak nevezzik.

Az internetes cimkézés, a félelem- és panikkeltés — a bosszant6 internetes trollkodastol
anagyobb kozosségi zavart el6idéz6 rémbhirterjesztésig — kozvetleniil hatassal van a kapcso-
latokra, az egyén és a kozosség dontéseire és cselekvéseire. Ezek kiterjedt formaja globalis
szinten lehet a gazdasagi eréviszonyok atformalasa (példaul vallalatok ellen intézett hacker-
miiveletek részeként) vagy mas hatalmi harc eszkoze (példaul a valasztasi eredmények
befolyasolasa a valasztoi attitlid formalasaval).
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2.6.8. A kontrollelméletek jelentosége a cyberkornyezetben

A kontrollelméletek arra adnak magyarazatot, hogy miért nem valik az egyén normasér-
tové, vagyis milyen tényezok hatnak ra, amelyek segitségével a tarsadalom konform tagja
marad. A kontrollelméletek megalkotasaban kiemelkedd a szerepe Walter C. Reckless
visszatartas-elméletének, miszerint az egyént a normasértés elkovetésétol kétféle erd tartja
vissza. Az egyik a belsd visszatarto erék halmaza: a jo Onismeret, az 6nuralom, az erds ego,
a fejlett lelkiismeret, a frusztraciotiird képesség €s az erds felelésségérzet, a masik a kiilsé
visszatarto erdk csoportja: a tarsadalmi szerep, az észszer( felelosségek és korlatok rend-
szere, az egyén lehetdsége a statuszra, csoportkohézid, az egyénekkel és kozosségekkel
val6 azonosulas ¢és a vagyak beteljesitésének alternativ itjai (ADLER—MULLER—LAUFER 2005,
235.). A bels6 visszatartd erék a normasértésre késztetd belsd hatasok kontrolljat, a kiilsé
erdk a kiils csabitasok, a kornyezeti tényezok elleni védekezést, kontrollt erdsitik. Reckless
visszatartas-elmélete végso soron a kontrollt megtestesitd kiilsé és belsé er6k meglétének,
erejének és mozgosithatésaganak fiiggvénye, amelyek az egyén szocializacios szakaszai
soran alakulnak ki az érzelmi és erkolcsi fejlodés részeként.

A kontrollelméletek masik dga Travis Hirschi eredményein alapul, és arra mutat ra,
hogy az egyén négy tényez06 megléte esetén kisebb eséllyel valik normaszegové. Az elsd
ilyen tényez6 a kotddés a sziil6khoz, az iskolahoz, a tanarokhoz; ez elsésorban érzelmi
alapu. Ha a kotelék megfeleléen mély és minéségi kapcsolatokon alapul, kevés esély van
anormasértd karrier beindulasahoz. Az elkételezettség olyan tarsadalmi tevékenységekben
valo részvétel, amely az egyént a normakdvetd életvitelre 6sztonzi. A részvétel kiilonb6zo
hasznos programokban valo id6toltést jelent. A hasznos id6toltések, mint példaul az isko-
lan kiviili programok, elémozditjak az egyén fejlodését, mikdzben elvonjak a destruktiv
idotoltéstol. A negyedik tényezo a hit, ami az adott tarsadalom értékendjének elfogadasat
jelenti (ADLER—-MULLER—-LAUFER 2005, 233.).

A kontrollelméletek egy tovabbi megalapozodja Albert J. Reiss, aki a tarsadalmi kont-
roll és a személyes kontroll kozotti kiilonbség felallitasaval azt fejezte ki, hogy a kornyezet
csupan formalis kényszer, 5Snmagaban nem hat teljességgel. A konform életvitel akkor valik
igazan valosaghiivé, ha a tarsadalmi kontroll intézményei és csoportjai altal atszarmaztatott
premisszakat az egyén internalizalja, és ennek mentén ¢l, vagyis a konformmintak mély
meggy6z6dés elemeivé valnak (GYOry 2016, 180.). A kontrollelméletek koziil emlitendd még
David Matza sodrédaselmélete, amelynek 1ényege, hogy a fiatal a szabad akarataval dont
arrdl, hogy a devians utat valasztja-e, vagy konform marad. A dontési helyzet a tarsadalom
altal elfogadott normak és a szubkulturak altal képviselt normarendszer kozotti valasztast
jelenti, amelynek adott esetben a fiatal a tagja, és a devidns magatartas a szabad valasztas
eredménye (GYOry 2016, 179.).

Hogy teljes legyen a kép, Sigmund Freud pszichoanalizis-elméletére is sziikséges utal-
nunk, amelyet tobb kritika ért, de logikaja timogatja a cyberdevianciak sulyosabb formainak
megértését (cyberszex). Freud szerint az emberi pszichében zajlo lelki folyamatoknak ha-
rom tartomanya létezik. Az els6 az id, amely a személyiség tudattalan része, a kielégiilésre
iranyuld késztetéseket, primitiv 6sztondket, alapvetd drive-okat tartalmazza (szexualis
késztetések). A masik az ego, amely a személyiséget uralja, annak tudatos része, és koz-
vetitd szerepet tolt be az id és a szuperegd kozott (a kognitiv folyamatok is idesorolhatok).
A harmadik a szuperego (felettes én), amely a szocializacio soran atszarmaztatott moralitast,
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erkolcsi szabalyokat, normakat és a kontrollalo gatlasokat tartalmazza, tudatalatti része a 1é-
leknek és ellendrzo szerepet tolt be személyiségben. Ha a harom tartomany mitkodése nincs
egyensulyban, akkor nagy az esély arra, hogy az egyén normasértéseket kovet el. Norma-
sértés akkor kovetkezik be, ha az elégtelen vagy helytelen szocializacioban a szuperegd nem
tartalmaz elég moralis, erkdlcsi szabalyt és gatakat, vagy az ego a jutalmazas hianya miatt
alulszabalyozott vagy éppenséggel a tulzott szigor miatt tilszabalyozott. Az elébbi esetében
az alacsony frusztraciotliré képesség okozza az idbdl el6tord vagyak egészséges késlelteté-
sének elmaradasat (szexualis er6szak), az utobbi a tulzott lelkiismeretességet, blintudatot
eredményezi, amibdl ugyancsak normasértés kovetkezik azért, hogy a tilszabalyozas miatt
kialakulo blintudat a normasértés utani biintetéssel enyhiiljon (Rosta 2007, 100.).

A cyberdevianciak okainak vizsgalataban ezért a kétddeést, az alternativ vagyak ki-
elégitésének lehetdséget és a szabad dontést helyezzilk vizsgalodasunk kozéppontjaba.
Az ellendérzés nélkiili szabadid6é a gyermekkortiak tekintetében épp arra ad lehetéséget,
hogy az érintett ismeretlen felhasznaldokkal kdsson kapcsolatot, és megtanulja a norma-
sérté magatartasok megvaldsitasanak technikai muveleteit (példaul hogyan kell elkévetni
rendszerfeltoréseket). Minél tobb id6t tolt az illetd a cybertérben, annal nagyobb eséllyel
latogat destruktiv virtualis csoportokat. A sziil6-gyermek kapcsolat (k6tédés) nem csupan
az ellendrzés kapcsan lényeges, hanem az érzelmi kapcsolat kialakitasanak sziikséges-
sége miatt is. Ha a csaladi kotelékben nincs pozitiv érzelmi alapokra helyezett kapcsolat
és mindségi 1d6toltés, a bizalom sem alakul ki, a hidnyzo érzelmi tamogatast a gyermek
mas kozosségekben keresi — példanak okaért egy hackerkdzosségben vagy egy radikalis
online csoportban. Mikézben fizikailag ellendrizhetd koriilmények kozott otthon marad,
IT-eszkozei altal a ,,globalis jatszotérre” latogathat, ahol a virtualis kdzosségek anonimitas
vagy hamis identitds mogé rejt6z6 tagjaival kontroll nélkiil ismerkedhet. A cybertérben
mar nem miikddik a 20. szazad masodik felében érvényes ,,kulcsos gyermek” és a kortars-
csoport kontrollfunkcioja, ahol mindenki mindenkit ismert. A kiilsé kontroll hianyanak
athidalhatosaga a pozitiv érzelmi attitidoket kialakito csaladi szocializacioban keresendd,
ahol a mindéségi 1d6 része az Gszinte kommunikacid és az érzelmi jolét, amely az identités-
kereso fiatalok részérdl nem mindenkor adott (MODECKI-BARBER—VERNON 2013, 651-661.).
Az internetez0 fiatal szamara a forumokon vald részvétel épp azért eldnyds, hogy része
lehessen egy kdzosségnek, lehetésége nyiljon a kortarscsoportjan beliil statusz kialakita-
sara, azonosulhasson ideologiakkal, és vagyainak beteljesiilés¢hez alternativ eszkozoket
és modokat talaljon. Nem mindegy azonban, hogy mindezt egy normasértd vagy egy kon-
form kozosségben teszi. A sodrodaselméletben megfogalmazott szabad déntés pont ebben
a tekintetben Iényeges. A karos internetes kdrnyezeti hatasokkal szemben kialakult immu-
nitas fogalomkorébe beletartozik a normasértdé magatartas kockazatainak felismerésére
és a helyes dontésre vald képesség, amihez nélkiilozhetetlen az erkolcsi szabalyok belsd
szabalyokka alakitasa. A belsé védelmi bastyak kialakitasa csak az egyik oldala a nevelési
folyamatnak, a masik a tapasztalatszerzés, amelyhez a cybertérben valo kozlekedés sza-
badsaga elengedhetetlen feltétel. A belsd kontroll megerdsitésének folyamataban fontos
szerepet jatszik a virtualis térre nevelés, amely elsddlegesen a sziil6 és a csalad kotele-
zettsége, majd a masodlagos és harmadlagos szocializacids szintér szerepléié. A virtualis
térben miikodo fiatalok esetében a belsé erék megformalasa éppolyan fontos, mint a kiilsé
kontrolltényez6k megerdsitése, mivel elobb részese lehet egy virtualis kozosségnek, mint
egy offline tarsadalmi csoportnak.
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A kétddeés mellett meg kell emliteniink a vagyak beteljesitésének alternativ utjait is.
A gyermekkort kovetd serdiilokor olyan életszakasz, ahol a szexualis dsztonkésztetések
levezetésének kiilonféle probalkozasai (példaul a maszturbacid) az egészséges szexualis
fejlodés része (Buba 2002, 110-112.). A cybertérben szorfolgeto fiatal gyakran latogat fel-
nétt tartalmakat, ami a szexudlis fantazialasnak, illetve a szexualis késztetések kiélésének
kiilonbo6z6 alternativait teszi lehetdvé. Ha nem rendelkezik megfeleld belsd (recklessi)
visszatarto erdvel (frusztraciotiiré képesség), amely vagyait féken tartana, nagy eséllyel sa-
jatithat el devians magatartasformakat (példaul szexting, sextortion, cyberstalking). A freu-
di pszichoanalizis-elméletben leirt ego diszfunkcidja vagy a szuperegd moralis, erkolcsi
szabalyoktdl mentes allapota az idben kitdrni vagyo késztetések gatlastalan érvényesiilését
idézheti el6, ami a cybertérben szexualis motivaciora épiilé er6szakos magatartasban vég-
zOdhet. A szexualis devianciak okainak feltarasara iranyuld pszicholdgiai kutatasok sze-
rint a gyermekekkel 1étesitett szexualis kapcsolatokban a felnétt vagy fiatalkort szereplék
cselekvései részben a gyermekkori szexualis fejlodési rendellenességekben gyokereznek.
Olyan gyermekkori torténésekkel allnak kapcsolatban, amelyek negativ moédon befolya-
soljak a felnétt vagy fiatalkori szexualis életvitelt (Youna 2011, 57.). Ha a szocializacids
szakaszban a szililok szexualis nevelése tulzottan korlatozza, tiltja, s6t biinteti a gyermek
szexualis érdeklddését, a masnemiickkel valo jatékot vagy a szexualis megnyilvanulasok
gyermekkori probalkozasait, késobb a szexualis fesziiltség fantazidk nélkiil keres levezeto-
dést, vagy elfojtas ala keriil, és mas formaban keriil felszinre (Bupa 2002, 110.). A szexualis
fejlodési rendellenesség feldl kozelitd perspektiva 6sszhangban all Marshall és Barbee in-
tegralt elméletével, amely szerint az er@szakold felnétt olyan abuziv, elhanyagol6 kdrnye-
zetben nétt fel, amelyre az intimitasszegénység és a szexizmus volt a jellemz6. A negativ
fejlédési élmény gyermekkorban internalizalodott, és felnétt- vagy fiatalkorban abnormalis
magatartasmintakban manifesztalodik. Marshall és Barbee szerint a cselekvések abbol is
eredeztethetdk, hogy a serdiilokorban a fiatal nem tanulja meg az agressziv és a szexua-
lis impulzusok elkiilonitését és helyes alkalmazasat (VIRAG-KULCSAR—ROsTA 2016, 576.).
A kontrollelméletekre épiilé cyberkutatdsok némelyike arra is ramutat, hogy a konform
felhasznalok agressziv fesziiltségeinek levezetését szabalyozo kontrolltényezdk hatasa el-
veszti erejét, és kiilonb6z6é normasértd magatartasok formajaban jelenik meg.

2.6.9. Az agressziv és a szexualis normasértések mintazatai a cybertérben

Az agressziv megnyilvanulasok igen gyakran a személyek kozotti érdek-0sszetitkozésekkel
és belsé fesziiltségekkel hozhatok kapcsolatba. Az intraperszonalis fesziiltségekbol fakado
negativ érzelmek az énkdzpontu gondolkodas vagy a kognitiv tévesztések kiilvilag sza-
mara is lathat6 formai. Erre példa a depressziv allapotban vagy ellenséges hangulatban
szorfolgetd egyén viselkedése, amikor egy semleges tartalmat ellenségesnek értelmez,
magara vonatkoztat. Ezzel szemben az interperszondalis konfliktusokbol adédo agressziv
magatartasok a felhasznalok legszélesebb korét érintik, és kiilonb6z6 stlytak — a kom-
munikacids szabalyok legenyhébb megsértésétdl (karomkodas) a jogsérté magatartasokig
(lelki er6szak). Napjainkban egyre gyakrabban szembesiilhetiink olyan virtualis bantal-
mazasokkal, amelyekben két ellentétes iranyu agresszid egyiitthatasa ismerhet6 fel. A ta-
mado heteroagresszidja, valamint a megtamadott 6nmaga ellen iranyul6 autoagresszidja
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egy iranyba haladva, egymast felerdsitve fejtik ki hatasukat. A cyberbullying 6ndestruktiv
magatartasban végzodo esetei lehetnek ilyen eréhatasok produktumai, amikor a depressziv
lelkialkat egyén a sajat maga ellen iranyulo agressziv késztetései és a kiils6é agressziv ta-
madasok egyiittesével mar nem tud megkiizdeni, és a menekiilést valasztja. Egy depressziv
lelkialkatt internetez0 fiatalnak az 6t megalazo, onbecsiilését sértd tamadas sokkal nagyobb
nyomast jelent, mint egy egészséges onbecsiilési fiatalnak, aki énvédé mechanizmusait
hatasosabban tudja mozgositani.

Berkowitz (1989) szerint negativ érzelmek a mindennapi ingerek hatasara keletkez-
nek, amelyeknek az egyén hosszabb-rovidebb ideig hordozéja. Az ilyen mindennapos
agressziv érzelmek a diih, a harag, a gytilélet, az irigység és a féltékenység, amelyek
kiilonb6z6 sulyt agressziv megnyilvanulasok, koztiik az er6szak elézményei (HARDI
2010, 42—46.). A cybertérben felfedezhetd agresszidoérzelmek a féltékenységbdl kozzétett
intim videok, az irigységbdl posztolt lejaratd szoveges tartalmak, a diith altal 6sztonzott
heves vitak, a gyuloletkeltd kozosségi interakciok erészakos megnyilvanulasok kataliza-
torai és a mindennapos kommunikacié részei. Olyan, altalanosan jelen 1év6 fesziiltségek,
amelyek nem feltétleniil kapcsolodnak személyiségzavarhoz vagy mas, bonyolult patolo-
gias korképekhez. Tehat a legtobb hétkoznapi agressziv cselekvésforma inkabb altalanos
felhasznaldi attributumhoz tarsithatd, és nem determinalt személyiségli internetez6khoz.
Mindenesetre a berkowitzi negativ érzelmek megfeleld kiindulasi pontot jelentenek az ag-
ressziv vagy erészakos magatartasok hatasainak feltarasahoz.

Korabban utaltunk ra, hogy a mindennapi agressziv megnyilvanulasok Iehetnek instru-
mentalis jellegliek, foként ha er6szakos magatartasként manifesztalodnak. Az instrumentalis
agresszio vagy instrumentalis erészak valaminek a megszerzésére, uralasara szolgal, lehet
a versengés vagy éppen vagyon elleni normasértések eszkoze (SMITH-MACKIE—CLAYPOOL
2016, 652.). A korabban szintén targyalt reaktiv agresszio viszont olyan érzelmi fesziiltség
esetén 1ép fel, amely leginkabb a konfliktusos cselekvések hatterében all. Az instrumentalis
¢és a reaktiv agresszio kozt a legnagyobb kiilonbség, hogy az elbbi esetében egy hosszabb
tervezési és dontési folyamat all, mig a masiknal ugyanez a szakasz joval rovidebb. Ezért
a cybertérben az instrumentalis agressziora jellemzd, hogy a zsarolas ¢s a zaklatas eszkoze,
mig a becsiiletcsorbito, tragar megnyilvanulasok valojaban reaktiv cselekvések eredményei,
¢és inkabb hirtelen fellangolasbol torténnek. Mindkétfajta agresszio negativ érzelmek hata-
sara keletkezik, azonban az instrumentalis formaja negativabb tarsadalmi megitélési ered-
ménnyel jar, és alapja a szandékos karokozasnak is (SMITH-MACKIE-CLAYPOOL 2016, 653.).
A cyberkornyezetben észlelhetd magatartasok épp az agresszid instrumentalis és reaktiv
formai mentén tipizalhatok a legpontosabban, ugyanis a normasérté szandékat pontosab-
ban fejezik ki. Erich Fromm az instrumentalis és a reaktiv agressziot 1ossz €s jo szandéku
megnyilvanulasokként malignus és benignus kategériaba sorolta (FRomM 2001). A benignus
agresszio csoportjaba helyezte az alkalmi agressziot, amikor az egyénnek nem all feltétleniil
szandékaban karokozas, és a védekezd agressziot, amely nemcsak az emberek, hanem az al-
latok magatartasaban is megnyilvanul kozvetlen tamadasra, fenyegetettségre. Végiil a sajat
érdek- és onérvényesités eszkozének, de még benignusnak tartotta az dnérvényesits agresz-
sziot. A malignus kategoriaba emelte a bosszut, amely a torténelem folyaman a mai napig
része egyes szubkultaraknak, a kegyetlenséget, brutalitast kifejez0 szadizmust, a kinzassal,
megaldzassal és fajdalom okozasaval 6romet és kielégiilést nyujtdo mazochizmust. A malignus
agresszio csoportositasanal targyalja az agressziv fantazialast, amikor valaki sulyos sérelmet
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szenved egy konfliktusban, viszont abban a helyzetben nem, de almaiban vagy képzeletében
ujbol lejatssza a torténéseket, és elképzeli a sérelem elkeriilésére torténd helyes viselkedést
(FroMM 1974, 185—426.). Ha a cybertérben zajlo negativ magatartasformak vizsgalataban csak
a Fromm altal megfogalmazott védekezd agressziobol, a bosszubodl vagy az agressziv fantazi-
alasbdl indulunk ki, mar akkor is sokféle magatartas okaira tudnank ramutatni a konfliktusos
parbeszédtdl a legnagyobb kart okozo rendszerfeltorésekig. Példanak okaért a bosszit gyakran
helyezik a hackercselekmények és a cyberbullying hatterébe.

Az agresszid céltudatos és szandékos formajaként ismert fenyegetés vagy a rendsze-
res megfélemlités olykor azért zajlik a cybertérben, mert a hagyomanyos kérnyezetben
kiils6 akadalyai (hatdsagi szabalyozas, fizikai tavolsag, er6folény) vagy belsé gatjai van-
nak (félelem, komplexusok, kikozositettség érzése, tehetetlenségérzés). Dollard és Miller
frusztracio-agresszio elmélete szerint, ha az egyént sziikségleteinek, céljainak elérésében
megakadalyozzak, bels6 érzelmi fesziiltségei keletkeznek, ami agressziv megnyilvanula-
sokban torhet ki. Nem mindegy, hogy milyen fontos célokrdl van sz6, az akadalyoztatas
azok elérésének melyik fazisaban és milyen gyakran torténik, ugyanis ezek a szempontok
az agresszio erejét illetéen meghatarozok. Dollard és Miller arra jut, hogy a frusztraciora
elég gyakran agresszio a valasz, de nem minden esetben (BERKOWITZ 1989, 59-72.). A cy-
berdevianciak hatterében legalabb annyi hétkdznapi megnyilvanulast talalunk, mint ber-
kowitzi agressziv érzelmek esetén (BERKOwITZ 1989). Elég, ha egy csalodott egyetemista
felhasznald posztjara utalunk, amelyben durva szavakkal szidja vagy fenyegeti a vizsgaztatod
bizottsag tagjait, miutan megbukott. A frusztracio kivalto ingerei mindkét térben keletkez-
hetnek, ezek koziil a legmarkansabb a kikozosités, az elutasitas, az onérvényesités és az
onkifejezés akadalyozasa vagy az internetes kozosségek verbalis provokacioja.

Az agressziv érzelmekben gyokerezo fesziiltségek okozta normasértésekre Robert
Agnew amerikai szociologus dltalanos fesziiltségelmélete (general strain theory — GST)
is ravilagit. Az egyén barmely negativ ¢életesemény hatasara fesziilt helyzetbe keriilhet,
aminek kovetkezményeként devians megoldasi modelleket valaszthat. A fesziiltség adod-
hat a pozitiv ingerek elvesztésébol (példaul szerelmi valsag, barat halala), negativ ingerek
hatasara (példaul rosszindulatii fizikai vagy verbalis tamadas), a célok megakadalyozasaval
vagy igazsagtalansaggal (példaul frusztraciot kivalto ingerek). Agnew szerint a fesziilt-
ség agressziv magatartasokhoz, erészakos cselekményekhez és mas blincselekményekhez
is vezethet mindazon feliil, hogy a sebezhetdséget is noveli. A fesziiltségelmélet részben
magyarazhatja a cyberdevianciakat, féként az agressziv motivaciok altal 6sztonzotteket.
Tudnunk kell azonban, hogy a bels és kdrnyezeti hatasok nem minden esetben késztetik
az egyént devians magatartasra (AGNEw 2001, 319-361.).

Az agresszi6 cybertérbeli megjelenéseit Leroy McFarlane €s Paul Bocij cyberzakla-
tokra alkalmazott megfigyelései jol tikkrozik. A bosszuallo zaklatok (vindictive cyberstal-
ker) a legveszélyesebbek, 6k avatkoznak bele a legerésebben a célszemély életébe a tobbi
zaklatohoz képest. A normasértés legstlyosabb formait kovetik el, a szamitastechnikai
rendszerintegritas elleni blincselekményektdl (példaul trdjai programok telepitésével tor-
ténd adatszerzés) a legstilyosabb fizikai erészakig. A cyberfenyegetés kiilonféle modjait
valasztjak az e-mail-levelezérendszerek és mas informacios rendszerek (mobiltelefon) fel-
hasznalasaval, hogy még személyesebb legyen. Heterogén kozosséget alkotnak, a pszichés
zavarokban szenved6ktdl a képzett szamitastechnikai szakemberekig valtozatos tagsag-
gal. A bosszuallo zaklatok korében sokan vannak magas tarsadalmi statuszu személyek,
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akik a zaklatds mozzanatait a legnagyobb precizitassal valositjak meg. A szervezett vagy
felkésziilt zaklatok (composed cyberstalker) ezzel szemben kevésbé impulzivak, inkabb
megfontolt elkovetdk, de a fenyegetés és a rendszeres zaklatas résziikrdl is gyakori. In-
kabb instrumentalis agresszid vagy erdszak jellemzi 6ket, és sokkal markansabb korlatok
kozott fejtik ki tevékenységiiket, amely gyakran kotddik haszonszerzéshez vagy szexualis
motivaciohoz. A bizalmas vagy intim zaklatok (intimate cyberstalker) kétféle alcsoportra
oszthatok. Vannak, akik a mar 1étez6 viszonyra épitve probalnak kapcsolatot teremteni
a célszeméllyel, mikdzben ennek mas Gton akadalyai adodnak. Ilyen példaul, amikor a ba-
rati kapcsolatokban az egyik fél részérdl erés érzelmi kotddés alakul ki. A bizalmas vagy
intim zaklatok masik alcsoportjaba a latens érzelmek altal 6sztonzott zaklatd személyiség
sorolhato, akit a sértett nem ismer. A zaklato téves észlelései révén (vagy egyoldalian mély
érzelmi kotddése folytan) rendszeresen, invaziv modon kozeledik a masik félhez (lasd ero-
tomania). A kozdsségi zaklatok (collective cyberstalker) tevékenységét a cyberbullying je-
lenségével lehet a legjobban példazni, amikor egy k6zosség 1ép fel egy személlyel szemben.
A bosszualld zaklatokhoz hasonldéan az agresszio €s az erdszak kiilonféle formaja ebben
a csoportban is gyakori (PrTTARO 2011, 286.).

Az egyénre iranyulod veszélyek koziil az agresszivitassal egyiitt fellép6 legnagyobb koc-
kazatot a szexudlis Osztonkésztetésekbdl eredeztetheti viselkedésformdak jelentik, amelyek
gyakran a konform felhasznalokhoz kotheték. Az internetes szexualitas okainak feltarasat
célzo vizsgalatok eredményei szerint a szexualis tartalmu oldalak latogatasa és a szexualis
fantaziak koré kialakuld kozosségek miikodése olyan tényezokkel all szoros kapcsolatban,
mint a szexudlis fantdzia szarnyalasanak szabadsdaga, az internetes miikodés korlatlansaga,
a szabad hozzaférhetdség, a megfizethetdség és az anonimitds. A gyijtéoldalakat és interaktiv
kozosségeket épp ezekbdl a tényezokbol adoddan nemcsak szexualis és személyiségzavarban
szenvedodk latogatjak, hanem azok a konform felhasznaldk is, akik ilyen médon a minden-
napokban felgyiilemld fesziiltségeiket vezetik le (CooPER 1998). A konform felhasznaldok
cybertérben mutatott szexualis viselkedésének megvaltozasara az Amerikai Egyesiilt Al-
lamok hatosagai altal az ezredfordulo idészakaban letartoztatott, gyermekkoruakkal intim
kapcsolatba keriilt 22 felnéttel végzett atfogd kutatas eredményei mutattak ra. A vizsgalatot
végz6 pszichologusok egy 6tfazisu fiiggdségi modellt allitottak fel, majd a lancolatba fiiz6d6
fazisokon keresztiil levezették, hogy egy konform felhasznalé miként juthat el a szexualis
tartalmu oldalak véletlenszerli latogatasatdl a gyermek-felnott kapcsolatrdl valo fantazia-
lason at a legszélsGségesebb kényszeres dllapotba.

A modell elsé fazisa a felfedezés, amelyben a felhasznalok — gyakran egészen véletle-
niil — megtalaljak azokat a webhelyeket, ahol pornograf tartalmakra (koztiik gyermekeket
abrazolo tartalmakra), illetve szexualis toltetll beszélgetdforumokra talalnak. A felfedezés
a konform felhasznaloban egyfajta izgalmi fesziiltséget alakit ki, kivancsiva teszi 6t. A hét-
koznapitol eltérd élmények felerdsitik a kalandvagyat, és tovabbi latogatasokra 6sztonoznek.
Egyre tobb visszatérés utan a felhasznald atlép a felderités tazisaba, ahol kapcsolatokat
keres ¢s talal, immar aktiv interakciokba kezd. A szexualis szokasokrol folyd parbeszéd
felszabaditja a mélyen nyugvo fesziiltségeit, egyre szabadabba, konnyedebbé teszi, s igy
perverz, a szokvanyostol eltérd, gyermek-felnétt kapcsolatokrol szo16 fantazialasokba kezd.
Az eszkalacio fazisaban a sz¢&lsOséges fantazialas nyujtotta ¢lvezet és izgalom még tobb 1a-
togatasra és aktiv részvételre készteti a felhasznalot, aki hagyomanyos szokasait elhagyja,
¢és szabadidejének nagy részét internetes kalandozasokra forditja, ritualis csevegésekbe
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kezd, fantaziakapcsolatokat kot, onkielégitést végez, és lassan, de biztosan kialakul a fiig-
g26ség. A negyedik szakasz a felhasznalo életvitelét befolyasold kényszer vagy kényszeresség
fazisa. A virtualis szexualitas és a koré fonodo fantaziavilag rendszeres és meghatarozo
része lesz a napi rutinnak, a kényszeres ragaszkodas megvaltoztatja a valds tarsas kapcso-
latokat, levezeti a fesziiltségeket, id6legesen feloldja a szorongasokat. A kényszer fazisa-
ban mar rendszeres felnétt-gyermek fantazialasokon alapuld kapcesolatok szovédnek, de
megvaldsulhat a fizikai érintkezés is. Az 6todik fazis a kétsegbeesés vagy reménytelenség
szakasza, ahol a felhasznald raismer sajat addiktiv allapotara. Tehetetlenségérzése mellett
probal menekiilni fliggdségébdl, torli a szolgaltatasokat, eltavolitja a szamitastechnikai
eszkozoket, de gyakran sikerteleniil (YouNG 2011, 59—63.).

Az 6tfazisu modell egy magyarazat a szexualis motivaciora épiild internetes addikcio
kialakulasara, mindamellett ramutat a magatartasok mogott rejlé hétkdznapi fesziiltségek-
bol adodé kockazatokra. A kutatas alanyainak egy része az interjukban intimitashianyra,
parkapcsolati stresszre, munkahelyi frusztraciora, internetfiiggdségre hivatkozott, és arra
is kitert, hogy mas szerektdl — mint az alkohol és a kabitoszer — is addiktiv életvitelt kezdtek
élni. A kutatas l1ényeges eredménye, hogy a hétkoznapi stressz levezetése vagy a rendszer-
telen szexualis élet folytan feler6sodo késztetések a gyanutlan felhasznalot is kényszeres
latogatova tehetik, pontosabban az addikcid kialakulasat eredményezhetik. Az 6tfazisa
modell elméletéhez tobb hasonld kutatas is kapcsolddott, amelyekben a cyberszex inter-
aktiv folyamataban zajlo kommunikaciot specifikus kapcsolatnak értékelik, a résztvevoket
fantaziafelhasznaloknak definialjak. A kapcsolat specialitasa a kutatok szerint abban all,
hogy a felhasznalok szexualis fantaziaja szabadon szarnyalhat, ¢s ezt batran megoszthatjak
masokkal, vagyis az internet olyan fantaziaeffektek szabad megjelenithetdségének terepe,
ahol az egyén mindennapi fesziiltségei €s szorongasai oldodnak. A szexualis impulzivitas
kontrollnélkiilisége mélyen nyugvo 6sztonkésztetéseket szabadit fel, ami allando vissza-
térésre motivalja a résztvevot, cselekvéseit kényszeressé teszi (DURKIN—BRYANT 1995).
A virtualis kornyezetre iranyuld tovabbi elméletek szerint az anonimitas lehetdségével
a személyiség atformalodhat, és képes az offline miikodésétdl eltérd nemi identitast (gender
swapping) és magatartasformat felvenni, amivel atlépi moralis hatarait (flexible morality)
(TurkLE 2005; DURKIN-BRYANT 1995). A normasértés hatterében allo tovabbi sajatossag
lehet a virtualis kdrnyezet személytelenségében kialakitott képernydarc-effektus, amely
a valosagérzékelést és a gatlasokat elfedi, az egyént immunissa teszi tetteinek kovetkezmé-

Az elméleti megkdzelitések a szexualis kalandozasok okozati dsszefiiggései koziil
az internetfiiggdséget emelik ki, egyben mint az intenziv internetes szexualis €let kdvet-
kezményét. Valamennyi fiiggdségre és cyberszexre iranyuld kutatasi eredmény tartalmazza
azt a megallapitast, hogy az a felhasznalo, aki egyébként sok 1d6t tolt az interneten, nagy
eséllyel talal ra 6sztonzo oldalakra, és keriil még mélyebb fiiggdségi helyzetbe. Az internet-
fliggd felhasznalok kore heterogén, mar ami a tarsadalmi statuszt és a kriminalitast illeti,
ugyanis a szexualis témaju internetes csevegdoldalak kényszeres latogatoi sokan magas
tarsadalmi statusza személyek, akik kiszorultak a rendszeres szexualis életbdl, az erotika
¢és az intimitas vilagaban elszigeteltek, ugyanakkor elééletiiknek egyaltalan nem volt része
a kriminalitas. A fantazia és az anonimitas altal megvaltozott normasértét fiiggdsége mind-
ezen til nemcsak a szexualis megnyilvanulasokra, hanem mas erészakos magatartasokra
is kapacitalja (Youna 2011).
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A sulyosabb internetes szexualis devianciakat magyarazo elméletek némelyike azon-
ban konzekvensen kitart amellett, hogy az effajta virtualis magatartasformak személyiségza-
varban vagy sulyosabb szexudlis zavarban szenved? felhasznalokra, vagy azokra jellemzd,
akiknek a biindzés az életiik része volt (MITCHELL—FINKELHOR—WOLAK 2003). A cyberdevian-
ciak pszichés betegségeken alapuld és gyakori epizodja a zaklato figyelemfelhivas, amely
a tartalmak rendszeres és manias kiildozgetésében meriil ki. A magatartas egyes formai
mogott megbtivo okok egyike a szerelmi téboly (erotomania, mas néven Clérambault-szind-
roma), ami a paranoia egyik megnyilvanulasa. Az erotomanias zaklato abban a téveszmében
¢l, hogy a masik személy (aki lehet magasabb tarsadalmi statuszu is) mély érzelmeket taplal
iranta (OzsvATH 2011). A pszichiatriai szakirodalmak az erotomaniat a normalistol eltérd
tulzott szexualitassal is azonositjak, amely dnmagaban magyarazat lehet a pornograf oldalak
latogatasara, a perverz fantazialasokra és alapvet6en a zaklato viselkedésre (PLEH—BOROS
2010, 98.; PITTARO, 2011). Az erotomaniabdl fakadoé névtelen zaklatasok az internetes zak-
latasok jelentds részét képezik, és legtobbszor ismert, s6t kdzismert személyek szerepelnek
az aldozati oldalon. Az erotomanias zaklatok az esetek tobbségében az anonimitas alcaja
moge bujnak, cselekvéseik kiterjedhetnek a szamitastechnikai rendszerintegritas-sértésekre,
példaul a kiszemelt célpont informacids rendszereiben tarolt tartalmak megszerzésére is.
A rendszerfeltorések mar megfeleld stlyu cyberdevianciak (btntettek) ahhoz, hogy az al-
dozat feljelentést tegyen, és a hatésagok segitségét kérje, de a hosszi megfigyelést igényld
nyomozas sem garantalja a sikert.

A szerelmi tébolyon kiviil tovabbi pszichés betegség is szerepel a kriminalis cyberde-
vianciak mogott, mint a tarsadalom és a kontrollintézmények azonnali reakcidjat kivalto
pedofil felhasznalok cselekvései. A cybertérben zajlo pedofilia tgy is definialhato, mint
a gyermekkoru felhasznalokkal valo szexualis kapcsolat létesitésének céljabol, vagy azok-
kal kapcsolatos szexudlis sziikségletek kielégitéséért a cybertérben folytatott akciok vagy
interakciok dsszessége. A pedofilia a szexualis vagy kielégitésének azon formaja, amely nem
tartozik a tarsadalmilag elfogadott magatartasmintak kézé. A pszichiatriai szakirodalom
szerint a pedofil személy gyermekkoruakkal (serdiiletlen személyekkel) folytat szexualis
tevékenységet, vagy ilyen tevékenységek latvanya kelt benne szexualis késztetést, izgatod
fantaziat (OzsvATH 2011). A pedofilia megnyilvanulsait a masik nemhez tartoz6 egyenrangt
személy kozelségétol vald szorongaskeltd, fenyegetd hatas is kivalthatja. A pedofil férfiak
altalaban nem mernek kozel keriilni szexualisan érett partnerekhez, vagy ha mégis, szoron-
gasuk folytan fesziiltté valnak, a szexualis aktus kudarcba fullad. Egyenrangu kapcsolatok
elél menekiilve csak a gyermekekkel szemben vallaljak sziikségleteiket, ami a kisebbségi
komplexusok aloli feloldédast eredményezi, ezaltal a hatalmi folényt sikeresen érvénye-
sitik (Bupa 2002, 197-198.). A cyberpedofilia jelenségéhez illeszthetd a parafilia tovabbi
harom formaja: a masok szexualis aktusait rejtézkodve figyeld maszturbacios tevékenység
(vojorizmus), a fizikai kapcsolatot helyettesitd és a fiatalok korében korabban népszerii
Htavszex” (telefonszkatologia), illetve a szexualis éretlenségben gyodkerezé nemiszerv-
mutogatas, amely a szexting egyik formaja lehet (exhibicionizmus). A pedofil felhasznalok
a cybertérben a gyermekekrél késziilt pornograf képi anyagokat tartalmazd weboldalak
és az internetes fantaziakdzosségek rendszeres latogatoi. Aktiv gyermek-felndtt kapcsolatok
kialakitasa céljabol a behaldzas technikajat, a zsarolas, a zaklatas modszerét alkalmazhat-
jak, tartalmak készitésének, kereskedelmének szerepl6i lehetnek.
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David Finkelhor szerint a pedofil személy gyermekkoruakkal szemben alkalmazott
szexualis kizsakmanyolasanak négy elofeltétele van. Az els6 a motivacio, ami a szexualis
sziikségletek és a gyermeki jellemzOk Osszeegyeztethetdségébdl, a gyermekek irant érzett
szexualis izgalombdl és az elfogadott egészséges szexualis élettel és azok szerepldivel
szembeni gatlasokbol alakul ki. A masodik a belsd gdtak lekiizdésére valo torekvés,
ami valdjaban az elkdvetd gyermekekkel folytatott szexualis kapcsolatanak kialakitasat
megelézo félelmeinek, szorongasainak és fesziiltségeinek elnyomasat jelenti. A harmadik
a kiilsd gatak lekiizdése, ami a fizikai kapcsolat itjaba allo ismerds védébastyakat, isko-
lai vagy mas tarsadalmi kapcsolatok altal megtestesiil6 kontrollkdzosségek elkeriilését
vagy kijatszasat, a gyermek ¢és a pedofil kozotti fizikai akadalyok elharitasat testesiti meg.
A negyedik a fizikai ellenallas lekiizdése, (a belsé gatlasok és a kiils6 gatak megszlinését
kovetden) a gyermek ellenallasanak fizikai er6szakkal, manipuldcioval, meggy6zéssel
vagy mas befolyasolo technikaval valo megtorése, majd a szexualis kapcsolat beteljesitése
(VIRAG—KuULCSAR—ROSTA 2016, 575.).

Finkelhor elmélete a cyberpedofilira is railleszthet6 azzal a kiilonbséggel, hogy vir-
tualis térben a pedofil és a gyermek kozott a kozvetlen elérési ut biztositott, vagyis ativeli
a kiils6 akadalyokat, az anonimitas tamogatasaval csokkenti a leleplez6dési kockazatokat.
A cybertérben a fizikai ellenallas lekiizdésére nem minden esetben van sziikség, olykor elég
a szexualis tartalmt kép, vided kikényszeritése és azok latvanya a szexualis fesziiltségek le-
vezetéséhez. A pedofil felhasznalo kapcsolatszerzését és -miikodését a tarsas €s a tarskeresd
oldalak, az illegalis szolgaltatasokhoz valo hozzajutast biztosité weboldalak megkonnyitik.

2.6.10. Normasérté kozosségek a cybertérben

A cybertérben szervez6dd normasértd kozosségek felépitésiik, miikodésiik, kiterjedésiik
¢és a devians magatartasok sulyat tekintve szamos szempont alapjan csoportosithatok. Feje-
zetlinkben az extrém csoportok és a terrorszervezetek, a cyberbullying formacioinak és az
internetes kdzosségekbdl allo véleménynyilvanitod csoportoknak a bemutatasara és mitkodésiik
egyfajta magyarazatara vallalkozunk.

2.6.10.1. Extrémista csoportok

A cyberkollektivak legveszélyesebb formacioit kétségkiviil a szélsdséges csoportok
és a terrorszervezetek alkotjak. Az efféle kozosségek kialakitasara az online toborzas a leg-
praktikusabb, amelynek folyamataban a belép6 fél hosszl ideig megdrizheti anonimitasat,
¢és szabadon érvényesiilhet. A szervezok nemzeti, vallasi vagy mas, identitassal 0sszefiiggd
elemeket jelenitenck meg a virtualis kozosségbe tartozas elényeirdl, az egységességrol, ame-
lyet tobb csatornan és platformon érvényesitenek. A kdzosségi szellem olyan tagoknak is
kedvez, akiket mas csoportokbol kikdzositettek, vagy akik mashol nem kapjak meg a kellé
érzelmi tamogatast, és sikertelenek. Egyes extrémista csoportok a gyiildletet helyezik ideo-
logiajuk kdzéppontjaba, ezért olyan felhasznalok szimpatiajat is kivaltjak, akiknek szemé-
lyes beallitodasai kozott szerepel az erdszak. A kozosségek ideologizalasanak modszerei
az ellenségkép, a biinbakképzés, a biztonsag hianyanak skandalasa és mas népcsoportok



DEVIANCIA AZ ONLINE TERBEN 123

kriminalizalasa. A szervezddésekre jellemzd, hogy koreikben a bizalom megnyerésével,
az cllenséges attitlidok megerdsitésével és az erdszakos fellépés mintdinak bemutatasaval
mozgosithato, erdszakos egyén formalodik (Kiss 2014, 82-92.). Mivel a hosszabb tavra szer-
vez6dé homogén kozosségek cselekvéseire a virtualis kdrnyezet csak egy 0j terep, ami nem
valtoztatta meg a kialakulasuk okairdl eddig 6sszegyijtott ismereteket, ezért képzodésiik
gyokereit a hagyomanyos elméletek szerint mutatjuk be.

A sz€ls6ségességet az errdl szolo elméletek egy része az etnocentrizmusbdl, a sztereo-
tipizalasbol és az elditéletességbdl eredezteti. Kai Theodor Erikson szerint minden k6z6s-
séget hatdarfenntarto tulajdonsaga tesz egyedivé. A hatarok azonban nemcsak a sz6 szoros
értelemben vett foldrajzi vonalakat jelentik, hanem olyan kulturalis szférat, ahol a tagok
létrehozzak k6z6s normarendszeriiket, kialakitjak egyiittélésiik szabalyait, megformaljak
kultarajukat (ERIKSON 1966). A kdzOsség a tagjatdl azt varja el, hogy igazodjon a normai-
hoz, vegyen részt azok védelmében, konfrontalodjon a normahatarok atlépdivel. Az egyén
igy atveszi a k6z0sség kulturajanak mintazatat, és ebben a cselekvéskorben miikodik to-
vabb. A csoporttal valo tulzott azonosulas etnocentrizmushoz vezethet, ami gyakran jar
egylitt a sajat csoport kulturajanak felmagasztalasaval és a masik kozosség kulturajanak
clutasitasaval. A csoport tagjainak egymas iranti pozitiv érzelmei feler6sédnek, kialakul
a,,mi” tudat, ami torzithatja a masik csoporthoz tartozok észlelését, és eldsegitheti tobbek
kozott a ,,mi” és az ,,6k” kozotti ellentét kialakulasat. A k6zosség tagjaira a bajtarsiassag,
az Osszetartozas érzése, az eszméknek torténd alarendelddés lesz jellemzd. Az énkdzpon-
tisagot ¢és az egoizmust felvaltja a csoportkdzpontusag, ami nem csupan a szolidaritast
¢és a lojalitast jelenti, hanem a mdsik kozdsséggel torténd tartos szembehelyezkedést is.
Az egyén a csoportkOzpontusag jegyében arra is torekszik, hogy a csoporttarsairdl alkotott
képet javitsa, masokat pedig ezzel egyiitt leértékeljen. A felmagasztalast és a leértékelést
a csoport hiedelmei, eszmerendszere, ideologiai, a kozos célok, jutalmak és vélemények
egyontetlisége tdmogatja, ami kénnyen csoportpolarizaciohoz, elkotelezédéshez vezethet
(BEck A. 1999, 197.).

Ha a koz6sség csupan sajat csoportjan beliil folytat interakciokat, és csak a kozosség
tagjainak egységes allaspontjara tamaszkodik, mikdzben nem vesz figyelembe mas nézo-
pontokat, nem egyeztet masképp gondolkodo egyénekkel, akkor egységesen szélséséges
nézetek iranyaba sodrodik. A kozos allaspont ebben az esetben még értékesebb és érvé-
nyesebb lesz szamukra, mint addig volt (SMITH-MACKIE-CLAYPOOL 2016, 674.). A k6z0s-
ségek a tagok gondolkodasat és érzéseit 6sszehangoljak, és a masik csoporttal szemben
megalkotjak a sztereotipiakat. Sztereotipiarol akkor beszélhetiink, ha az észleld a sze-
mélyek észlelésekor a beérkezd adatokat dsszehasonlitja a mar meglévd személysémdival
(amelyek vonatkozhatnak tulajdonsagokra, kiils6 jegyekre vagy akar egy embertipusra is),
kovetkezésképpen az észleld a realistol eltérd, pontatlan kép alapjan itél vagy cselekszik.
Csepeli Gyorgy szerint a sztereotipizalas egy megismerési térkép, amely az empirikusan
megalapozott igazsagot ugyan nem nélkiilozi, de szubjektiv valosziniiségi értékitéletekkel,
oktulajdonitasokkal atsz6tt torzképet eredményezhet (CSEPELI 1990, 24.). Beck szerint a szte-
reotipizalas mas kozosségekhez tartozok egységes jellemzoéinek kiemelését jelenti (BECK
1999, 10.). Ahogy az egyén egy kozdsséget vallasi, faji vagy mas alapon koriilhatarol, annak
tagjait egyszerre egymassal behelyettesithetének is véli. Allport szerint a sztereotipizalas
azt jelenti, hogy az emberi elme kategoriakban gondolkodik, és ha kialakitotta kategoriait,
azok a normalis itélet (el6itélet) alapjait képezik (ALLPORT 1977).
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A cyberkozosségekben uralkodo negativ sztereotipiak az egyén hagyomanyos kon-
textusban mar létezd és a virtualis kozosségben megalkotott gondolkodasi sémainak
Osszessége. Az eldbbi esetben a virtudlis korbe belépd egyén sztereotipiai megegyeznek
azokkal, amelyeket a csoport tobbi tagja is miikddtet. Megalkotott sémak esetében a be-
lépést kovetden a virtualis csoport hatasara alakulnak ki vagy formalédnak a sztereotipi-
ak. A sztereotipizalas az alapja a masikrol kialakult helytelen megitélésnek €s a negativ
viszonyulasoknak (ALLPORT 1977, 281-282.). Ha a csoport tagja a sztercotipizalason til
a masik kozosség tagjaval szemben negativ érzelmi attitiidot alakit ki, akkor negativ eld-
itéletrol beszEliink, amelyhez gyakran kapcsolodik egy sémaszeriien felallitott érvrendszer,
amellyel az el6itéletes ember folyton igazolhatja 6nmagat, alatamaszthatja cselekvésének
helyességét, a masikrdl vald (hamis) tudas megdonthetetlenségét. A negativ attitiidok altal
meghatarozott online csoport tagjanak szemében sajat kozossége mindenhat6, nem képes
rosszat cselekedni, ellentétben a masikkal, amelynek mozzanatai minden esetben rosszak.
Az cléitéletesség Gordon Alport altal felvazolt fokozatai a szobeli megnyilvanulasoktol
az elkeriilésen, a hatranyos megkiilonboztetésen és a testi erészakon keresztiil szElséséges
esetben az adott csoport kiirtasdaig terjed (ALLPORT 1977, 47-61.).

A cyberkornyezetben eléforduld elditéletes magatartasok railleszthetdk az alporti
eloitéletesség-fokozatokra. A verbalis sértegetés és a legkegyetlenebb erdszakos cselekvés
mozgatorugdjaként is értelmezheto elditéletesség akkor valik igazan veszélyessé, amikor
a negativ érzelmek szavakban kifejezve cselekvést formald és mozgodsitd erévé valnak
(CsePELI 1990, 24.). Ha a polarizalt k6zosségekben zajlo interakcido megkeményedik és el6-
itéletességgel tarsul (példaul rasszizmus), akkor a csoport szélsdséges szervezddésként
mikodik tovabb. A széls6séges viszonyban alld kozosségek nagysaguk és osszetételiik
szerint a csaladi kis csoporttol kiilonbozo etnikai kozosségeken €s nemzetiségi csoportokon
at az allamhatalommal rendelkezé nemzetekig terjedhetnek. A szélsdséges kozosségre jel-
lemz6 a bosszuallas (lasd: Anonymus hackerk6zosség). Nem minden esetben az all bosszut,
aki sérelmet szenvedett, és nem minden esetben az szenvedi el a bosszi eredményét, aki
a sérelmet kozvetleniil okozta. Az ilyen agressziv cselekvést vikaridlo bosszunak nevezik
(SMITH-MACKIE—CLAYPOOL 2016, 678.).

A szé€lsOséges polarizalt csoportokra jellemzd, hogy a fesziiltség elnyomja a jozan
gondolkodas képességét, ezért a reaktiv agresszio és erdszak nyer teret cselekvéseikben.
Ebben a helyzetben a berkowitzi agresszioérzelmek és a Dollard—Miller-féle frusztracio-
agresszio elmélet gyakran érvényesiil (BERKowITZ 1989). A csoporttagok besziikiilt gon-
dolkodasa kizarolag az elditéletekre tamaszkodik. A csoportok kozti konfrontacio soran
az egyénben nem csupan a sajat magara iranyulo veszély tudatosul, hanem a csoportra
hat6 fenyegetettség is, igy cselekvését eszerint alakitja. A csoport érdekében fellépd egyén
destruktiv cselekvését kovetd belsé moralis nyomast a csoportjutalom (példaul batoritas,
0sztonzés, dicséret) ellenstilyozza, és helyes cselekvésként erdsiti meg, vagyis az operdans
kondiciondalas is része a kozosség mitkodésének. A negativ torzitas azon kivill is az egyén
személyiségének része lehet, hogy ennek tudataban lenne, és hatna ra a csoport ereje. Ha
egy masik ember nem a k6zdsség attribiitumait hordozza, személyes értékitélettel, hie-
delmekkel 6sszeegyeztethetetlen (példaul eltérd borszin, testi jellemzok, nyelv, vallas),
nagyon gyorsan a ,,j0” vagy a ,,rossz” kategoriak egyikébe keriilhet, vagyis az automa-
tikus negativ értékelés funkcidja érvényesiil, ami minden ember személyiségeleme. A jo
vagy rossz kategoriaba sorolast néhanyan dualisztikus gondolkodasnak tekintik, méasok
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a depresszids, szorongd, paranoias betegek jellemzdéjeként emlitik (BEck A. 1999, 209.).
Milton Rokeach amerikai szocialpszichologus a vizsgalatainak eredményeibdl azt sz{ir-
te le, hogy az elditéletes egyénekre egyfajta zdrt gondolkoddas jellemz6 (BEck A. 1999,
210.). Ez alapvetéen merevséget, impulziv, azonnali véleménynyilvanitasra valo hajlamot,
az ellentmondokkal szembeni intoleranciat, mas emberekkel szembeni nehéz megértést,
a valosag eltorzitasat és elttilzasat foglalja magaban. A zart gondolkodasu egyén markans
hiedelmekkel rendelkezik, gyakran maganyos, jellemz6 ra a tehetetlenség és a problé-
mamegoldasra valo képtelenség.® A széls6séges kozosségek korében tekintélytisztelet
uralkodik, és a csoport nyomasara az ideologiak merevvé valnak. A zart €s merev gon-
dolkodas nagyon szoros Osszefliggésben all a vallasi fanatizmussal, a kognitiv torzitassal
¢és az extrémizmussal, ugyanakkor a csoporthatas olyan hosszan tart6, destruktiv érzelem
kialakitasara és konzervalasara is képes, mint a gytlolet.

2.6.10.2. Terrorista csoportok

A gyiilolet tovabbi ellenséges attitlidok kialakitasat generalja, ami a gytildletcsoportok
¢és a terrorszervezetek miikodését tamogatja, az egyént gatlastalan cselekvésekre 6sz-
tonzi. Az elvont ideoldgiak mentén megfogalmazott célok mindenek feletti tisztelete,
a kozosség eszmerendszerének elvakult kovetése a terrorszervezetek miikddésének alap-
ja. A kozosségek miikodése a technikai fejlodéssel és a globalis halézatosodassal még
inkabb konzervalhatova, foldrajzi meghatarozhatoésaga pedig megfoghatatlanna valik.
A szervezddések virtualis megjelenésének megakadalyozasa ma mar egyre tobb tarsada-
lom elsédleges torekvése, amit nehezitenek a lokalizalhatatlan szerverek és a parhuzamos
online-offline miikodés.

A terrorista sejtek kiilonbozoképpen hasznosithatjak az internetet. Legkézenfek-
vobb, hogy az online kommunikacids csatornakat — e-mail, online hirdetétabla (bulletin
board) —hasznaljak a szervezeten beliili kapcsolattartasra (SHELLEY 2003). Ennek elényei,
amilyen az anonimitas, a rejtve maradas és ezaltal a biztonsag garantalasa, itt is meg-
jelennek. A terrorista csoportok az internetet elgszeretettel hasznaljak adomanygytjtésre
is, direkt vagy indirekt felhivas formajaban. Az utdbbi online csalas formajaban torténik:
jotékonysagi szervezeteknek tulajdonitott weboldalakon tesznek k6zzé szamlaszamokat,
amelyekre atutalva a pénz a nemlétez6 szervezetek helyett a terrorista sejt szamlajara
érkezik (WEIMANN 2004).

Az internet a szervezett bindz6i csoportok szamara a bels6 kapcsolattartason tul sza-
mos lehet6séget kinal, igy példaul a propaganda terjesztésére, a nagyobb publicitas elérésére,
valamint a tdimogatok ¢és az onkéntes ,,katonak™ toborzasara. Az internet lehetové teszi a vi-
lagon mindeniitt a potencialis utanpotlast biztositd, az dnmegvalositas lehetdségeit keresd
tinédzserek gyors €s olcsé elérését. A legutobbi elemzések szerint a terrorista-extrémista
csoportok konnyt prédai a nyugati vilag fiataljai, akik egyszeri, egyértelmt, ugyanakkor
sz€ls6séges ilizeneteket, karizmatikus vezetoket keresnek (REITMAN 2015). Farah Pandith,

¥ A cyberkozosségek zart csoportjaiban a tagok gyakran nem ismerik a csoportot 1étrehozo személyt, de egy-
mast sem, és mikodésiik kozben sem 1épnek egymassal kozvetlen kapcsolatba, hanem a csoportot dsszetartd
ideologia mentén cselekszenek.
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az Egyesiilt Allamok Kiilkapcsolati Tanacsanak ISIS-szakértéje szerint az ISIS méra egy
tinédzserek korében népszerii brandet alakitott ki: ,,Az iszlam [olyan, mint a] punk rock,
a fejsal szabadda tesz, a szakall pedig szexi” (ToLaN 2015).

2.6.10.3. Hacktivizmus és cyberhadviselés

A cybertérben szervez6dott extrém csoportok magatartas-mintazatait sokan szoros 0ssze-
fliggésbe hozzak a hackelés politikai és ideologiai iranyba valo elmozdulasaval. Torténik
ez annak ellenére, hogy a hackerek etikai szabalyaikban politikai céloktol mentes miikodést
kovetelnek meg egymastol. A szamitastechnikai ismeretekben képzett szakemberek altal
kifejlesztett eszkozoket (szoftvereket, kodokat) politikai, tarsadalmi aktivistak virtualis
tiltakozasokra, ellenallasra hasznalhatjak az interneten és mas informacios rendszerekben
(példaul virtualis blokadok, tulterheléses tamadasok, e-mail-bombak) (JORDAN-TAYLOR
2004). A hacktivizmus formai igy valtak a tarsadalmakon beliili és a tarsadalmak kozotti
konfliktusok eszkdzeivé, amelyek segitségével kormanyoldalakat blokkolnak, rendszereket
befolyasolnak vagy csupan a kommunikacidé megzavarasat végzik. A hackerek szolgalatait
a kisebb politikai befolyassal rendelkezé allamok is felhasznaljak, mégpedig gy, hogy
a technologiailag fejlett allamok internetdependencidjat hasznaljak ki. A cybertamadasok
kritikusinfrastruktira-szervereket bénithatnak meg, amilyen a kézlekedés, az aruszallitas,
az energiacllatas vagy a telekommunikacio (SHARMA 2010). Ugyanezeket az eszkozoket
terrorszervezetek és a tarsadalmi-politikai rend ellen tiltakozo civil mozgalmak is felhasz-
nalhatjak arra, hogy valamely politikai szereplére nyomast gyakoroljanak (VERTON 2003).
Allamok hadseregei és nemzetbiztonsagi szolgalatai tamadnak meg hackingtechnikak
eszkozével valamely ellenséges allamot, annak kormanyzati szervereit, valamint allampol-
garait. A kiberhadviselésnek (cyberwarfare) nevezett jelenség keretében szamitastechnikai
rendszereket allitanak le napokra, megbénitva ezzel a kormanyzatot ¢és a kdzigazgatast.

2010-ben emlékezetes hackertamadas volt az irani nuklearis erémiivek elleni Stuxnet
akcio, amelynek keretében az Amerikai Egyesiilt Allamok és Izrael hadserege kartékony
szoftvert jutatott be irdni szerverekbe. 2015-ben az Egyesiilt Allamok titkosszolgalata,
az NSA elismerte, hogy Kinaban gyartott szamitastechnikai eszkdzok kartékony szoft-
verrel valo megfert6zésével sikeriilt bejutnia szamos orszag kormanyzati szervereibe, ahol
aztan a szoftvereket igény szerint élesitették, és a megfigyelést vagy a cybertamadast be-
indithattak (GREENWALD 2015).

A hacktivista miiveleteket idGvel virtualis terrorizmusnak tekintették, ami nem all
messze az igazsagtol, ugyanis a modszereket a terrorszervezetek is a céljaikhoz tudtak il-
leszteni, hiszen a valogatas nélkiili karokozas, a félelem €s a rettegés kivaltasa virtualis uton
is megvalosulhat. A hacktivista modszerek alkalmazasa ebben a kontextusban a legnagyobb
tamadas eldidézésére lett képes. A terrorszervezetek virtualis cselekvésekkel kiemelked6en
fontos infrastruktirak mitkodését biztosito kereskedelmi, hirkdzlési, pénziigyi rendszerek
befolyasolasara képesek mindazon feliil, hogy a mdédszerek a haszonszerzést, az anonimi-
tast, a toborzast, a szervezést, a tervezést, a koordinaciot és a kooperaciot is lehetové teszik,
tovabba a virtualis ¢s fizikai er6szak tamogatasara, el6készitésére képesek.
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2.6.10.4. Politikai toltetii civil demonstraciok

Az online platformok gyors és hatékony lehetdséget biztositanak a hasonlo érdeklddési kor
felhasznalok kozosséggé formalasara és megmozdulasok szervezésére, beleértve a politikai
toltetdl, illetve a fennalld rezsim megdontésére iranyuld demonstraciokat is.

2005-ben Kindban nagy felhaborodast keltett, hogy a japan kormany kiadott egy kony-
vet, amelyben a japan megszallo hadsereget Kina felszabaditdjaként tiintette fel (XIANGWEI
2005). A két orszag kozotti évszazados ellentétekhez jarulnak hozza még azok az erkdl-
csileg elitélend6 akciok is, amelyek a két orszag moralis-kulturalis eltéréseibdl fakadnak.
2003-ban japan iizletemberek kinai hotelekben megrendezett orgiditdl voltak hangosak
a kinai chatszobak, és az online kezdeményezést hamarosan tettek kovették, amelyek soran
az emberek az utcara vonultak, és a japan tizleti befektetok kivonulasat kovetelték. Kinaban
ez nem az elsd, de nem is az utolsd japanellenes megmozdulas, amely az online kdzosségi
oldalakon szervez6dott, és amelynek kovetkezményeként japan tulajdonosok tizleteit torték
fol, és japanellenes tiintetések szervezddtek online — a helyi renddri erék teljes tudomasaval,
sOt asszisztalasaval (HUANG 2012).

2.6.10.5. A cyberbullying jelenség

A cybertérben zajlo kdzosségi zaklatast tgy lehetne 6sszefoglalni, mint olyan kép, video,
szoveg, gif, internetes mém, tartalmakkal vagy aktiv kommunikdcioval megvalositott, ne-
gativ érzelmeken alapulo, rendszeresen ismétlédd karokozo magatartasok dsszessége,
amelyek a k6zossegtol az egyeén ellen iranyulnak, kézvetett modon sérthetnek informacios
rendszereket, és pszichés erdszak eldideézésére alkalmasak, de akar fizikai erészak forma-
Jjaban is megnyilvanulhatnak. Az effajta normasértések egyik leggyakoribb vetiilete a fia-
tal korosztalyba tartozo felhasznalok korében eléforduld cyberbullying. A cyberbullying
hagyomanyos formajat az errdl szolo kriminologiai irodalom a lelki, fizikai vagy anyagi
kart okozo erészakos vagy mas szandékos normasértések korébe sorolja, s iskolai kornye-
zetben, az iskolai €lettel Osszefliggésben, az oktatasi intézmény szerepldi kozt zajlo direkt
¢és indirekt agresszié valamelyikeként definialja. A direkt agresszid nyilt tamadasként ma-
nifesztalodik fizikai és pszichikai erdszak vagy mas karokozo akcio formajaban, az indi-
rekt agresszio pedig kozvetett destruktiv cselekvésként, amely inkabb burkolt és kdzvetett
moddon a célkeresztben allo személy szocialis kornyezetét érinti, és kapcsolatrendszerének
lerombolasat jelenti (VIRAG-KULCSAR—ROsTA 2016, 587-589.). A cyberbullyingnak mas tu-
domanyos megfogalmazasok szerint harom kdotelezd eleme van:

o artd szandéku tamadas, félelemkeltés, fenyegetés vagy kényszerités;

» egyenlétlen erépozicidkon nyugszik;

* hosszabb id6n keresztiil rendszeresen ismétlédik (OLWEUS 1993; OLWEUS 1999;

FARRINGTON 1993).

A cyberbullying folyamataban az erészak pszichikai formaja érvényesiil. Ennek ellenére
az informacios rendszerek megsértése €s a jogosulatlan adatkezelés is egyfajta karokozasnak
mindsiil, ami ha nem is kézzel foghatd targy sériilését, megsemmisiilését jelenti, de még-
is ugyanazt a hatast éri el. A cybertér ugyanakkor a korlatlan elérhetdséggel a kozosségi
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nyomasgyakorlas lehetdségét és a sebezhetdséget, nagyobb nyilvanossaggal az dnbecsiilésre
gyakorolt nyomast, az anonimitdssal a destruktiv cselekményekre 6sztonzést tamogatja,
vagyis katalizalo szerepet tolt be a kozosségi bantalmazas folyamataban. A cyberbullying
jelenségérol egyes kutatasok ugy szamolnak be, hogy az csupan az iskolai erészak egy vir-
tualis térbe kiterjesztett alakzata és egy ijabb eszk6z a bantalmazok eszkoztaraban, de nem
mindsiil markansan elkiiloniilo uj jelenségnek (WoLKE-LEE-GUY 2017). A kutatok eziranya
megallapitasa lényeges abbol a szempontbol, hogy a kozdsségi erdszak virtualis és offline
folyamata legtobbszor egy komplex lancolatba flizédik. A kozosségi cselekvések szinterein
zajlé eseményekben jol elkiilonithetd, de egymast kiegészitd szerepek formaldédnak az ak-
tiv bantalmazotol a bantalmazast tdimogatokon at a passziv szemlélokig, akik a kozosségi
platformokon is hasonlé statuszban maradnak, mint az azt megel6z6 vagy épp azt kovetd
offline kontextusban. A bantalmaz6 magatartas oksagi magyarazatai arra kovetkeztetnek,
hogy a virtualis térben a kozosségi er6szak az er6folényhez vald hozzaférésnek, a hatalmi
egyensuly ¢és a dominancia fenntartasanak és érvényesitésének az eszkoze. Masok sze-
rint ez a motivacio a fiatal férfiakkal szemben a tarsadalmi elvarasként megfogalmazhato
kényszermaszkulinitasbol (forced masculinity) eredeztethetd, amelynek soran a fiatal férfi
az er0szakos viselkedésben latja a szerepelvarasnak valdo megfelelés lehetségét (WOLKE—
Lee-Guy 2017; YAr 2006, 31.).

A fiatalok virtualis térben tanusitott bantalmazd magatartasat gyakran vezetik vissza
az antiszocialis személyiségzavarra, a szocializacios problémakra, az identitaskeresé kor-
szak moralis mélypontjara, az érzelmi jolét hidnyara, a tlilzott agresszivitasra vagy egész
egyszerlien az erészak alkalmazasanak lehet6ségére, amelyben a bantalmazo kihasznalja
az adodo alkalmat er6folénye érvényesitésére. A cyberbullying folyamataban a passziv
résztvevok (néma szemlélok) fontos szerepet jatszanak. Az erészakos viselkedésre adott
passziv kozosségi reakcio John Darley és Bibb Latané amerikai szocidlpszichologusok el-
mélete szerint a bystander-hatdsnak koszonheté (HupsoN—BrRUCKMAN 2004). Ennek 1ényege,
hogy ha egy negativ esemény (példaul erszak) bekovetkezésének helyszinén minél tobb
segiteni képes személy tartozkodik, annal kisebb az esély arra, hogy barki a tomegbdl az al-
dozatnak segitséget nyujt, vagy a negativ torténést elharitja. A kutatok a bystander-hatas
ellendrzésére — foleg egyetemistak korében — szamos kisérletet végeztek. Azt allitottak,
hogy a kozosség tagjait nem a megtorlastol valo félelem €s az apatia tartja tavol a cselekvés-
t6l, hanem a csoport tagjai gatoljak egymast. Minden egyes személy megprobalja értékelni
a veszély forrasait, és ezzel egyidejlileg a tobbi résztvevo értelmezéseit, mikozben senki
nem reagal a torténtekre. Ez a folyamat az egyéni probalkozasokat, a helyzet azonnali
megoldasara vagy segitségnyujtasra iranyuld pozitiv reakciot és cselekvést lelassitja, sot
a cselekvésrol valod dontést blokkolhatja. A kdzosségben az egyén effajta viselkedéséhez
Darley és Latané szerint négy mechanizmus jarul hozza:

amelyet a lehetséges segitd cselekvésérol a kozosség tobbi tagja kialakithat.

* A tarsadalmi jelek mechanizmusa, ami masok tétlenségébdl fakado egyéni
tétlenségbe torkollik, vagyis egymas tétlenségét mint tarsadalmi jeleket latva
senki sem cselekszik.

* A blokkolds mechanizmusa tobb ember egy id6ben torténd cselekvési szandéktol
adodo visszalépését, cselekvési blokkolodast jelent.
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e Végill az atlathato felel6sség mechanizmusa arra mutat ra, hogy az egyéni
felel6sség a csoportban legyengiil, és a cselekvés ennek okan elmarad. A négy
mechanizmus aktivizalodasaval a kozosség tagja a negativ esemény helyszinén
kiviilallo szerepében tétleniil marad. A bystander hatas logikéja a cyberbullying
kozosségi dinamikajaban is értelmezhetd, de leginkabb a passziv résztvevok
oldalarol. Ok azok, akik az agressziv vagy erészakos normasértések elkovetdjének
pszichés tdmogatdi és tevékenységiik abban destruktiv, hogy nem tesznek semmit
az aldozat védelmében, végignézik a bantalmazé 6nkényes muveleteit. (HuDSON—
BruckmaN 2004, 168—171).

A ko6z0sségi er6szak dinamikajanak megértését célzo kutatasokbol az aldozati magatartas
vizsgalatat sem felejtették ki. A klasszikus magyarazatok, mint az alacsony onértékelés,
a depresszid, a konfliktuskezelési képesség alacsony foka, az artalmakkal szembeni im-
munitas gyengesége mellett egy lényeges tényez6 az aldozatok tobbségénél kiemelhetd,
mégpedig a kimaradastol valo félelem (fear of missing out — FOMO). A FOMO-jelenség
értelmezésében a kortarskozosségek tagjai a kozosségben maradas alapvetd feltételének
tartjak, hogy allandoan részesei legyenek a kortarscsoportban zajlo informacidaramlasnak.
A bent maradas iranti erés egyéni sziikségletet mas generacios elvaras is erdsiti, amilyen
a trendkovetés, amelyrél mar korabban irtunk. A folyamatos kapcsolatban maradasért
az egyén mindent megtesz, még az ezzel egyiitt jard kellemetlenségeket is elviseli, példanak
okaért a k6zosségi nyomast. A FOMO-jelenség arra a kozponti kérdésre ad valaszt, hogy
miért nem 1ép ki a bantalmazott abbol a virtualis kdzegbdl, ahol 6t tamadas éri (PRZYBYLSKI
et al. 2013, 1844.).

2.6.10.6. Az internetes mémek (i-mémek)

A kozosségi normasértések tovabbi tipusa valamely kozfelhaborodast vagy elégedetlensé-
get kivaltd eseményre, dontésre, cselekvésre torténd tomeges reakcio, azaz egy vélemény
internetes mém formajaban valo kivetiilése. Az internetes mém a felhasznalok altal az in-
formacios technologia segitségével készitett, internetes feliileteken kozzétett, felhasznaloi
kézvetitéssel terjedd video-, kép-, hang- és irott tartalmak kiilonbozd valtozataibol, hiper-
rovid, pozitiv vagy negativ iizenettartalmu, modositott vagy valos tényeket megjeleniti
digitalis informdacios egység (Kiss—PARTI 2016, 39.). Az internetes mémek természetét
leginkabb Richard Dawkins mémdiskurzusa magyarazza (Dawkins 2011). Dawkins ,,mé-
melméletében” a kultara terjedése és az evoltcid folyamata kozti 6sszefliggést vizsgalva
arra a kovetkeztetésre jutott, hogy a gének masolddasa és a gondolkodas elemeit alkotd
kulturalis egységek terjedése kozt hasonlosagok fedezhetdk fel. A mémek mint kultu-
ralis egységcsomagok a replikatorok segitségével, utanzassal masolodnak és terjednek
emberrdl emberre. A gének mutalodasahoz hasonléan folyamatosan alakulnak, gyakran
megvaltozott formajukban masolédnak — ezzel gazdagitva és megdrizve a kultarat. Daw-
kins a vallasi tanok €s ideologiak fennmaradasat is a mémek mitkodésének tulajdonitotta,
¢és az evoluciohoz hasonldan terjedésiikre automatikus folyamatként tekintett, amit késébb
szamos kritika ért. A memetika tudomanya a mémeket tovabbra is az emberi kultira
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sziikséges részének tekinti azzal a felismeréssel, hogy terjedésiiket maga az ember szaba-
lyozza, az nem autondom folyamat eredménye.

A 20. szazad végén egyre szélesebb korben elterjedt internetes haldézat megterem-
tette a mémek 0j birodalmat, és életre keltette a dawkinsi elmélet targyanak virtualis
valtozatat, az internetes mémeket. Mivel az internetes informacios egységek komplex
informaciotartalma, terjedése, tarolhatosaga a dawkinsi mémekéhez all a legkozelebb,
ezért a koztudatba internetes mém elnevezéssel vonult be. Az internetes mémeket a ko-
z0sségi onkifejezésre, illetve a kozéleti reflexiora alkalmas funkciojuk tette igen széles
korben népszert kozlési formava, ami a web 2.0 tartalmak eléretorésével teljesedett
ki a jelenleg tapasztalhaté formaban. Tovabbi sajatossaguk, hogy a nyelvi soksziniiség
¢és a technikai kornyezet (megjelenithetéség, terjeszthetdség, tarolhatdésag) révén meg-
Orizhetik a virtualis kdzosségek értékeit, szokasait, hagyomanyait vagy akar ideologiait.
Az internetes mém fo6ldrajzi hatarok nélkiil barmit népszerisithet, lehet parbeszéd vagy
konfliktus kifejezéeszkdze, tartalmazhat tarsadalmi eseményhez koté6doé vagy kozéleti
vonatkozasu informaciot, de a tartalma nem feszitheti szét azokat a kereteket, amelyeket
maga az internetes kdzosség neki tulajdonit. Kapacitasat alapveten a gyors kozlésre al-
kalmas, kozérthetd, nagy tomegeket érint6 1ényegi informacié mérete szabja meg, ezaltal
valik lehetévé gyors terjedése. Az internetes mémek tovabbi sajatossaga, hogy tomeges
értékitéletet fejeznek ki, a kozosségi véleménynyilvanitas eszkozei, ezért terjedésiik is
nagyobb dinamizmust feltételez. Osszetettségiik révén sokszor felerdsitik az értékitéletben
rejlé sértd elemeket, igy arra is alkalmasak, hogy durva torzitasokat, egyénre vagy ko-
zosseégre vonatkozo valotlan tényeket és kifejezéseket kizvetitsenek (Kiss—PARTI 2016, 9.).
Ettdl fiiggetleniil az internetes mémek mégiscsak a szolas- és véleményszabadsag legin-
kabb védett eszkozei, és karos mivoltuk csak abban a formaban nyer értelmet, amennyiben
az egyénnek vagy épp egy masik kdzosségnek vald karokozasra irdnyulnak, vagyis kar-
okozo internetes mémekként mikodnek (Kiss—ParTI 2016, 9.). A karokozé internetes mé-
mek altal hordozott tartalmak hatterében az emberi méltosag megsértésének szandéka all,
és célkeresztjiikben barmilyen természetes személy allhat, aki nem csak virtualis entitassal
(azaz nem csak kitalalt internetes karakterrel) rendelkezik. Az effajta internetes mémekben
azok a szovegtartalommal ellatott képek vagy karikaturak jelennek meg, amelyek a sértett
egyént vagy kozosséget kinos kontextusban abrazoljak, és ebben a kdrnyezetben az érintett
és anyilvanossag szamara is egyértelmtien felismerhetdk. Lényeges, hogy olyan azonositha-
to testi jellegzetességre (arc) vagy személyiségjegyekre, cselekedetekre utaljanak, amelyek
felismerhet6vé és azonosithatova teszik az egyént. Negativ internetes mémek tartalmaként
gyakran alkalmazzak a gifeket.

Az interneten megjelend karos mémtartalmakhoz nem kapcsolodik egyértelmiien sem
negativ tarsadalmi megitélés, sem pedig jogi felelosségre vonds. A retorzid elmaradasa-
nak tobb oka lehet, amit részben a cimzett passzivitasaval, masrészt a tomeges internetes
megjelenésbol és az adatok rejtettségébdl adodd anonimitassal lehet magyarazni. Az in-
ternetes mémek karos hatasarol vald kozgondolkodas is idesorolhatd, vagyis a tartalmak
biintetendd jellegérodl, karos hatasarol vald kollektiv tudomas vagy tudatlansag. Ez azt
jelenti, hogy a tomeg tisztaban van-e a terjesztett tartalom sért6 jellegével vagy sem. Ha
nem, akkor a destruktiv kollektiv cselekvés miatt a felelésség az internetes mém készi-
tojére vagy legfeljebb elsé kozzétevojére redukalhatd. Ha igen, akkor egy olyan kollektiv
egyetértésen alapuld nyilt normasértésrél van sz9, amelynek negativ hatdsaval minden
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résztvevo tisztaban van. A tovabbi magyarazat a tartalom eltéré kulturalis és biintet6-
jogi megitélése kozti kiilonbségben rejlik. Amig példaul az Amerikai Egyesiilt Allamok
internetes platformjain kdzzétett internetes mém még viccesnek szamit, addig ugyanaz
mas allamokban elitélt, s6t biintetendo lehet. Noha egyes blincselekmények tekintetében
a bliniigyi egyiittmiikodésrol szold egyezmények tartalmazzak az allamok hatosagainak
kozos fellépését, a jogi kornyezetek tulzott eltérdsége kelld akadaly az egytittmikddésre.
Ha az allamok biintetdjogi normai mégis egységesek lennének, még akkor is nehézségeket
okozna a készités pontos foldrajzi helyének megallapitasa és a készit6 azonositasa.

Végiil idetartozik még az internetszolgaltatok feleldssége, azaz a karos tartalmak
tarolasa, megjelenitése és terjesztése, technikai korlatozasanak kotelezettsége. Vannak
olyan internetes tartalmak, amelyek a devianciak feketezondjaba sorolhatok, torlésiik, vagy
legalabb elérhetéségiik korlatozasa a szolgaltatok részérdl kotelezo. Jelentds szamban ma-
radnak azonban olyan informacios egységek, amelyek elérhetdségkorlatozasa csak akkor
torténik meg, ha azt a sértett egyén vagy kozosség kéri. Ebbol arra lehet kovetkeztetni,
hogy egyes internetes mémek az érintett dontése és nem a tartalmuk valodi izenete miatt
keriilnek normasérté vagy épp nem normasértd kategoriaba. Ha egy i-mémre a sértett
nem reagal, és ezaltal kikeriil a hivatalosan szankcionaland6é magatartasok korébdl, annak
valdjaban még megmarad az Onbecsiilést sértd lizenete, vagyis normasérto jellege. Az on-
line szintéren keringd sért6 informaciokat tartalmazé mémek — hasonldéan egyes offline
magatartasokhoz — k6zosségi reakciok internetes formaiként is értelmezhetdk. A halozat-
ban terjedd, onbecsiilést sértd tartalmak iskolapéldaja a politikai szerepléket megjelenitd
internetes mém, amely egy kevésbé népszert politikai dontés vagy politikusi megnyilva-
nulas kovetkezményeként sziiletik. Az ilyen informacios egységek egyértelmiien a dontést
démonizaljak, és a politikai kozszerepld karakterisztikajara utalnak torzitott, humoros,
néha megalazo formaban. A humor szintén kdzponti eleme a mémnek; ilyenkor a mém
a politikai dontések, a tarsadalmi disszonanciak, az egyes etnikai, vallasi, kulturalis vagy
nemi identitast képviseld csoportokkal szembeni intolerancia tarsadalmi feldolgozasanak
az eszkoze, vagyis a konfliktusok olyan instant megjelenési formaja, amely alkalmat teremt
tarsadalmi vitak kibontakozasara és lefolytatasara (Kiss—PARTI 2016).

A mémekkel torténd kollektiv cselekvésre vonatkozo kérdésekre elsé ranézésre
Howard S. Becker kollektiv normasértésrél alkotott tézise adhat valaszt. Becker ugy
fogalmazott, hogy az emberek, mikdzben egyiitt cselekednek, egymas tevékenységét
figyelve hozzaigazitjak onmaguk tevékenységét a tobbiekéhez, mint ahogy a tobbiek is
igazodnak a kollektiva egyiittes cselekvéséhez. A kozosség altal elkovetett normasértés
a kozosség tagjainak interakcidin alapul, ami nem feltétlentiil jelent személyes, szemtdl
szemben lezajlo talalkozast, de egy olyan ,,kommunikaciét” igen, amely a tagok kozti
kolcsonhatast 1étrehozza, és lehet a kollektiv elkdvetésre valo 6sztonzés. Ahogy létezik
kollektiv egyiittmtikodés, tigy kollektiv normasértés is, amelyben minden egyes tagnak
részt kell vennie. Becker szerint a kollektiv deviancidnak az adhat igazan teret, amikor
a devianciat senki sem tekinti annak, ami. Mindezt azért teszik, mert tul nagy gonddal
jarna a devians magatartasok elleni fellépés, vagy limitalt er6forras all rendelkezésre ah-
hoz, hogy a devians egyéneket iildozz¢ék vagy felelosségre vonjak (BECKER 1963, 19-72.).
Becker gondolatait azzal kiegészitve lehet az internetes kollektiv cselekvéshez igazitani,
hogy a folyamatban pont a sértett dontése hatarozza meg az intézményi reakciot, azaz
a torvényes eljarasok meginditasat, majd a kollektiv magatartas normasértd jellegét.
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A kollektiv deviancia internetes kornyezetben valo értelmezésénél felmeriil a kérdés,
hogy van-e kiilonbség a kollektiva tagjainak egyéni hajlamai kozott, vagy egylittmtiko-
désiik hasonloképp érvényesiil, mint a Becker altal felvazolt kollektiv deviancia esetében
(Ki1ss—ParT1 2016).

Az online tarsadalom résztvevoéi egyenként kiilonbozé tagsagot (poziciot) toltenek
be az cybertarsadalomban. A tagsag kozosségi elfogadottsaga, véleményformalo ereje
az internetes aktivitastol és az egyén tulajdonsagainak, tapasztalatainak, ismereteinek, at-
titlidjeinek, eléitéletének, érzelmi és kulturalis beallitddasanak dsszességétdl, azaz egyéni
diszpozicioitol fiigg. Ha egy internetes mém népszert, ¢s terjedése dinamikus, akkor okkal
feltételezhetd, hogy kifejez egy olyan kollektiv igazsagot, amellyel az internetes k6zosség
tagjai egyetértenck és azonosulnak. Ha ez igy van, akkor a karokozé mém terjedése esetében
is elmondhato, hogy a kdzosség tagjai egyetértenek az aktualisan terjesztett informacios
egység normasértd elemeivel, és egységesen kovetnek el egy-egy normasértést. Ahogy a ha-
gyomanyos térben szervezett tiintetés esetében is az egyetértés nem minden résztvevo szem-
pontjabol jelenti ugyanazt attol fiiggetleniil, hogy valamennyien részt vesznek a tiintetésen.

Mivel az internetes mémek az egyénekbdl allo kollektiv cselekvés folytan terjednek,
fontos, hogy az egyén milyen alternativak alapjan dont a terjesztésiikrol. A dontésben meg-
hataroz6 tényez6 a tartalom megfeleld értelmezése és az ezt kdvetd reakeié. Utaltunk mar
George Herbert Mead elméletére (1973), amely szerint az észlelt dolog és a reakcidok kozott
eltérések lehetnek. Ha Mead tézisét a negativ internetes mémek terjedésére iiltetjiik at, ak-
kor ugy tiinhet, hogy a kollektiva tagjanak terjesztésrdl kialakitott dontése és célja az altala
krealt jelentéstartalomtol fiigg, ami a szélsdséges ideologiakat vallo terjesztok kozott a k6zos
negativ sztereotipiak mentén torténik. A heterogén csoportokban a hasonld jelentéstartalom
olyan k6zos sémakbol ered, amelyek a csoport tagjainak eltéré gondolkodasatol fliggetleniil
mindenkiben megvannak. Lehet ugy is fogalmazni, hogy a heterogén csoportokban a karos
internetes mémek terjesztése a csoport valamilyen fontos értékrendszerét sértd ingerre adott
valasz, és nem egy kialakult negativ sémarendszerbdl képzett egységes jelentéstartalomra
torténd reakeio (Kiss—Partr 2016).

Az internetes mémek terjedésének természete Durkheim tarsadalmi tényekrol irott
gondolataival is tarsithato. A szociologus tdrsadalmi aramlatoknak nevezte a kollektiva
azon megmozdulasait, amelyek a lelkesedés, folhaborodas és a szanalom érzelmi hullamain
keletkeznek, és nem az egyéni tudatbdl fakadnak, de az egyént mégis magukkal sodorjak.
A koz0sség ereje egy olyan csoportnyomas, amelynek az egyén nem bir ellenallni (NEMEDI
2005, 39.). Az internetes mém a durkheimi értelmezés szerint a véleményaramlatok olyan
kifejezéeszkoze, amely mindig a kollektiva altal fontosnak tartott vélemények, kritikak,
trendek iranyaba tereli az egyént. A negativ internetes mémeket terjesztd kollektivak kozott
ezért differencialodas figyelhetd meg, ha a készitését és nyilvanossagra hozatalat megala-
pozo okokat és az egységek célkeresztjében allo kdzosségeket egyiitt vizsgaljuk.

Vannak olyan informacios egységek, amelyek egy homogén tarsadalmi csoport ird-
nyabol egy masik tarsadalmi csoport iranyaba haladnak sértd célzattal, vagyis ezek a két
csoport kézott kialakult negativ viszonyulas virtualis leképezédései. Az effajta i-mémek
iranymutatast adhatnak arrol, hogy egy kisebbséget vagy valamely mas meghatarozottsaggal
rendelkez6 kozosséget milyen elditéletek, sztereotipiak lengenek koriil. A tarsadalmi cso-
portok kozt terjedd internetes mém egyik iskolapéldaja a homoszexualis kozosségrol késziilt
vagy az etnikai kisebbségeket karikirozo informacios egység. Nehéz lenne elképzelni, hogy
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a hagyomanyos szintéren mar létez6 kozosségek nemzeti, etnikai vonatkozast viszonyula-
sai elébb-utobb ne képezddjenek le valamilyen formaban a cybertérben is. Természetesen
mindezt nemcsak az i-mémek testesithetik meg, de egy kdzosség kulturalis kiilonbségeit,
etnocentrizmusat, elditéleteit ¢s negativ érzelmeinek kiilonféle formait épp a vizualis és ver-
balis megjelenités komplex alakzata képes optimalisan kifejezni (Kiss—PARTI 2016).

A masik kategoriaba a nagyobb, heterogén dsszetételii témeg iranyabol a hatalmi
struktura felsé fokan allo dontéshozok felé iranyulo negativ internetes mémek tartoznak.
Ezek tobbnyire tobbségi véleménynyilvanitasok, de mindenképp valamilyen inger hatasara
megjelend, reaktiv, tomeges cselekvés termékei, amelyeket egy heterogén kollektiva vesz
koriil (Kiss—PArTI 2016).

A kollektiv terjesztés résztvevoi egységesek abban az értelemben, ami a kollektiv
normasértést mint célt és a kozos fellépést illeti, de kiillonbdzok abban, ami az egyén reak-
ciét kivaltd hatashoz vald viszonyulasat illeti. A negativ tartalmu internetes mém terjedé-
sének dinamikaja és iranya magaban hordozza a terjesztésében szerepet vallalo k6zosség
moralis hatarait, el6itéleteit, sztereotipiait, tartalmazza az egyén és a kozosség kulturalis
beallitodasat és lelkiallapotat. Annak megallapitasa, hogy egy tarsadalomban az internetes
mém informacidtartalma normasérté-e vagy sem, sokkal inkabb a készitésében ¢és a ter-
jesztésében részt vevok, illetve a megcélzott egyén vagy kozosség értékitélete hatarozza
meg, semmint a tartalmakat szabalyozd, illetve az egyént ¢és a kozdsség jogait védo jogi
normak (Kiss—Partr 2016).

2.7. A cyberdevianciak pozitiv funkcioi

Mar tobb mint egy ¢évszazada elfogadott tézis, hogy a deviancianak a tarsadalomra nézve
nem csupan negativ hatasai vannak. A deviancia olyan megszokottdl valo elhajlasként is
értelmezhetd, amely egy tarsadalom mikodésének rigiditasat feloldva a fejlodés iranyaba
mutat, megerdsiti és tudatositja a tarsadalmi szabalyokat, kijel6li a normarendszer hatarait,
kihangstlyozza a kontrollintézmények miikodésének hidnyossagait, vagyis pozitiv funk-
cidkkal rendelkezik. Emile Durkheim a 19. szazad végén arrol irt, hogy a blinézés minden
tarsadalom része, és ha az elfogadott magatartasmintakhoz képest nincs tilstlyban, nor-
malis jelenségként definialhatd (GONCzZOL—KEREZSI 1993, 10.). A cybertér olyan 0j kornye-
zet, amelyben a devianciak korabbi és 0j formai is megjelennek, ezért a pozitiv funkciok
meghatarozasa tobb szempontbdl is érdekes lehet.

A virtualis tér dnmagaban eltér a hagyomanyostdl: azzal, hogy korlatozottabb meg-
nyilvanulasi lehetéségeket kinal, képes a devians magatartasok konzervalasara, szaba-
lyozhatbsagaban és a normasértések definialhatosagaban pedig joval nagyobb kihivast
jelent. A cybertérben kirajzolodo stlyos normasértéseknek viszont megvan az a pozitiv
tulajdonsaguk, hogy kdzvetleniil nem kell tartani fizikai kivetiiléseiktdl. Pozitiv funkcidik
a motivaciokkal egyiitt jard fesziiltségek levezetésének lehetdségében ragadhatok meg.
Gyakran tapasztalhato, hogy a negativ érzelmek, mint a frusztracio, a harag, a diih, a bossza
vagy a gyulolet egy internetes posztolassal, egy heves vitaval, elektronikus levelezésben
vagy cyberkozosségek belsé interakcioiban levezetddnek, tovabbi megnyilvanulasra mar
nem keril sor, vagy ha mégis, annak csak enyhébb formajara lehet szamitani. A meg-
nyilvanulasok legsulyosabb formaja ennek ellenére maradhat a pszichés erdszak szintjén,
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de fizikai formaira sokkal kisebb az esély. Ugyanez elmondhat6 a szexualis fesziiltségek
levezetésével kapcsolatosan is. A pornograf oldalak latogatasaval vagy a nehezen elérhetd
weboldalakon zajl6 interaktiv forumokon szamos olyan szexualis fesziiltség enyhitésére van
lehetéség, amely akar fizikai abtizus formajaban is megjelenhetne. A szexualis sziikségletek
kielégitésének anonim lehetdségei példaul azoknak kedveznek, akik elszigetelten élnek,
péarkapcsolatok kialakitdséban sikertelenebbek, szexualis életiik nem teljes. Ok a tartalmak
hasznalatan feliil virtualis kapcsolatokat is kialakithatnak, ahol anonimitasba burkoldzva
szexualis fantaziajukat érvényesithetik. Természetesen mindvégig szem el6tt kell tartani,
hogy a pornograf tartalmakban gyakran valds emberek szerepelnek, akik valahol, vala-
mikor valdsagos kiszolgaltatott, megalazott helyzetbe keriiltek. A fiatalkoruak szexualis
fejlédésének, szexualis érdeklédésének szakaszaban meghatarozd az online szexualitast
kozvetitoé platformok szerepe — ami akkor optimalis, ha az efféle oldalak vagy platformok
nem tartalmaznak erészakos forgatokonyveket.

Az internetes mémekkel torténd kollektiv véleménynyilvanitasnak akkor van igazan
pozitiv szerepe, amikor egy tarsadalmi felhaborodas eszkdze. Arrdl ugyan még nem végez-
tek kell6 mélységli és szamu kutatast, hogy az internetes mémek pontosan milyen sulyos
¢és tomeges megmozdulas megel6zésében dominansak, de arra minden bizonnyal Iehet ko-
vetkeztetni, hogy a kritikai véleményformalas azonnalisaga egy biztonsagiszelep-funkciot
képez a kollektiv érzelmi vihar kezelésében.

A szabad tartalommegosztassal olyan emberi megnyilvanulasok latnak napvilagot,
amelyek annak ellenére, hogy normasértok, a k6zosség egy része elott negativ mintaként
szolgalnak. A negativ tartalommegosztasra torténd felhasznaloi reakcio kifejezetten fontos
az adott magatartasrol alkotott egyéni attitidformalasban, vagyis egy karos tartalomra adott
nagyszamu negativ reakcié formalhatja a tartalmat szemléld egyén értékitéletét.

A cybertér sokféle devians kozosség szervezddésének optimalis szintere, de emellett
olyan multikulturalis kozosségek kialakulasat is lehetové teszi, ahol a tobbségi tarsadalmi
normaktol eltérd szemléletli egyén érvényesiilése, kotddése biztositott, a szubkultira egyén-
re gyakorolt pozitiv hatasa kifejezddik. A véleménynyilvanitas szabadsaga mindenkit meg-
illet, de ha normasért6 (6nbecsiilést sértd, becsiiletcsorbitd), akkor elénydsebb, ha a negativ
sztereotipiakbol és elbitéletekbdl fakado fesziiltségek levezetése hasonld attitiidokkel ren-
delkez6 felhasznalok kozott egy zart, virtualis kozosségben marad. Erre a virtualis szintér
szamos alternativ lehetéséget kinal, ami nemcsak a csatornak ¢és rendszerek rendelkezésre
allasaban, hanem a szimbolumok kiilonféle megjelenitési lehetdségében is megmutatkozik
(példaul cimerkészités grafikus eszkozokkel).

A cybertérnek vannak olyan tulajdonsagai, amelyek a konform felhasznalokat is karos
cselekvésekre 6sztonzik, és ezek csak az egyén védendo értékkel kapesolatos attitiidvalto-
zéasainak okait feltaro vizsgalattal derithet6k fel. A normasértések gyakran ravilagitanak
arra is, hogy melyek a szabalyozatlan sziirke foltok. A cyberdevianciak tovabbi pozitivuma,
hogy képesek prognosztizalni, mely normasértésekkel szemben kezd megvaltozni a tarsa-
dalom rosszalldé megitélése, vagyis a deviansnak szamitd cselekvések koziil melyek azok,
amelyeket az 0j kornyezetben mar egyfajta kozony leng koriil (példaul személyiségi jogok
megsértése képek engedély nélkiili kozzétételével).

Az aktiv online 1ét addiktiv életmodot eredményezhet, de ebben az ¢letmodban min-
denképp lehetéséget biztosit arra, hogy a dinamikus tarsas életbdl kiszorult felhasznalok
ratalaljanak Snmagukra egy 0j identitas megformalasaval. A szegényes szocialis kapcsola-
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tokbdl fakadoé destruktiv allapot a valos identitas ujraértelmezésével, a vagyott képernydarc
megformalasaval feloldhato, esély egy virtualis kozosségi kapcsolatrendszer kialakitasara.

A cyberdevianciak a multikulturalis cybertarsadalom viszonyrendszerének rendezésére
alkalmas szabalyozasi eszk6zok (jogszabalyok, tarsadalmi kontroll) megalkotasat és a meg-
lévok folyamatos finomhangolasat is sziikségessé teszik. A modern kontrolleszk6zok tobb-
féle igényt elégitenek ki, és a multikulturalis kozosségek harmonikus egyiittmitkodésének
esélyét teremtik meg.



Vakat oldal



3. A cybertér szabalyozasa

3.1. Az informacio és az ember

Arisztotelész Metafizikdja szerint az ember tudasra sziiletett: ,,Az emberekben természettol
fogva megvan az a vagy, hogy megismerjék a lathat6 dolgok okait” (ARISZTOTELESZ, Met.
I, 2.). A modern korban mar nem bdolcsek tanitanak minket, nem elére megsziirt és magya-
razott informaciokat kapunk készen, hanem magunknak kell ratalalnunk az adatok miri-
adjaban a szamunkra relevans adattéredékre, tovabba nekiink kell eldonteniink, mennyire
megbizhato a talalt informacid, amely nem énmagéaban, hanem az informacio kivalaszta-
sanak, rendszerezésének és validalasanak a képességével egyiitt jelenti a tudast (CHERRY
1978, 244.). Az informacidelmélet a 20. szazad kozepén keletkezett; gondolkodoi szerint
nem az informacid szemantikaja, tartalma a 1ényeges, irrelevans tehat, hogy épp igaz, ha-
mis, fontos vagy haszontalan. Ehelyett az informaci6 kvantitativ elemzése keril el6térbe,
illetve az, hogy az egyes rendszerek alkalmasak-e az informacio befogadasara, rogzitésére,
atvitelére, kodolasara és dekddolasara. Az informacidelmélet nemcsak a matematikaval
¢és a kommunikaciétudomannyal 6sszefiiggésben fejlédott, hanem az informacié kodola-
sara, rogzitésére és atvitelére alkalmas gépek megjelenésével is (SHANNON—WEAVER 1949).

Az informacioé szociokulturalis kontextusban viszont nem az atvitelt vagy a hordozha-
tosagot, hanem az informacid emberi értelmezésének képességét jelenti — azaz maga a jel,
illetve annak kontextusa a lényeg (CAPURRO—HIJORLAND 2003). Ebben az értelmezésben
az informacié emberi jelenség, amely lehetséges cselekvésekben manifesztalodik (MAcH-
LUP 1983). Az informacid az egyén tarsadalmi realitasanak dimenzidja, amely hidat képez
az egyén ¢s a kiilvilag kozott, vagy masképpen: az egyén és az érdeklédésének targya kdzott
(LEDERMANN 2016, 5,12.). Az ember szamara érdeklddésre szamot tartd dolgoknak értéke
van, igy arra toreksziink, hogy azt a jog eszkozével védjiik és szabalyozzuk.

A fent bemutatott elméletek mind leképezhetok a mai (digitalis) informacios tarsada-
lomra, de szociotechnoldgiai dimenzidban az informacionak, ha lehet, még komplexebb
jelent6sége van. Az informacids tarsadalomban az informacio a biztonsagot és a minden-
napok ¢élésének képességét jelenti. Gondoljunk csak az okoseszkdzokre vagy az okoshazak
okosberendezéseire, amelyek mind informaciot kdzvetitenek az egyén szamara. A kritikus
infrastrukturakat szamitégépek iranyitjak. A viselkedésiinket szamitastechnikai algoritmu-
sok figyelik, amelyek viselkedésiinkbdl tanulnak. Ha elveszitjiikk valamelyik végtagunkat,
kaphatunk egy masikat, amely megtanitja az agyunknak a sajat hasznalatat. Az informa-
cidhoz jutas és annak sebessége gazdasagi, kormanyzati és politikai szinten befolyasolja
az ¢letiinket. A tézsdék online miikddnek, és a vilaggazdasag vagy a politika apro valtozasa
azonnal visszatiikroz6dik az arfolyamokon. Az ember nélkiili repiil6 targyak, a dronok
segitségével kifiirkészhetd és lerombolhato valamely tavoli objektum. A szamitastechnika
lehetévé tette a hatalmas adatbazisok létrehozasat és dsszekapcsolhatosagat. A kommu-



138 CYBERDEVIANCIA

nikacié eszkozeinek fejlédése megvaltoztatta kulturalis normainkat és a viselkedésiinket
(BELL 2001). Az informacié mindeniitt jelenlevéségére, konnyi (olcso) elérhetéségére ve-
zethetd vissza a fogalom 0sszekapcsolasa kiilonbozo jelenségekkel, mint példaul informa-
cios tarsadalom, informacios gazdasag, informacios kor (Z. Karvarics 2007; Fuchs 2008;
CasTELLS 2010).

Az informacio sokkal tobb, mint csupan mozgatérugd; arucikké, dnmagaban vett
értékké alakult. A posztmodern informacios tarsadalomban az informéacidkezeldk, az in-
formaciomenedzsmentet végzd dolgozok, azaz a programozok, az informatikusok valnak
a vezetd tarsadalmi réteggé. Az online kozosségi portalokon vald gyakori jelenlét konny i
népszeriliséget hozhat, ami mindenki szamara karnyujtasnyira kozel hozza a vagyott tizenot
perc hirnevet. A legutdbbi politikai fejlemények azt mutatjak, hogy az online kommuni-
kacio, ha atgondolt koncepcio rejlik mogotte, atvalthatod tarsadalmi, politikai és gazdasagi
tokévé (HiLTon 2016).

Az informacios korban a jog szerepe is atértékelédik. Nem egyszeriien arrol van szo,
hogy a jog sokkal lassabban reagal a tarsadalmi valtozasokra, mint a technikai fejlédés egy
alacsonyabb fokan. Az informacios korban 0j védendo jogtargyak és értékek jelennek meg,
amilyenek példaul a digitalis szerzdi jogok vagy az informaciohoz val6 jog. A maganélet
védelme 1) értelmezést nyer, és az informaciét hordozo technikai tér, a cybertér is sza-
balyozasra szorul. A cybertér egy megvaltozott szociokulturalis kdzeg, ahol a viselkedés
megvaltozasanak lehetiink tanui. A valtozas Gnmaga a normatol valo eltérés, azaz a devian-
cia. A valtozas katalizatora a technikai fejlédés, amely 0j viselkedési és szociokulturalis
sémakat general.

E fejezetben arra tesziink kisérletet, hogy atfogd képet nyujtsunk az internet szabalyo-
zasanak konstrukcioirdl, az on- és a kozponti szabalyozas szerepléirdl és legfontosabb nem-
zetk6zi dokumentumairdl. Habar a fejezetben a kdzponti, allami szabalyozas produktumaival
is foglalkozunk, nem szeretnénk elveszni a jogi keretek siirijében, ezért szandékosan nem
vével (Cybersecurity Strategy of the European Union 2013; European Agenda on Security
2015),* azok bemutatasa meghaladna a tartalmi kereteket.

3.2. Az internet szabalyozoi

1966-ban egy nyugalmazott brit 6rnagy, Paddy Roy Bates beleszeretett egy kicsiny, elha-
gyatott betontalapzaton 4ll6 toronyba az Eszaki-tengeren. A torony a masodik vilaghabora
alatt I6toronyként szolgalt, innen 16tték a britek a partjaik felé tartdo német pildtak gépeit.
1966-ban a tornyot Bates megvette, elnevezte Sealand Hercegségnek, és kinyilvanitotta fiig-
getlenségét az Egyesiilt Kiralysagtol, amely a habort utan nem tartott igényt a rozsdasodo
takolmanyra. Sealandnak szines a torténete, de senki nem gondolta volna, hogy 1999-ben
az internet torténelmébe is beirja magat. Ebben az évben adott engedélyt ugyanis Bates
egy fiatalember, Ryan Lackey szamara arra, hogy a szigetre koltdzzon, és ott megalapitsa
sajat cégét, a HavenCo-t. A HavenCo szerverekkel rakta tele a sziget egyetlen épiiletét,

40" Az Eurdpai Unio kiberbiztonsagi stratégiajarol 1asd: https:/ec.europa.eu/digital-single-market/en/cybersecurity
(A letdltés datuma: 2018. 05. 15.)
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amelyek mikrohullammal és miithold segitségével kapcsolodtak az internethez (MARKOFF
2000). Lackey egy cyberpunk novellabol vett dtlettdl vezérelve internetszolgaltatast ajanlott
mindenki szamara, aki ki akart keriilni az allam vagy az igazsagszolgaltatas 1atokorébol.
Potencialis kliensei k6zott voltak pornografiaterjesztok, adocsalok, onlineszerencsejaték-
szervezOk vagy éppen csak fiiggetlenségre szomjazok, a tarsadalombol kivonulni vagyok.
A HavenCo hirdetése szerint ez volt ,,a vilagon az els6 és egyetlen hely, ahol tgy iizletel-
hetsz, hogy nem leskelédnek a vallad f616tt” (GRIMMELMANN 2012). Lackey hit abrandokat
kergetett, a HavenCo az 1990-es évek végén bekovetkezd internetforradalom apoteodzisa
maradt, hiszen éppen a fizikai hatarok védelmével kecsegtetett, aminek az internet koraban
elveszett a jelentdsége. A kormanyok hamarosan kiterjesztették fennhatosagukat az offshore
internetszolgaltatokra (GoLDSMITH—WU 2006, 66.).

Habar kezdetben az internetet, illetve a cyberteret jogon kiviili teriiletnek tekintették,
mara szamos, sikeres és kevésbé sikeres kisérlet sziiletett a szabalyozasara, illetve a fizikai
vilag szabalyainak a cybertérre valo kiterjesztésére.

Technikai, gazdasagi, tizleti és jogi komplexitasa miatt az internet kibogozhatatlan
szovevénynek tiinik. Nemzetkozi szervezetek, nemzeti kormanyok, tudomanyos kutatok,
cégek és technoldgiai fejleszték mind a kdzos megegyezés kialakitasan dolgoznak arra
vonatkozoan, ki és hogyan szabalyozhatja, illetve védheti meg a cyberteret. Habar széles
az egyetértés abban, hogy a kormanyok egyediil, a maganszektor (azaz a vallalatok) és a ci-
vil tarsadalom kozremitkddése nélkiil nem képesek szabalyozni a cyberteret mint ,,kdzjot”
(public good), amelybdl mindenki részesedhet (BENEDEK 2008, 32.), az tovabbra is vitas,
hogy mennyiben sziikséges bevonddniuk a szabalyozasba a maganszereploknek, és hogy
a szabalyozas eredményességéhez az iparnak inkabb motivaciora vagy kotelezd erejii sza-
balyokra van-e sziiksége.

Az allami szabdlyozas feliilrél jové (top-down) kezdeményezést jelent, amely kotele-
70 erejli a gazdasagi szereplkre. Az allamok a cyberteret is érintd, illetve ott szervez6dd
tamadasok megjelenésével kezdték el megalkotni sajat jogszabalyaikat a nemzetbiztonsag
¢és az allampolgaraik védelmére. A gazdasagi szereplok a maguk altal kifejlesztett, a piaci
mozgasokhoz idomulo, alulrdl jovd (bottom-up) rendelkezései — kiegésziilve a civil szer-
vezddések altal hozzaadott értékekkel — viszont ugy tiinik, inkabb biztositjak az internet
decentralizalt felépitéséhez illeszkedd, tobbszereplds rendszert, amely hosszu tavon szava-
tolni képes a rendszer biztonsagat és a szolgaltatasok mindségét. A szabalyozasi politika
kialakitasara eddig nem sziiletett egységes €s egyértelmii valasz. A tanulmanyok azonban
abban egyetértenek, hogy rendszerezett és valamennyi szerepld bevonasaval jard, ex ante
megoldast kell talalni a cyberteret fenyeget6 incidensek megelézése érdekében, aminek
joval nagyobb a jelent6sége, mint az allam altal a blin6zés ¢s a nemzetbiztonsagot fenye-
getd veszélyek 0j formaira adandd, ex post valaszoknak. A masik oldalon nem elegendd
kizardlagosan a piac és a maganszféra szerepldire bizni a szabalyok kialakitasat, hiszen
a maganszereplék érdekei kiillonbozok lehetnek, és tevékenységi koriik szabja meg a be-
avatkozas mélységét. A maganszektor nagyon j6 az incidenskezelésben és -megel6zésben,
de a piac és az allam biztonsagos miikodéséhez az elkdvetett visszaélések szankciona-
lasara, ezzel valo fenyegetésre is sziikség van. Ez utobbi — a jogszabalyok megalkotasa,
a nyomozasok lefolytatasa, az igazsagszolgaltatas, a védelem ¢s a garanciak eszkozeinek
lefektetése — a mindenkori hatalom, a kormanyok hataskorébe tartozik (attekintését lasd:
TroPINA—CALLANAN 2015). Az dnszabalyozo szervezetek bevonasaval kialakitott tobbsze-



140 CYBERDEVIANCIA

replds dontéshozatali és menedzsmentmodell tovabbi elénye, hogy a technikai fejlodéssel
o6hatatlanul el6alld valtozasokhoz minden érdekelt bevonasaval igazodik. Az 6nszabalyo-
zas ilyen modon elmozditja a fokuszt a cyberbiingzés €s az arra valo reaktiv fellépés feldl
a hosszabb tavra tervezo cyberbiztonsag felé, amelyben a proaktiv, megel6z6 szemlélet jut
inkabb szerephez (17. tablazat).

17. tablazat

Az internet szabdlyozasdanak szerepldi. Onszabalyozé és kézponti szabdlyozé szervek

. Allamok, kormanyok altal
Onszabalyozas (self-regulation) lefektetett szabalyok, kozponti
szabalyozas (central regulation)
vallalatok, maganszektor, ipari sze-| < kozigazgatasi és kormanyzo szervek,
Szereplék replok, fliggetlen szakértok, akadémia, a kozszektor szerepldi, foderalis
kutatok, civil szervezetek és szerve- szervek (példaul Eurdpai Unio)
z6dések
proaktiv, megel6z6 szerep (ex ante); * reagald, szankcionald szerep (ex post);
az informatikai és kommunikaciés| < kotelez6 ereji szabalyok, amelyek
Jellemzék (IKT) halozatok résztvevéinek on- vonatkozhatnak valamely piaci
kéntes €s evolucionalis (a technikai megegyezés maganszektor altali
és piaci fejlodés és igények folyama- kialakitasara (példaul az Eurdpai
taban kifejl6do) szabalyai. Uni6 NIS-iranyelve, 2016) is.
karos ¢és artalmas tartalmak bejelen-
tése, szUrése, monitorozasa; » jogalkotas;
mindségbiztositas; *  nyomozas;
etikai kodexek kidolgozasa és érvé-| ¢ igazsagszolgaltatas;
Eszkozok, nyesitése; » szabalyegységesités;
funkciok tanacsadas; * jogi garanciak (panasz- és fellebbe-
incidenskezelés; z¢si lehet6ségek) lefektetése;
tudatossagnovelés; + azonnali valaszadas (jogszabalyok
informacidémegosztas; modositasa, elfogadasa).
a valaszadas annal hosszabb id6t vesz
igénybe, minél tobb a szerepld.

Forras: Parti Katalin szerkesztése

Szamos példat talalhatunk arra, hogy a szabalyozas csak akkor sikeres, ha az imént bemuta-
tott két teriilet, a koz- és a magdanszféra egyiittmitkédik (self-regulation + central regulation
= co-regulation / guided regulation). Mivel a cybertér nem ismer hatarokat, a szabalyozas
nemcsak nemzeti, hanem regionalis és nemzetkozi szinten is létrejohet.



A CYBERTER SZABALYOZASA 141

3.3. A kozponti szabalyozas példai
3.3.1. Az Eurdépai Uni6 2000/31/EK iranyelve az elektronikus kereskedelemrol

2000 utan a vilag és az Eurdpai Unid az 6nszabalyozast promotald kezdeményezések felé
mozdult el (TROPINA—CALLANAN 2015, 86.); a két legfontosabb dokumentum az Eurdpai Uniod
elektronikus kereskedelmi iranyelve és az Europa Tandcs szamitastechnikai blindzésrol
sz0l6 egyezménye.

Az Eurdpai Unio 2000/31/EK iranyelve az elektronikus kereskedelemrél*! vildgosan
kimondja és részletezi a kozvetité szolgaltatok feleldsségét:*? meghatarozza az egyszerii
helyszolgaltatok felhasznalok jogsértései esetére vald mentességét, ezzel parhuzamosan
az értesitési-eltavolitasi eljaras mibenlétét, valamint azt, hogy a szolgaltatok nem kote-
lezhetdk arra, hogy a felhasznaloik online adatforgalmat monitorozzak, hiszen jogellenes
tevékenységek megfigyelése nem feladatuk.

3.3.2. Az Euré6pa Tanécs szamitastechnikai biin6zésrél sz616 egyezménye

Az Eurdpa Tanacs szamitastechnikai blindzésrél sz6l6 egyezménye® nemcsak a szami-
tastechnikai/informatikai biiniild6zéssel kapcsolatos kihivasokat fogalmazza meg — ne-
vesitve ¢és csoportositva a blincselekménytipusokat —, hanem meghatarozza az internet-
szolgaltatok feleldsségét az altaluk tovabbitott és tarolt felhasznaloi adatok bliniildozés
céljara valo valds idejii megOrzésére és atadasara. Ilyenként eleddig az egyetlen atfogd
nemzetkdzi dokumentum. Az egyezmény deklaralja a szolgaltatok nyomozo6 hatdsaggal
vald egyiittmikodését a bizonyitékok megszerzése, atadasa ¢és rogzitése terén. Megha-
tarozza a koz- és a maganszektor egyiittmikodésének kereteit és a nyomozo hatdosagok
nemzetkozi egyiittmiikodésének alapjait. Az elsé dokumentum, amely a szolgaltato altal
kezelt adatok korében elhatarolja a forgalmi (fraffic data) és a tartalmi (content data) ada-
tokat, hiszen az utobbiakra szigorubb adatvédelmi rendelkezések vonatkoznak. A forgalmi
adatok tarolasanak ideje és mikéntje, valamint az atadasukra vonatkozo szabalyok, bele-
értve az adatok atadasara és lefoglalasara iranyuld jogsegély alkalmazasat is, a mai napig
¢lénk vita targyat képezik. Kiilonésen az egyezménynek arra a kitételére vonatkozoan
vannak vitak, hogy a nyomozdé hatdsagok egy masik orszagban tarolt adatot kozvetleniil,
tehat a jogsegélykérelmi eljaras meginditasaval egy id6ben is beszerezhetnek, ha ahhoz
az adat kezelGje — a szolgaltaté — hozzajarul. A 29. cikk szerinti Adatvédelmi Munka-
csoport (Working Party 29 — WP29) véleménye szerint azonban mindenkor sziikség van

4 Az Eurdpai Parlament és a Tanacs 2000/31/EK iranyelve (2000. junius 8.) a bels6 piacon az informacios tar-
sadalommal 6sszefiiggd szolgaltatasok, kiilondsen az elektronikus kereskedelem egyes jogi vonatkozasairdl
(elektronikus kereskedelemrdl szo6lo iranyelv). Europai Kozosségek Hivatalos Lapja L 178/1,2000.07.17.

4 Elektronikus kereskedelemr6l szol6 iranyelv, 4. szakasz, 12—15. cikk.

4 Az Eurdpa Tanacs Budapesten, 2001. november 23-4n kelt szamitastechnikai biindzésrél szol6 egyezménye,
ETS. No. 185. Magyarorszagon kihirdette a 2004. évi LXXIX. torvény.
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a szolgaltatas helye szerinti hatosag kifejezett hozzajarulasara — habar a hozzajaruld nyi-
latkozat hivatalos kibocsatasa torténhet akar utolag, az adatok rogzitése és atadasa utan.**

3.3.3. Az Eurdpai Unio6 2006/24/EK adatmegorzési iranyelvének tiindoklése
és bukasa

Az Euro6pai Uni6 2006/24/EK adatmeg6rzésrél szolo iranyelvének® mogottes gondolata
az volt, hogy a telekommunikacios szolgaltatok rendszere altal kezelt, feldolgozott adatok
megfeleléen legyenek kategorizalva (példaul forgalmi vagy meta- és tartalmi adatok), és az
adatok meg6rzésére és kiadasara vonatkozd idére egységes keretek szolgaljanak az Eurdpai
Uniodn beliil. A felhasznaloi adatokat a nemzeti szolgaltatok mar addig is kiadtak a nyomozo
hatésagok szamara, de az allamhatarokat feliilird cyberbiincselekmények esetén sokszor
valt szlikségessé kiilfoldi szolgaltatdo megkeresése, aki viszont joggal hivatkozhatott arra,
hogy az adatokat az orszaga jogszabalyai szerint (mar) nem tarolja. Ezért az Eurdpai Unio
sziikségesnek latta az adatmeg0rzési szabalyokat legalabb keretjelleggel egységesiteni a tag-
allamokban. A szabalyozas szerint a tagallamok 624 honapig terjed6 iddintervallumban ha-
tarozhattak meg a telekommunikacios adatok megdrzési idejét — Magyarorszagon ez az id6
jelenleg is 6—12 honap.*® Az iranyelv értelmében a biintild6zési és nemzetbiztonsagi szer-
vek, biroi engedéllyel, olyan adatok kiadasat kérhették a szolgaltatoktdl, mint az IP-cim,
az e-mail-fiok hasznalatanak, a telefonhivasoknak, illetve a szdveges lizenetek kiildésének
¢és fogadasanak idépontjai.

Az Eurodpai Unio Birosaga (Curia) 2014. aprilis 8-an azonban megsemmisitette
az iranyelvet, valaszul a Digital Rights Ireland (DRI) tigyekben hozott dontésekre.*” A Cu-
ria érvei kozott szerepelt, hogy az iranyelv tulsagosan nagy mozgasteret hagyott a tag-
allamoknak az adatok felhasznalasanak céljat és a meg6rzési iddintervallumot tekintve,
igy azok nem biztositottak atlathatosagot (CHRISTOU 2016, 95.). Az adatok tomeges, célhoz
nem kotott megdrzésére kotelezo eldiras ugyanakkor eldsegitheti egy megfigyelésre épiild
tarsadalom kialakulasat, ami szembemegy a maganélet védelméhez fiiz6d6 alapvetd em-
beri jogokkal, azaz nem all aranyban az Emberi Jogok Eurdpai Egyezménye (EJEE) 7-8.
cikkelyében meghatarozott jogokkal, amelyek a torvényi rendelkezés nélkiili biintetéski-
szabas tilalmat és a magan- és csaladi élet tiszteletben tartasahoz flizodo jogot deklaraljak
(Woobs 2016). Mindemellett szamos tagallam inkonzisztenciaval kiiszkodott az iranyelv
atiiltetése soran — az alkotmanybirdsagok sorra nyilvanitottak alkotmanyellenessé az at-
tiltetd jogszabalyokat (EFF 2011a; TASZ 2015). Az eurodpai adatvédelmi biztos azzal érvelt,

4 Article 29 Working Party’s comments on the issue of direct access by third countries’ law enforcement aut-
horities to data stored in other jurisdiction, as proposed in the draft elements for an additional protocol to the
Budapest Convention on Cybercrime. 5 December 2013.

4 Az Eurdpai Parlament és a Tanacs 2006/24/EK iranyelve (2006. marcius 15.) a nyilvanosan elérhetd elektroni-
kus hirkozlési szolgaltatasok nyujtasa, illetve a nyilvanos hirk6zl6 halozatok szolgaltatasa keretében eldallitott
vagy feldolgozott adatok megbrzésérdl és a 2002/58/EK iranyelv modositasarol. Eurdpai Unid Hivatalos Lapja,
L 105/54.2006.4.13.

42003. évi C. torvény az elektronikus hirkozlésrél. A bliniildozési, nemzetbiztonsagi és honvédelmi céli adat-
megorzési kotelezettségre vonatkozo rendelkezéseket lasd: 159/A. § (3) bekezdés.

47 Judgment in Joined Cases C-293/12 and C-594/12 Digital Rights Ireland and Seitlinger and Others, Court of
Justice of the European Union Press Release No 54/14 Luxembourg, 8 April 2014.
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hogy az Eurdpai Bizottsag az iranyelv elfogadasa 6ta nem bizonyitotta, hogy az sziiksé-
ges és aranyos rendelkezéseket tartalmazna, igy az a lisszaboni szerzédésben elfogadott
Eurépai Alapjogi Charta értelmében jogellenes helyzetet teremt (EFF 2011b). fgy amikor
Edward Snowden nyilvanossagra hozta az Amerikai Nemzetbiztonsagi Szolgalat (NSA)
altal a PRISM-program keretében vald, tomeges, cél nélkiili adatgy(ijtés gyakorlatat, a ki-
fogasolhatd amerikai rutin kritikai 6sszecsengtek az eurdpai adatmegdrzési iranyelvet érd
kritikakkal, amelyek a biztonsag és a maganélet egyensulyat hianyoltak (CHrISTOU 2016, 97.).

3.3.4. Az Eurépai Unié informaciés rendszerek biztonsagarél sz616 2016/1148
iranyelve (NIS-iranyelv)

Az Eurdpai Parlament és a Tanacs 2016/1148 iranyelve a halozati és informacios rendszerek
biztonsaganak az egész Eurdpai Unidban egységesen magas szintjét biztosito intézkedések-
6l (Informacids rendszerek biztonsaga iranyelv, a tovabbiakban: NIS-iranyelv)* a kézponti
szabalyozas legutobbi példaja, amely az 6nszabalyozd szervezeteket kotelezi arra, hogy
igazodjanak egy altaluk kialakitott, de a nemzeti hatosagok altal felligyelt standardhoz.
2018-tol minden létfontossagu rendszerelemnek (kritikus infrastruktira — viz- és kdzmii-
szolgaltatas, energiaellatas, telekommunikacids ¢s informatikai szolgaltatas) egységesen
magas szintli informatikai biztonsagi allapotot kell biztositania.

A NIS-iranyelv szigort egyiittmiikddési szabalyokat ir eld a kritikusinfrastruktura-
szolgaltatok ¢és az informacios tarsadalom szolgaltatoi (altalanosan az internetszolgaltatok)
szamara Europa-szerte. A cél ,,a haldzati és informacios rendszerek egységesen magas szintii
biztonsaganak” megvalositasa az Eurdpai Unioban.* A szolgaltatokra ezen tul szigoru jelenté-
si és informaciomegoszto kotelezettséget ro, amelyet a szamitogépes biztonsagi eseményekre
reagald csoportok halézata (Computer Security Incident Response Team Network — CSIRT
Network) szamara kell teljesitenitik.*® Habar az iranyelv kezdeti tervezési szakaszaban vol-
tak vitak az Eurdpai Parlament és a Tanacs k6zott arrdl, hogy milyen szolgaltatokat érintsen
a jelentési és informalasi kotelezettség, a végleges valtozatba bekeriiltek a felhdszolgaltatok
¢és a kozosségihalozat-szolgaltatok, a nemzeti doménnévregiszterek és a webfeliilet-szolgal-
tatok is mint digtalisinfrastruktara-szolgaltatok.’!

A NIS-iranyelv szerint a feleldsséget nemcsak az informacios rendszerbe jogellenesen
behatold, illetve az adatok integritasat megsértd viseli az adatvesztésért, de a szabalyok ér-
telmében feleldsséggel tartozik a meghackeléséért maga az adatkezeld is. A tagallamok altal
kotelezoen 1étrehozott, illetve kijelolt feliigyeld szerv (Magyarorszagon a Nemzeti Adatvé-
demi és Informacioszabadsag Hatosag — NATH) szankciot®? szabhat ki az adat kezel6jére

4 Eurdpai Unidé Hivatalos Lapja L 194/1, 2016.07.19.

4 NIS-iranyelv, 1. cikk (1) bekezdés.

NIS-iranyelv, 10. cikk.

A NIS-iranyelv a digitalisinfrastruktira-szolgaltatok kozé sorolja az IXP-ket, a DNS-szolgaltatokat és a TLD-
névnyilvantartokat (NIS-iranyelv, 1. melléklet). Az IXP (internet exchange point) funkcidja a halézatok
Osszekapcsolasa, 6k magunk nem biztositanak internet-hozzaférést. Ilyenek példaul a felhdszolgaltatasok,
az online keresdprogramok és az online kozosségi feliiletek tizemeltetdi. A DNS-szolgaltato az internetes
doménnevek helyi, illetve regionalis elosztasaért felel. A TLD a legfelsd szintii domén alatti internetes do-
ménnevek regisztraciojat iranyitja és miikodteti.

NIS-iranyelv, 21. cikk.
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olyan esetekben, amikor az adatvesztés azért kovetkezhetett be, mert az adatkezelé nem
tett meg minden szilikséges és téle elvarhato intézkedést az adatok biztonsaga és a rendszer
védelme érdekében. Tehat az Eurdpai Unio feleldssé teszi az adatok jogszerl kezeldjét is
azért, hogyha az nem miikodtette a NIS-iranyelvben meghatarozott,’* magas szintii bizton-
sagi el6irasok szerint a rendszerét, amely igy feltorhetévé valt, és alkalmat adott az adatok
jogellenes megszerzésére és kiszivarogtatasara. Ez egy eleddig nem tapasztalt, forradalmi
ujitas az informatikai biztonsag terén (CHRISTOU 2016, 132.). De ez még nem minden: ha
az Europai Uni6 allampolgarainak adatai szivarognak ki egy masik, union kiviili orszag
szolgaltatdjan keresztiil, akkor az unids allampolgart ért veszteség miatt a kiilfoldi szolgal-
tato az Europai Unid (illetve az adott allam polgaranak) joghatdsaga szerint felel.’* Ha ezek
a szigoritott unios adatvédelmi rendelkezések hatalyba 1épnek,> akkor varhatoan érdemben
javul majd az unios allampolgarok adatait kezel6 szolgaltatok 1T-biztonsaga is.

A NIS-iranyelv azzal, hogy dnkéntes — de kdtelezd — bejelentési €s informalasi kotelezett-
séget 16 a digitalis szolgaltatok széles korére, amelyet a tagallamoknak egy standard informacios
network keretében kell 1étesitenitik, fenntartaniuk és feliigyelniiik, a maganszektort kotelezi
arra, hogy nemzeti és nemzetkozi szinten miitkddjenek egyiitt a feliilrél jovo szabalyozas végre-
hajtasaban (RoBINSON et al. 2013; ITIC 2013). A kritikak kézéppontjaban egyfeldl az all, hogy
a digitalis szolgaltatok teljes korére kiterjed a biztonsagi standardnak megfelelés és a jelentéstétel
kotelezettsége, amelyre eddig nem vonatkozott allami szabalyozas. Masfeldl 6nellentmond6
az el6iras, amely ,,0nkéntes” jelentéstételi és egyiittmiikodési kotelezettséget ro a digitalis
szolgaltatokra. Harmadrészt azzal, hogy az allamok donthetik el, hogy nemzeti szinten
mely digitalis szolgaltatok tartozzanak jelentéstételi kotelezettséggel, elvész a szandékolt
egységesités, és fennall mind a tal-, mind pedig az alulszabalyozas veszélye.

A kritikaktol eltekintve azonban nem kétséges, hogy az Eurdpai Unidban a feliilrél
jOv6, az allam altali szabalyozas (co-regulation) legtijabb és eddigi legteljesebb példajat lat-
hatjuk az informacios rendszerek biztonsaga terén (TROPINA—CALLANAN 2015, 19.). Fontos
hangsulyozni, hogy az Eurdpai Unio csak keretjellegli, minimalis elvarasokat hataroz meg
az iranyelvben, amelyen beliil a tagallamok még szigortibb és részletesebb rendelkezése-
ket hozhatnak. Ennek alapjan példaul Németorszag a telekommunikacios szolgaltatokrol
sz0l106 torvényben az incidensjelentési kotelezettségen feliil azt is elvarja a szolgaltatoktol,
hogy értesitsé¢k a felhasznaldkat a rendszer elleni tamadasokrol (példaul malware-ekrdl),
és — szamukra is elérhetd modon — azt is hozzak tudomasukra, hogyan allithatjak helyre
a rendszeriikk miikodését (KuscHEWSKY 2014).

3 NIS-iranyelv, 16. cikk.
3* NIS-iranyelyv, 18. cikk.
3 A tagallamok bels6 jogba valo atiiltetésének hatarideje 2018. majus.
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3.4. Az onszabalyozas példai — nemzetkozi kitekintés
3.4.1. A szektorok kozotti egyiittmiikodés

Vannak a vilagon az 6nszabalyozast szorgalmazo, a piaci szolgaltatokat sajat szaba-
lyok megalkotasara motivald megoldasok is az informaciobiztonsag terén, mint amilyen
az Amerikai Egyesiilt Allamokban a Kiberbiztonsag irdanyelv és végrehajtdsi rendelkezései
(Cybersecurity Directive and Executive Order 2014).° Az Egyesiilt Allamokban szdmos
torekvés latott napvilagot a feliilrél j6v6 szabalyozas bevezetésére — az egységesités égisze
alatt’” —, a hatalyos szabalyozas mégis elveti a kozponti regulaciot, és a megvaldsuléd forma
a piaci szereploket incentivakkal motivald 6nszabalyozasnak tekinthetd. Az cyberbiindzés
elleni fellépésben a maganszféra szerepldit sikeresen mozgositd egyik jo példa Hollandiaé,
ahol az incidensbejelentésre rendelkezésre all a nemzeti renddrségen beliil egy kiilon egy-
ség, és a cybertér biztonsagaval kapcsolatos biincselekmények nyomozasara a renddrség
szervezetén beliil egy tovabbi osztaly. A kormany szamitastechnikaivészhelyzet-reagald
csoportot (Computer Emergency Response Team — CERT) {izemeltet, emellett a kritikus
infrastrukturakat mikodtetd ipari szerepldk is kozremiikddnek a nemzeti cyberbiztonsag
megteremtésében: trendelemzést végeznek, bejelentéseket tovabbitanak a rendérségnek,
monitoroznak, tudasbazisként biztositjak a szakmai tovabbképzéseket, lakossagi felvila-
gositast, figyelmeztetéseket adnak ki, és kozremiikodnek a binmegel6zésben. 2012-ben
Hollandia felallitott egy nemzeti, kdz- és magan-egylittmikddésen alapuld (Public Private
Partnership — PPP) cyberbiztonsagi kézpontot (National Cyber Security Center — NCSC),
amely a kiilonb6z6 szereplok és szintek (kdz- és maganszféra) kozotti koordinacioért fele-
16s (DEN TEKK 2012).

Egy masik, a koz- és maganszektor egyiittmikddésére gondot forditod allam Auszt-
ralia, ahol a kormany létrehozta a helyi CERT-vel (AusCERT) és a Trusted Information
Sharing Network for Critical Infrastructure Protectionnel (TISN) egyiittmiikodé cyber-
biztonsag operaciods kdzpontjat (Cybersecurity Operations Centre — COC). A TISN halo-
zatan keresztiil osztjak meg a CERT-n keresztiil beérkez6 incidensek hireit harom kritikus
szektorral — a bankokkal, a telekommunikacios szektorral és a viz- és energiacllatast
biztositd szektorral (Parliament of Australia 2010). Tovabbi példaval szolgal Svéjc, ahol
az incidensbejelentés ¢s -elemzés a Swiss Reporting and Analysis Centre for Information
Assurance (MELANTI) keretében torténik, amely az iizleti és privat felhasznalok és a kri-
tikus infrastruktirak elleni tamadasok védelmét biztositja (TROPINA—CALLANAN 2015, 26.).
Hasonl6 az Egyesiilt Kiralysagban a Centre for the Protection of National Infrastructure
(CPNI), amely a nemzetbiztonsagi szerveket latja el tanacsokkal ugy, hogy koézben a rend-
Orség terrorelharitd kézpontjaval (National Counter Terrorism Security Office, NCTSO)
¢és a maganszektorral (National Counter Terrorism Security Advisor Network) is kapcsolata
van. Ausztriaban a ,,Cybersecurity ICT — Risk Assessment of the Austrian Power Sector”
egy az ipari szektorbol kinétt kezdeményezés, ma mar a nemzeti feliigyeleti hatosag rész-
vételével miikodo, alulrol épitkezé dnkéntes szervezddés. A projekt alapcélja kockazatfel-

% Az elnok egyik végrehajtasi rendelkezését lasd: Presidential Executive Order on Strengthening the Cyberse-
curity of Federal Networks and Critical Infrastructure. May 11, 2017.
7 Protecting Cyberspace as a National Asset Act of 2010; Cybersecurity Act of 2010; Cybersecurity Act of 2012.
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mérések végzése volt, de ma mar a gazellatas szektorat is magaban foglalja, javaslatcsoma-
gokat ad ki, és nemzetkdzi téren is kapcsolatokat apol. Belgiumban 2014-ben indult harom
szektort — az akadémiat, az ipart és a szabalyozo hatdsagokat — feldleld kezdeményezés
(TroPINA—CALLANAN 2015, 26.).

Az elsé komplex, az internet 6nszabalyozasardl publikalt ajanlast a Bertelsmann
Alapitvany adta ki 1999-ben (MACHILL—WALTERMANN 1999). Hitvallasuk szerint olyan
sok karos €s artalmas tartalom talalhat6 az interneten, hogy azok kisziirését, valamint
a tartalom szabalyozasat egy piaci vagy allami szerepld sem végezheti egyediil. Artiku-
lalta az 6nszabalyozas sziikségességét és annak elveit is: csak a piaci szereplk technikai
tudasaval és az allam jurisdikcids kapacitasaval lehetséges egy olyan atfogd rendszerben
gondolkodni, amely lehetové teszi a jogsértések 1ildozését és végsd soron az internet biz-
tonsagosabba tételét. Ebben a korben — a javaslatok szerint — a tartalomszolgaltatoknak
tartalomcimkézési és -sziirési kotelezettséget kell ellatniuk (a mindségbiztositas keretében),
a felhasznalok szamara bejelent6helyeket (hotline) kell 1étesiteni (felhasznaldi szinti visz-
szacsatolasi mechanizmus), az allamoknak és az allamok f616tti dontéshozoknak (Eurdpai
Uniod) pedig meg kell teremteniiik a piaci szereplokkel valo egyiittmiikodés jogi alapjait.
A Bertelsmann Alapitvany fennallasa soran eddig 12 javaslatcsomagot bocsatott ki, tobbek
kozott az internet mindennapi életvitelt megvaltoztatd erejérdl, a tartalomszolgaltatok eti-
kai kodexeinek sziikségességérol, az internet szlirési technikairdl és azok hatasossagardl,
a nemzetkozi egylittmiikddésrol, a hotline-ok tevékenységérol, valamint a képzés és a to-
vabbképzés fontossagarol.>®

3.4.2. A maganszféra szereploi

Az internetszolgaltatokat nemzetkozi platformon 6sszefogd ISPA (Internet Service Pro-
viders Association) a legelsé és legfontosabb feltétele volt annak, hogy a szabalyalkotok
valoban kommunikalhassanak a szolgaltatokkal (TROPINA—CALLANAN 2015, 78.). A kii-
16nb6z6 foldrészek szolgaltatokat 6sszefogo szervezetei kozott az EurolSPA, az internet-
szolgaltatok paneurdpai szervezete® a legnagyobb a vilagon: t6bb mint 2 300 szolgaltatot
tomorit az Eurdpai Uni6 és az Eurdpai Szabadkereskedelmi Tarsulas (European Free Trade
Association — EFTA) tagallamaibol. 1997-ben alapitottak azért, hogy az Eurdpai Unio
jogalkotasi-konzultacios folyamataban képviselje a szolgaltatok érdekeit, 6sszegyijtse
az egyes orszagokbol szarmazo jo gyakorlatokat ¢s mas orszagokban is gondoskodjon azok
adaptalasarol és implementalasardl (az ISPA szervezetek teljes felsorolasat lasd: TROPINA
—CALLANAN 2015, 78.).

Az ICANN (Internet Corporation for Assigned Names and Numbers) az internetdomé-
nek kiosztasaért felel6s nonprofit szervezet, amelyet az internet kommercializalasanak idején,
1998-ban bizott meg az Egyesiilt Allamok kormanya altal feliigyelt Nemzeti Tudomanyos
Alapitvany (National Science Foundation — NSF), illetve az alapitvany altal koordinalt Nem-
zeti Tudomanyos Alapitvany Halozat (National Science Foundation Network — NSFNET)
az internetdoménnevek hozzarendelésével. Az ICANN feliigyeletével osztjak le az Internet

% Bertelsmann Alapitvany honlapja: www.bfna.org (A letoltés datuma: 2018. 05. 15.)
% EuroISPA honlapja: www.euroispa.org (A letoltés datuma: 2018. 05. 15.)


http://www.bfna.org/
http://www.euroispa.org/
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Assigned Numbers Authority (IANA) altal vezetett internetes doménnévregiszterbdl az 6sz-
szes domént (Domain Name System — DNS) az egész vilagon. A szervezet alulrél épitkezd,
konszenzuson alapuld, tobbszereplés dontéshozd modell,*® amelynek miikodése felett 2016
marciusaban formélisan is megsziint az Egyesiilt Allamok ellenérzési joga (FARRELL 2016).

Az INHOPE-ot (Internet Hotline Providers in Europe Association) az Eurdpai Bizott-
sag Daphne Programjanak keretében allitottak fel 1997-ben.®! Az Internetes Forrodrotok
Nemzetkozi Szervezeteként olyan, nemzeti szinten miikodé hotline-okat tomérit, ahova
barki akar névteleniil bejelenthet online megjelené karos vagy artalmas tartalmakat.®
Magyarorszagon a Nemzeti Média és Hirkozlési Hatosag altal mitkodtetett hotline a szer-
vezetnek 2012 6ta tagja. Az INHOPE ernydszervezete gondoskodik arrdl, hogy a bejelen-
tések ne maradjanak valasz nélkiil, és a valoban illegalis tartalmak a megfeleld bliniild6z6
hatdsaghoz keriiljenek felderités és nyomozas céljabol. A szervezet a beérkezd bejelentések
kozott elosziirést végez, és annak eredményét sziikség esetén a hatdosagoknak (partnerszer-
vezetek) tovabbitja. A partnerszervezetek k6zo6tt a nyomozo hatésagokon (Europol, Interpol,
Combating Online Child Abuse Virtual Taskforce) kiviil megtalalhatok a piaci szereplok,
az internetszolgaltatok és a vezetd kdzosségi oldalak szolgaltatdi (példaul Google, Face-
book, Twitter, Microsoft) is. Az INHOPE kozvetlen kapcsolatot alakit ki a tartalomhosz-
told szolgaltatdkkal, akiknek rovid Giton — még a nyomozas megindulasa el6tt — ideiglenes
tartalomeltavolitasi kérelmet kiildhet.

Az Europai Bizottsag Biztonsagosabb Internet Programjanak (1999-2013) sikerét ko-
vetve, a bizottsag 2013-ban 1étrehozta a Better Internet for Kids (BIK) projektet.® A BIK
az INHOPE-pal stratégiai partnerségben miikodik, és a gyermekek és fiatalok szamara biz-
tonsagos online tartalmak fejlesztését, a képzést és a tudatositast tiizte ki célul. A program
(korabban InSafe) keretében az Eurdpai Unidé valamennyi tagallamaban biztonsagosabb
internetkdzpontok (Safer Internet Centres — SIC) 1étesiiltek, amelyeknek tagja egy hotline,
egy helpline, egy tudatosito center és egy ifjusagi panel.** Utobbi keretében a megszolitott
fiatalok kozvetleniil részt vehetnek a nekik szo6lo tartalmak kialakitasaban.

A hosszl tavi, megeldz6 jellegii stratégianak fontos szerepldi a tudatossagnovelésben
részt vevo vallalatok és civil szervezddések is. A telekommunikacios vallalatok tevékeny-
ségi korébe tartozik mara a lakossagot és foként a fiatalokat célzo, a biztonsagos internet-
hasznalatra szoktato, felvilagosito, illetve a felhasznalokat technikai eszkozokkel (példaul
szlir@szoftverek, tartalombejelentési lehetdségek) ellato vallalati szegmens 1étrehozasa,
amely tevékenységét tarsadalmi felelosségvallalas keretében végzi.®

ICANN honlapja: www.icann.org/resources/pages/welcome-2012-02-25-en (A letoltés datuma: 2018. 05. 15.)
INHOPE honlapja: www.inhope.org/gns/who-we-are/Ourhistory.aspx. (A letdltés datuma: 2018. 05. 15.)
Az artalmas (illegalis) és a karos (karos pszichologiai kovetkezmények kockazatat magaban hordozo, de jog-
szer(l) tartalmak elhatarolasat lasd az Eurdpai Unio Safer Internet Akciotervében: Decision No 276/1999/EC
of the European Parliament and of the Council of 25 January 1999 adopting a multiannual Community action
plan on promoting safer use of the Internet by combating illegal and harmful content on global networks.
Better Internet for Kids (BIK) holnapja: www.betterinternetforkids.eu/ (A letdltés datuma: 2018. 05. 15.)
% Magyarorszagon a Biztonsagosabb Internet K6zpontot a Nemzetk6zi Gyermekment6 Szolgalat vezeti, a hotline
feladatokat az NMHH keretében miikodo internethotline.hu, a helpline feladatokat a Kék Vonal Alapitvany,
a tudatossagnovelo ¢s ifjusagi panel feladatokat pedig maga a Nemzetkozi Gyermekment Szolgalat latja el.
9 Magyarorszagon ilyen példaul a Telenor altal kiadott Biztonsagos Internet Oktatocsomag (hipersuli.hu), vagy
a Magyar Telekom Internetbiztonsag szoftvere, de emlithetnénk ehelyiitt az ugyancsak a Telekom vallalatbol
kindtt és onallova valt Digitalis Tudas Akadémiat (Elérhet6: http:/digipedia.hu A letoltés datuma: 2018. 05. 15.)
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3.5. A big data jelenség — jogok a cybertérben

Az elézo alfejezetben szemléltetett szigoru trend, amely az internet feliilrdl iranyitott, egy-
séges szabalyozasanak kialakitasat célozza, annak a folyamatnak a hatasara indult meg,
amelynek keretén beliil egyre tobb adatot tesziink k6zz¢ magunkrol. A szolgaltatok felhdben
(cloud) taroljak az adatainkat, amelyet az allambiztonsag is igénybe vesz a tajékozodashoz
a veszélyek felmérésekor. Edward Snowden 2013-ban nyilvanossagra hozta az Egyesiilt
Allamok Titkosszolgalata (NSA) altal a terrorelhéritas és az dllambiztonsag szavatoldsa
érdekében vald, nem célzott adatgyijtés tényét és a birdi engedély nélkiil megfigyelt szemé-
lyek listajat. Részben ennek is koszonhetd, hogy az Eurdpai Unidban az évtizedek ota tartd
biztonsag vs. maganszféra vita felizzott, és az Eurdpai Unié megreformalta adatvédelmi
szabalyait. Ha eddig voltak is meg nem alapozott gyanuink arra, hogy a hatdsagok talsa-
gosan proaktivan élnek — és visszaélnek — a tomeges adatrogzités technika nyujtotta lehe-
toségével, és hogy az internet szabalyozasaban részt vevo szervezetek nem az adatvédelmi
eldirasoknak megfelelden kezelik az adatainkat, a snowdeni revelacio(k)®® (GREENWALD et
al. 2013) utan mar bizonyosan nem fogunk ebben kételkedni.

3.5.1. A big data fogalma

A 21. szézad korai szakaszaban talan a legfontosabb, ember-gép viszonyt meghatarozo
esemény személyes adataink digitalizalodasa, amely egy sor megoldasra var6 technikai
és jogi kérdést vet fel. Napjainkban az adatbazisok keletkezésének és folyamatos bévii-
lésének lehetiink tanti. Az adatallomany gyorsan novekszik, kdszonhetéen annak, hogy
az informacioérzékeld applikaciokkal ellatott mobileszkdzok folyamatosan gyiijtik az ada-
tokat — a tavérzékeld berendezések a levegdbol, masikak a szoftverek logjaibol, megint mas
eszk6zok a kamerakon, mikrofonokon, radidfrekvencias azonositasi rendszereken és veze-
ték nélkiili érzékeld halozatokon keresztiil athaladé adatokbdl taplalkoznak. Az adatoknak
ebben a kakofoniajaban David Wall szerint még azok sem keriilhetik el az online aldozatta
valast, akik nem hasznaljak az internetet — habar ez napjaink digitalizalt tarsadalmaban
egyre nchezebb —, hiszen szamos személyes, forgalmi, kommunikacios és egyéb jarulékos
adatunk tarolodik olyan szamitogépeken, amelyek halézatba és az internetre kapcsolodnak
(WALL 2011, xi).

A big data (szabad forditasban ,,nagy mennyiségii adat™) azoknak az adatfajloknak
a terminus technicusa, amelyek feldolgozasara ¢és elemzésére komplexitasuk miatt a ha-
gyomanyos szoftverek nem képesek. A kihivasok kozott szerepel az adatrogzités és -ta-
rolés, az elemzés, az adattarhazak létrehozasa, az adatbazisban vald keresés, a megosztas
és a transzfer, a vizualizacio, a lekérdezés és az informacios titoktartas. A terminus gyakorta
csupan a prediktiv adatbevitelre, a felhasznald viselkedéselemzésére, illetve az olyan emelt
szintli adatelemz6 modszerekre vonatkozik, amelyek értéke az adatbazisban és nem annak
nagysagaban rejlik. A tudomanyos kutatok, az tizleti életben tevékenykedd menedzserek,

% Snowden az informacidkat a Guardian és a Washington Post kivalasztott ujsagiréinak adta at azzal, hogy fel-
dolgozott, kommentekkel ellatott, interpretalt adatszettekben sziikséges azokat a nagy nyilvanossag elé tarni
az elkovetkezd években.



A CYBERTER SZABALYOZASA 149

a gyogyszerészek vagy a gyogyaszat teriiletén dolgozok, a hirdetéskezeldk, tovabba a kor-
manyok gyakorta iitkoznek nehézségekbe az internetes keresés, a pénziigyek, az iizleti
informatika, az adatbazisok elemzése és feldolgozasa terén, hiszen a felsorolt teriileteken,
agazatokban manapsag mar ilyen oriasi, tobbdimenzios adatbazisok allnak rendelkezésre.®’

A big data azonban nemcsak az adatok nagy mennyiségére, hanem az adatok sokoldala
gyUjthetéségére ¢s az altaluk hordozott informacid sokoldalu felhasznalhatosagara is utal.
Mar a bigdata-evangelistak, az adatok hasznosithatosagarol szo16 elsé tudomanyos érteke-
zések szerzOi is eldre jelezték az adatok dontéshozatalban jatszott fontos szerepét. Neil M.
Richards és Jonathan H. King olyan globalis problémak megoldasat varjak a big datatdl,
mint amilyen a fert6z6 betegségek, jarvanyok terjedése, a kriminoldgiai trendek eldrejelzése
és valaszok kidolgozasa, de elényeként emlitik az olyan hétkdznapi dolgokat is, amilyen
amindennapi ¢let biztonsagosabba vagy hatékonyabba tétele (RICHARDS—KING 2013). A test-
re, illetve testbe épitheté mikroelektronikai eszkdzok, szenzorok — amelyek lehetdvé teszik
példaul az alvas, a teststlyszabalyozas és egyéb élettani folyamatok megkdnnyitését —idovel
az egyént is adathalmazza (quantified self, azaz ,,szamszerisitett én”) teszik.

Ebben a korben sziikséges szot ejteni a dolgok internetérdl (Internet of Things — IoT).%®
A dolgok internetének lényegét leginkabb megragadd definiciot az Internet of Things Global
Standards Initiative dolgozta ki. E szerint a fizikai kiterjedéssel rendelkez6 dolgok haloza-
ta — elektromos, szenzoros csatlakozassal felszerelve — Iehetévé teszi, hogy a ,,dolgok” adato-
kat gytjtsenek ¢és cseréljenck egymas kozott, a haldozaton keresztiil. Az okoseszkdzok — mint
a testre vagy testbe szerelhet6 mikrocsipek, radiofrekvencias mikroeszkdzok — szenzorok
segitségével kommunikalnak egymassal a mozgasunkrol, cselekvéseinkrél, élettani mutato-
inkrol, életviteliinkrdl. Ezek az adatok dnmagukban nem rendelkeznek informacioval, csak
rendszerezve, kivalogatva, analizalva és standardizalt médon feldolgozva (MANN 2015, 2.).

A big data exponencialis ndvekedése nemcsak a kozvetleniil hasznosithato adatok,
hanem a kozvetetten hasznosithato, ugynevezett metaadatok névekedésének is kdszonhetd.
Kézvetleniil hasznosithato adatoknak nevezziik a felhasznaloktol valamely szolgaltatasra
vald elektronikus regisztracio alkalmaval kért adatokat, valamint a szolgaltatas teljesitésé-
Ehhez képest kozvetetten hasznosulo adatok a szamitdgépes algoritmusok altal rendszerezett
¢és elemzett olyan adatok, amelyek a mindennapi kommunikacio, a helyvaltoztatas, a vasar-
las révén tarolt geolokacids, banki és egyéb miiveletek kdzben mint funkcionalis mellék-
termékek allnak el6, amelyek nem sziikségesek valamely szolgaltatas igénybevételéhez, de
automatikusan tarolddnak. A kozvetetten hasznosul6 adatoknak kdszonhetdk a személyre
szabott online hirdetések, az online kdzdsségi oldalakon megjelend, felhasznaloknak cim-
zett ajanlatok (viselkedésalapu hirdetés). A kdzvetetten hasznosuld adatok dnmagukban
nem, csak egymassal 0sszevetve, aggregalva, folyamatukban rendelkeznek informacio-
tartalommal (DELORT 2015).

7 Lasd a Wikipédia és a Webopedia szocikkeit.

% A dolgok internetérdl atfogd képet nytjt a Cisco vallalat honlapja: www.cisco.com/ (A letdltés datuma:
2018. 05. 15.)

 Lasd err6l az OECD két kapcsolddd munkacsoportjanak riportjat: OECD Working Party on the Information
Economy & OECD Working Party on Information Security and Privacy, Exploring the economics of personal
data: A survey of methodologies for measuring monetary value, 2 April 2013, DSTI/ICCP/IE/REG(2011)2/
FINAL.


https://www.cisco.com/
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A digitalizalodassal kovetkezett be — és a technikai fejlédés nyoman szintén folyama-
tos —az adatok tovabbitasi sebességének ndvekedése, illetve az adatok 6sszekapcsolhatosaga
(Rouvroy 2016, 8.). Az adatok expanzidja, valamint 6sszekapcsolhatésaga mellett a harma-
dik, a technologiai fejlédéssel, a digitalizalodassal eléallod attributum az adatok sokolda-
lusaga. A kozintézmények és kozszolgaltatok, a lakossagi felméréseket végzo statisztikai
hivatalok, a rendérség, a birdsagok és a szabalysértési nyilvantartasok adatokat gyijtenek
rolunk, sziiletési, hazassagi és halotti anyakonyvi regiszterek keletkeznek. Mindennapi
életiink soran oriasi mennyiségli adathalmazt hagyunk magunk utan: azzal, hogy utazunk,
vasarolunk, fogyasztunk, kommunikalunk, blogot vezetiink, online csatornakon {izenetet
valtunk vagy akar elhaladunk egy CCTV-kamera alatt.

3.5.2. A big data megjelenésével el6allé problémak

1. Digitalis nyomaink, azaz metaadataink (avagy kozvetetten hasznosithat6 adataink)
tarolasat és a hatosagok szamara torténd rendelkezésre bocsatasat az Eurdpai
Parlament és a Tanacs 2006/24/EK adatmeg0rzésrdl szol6, korabban részletesen
targyalt irdnyelve (adatmegdrzési iranyelv) szabalyozta 2014-ig, amikor is a Curia
a szabalyozasi dokumentumot megsemmisitette.”

Az a tény, hogy mar nem all rendelkezésre a direktiva, amely az unios tagallamok kozott
szabalyozta az adatok készen tartasanak idejét és az adatatadas koriilményeit, nem jelenti
azt, hogy a szolgaltatok sziikség esetén ne adnak at a tarolt forgalmi adatokat a hatésagok-
nak. Az adatmeg0rzési iranyelv hatalyon kiviil helyezésével ugyan a szolgaltatok mar nin-
csenek eurodpai unids szinten kotelezve arra, hogy a tagallamoknak nemzetbiztonsagi vagy
nyomozasi célbdl adatokat adjanak at a felhasznalokrol, am eléallt egy olyan ex lex allapot,
amelyben az adatok tarolasi idejét és atadasat, illetve a teriiletiikon bejegyzett szolgaltatok
egyuttmiikodési kotelezettségeit immar teljes mértékben a tagallamok hatarozhatjak meg.
Ez egyfeldl kiszolgaltatotta teszi a helyi szolgaltatokat (és a felhasznaldkat) a tagallamok
altal tamasztott kotelezettségeknek, masfeldl a kiilfoldi szolgaltatok konnyiiszerrel meg-
tagadhatjak valamely nemzeti nyomozo hatosag megkeresésének teljesitését azon az alapon,
hogy (mar) nincs meg a keresett adat.

2. Az adatbanyaszat (data mining) ¢és a gépi automatikus tanulds (machine learning)
féleg a felhasznaldi adatok és a maganélet védelme terén jelentenck megoldando
problémakat, de egy sor tarsadalmi vonatkozasuk is van.

Az Europa Tanacs 1981-ben fogadta el a személyes adatok gépi felhasznalasa soran az egy¢é-
nek védelmérdl szo6ld, 108. szamu egyezményét (a tovabbiakban eurdpai adatvédelmi
egyezmeény), amely az adatvédelem targyaban a mai napig az egyetlen kotelez6 erejii doku-
mentum az egész vilagon.”! Az egyezmény célja ,,minden egyén szamara [...] biztositani,
hogy jogait és alapvetd szabadsagjogait, kiilondsen a maganélethez vald jogat tiszteletben
tartsak személyes adatainak gépi feldolgozasa soran” (RATAI et al. 2010, 232.). Az eurdpai
adatvédelmi egyezmény 1981. évi elfogadasa és 1985. évi hatalybalépése ota olyan mértékii

70 Lasd: az Eurdpai Birdsag (ECJ) 2014. aprilis 8-an hozott, C-293/12 és C-594/12 &sszevont hatarozatat.
"I Convention for the Protection of Individuals with Regard to Automatic Processing of Personal Data ETS. No.
108. Magyarorszagon 1998. februar 1-jén Iépett hatalyba. Bévebben lasd: RATaAT et al. 2010.
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technoldgiai fejlodés (digital turn, azaz digitalis fordulat, Rouvroy 2016, 37.) kdvetkezett
be, amely sziikségessé tette az egyezmény teljes feliilvizsgalatat és modositasat. Megoldasul
az Eurdpa Tanacs 2016-ban protokollt terjesztett elé a személyi adatok automatikus fel-
dolgozasanak szabalyozasara, amely lefekteti a személyek alapvetd védelmének feltételeit
az automatikus adatfeldolgozas koraban.”

3. A prediktiv elemzés (predictive analytics) jo példai a kriminologidban a blinozési
trendek, az elkdvetové valas és a sértetté valas esélyeinek megjosolasara vallalkozo
rendérségi kockazatbecsld algoritmusok (predictive policing).

A rendorségi kockazatbecsld algoritmusok egy fajtaja a résztvevdéalapu modellezés (agent-
based modeling — ABM):” olyan szamitogépes szimulacids program, amely a blinelkovetés
¢és az aldozatta valas eldrejelzésére szolgal. A programba betaplaljak az aldozatok és az elko-
vetok Osszes jellemz0jét, igy olyan agenseket (szereploket) alkotnak a biindzés modellezésére,
amelyben tipikus aldozati és elkovet6i karakterek jelennek meg. Ha a rendszerbe betaplaljak
a kornyezeti kriminologia adatait is, akkor kornyezeti kriminologiai elméletek szerint elore
jelezhet6 az egyes elkdvetdi és aldozati karakterek viselkedése (BIRKS et al. 2012).

A reviktimizalodas (near repeat victimization, repeat victimization) valamely sze-
mély, foldrajzi hely, lakohely, lakdingatlan, haztartas, kozosség, cég, vallalkozas, jarmil,
illetve barmilyen dolog és a hozza kapcsolddd személyek idében és térben megismételt
sértetté valasat jelenti. Az 1990-es és 2000-es években szamos kisérlet sziiletett ezeknek
a viktimizalodasi hotspotoknak a felmérésére és a hozzajuk illeszkedd renddri prevenci-
6s programok kifejlesztésére (GROVE—FARRELL 2011). A korai empirikus kutatasok jorészt
a betoréses lopasra koncentraltak (TOowNsLEY et al. 2000, 2003; JoHNSON—BOWERS 2004).
Azt talaltak, hogy a betdréses lopas helyszinéhez kozel fekvé ingatlanok is ki vannak
téve az azonos modon elkovetett blincselekmény veszélyének. Mig a helyszintdl fizi-
kailag és idoben tavolodva csokken az aldozatta valas veszélye, azaz az elkovetett tipus-
blincselekmény kevésbé terjed, és — a betegségekhez hasonloan — kevésbé ,,ragalyos”.
A Townsley és munkatarsai altal hasznalt statisztikai becslémodell szerint a kritikus tav
400 méter, az id6 pedig egy honap, amelyet atlépve térben ¢és idében mar joval kisebb
a hasonldan elkovetett betdrések kockazata. Minél hasonlobbak az dldozat személyében
vagy a karosult dolog felszereltségében, kinézetében, fekvésében rejld jellemzok, annal
biztosabb, hogy aldozatul esnek hasonl6 biincselekménynek. A betdréses lopassal 9ssze-
fliggésben a hazak és lakoovezetek hasonldsagara figyeltek fel: ha betorés tortént az egyik
lakasban vagy hazban, akkor par napon beliil a szomszédos nagyon hasonld ingatlan is
aldozatul esett (TOWNSLEY et al. 2000, 2003). Jerry Ratcliffe, volt renddrtiszt beszamolt
arrol, hogy a hasonlé aldozatok elleni biincselekmények szama is megbecsiilhetd.™

Egy masik statisztikai prediktiv modell, a biinézés-elérejelzd térképek modellje (cri-
me predictive maps) ¢l6szor a Brit Kriminologiai Tarsasag 2001-ben tartott konferenciajan

2 Draft protocol amending the Convention for the Protection of Individuals with Regard to Automatic Proces-
sing of Personal Data (ETS No. 108).

3 Agent-based modeling | individual-based modeling: A résztvevok segitségével valo modellezés vagy résztve-
vGalapu modellezés olyan szamitastechnikai programvezérelt szimulacio, amely személyek, illetve kozosségek,
csoportok, szervezetek viselkedésének a vizsgalt rendszerre valo hatasat jelzi elére. A jatékelmélet, a komplex
rendszerek, a szamitastechnikai szociologia, a tobbagensii rendszerek és az evolucids programozas elemeit
vegyiti (Wikipédia).

™ Lasd: www.jratcliffe.net (A letoltés datuma: 2018. 05. 15.)
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mutatkozott be (JoHNSON et al. 2007, 2009). A ProMap biin6zési térképére felviszik az adott
blincselekménytipus minden adatat, és azokat az Gjabb blincselekmények adataival ki-
egészitve egy dinamikus térképet hoznak Iétre, mivel az Gjabb és ujabb biincselekmények
mindig 4j kockazati megvilagitasba helyezik az egyes lakoovezeteket. Minden hasonlo
koriilmények kozott elkdvetett biincselekmény kockazatnovekedéshez, ugyanakkor min-
den Gjabb biincselekmény nélkiil eltelt nap kockazatcsokkenéshez vezet az adott helyen

(McLAUGHLIN et al. 2006). A ProMap lehetdvé teszi a rendori jarérozés €s a rovid tavi meg-

el6z6 intézkedések operacionalizalasat. Ilyen modon kdltségtakarékos, hiszen a nyomozo

hatosag a bevett utvonalakrol attelepitheti a jaréroket a nagyobb kockazati jellemzdkkel
rendelkezd lakoovezetekre (SHORT et al. 2008; MOHLER et al. 2011). Az Egyesiilt Kiralysag-
ban a ProMap gyakorlati alkalmazasanak példaja a PredPol.”

Ken Pease és Andromachi Tseloni a renddrség szamara olyan statisztikai becslési prog-
ramot fejlesztettek ki, amely az elkdvetett blincselekmények helyi, valamint az elkovetok
és a sértettek demografiai és személyi jellemz6ibdl krealt adatbazist’ veszi alapul a sértetté
valas, illetve a reviktimizacio megel6zéséhez (PEASE-TSELONI 2014). Ez a program az el6-
z0khoz képest Osszetettebb: mind a személyi jellemzoket (a sértettek személyes profilja:
nem, ¢letkor, csaladi statusz, gyermekek szama, képzettségi fok, munkahely, haztartas
jellemz6i; tarsadalmi réteg szerinti profil, kiilonds tekintettel a szociookonomiai statusz-
ra), mind az életstilust (aktivitasi skala, napi rutincselekvések), mind pedig a lakohely
jellegzetességeit (haz és lakokornyék tipusa, haztartasok atlagos jovedelme) figyelembe
veszi. Emellett az aldozatta valt alanyok adatbazisa az aldozatta nem valtak adataival is
Osszevethetd. A program tehat dsszetett kockazati elemzéseket végez. A renddrség €s az
aldozatvédo szervezetek e kockazati faktorok nyoman csoportosithatjak és id6zithetik
a megeldzo6 intézkedéseket, hogy azok ne rutinszeriiek legyenek, hanem a modell alapjan
a megfeleld id6ben ¢s helyen a megfeleld személyi allomany teljesitsen szolgalatot, akiket
képzettségiik és gyakorlati tapasztalataik alkalmassa tesznek arra, hogy a megfeleld vala-
szokat adjak a veszélyhelyzetekre, tovabba felkésziiltek az érintett tarsadalmi csoportok
altal tamasztott kockazatok kezelésére (PEASE-TSELONI 2014, 34.).

4. Az ok-okozatisag rejtve marad. A big data halmazaban felgytilt adattomeg kicsiny
szegmensei ugyan dnmagukban nem informalnak a felhasznalokrol, de levalogatott,
feldolgozott €s Osszeparositott formaban igen. Az adatok a levalogatas el6tt nem
alkalmasak a személyazonositasra, de megfeleld algoritmus segitségével mar profilokat
alkothatunk — megtudhatjuk, milyen szokasok jellemzik a felhasznaldkat, és elére
jelezhetilink bizonyos felhasznaloi aktivitast, trendeket. Az algoritmusok mikddése
azonban a nagy adatmennyiség miatt meglehetdsen atlathatatlan: a szamos kiilonféle
valtozo koziil nehéz elkiiloniteni azokat, amelyek hatasara valojaban bekdvetkezett
a jelzett valtozas.

Eric Winsberg a big databan rejlé eme tulajdonsagot ugy nevezi, hogy nem az igazsagot

mutatja meg, csak annak egy operacionalis szeletét (WINSBERG 2006). Az operacionalis

szeletek, amelyeket valamely algoritmus segitségével lehet eldallitani, informaljak az adat-
feldolgozot a jovobeli trendekrdl, mégpedig a multban generalt adatok elemzésével, igy

5 A Predpol gyakorlataért lasd: www.predpol.com (A letoltés datuma: 2018. 05. 15.)
A Brit Blincselekményi Felmérés (British Crime Survey) és az Egyesiilt Kiralysag cenzusanak adatait hasz-
naltak fel az adatbazisok képzéséhez.
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ez egy ,.algoritmikus racionalitds”. Az algoritmikus racionalitas atlathatatlansaga éppen
az automatizmusban rejlik: feketedobozként a felhasznalé ugyan nyomon kdvetheti, milyen
adat keriil a rendszerbe (mondjuk ugy, hogy regisztral egy weboldalra), és ennek eredményét
is lathatja (mondjuk egy személyre szabott ajanlat formajaban), de azt mar nem tudhatja,
hogy a kettd kozott milyen elemzési-feldolgozasi folyamatok zajlottak. Ez tehat nem a va-
16sag egy tényleges szelete, azaz az ,,igazsag”, hanem csak egy algoritmikus valosag. A ké-
pet tovabb bonyolitjak a beépitett tanulasi képességgel rendelkez6 algoritmusok, amelyek
a statisztikai valdszin{iségtol eltérd részleteket azonnal beépitik az elemzési folyamatba.
5. Az adatok Gjraazonosithatéosaga — az anonimitas megszlinése. A Massachusetts
Institute of Technology kutatéinak 2013-ban lefolytatott (DE MONTIOYE et al. 2013),
majd 2015-ben megismételt (DE MONTIOYE 2015) kutatasa szerint csupan négy darab,
az interneten nyilvanosan elérhetd adat elegendd arra, hogy egy névtelen metaadat-
gyljteménybdl dsszeallithatd legyen a kreditkartya-tranzakciokat végzé személyek
90 szazalékanak profilja pusztan azzal, hogy harom honapon keresztiil rogzitik
a kreditkartya-tranzakciokat.
Az azonositasra felhasznalt metaadatok kozott szandékosan nem hasznaltak nevet, lakcimet,
kreditkartya- és banki adatokat vagy barmilyen mas, személyes adatot. Az anonimitas tehat
ugyancsak a big datanak kdszonhetéen a multé, de legalabbis relativ, amennyiben csupan
a hétkdznapi teenddink kézben hagyott digitalis nyomok kénnyen ujraazonosithatova te-
hetnek minket. Az Gjraazonositas annal konnyebb, minél tobb a tranzakcid, minél hosszabb
ideig 6rzik meg adatainkat — hiszen ez noveli az informacioé denzitasat, stiriiségét. Az adatok
szaporodasa dnmagaban megndveli az egyéni magatartas megjosolhatésaganak esélyét.
A big data fent bemutatott tulajdonsagai kovethetetlenné, ellendrizhetetlenné teszik
a személyes adatok feldolgozasat ¢és felhasznalasat. Emiatt kitiresednek az olyan adatvédelmi
rendelkezések, amelyek a feldolgozando (kezelend6) adatok minimalizasarara,” célhoz ko-
tott gyljthetdségére és kezelhet6ségére,”® az adatkezelés és -feldolgozas atlathatosagara,”
az adatmeg6rzés idejének korlatozottsagara,® valamint a kiilonleges (egészségi allapottal,
szexualitassal, vallassal, etnikummal, DNS-sel, biometrikus jellemzoékkel, biinteté nyil-
vantartassal, szabalysértésekkel, politikai preferenciaval 6sszefiiggd) adatok gyijtésének
tilalmara® vonatkoznak (Rouvroy 2016). A 29. cikk szerinti Adatvédelmi Munkacsoport
2014-ben kiadott véleménye szerint az adatvédelem alapvet6 elvei a mai napig érvényesek,
mas kérdés, hogy tovabbi garancidkkal sziikséges azokat kiegésziteni a felhasznalok vé-
delme érdekében.®

77 Eurépai adatvédelmi egyezmény 5.4.c cikk.

8 Eurdpai adatvédelmi egyezmény 5.4.b cikk.

" Eurdpai adatvédelmi egyezmény 5.4.a cikk.

80 Eurdpai adatvédelmi egyezmény 5.4.e cikk.

81 Eurdpai adatvédelmi egyezmény 6. cikk.

82 Statement of the Article 29 Working Party on the impact of the development of Big Data on the protection of
individuals with regard to the processing of their personal data in the EU, 16 September 2014, 14/EN/WP 221.
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3.5.3. A big data és a tarsadalmi szerzodés

Berzsenyi Daniel 4 kozelitd tél cimii versében®® a maga szamara teremtett szubjektiv vilagot
irta le. Ebbe az idealisztikus létbe néha — ha engedjiik — beleszol a valosag, a ,,dialektikus
metafizikai totalitas” (ZUBRECZKY 1969, 291.). Ilyenkor az idealis vilag falan repedések
keletkeznek, és a vilagrol alkotott idealista, romantikus elképzeléseink koz¢é kénytelenek
vagyunk beengedni a kegyetlen valosagot. Berzsenyi nem volt egyediil ezzel a képpel; ko-
ranak romantikus koltdi a panteizmus sziirdjén keresztiil lattattak a természet elmulasat,
benne az emberrel és minden 1énnyel.

Antoinette Rouvroy belga filozofus szerint az internet megjelenésével a tarsadalmi szer-
zddésben lefektetett alapelvek atalakulason mennek keresztiil; az eredeti alapelvek tobbé mar
nem szolgalhatnak viszonyitasi pontokként (Rouvroy 2016, 15.). A digitalizacio, a progra-
mozott adatkezelés és kormanyzas, a karesemények és blincselekmények eldrejelzése, a sze-
mélyhez fliz6d6 Gjabb biinelkdvetés kockazatanak megbecslése (risk assessment), valamint
a terrorcselekmények eldrejelzése koraban 1j tarsadalmi szerzédés 1étrehozasa sziikséges.
A korabban valtozatlannak, 6roknek tekintett alapelveket a gyorsan valtozoé technika lerom-
bolta, és csak egyetlen horgonyt hagyott meg: mindennek a vitathatosdagat.

A technikai fejlédésben sorsszeriiséget fedezhetiink fel. Az ember altal teremtett
2¢ép, a technikai ujitas konstans, st gyorsuld titemi fejlédésének lehetiink tanui. Itt nincs
pauza, amely megnyugvast hozhatna. Ez megmutatkozik a blinelkdvetdk €s a biiniildozés,
illetve az 01j formaban megjelend jogsértések ¢s a jog versenyfutasaban vagy akar az online
kozosségi portalt elhagyni képtelen felhasznalo belsd fesziiltségében. Ha kilépiink a tech-
nikai fejlodés korforgasabol, ugy azt kockaztatjuk, hogy az eddiginél joval nagyobb lesz
a lemaradasunk, felhasznaloként pedig kimaradunk a kozosségi torténésekbdl — dhatatlanul
kirekesztédiink. Kockaztatjuk, hogy pauzank végzetes lesz, hogy nincs onnan visszant.

Ezt a hasonlatot figyelhetjiikk meg a cybertérhez kotddo sajatos moralitasban, az er-
kolcsok és értékek atformalodasaban, a moralis hatarok attevodésében. A versenyfutas
megfigyelhetd az allampolgar digitalizalt lenyomatanak megteremtédésében, adatai ki-
adasaban és az azokrol valo rendelkezéssel kapcsolatos vesszéfutasban, a biinelkovetés
¢és a blniildozés (jogalkotas) macska-egér jatékaban, valamint a felhasznalo és az online
kozosség dinamikajaban.

3.5.4. A big data és az emberi jogok

A 20. szazadban az emberi jogokat érintd olyan relevans technologiak keletkezésének le-
hettiink tantii — jorészt a hadseregnek és a biztonsagiparnak koszonhetéen —, amilyen maga
az internet, a kromoszoémaelemz¢s, a biometrikus azonositas, a kozteriiletfigyel6-kamerak
(CCTV), a mobiltelefon-kamerak, a lehallgaté berendezések, az adatelemzés neuralis ha-
l6zatai, a hangfelismerd rendszerek, hogy csak néhanyat emlitsiink. A digitalis eszk6zok
miniatiirizalasa lehetévé tette, hogy a technoldgiai eszkdzok az emberi testbe is —a bor ala
vagy szervekbe, illetve azok helyére — beszerelhetok legyenek. A megfigyelés akar észre-

8 Minden csak jelenés; minden az ég alatt, Mint a kis nefelejcs, enyész.” Berzsenyi Daniel: A kozelit tél. Lasd:
Berzsenyi Daniel valogatott versei (2006). Valogatta: TARJAN Tamas. Budapest, Holnap Kiado.
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vétleniil is lehetdvé valt, a felhasznaloi adatokat kezel6 adatbazisok sszekapcsolasa pedig
hozzéjarul az adatokkal valo visszaéléshez.

A digitalis tarsadalomban az ENSZ két dokumentumaban, az Emberi jogok egyetemes
nyilatkozataban (EJENY 1948), és a polgari és politikai jogok nemzetkozi egyezségok-
manyaban (PPJNE 1966), valamint az Eurépa Tanacs Romaban kelt Emberi jogok europai
egyezményében (romai egyezmény — RE 1950) lefektetett legfontosabb emberi jogok keriil-
nek veszélybe, amilyen az emberi szabadsag és méltosag, a hatranyos megkiilonbéztetés
tilalma, a gondolat- és véleménynyilvanitas szabadsaga, a biztonsdaghoz valo jog és az
embertelen biintetés tilalma, a tisztességes targyaldshoz valo jog és az artatlansag vélel-
me, a fizikai és szellemi tulajdonhoz valo jog, a maganélet és a csalad tiszteletben tartasa,
az élethez valo jog és a haza iigyeiben valo részvétel joga.®* A 18. tablazat tartalmazza
az Europai Uni6 01j adatvédelmi rendeletét is (Eurdpai adatvédelmi rendelet, EU 2016/679)
a maganélet tiszteletben tartasahoz valo jog részeként.

18. tablazat

Emberi jogok, amelyek az adott infokommunikdacios technologia hasznalataval sériilhetnek

Emberi jog Annak sérelmét okozo IKT

» elektronikus megfigyelés (elektronikus
Az emberi szabadsag és méltosag eszkozok lehallgatasa, CCTV)

(EJENY L. cikk; PPINE 10. cikk; RE 3. cikk) | ° DNS-elemzés

 elektronikus személyi igazolvany

e ez elkovetok elektronikus monitorozasa
A hatrényos megkiilonboztetés tilalma « rasszista és xenofob online tartalmak
(EJENY 2. cikk; PPINE 26. cikk; RE 14. cikk)

A gondolat- és véleménynyilvanitas szabadsdga| « online kommunikacié megfigyelése,

(EJENY 18-19. cikk; PPINE 18-19. cikk; RE adatok cél nélkiili rogzitése
9-10. cikk) » kozponti tartalomsziirés és -blokkolas
* abiztonsaghoz vald jog
* az embertelen biintetés tilalma » az elkovetdk elektronikus monitorozasa
e (EJENY 3. ¢és 5. cikk; PPINE 7. cikk; RE 3.| e« biometrikus azonositas
és 5. cikk)
* atisztességes targyalashoz valo jog
* az artatlansag vélelme e a,veszélyes” személyek monitorozasa
* abiintetés kiszabasanak tilalma térvényi ren- elektronikus eszkozokkel (karperec, 1ab-
delkezés nélkiil bilincs, bor ala tiltetett mikrocsip)
e (EJENY 11. cikk; PPJNE 9. és 14. cikk; RE
6-7. cikk)

8 A digitalis jogokat tagan értelmezve az informaciohoz jutas szabadsaga és a diszkriminaci6 tilalma korében
a nemzetkozi egyezmények sora kiegészithetd még az ENSZ Gazdasagi, szocialis és kulturalis jogok nem-
zetkozi egyezségokmanyaval (hatalyba Iépett 1976. januar 3-an), amely lefekteti a munkahoz, az egészséges
¢lethez és az ezekhez sziikséges tajékozodashoz és érdekképviselethez valo jogokat.
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Emberi jog

Annak sérelmét okozo IKT

A fizikai és szellemi tulajdonhoz vald jog
(EJENY 17. és 27.1. cikk)

online szerzdi miivek engedély nélkiili
letoltése, felhasznalasa
szamitastechnikai rendszerek integrita-
sanak megsértése biincselekménye (hac-
king)

digitalis kémkedés

a maganélet és a csalad tiszteletben tartasa
(EJENY 12. cikk; PPINE 17. cikk; RE 8. cikk)
a felejtéshez valo jog

(Eurdpai adatvédelmi rendelet [2016/679]
17. cikk])

elektronikus megfigyelés (elektronikus
eszkozok lehallgatasa, CCTV)

az Eurdpai Uni6 allampolgarai adatainak
engedély nélkiili kezelése, feldolgozasa
¢s tovabbitasa

Az ¢élethez valo jog
(EJENY 3. cikk; PPINE 6. cikk; RE 1. cikk)

online szervez6do terrorcselekmények
halalbiintetés IKT blincselekmény el-

kovetéséért
A haza tigyeiben részvételhez valo jog o clektronikus megfigyelés
(EJENY 21. cikk; PPJNE 25. cikk) * szavazasi tevékenység elektronikus meg-

figyelése

Forras: SmiTH 2011, 397. alapjan Parti Katalin szerkesztése

3.5.4.1. A maganélethez valo jog

Az Europa Tanacs szamitastechnikai blingzésrél szo6l6 egyezményét érd kritikak egyik
legerételjesebbike az, amely szerint az adatok valds ideji gy(ijtésérol és a tartalomra vo-
natkozo6 adatok kifiirkészésérol — és a nyomoz6 hatdsag szamara atadasarol — szolo szaka-
szok (20-21. cikk) gyakorlatilag az allampolgari és emberi jogok megsértésére kotelezik
az internetszolgaltatokat (SmiTH 2011, 398.; TAYLOR 2001).

Az elektronikus személyazonosito igazolvanyok, az e-utlevelek, és az adatilleszt6 (data
matching) technologiak esetében hasonld aggodalmak meriilnek fel.

Hongkongban példaul bevezettek egy multifunkcionalis személyazonositd okoskartyat,
amely alapvetd biometrikus adatokat (portré és ujjlenyomat) tartalmaz, gépjarmivezetoi
engedélyként és konyvtari szolgaltatasok igénybevételére is alkalmas (BENITEZ 2002).
Az orszagba érkez6 menekiiltek azonositasara az Egyesiilt Kiralysag is bevezetett mar ilyen
okoskartyat (MCAULIFFE 2002).

A biometrikus okoskartyakkal kapcsolatos kételyek kozott megfogalmazodik, hogy
azok lehetové teszik az eldzetes hozzajarulas, illetve cél nélkiili adatgyijtést és felhasznalast
(funkcidk terjeszkedése, function creep). Lehetové valik tovabba a kartyan gyijtott adatok
mas adatbazisokkal valo 6sszekapcsolasa, és a felhasznalokrol olyan Gsszetett adatbazisok
késziilhetnek, amelyek a szisztematikus allami megfigyelés (state surveillance) alapjaul
szolgalhatnak (SmiTH 2011, 399.).
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3.5.4.2. A felejtés joga a digitalis korban

A felejtés joga (right to be forgotten) talan a legalapvet6bb digitalis alapjog, amely a magan-
¢let tiszteletben tartasanak jogabol ered.

Az Eurdpai Birdsag C-131/12 szamu, 2014. majus 13-an kihirdetett dontése® mondta
ki el6szor az eurdpai unids allampolgarok felejtéshez valo jogat a digitalis korban.

2010-ben egy spanyol allampolgar a nemzeti adatvédelmi hatdsaggal kdzdsen nyujtott
be panaszt az Eurdpai Birosaghoz egy spanyol napilap, valamint a Google Spain ¢és a Google
vallalat ellen. Az allampolgar hazat 1998-ban egy ellene iranyuld hivatalos eljaras keretében,
tarsadalombiztositasi addssagai behajtasa érdekében végrehajtas ala vontak. A hirdetést
a spanyol munkaiigyi és tarsadalmi minisztérium online is kdzzétette. Az allampolgar az el-
jaras befejez6dése utan, 2010-ben kérte a Google-t, hogy tavolitsa el a neve alatt megjelend
talalati listabol az eseményre mutato linket, hiszen az id6kozben relevanciajat vesztette,
¢és egyébként a személyére nézve sérelmes. A Google a kérelem teljesitését megtagadta
azzal, hogy a hivatalos k6zlést a minisztérium kérte hivatalos eljarasban. Az allampolgar
panaszaban eldadta, hogy az ingatlana arverési hirdetményét a Google név szerinti keresési
talalati listaja még évekkel az eljaras befejez6dése utan is feldobta, noha az eljaras ellene
befejezédott. Igy a keresémotor-szolgaltatd nemesak irrelevans adatokat kozolt réla, de alap-
vetden megsértette a maganélet tiszteletben tartasahoz fiz6dé jogat is. Kérelme, amelyet
az Europai Birosaghoz nytjtott be, el6szor is arra vonatkozott, hogy a hivatalos lap tavolitsa
el vagy anonimizalja az adott hirdetményt. Masodszor kovetelte a Google keresdmotortol,
hogy a talalati listabdl tavolitsa el a neve és az esemény kozotti linket.

A Curia dontése szerint minden embernek joga van ahhoz, hogy ne szerepeltesse éle-
tének minden mozzanatat az 6néletrajzaban, tehat mindenkinek sajat joga eldonteni, hogy
¢életének mely momentumait nem szeretné egy keresOmotor talalati listajaban latni. Ennek
arendelkezésnek vulnerabilis tarsadalmi csoportok esetében, illetve olyan biincselekmények
aldozatai esetében van nagy jelentdsége, amelyek tipikusan csaladon beliil fordulnak eld,
¢és az aldozatok szamara donté jelent6ségli, hogy adataik rejtve maradjanak, a reviktimi-
zalodast elkeriilend6 (GOOGLE 2014).

A Curia dontése a kovetkezokre terjedt ki:

* Az Eurodpai Unio (adatvédelmi) rendelkezései abban az esetben is kotik
az Buropai Unioban digitalis szolgaltatast nyujtot, ha a szolgaltatd szervere
kiilfoldon, az Eurdpai Unid joghatosagan kiviil es6 orszagban talalhato.

* A keresémotorok ellendrzést gyakorolnak a személyes adatok f6l6tt, ebben
az értelemben adatkezel6k. Eppen ezért a Google nem mentesiil az adatkezeléket
terheld felel6sség alol.

» A felhasznaldkat megilleti annak joga, hogy kérhessék a szolgaltatotol a nevitk
vagy mas személyes adatuk ¢és valamely egyéb adat kozotti link eltavolitasat.
Ennek oka lehet, ha az eltavolitani kért informacié nem helyes, nem teljes, ir-
relevans, vagy a tomeges adatfeldolgozas céljara szolgal. A birdsag szerint nem
szabad dontést hozni az allampolgarok személyes adatai folott a keresémotor-
szolgaltatd gazdasagi érdekei szerint.

8 Court of Justice of the European Union Press Release No 70/14 Luxembourg, 13 May 2014 Judgement in Case
C-131/12 Google Spain SL, Google Inc. v Agencia Espafiola de Proteccién de Datos, Mario Costeja Gonzalez.
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A visszaélések napvilagra keriilése a kozosségimédia-szolgaltatokat arra inditotta, hogy
a felhasznalok bizalmat visszaszerzendé egyfeldl szigoritsak az adatvédelmi klauzulakat,
masfeldl nyomatékkal tegyenek eleget az eltavolitasi kéréseknek. A Google példaul mar
a Curia hivatkozott dontése el6tt is teljesitette a felhasznalok személyes adatok eltavolitasara
vonatkozo kéréseit. A dontést kovetden azonban olyan tartalmakat is eltavolit mar elézetes
értesités nélkiil, amelyek gyermekkortakkal vald szexudlis visszaélést abrazolnak vagy
erre utalnak. A személyes adatok koziil a személyazonositasra alkalmas szamokat (pél-
daul tarsadalombiztositasi szam, adéazonositd szam, természetes személyek regisztracios
szama illetve személyiigazolvany-szam) tavolitjak el — a felhasznaloi feltételekben felso-
rolt allamokban automatikusan, mashol kiilon kérésre —, tovabba a bankszamlaszamokat,
a bank- és hitelkartyaszamokat, az alairasokrdl késziilt képeket, valamint a beleegyezés
nélkiil feltoltott vagy megosztott, nyiltan szexualis jellegli képeket. A sziiletési datumot,
a cimeket és a telefonszamokat nem, de a neveket kérésre eltavolitjak. Fontos kitétel, hogy
az adott személyes adatot bar torlik, de a mogotte 1évo tartalmat nem, igy az mas keresési
feltételekkel tovabbra is elérheté marad. Ha példaul egy 0jsagird kozzéteszi oknyomozd
riportjat, a riport ¢s a kapcsolodo anyagok mindvégig elérhetok maradnak, még miutan a ri-
portban hivatkozott személyek kérték is neviik keresési talalatok koziil valo eltavolitasat.®

A Curia azt is megallapitotta, hogy az Eurdpai Unio 1995-ben hatalyba 1épett adat-
védelmi iranyelve®” a technikai fejlédéssel elavultta valt. Habar az 1995-6s iranyelv mar
tartalmazta a felejtés jogat — miszerint a felhasznalo kérhette az adat kezel6jétdl adatai
eltavolitasat, ha nem volt mar sziikség ra gazdasagi (szamlazasi) okokbdl —, &m az iranyelv
a felejtés jogat expressis verbis még nem nevesitette.

Az Eurodpai Unio 0j adatvédelmi rendelete (a tovabbiakban: adatvédelmi rendelet)
a felejtés jogat a fent bemutatott itélkezési gyakorlat és a szakmai vitak eredményeképpen
kikristalyosodott formaban tartalmazza.’® Az adatvédelmi rendelet modernizalja az europai
adatvédelmi jogot, ¢s az informacios kor technikai Gjitasaira tekintettel szamos allampolgari
jogot deklaral. Megteremti az adatok egységes eurdpai piacat, és a részletszabalyok meg-
hozatalaban egyiittmiikodésre kotelezi a tagallamok jogalkotoit. Az adatvédelmi rendelet
legfontosabb wjitasai a kovetkezok:*

» A felejtés joga csak iires frazis lenne, ha az eurdpai allampolgarokat nem védené
az Eurdpan kiviili adatkezeléssel és -feldolgozassal kapcsolatban. Tehat tekintet
nélkiil arra, hogy fizikailag hol, melyik — akar az Eurdpai Union kiviili — allam te-
riiletén talalhat6 az adatkezeld vagy -feldolgozo cég vagy keresdmotor-szolgaltatd
szervere, az eurdpai fogyasztok szamara kinalt és folyositott szolgaltatasoknak
az eurdpai szabalyoknak kell megfelelniiik.”

86 Részletes leirasat lasd a Google Legal Help oldalan.

87 Az Eurdpai Parlament és a Tanacs 95/46/EK iranyelve (1995. oktdber 24.) a személyes adatok feldolgozasa
vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aramlasarol. Europai Unio Hivatalos Lapja,
L 281, 23/11/1995. 31-50.

8 Az Eurdpai Parlament ¢és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarodl, valamint
a 95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi rendelet). Eurdpai Uni6 Hivatalos
Lapja, L 119/1.

8 Eurdpai adatvédelmi rendelet 17. cikk: Az adattorlés joga (a felejtéshez vald jog).

% Eurépai adatvédelmi rendelet 3. cikk: Teriileti hataly.
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* Hogy a felejtés joga teljes legyen, a bizonyitasi terhet az 0j szabaly megforditja:
immar nem az adatkezelésrol informaciot kérelmezo6 személyét, hanem az adat-
kezel6t terheli annak bizonyitasa, hogy az érintettet az adatkezelés korérdl azért
nem tajékoztatja, mert a kérelem megalapozatlan vagy talz6 jellegii.”!

* Az adatvédelmi rendelet a nemzeti adatvédelmi hatdsagokat (feliigyeleti hato-
sagokat) teszi felel6ssé az irant, hogy gondoskodjanak réla: az adatkezeld el-
tavolitja, torli vagy hozzaférhetetlenné teszi a felhasznalo adatait, amennyiben
6 kiilon kérelmezi. Abban az esetben, ha az adatkezel6 a felszolitdsnak nem tesz
eleget, a hatdsag korrekcios hataskorében szankciokkal élhet az adatkezeld el-
len.”

* Az eurodpai adatvédelmi rendelet kotelezi a tagallamokat a felejtés joganak
a szolas- és véleményszabadsag jogaval vald 6sszhangba hozasara, beleértve
a sajto és a média céljara valo adatfeldolgozast is. A nemzeti jognak garantalnia
kell, hogy a felejtés joga épp olyan magas szintli allampolgari jog legyen, mint
a szolasszabadsag.”

3.5.4.3. A szolasszabadsag és a média

A felejtés joga sem a Curia, sem pedig az 0j europai adatvédelmi rendelet szerint nem
abszolut jog.”* Erre tekintettel minden ligyben egyedileg kell vizsgalni, hogy a személyes
adatok tarolasa a tarolas vagy feldolgozas eredeti céljahoz képest sziikségtelenné vagy oka-
fogyotta valt-e. Tisztességes egyensulyt kell kialakitani az internetfelhasznalok és az adat-
kezelés alatt all6 személy alapvetd jogai kdzott. Az adatkezeldt kotd szabalyok ugyanakkor
nemcsak az online, hanem az offline szféraban is kotottséget jelentenek. Ez az egyensuly
fligg az informacio természetétol, az adott személy életére gyakorolt hatasatol, valamint
az informacio nyilvanossagahoz fiz6d6 kozosségi érdektdl. Az informacio relevanciajat
az adott személy szamara meghatarozhatja annak frissessége, naprakészsége is. Bizonyos
informaciok elveszithetik relevancidjukat az id6 mulasaval, igy az adott személy érdekei-
nek védelme szempontjabol mar nem lényegesek. Az adat eltavolitasara érkezett kérelmet
mindig a személy érdekei, valamint a sz6las- ¢s sajtészabadsag fényében kell mérlegelni.
Ehelyiitt kell sz6Ini a rasszista és idegengyilol6 tartalmak ¢s a szolasszabadsag
konfliktusarél nemzetkozi szintéren. A szamitastechnikai biindzésrél szolo egyezmény
2003-ban kelt kiegészitd jegyz6kdnyve az ilyen internetes tartalmak biintetendévé nyilva-
nitdsanak ¢s tildozésének céljat és a részes allamok egyiittmiikodési kotelezettségét fekteti
le.”> Az egységes szabalyozasi torekvés ellenére az allamok bels6 jogaban eltérések tapasz-

©

Eurdpai adatvédelmi rendelet 12. cikk: Az atlathato tajékoztatas joga.
Eurodpai adatvédelmi rendelet 58. cikk (2) bekezdés.
Eurdpai adatvédelmi rendelet Preambulum (153) bekezdés.
Az abszolut jog olyan jog, amellyel szemben mas jog érvényesiilése nem mérlegelhetd. Ilyen az emberi mél-
tosaghoz valo jog, a vallas szabad megvalasztasa, az artatlansag vélelme, a tisztességes eljarashoz valo jog.
Lasd: Eurdpai adatvédelmi rendelet Preambulum (4) bekezdés.
5 ETS. 189 Additional Protocol to the Convention on cybercrime, concerning the criminalization of acts of
racist and xenophobic nature committed through computer systems. Strasbourg, 28.1.2003. (Magyar nyelven
az Orszaggytlési Koényvtarban nyomtatott példanyban all rendelkezésre.)
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talhatok. Anakronisztikus ellentét all fenn példaul az Egyesiilt Allamok és az Eurdpai Uni6
felfogasaban: mig elobbi alkotmanyanak elsé kiegészitése a szolasszabadsagot elsédleges
allampolgari jognak tekinti, amely még a rasszista-idegengyilold tartalmak megjelentetését
is lehetdvé teszi, addig az Eurdpai Unio szigortan tilalmazza azokat, akar a szolasszabad-
sag rovasara. Az Egyesiilt Allamok csak abban az esetben fiiggeszti fel a szolasszabadsag
jogat, hogyha az ilyen tartalmak azonosithaté moédon valamely személy vagy személyek
elleni biincselekmény elkovetésére szolitanak fel (WENDEL 2004). A szdlasszabadsag ¢s az
(online) gyildletkeltd tartalmak tilalmanak konfliktusat az amerikai jogban példaul a cy-
berbullying-esetekben hozott itéletek is szemléltetik (PONGO 2016). Az Eurdpai Unidban
a Tanacs 2007. évi német elndksége alatt sziiletett elSterjesztés az informacids rendszer-
ben megjelend gyiildletkeltd tartalmak elleni egységes fellépésre. A Tanacs ennek nyoman
2008-ban fogadta el kerethatarozatat, amely biztositja a természetes €s a jogi személyek
feleldsségre vonasat az Eurdpai Unio egész teriiletén.”® Egyes elemz8k szerint ez nemcsak
az unid tagallamaiban elkdvetett, hanem az Eurdpai Unidban hatasat kifejté — tudniillik
europai unios allampolgarok altal elérhetd online portalokon megjelend — rasszista és ide-
gengyilolo tartalmak esetében is eljarasra jogosit (SIEBER 2012).

Kevin Mitnick, a legendas hacker a szamitastechnikai rendszerekbe valo jogellenes
behatolasi tevékenysége miatt csaknem 6t évet toltott bortdnben, emellett jovatételként
4 125 dollar biintetést kellett kifizetnie a karosultaknak. A bortonbél 2001-ben harom évre
feltételesen helyezték szabadlabra, ezalatt csak a partfogé feliigyeld eseti, elézetes hozza-
jarulasaval hasznalhatott barmilyen szamitastechnikai eszkozt, beleértve a mobiltelefont,
a szoftverprogramokat, barmilyen, szamitastechnikai rendszerbe csatlakozo eszkozt
(példaul nyomtatot, modemet), illetve minden tovabbi olyat, amelynek segitségével sza-
mitastechnikai rendszerrel kapcsolat hozhato 1étre. A foglalkozastol eltiltas részeként sem
maganszemélyeknek, sem cégeknek nem adhatott tanacsot szamitastechnikai tigyben.”’

Mitnick az itélettel szemben fellebbezést nyujtott be azzal, hogy a biintetés az elkdve-
tett cselekmények stlyahoz képest aranytalanul korlatozza az alkotmany els6 kiegészitésé-
ben lefektetett szolasszabadsaghoz valo jogot. A birdésag azonban elutasitotta a fellebbezést,
mondvan: a szamitastechnikai eszk6zok hasznalata ijabb elkdvetési lehetséget biztositana.
Mondhatjuk tehat, hogy a birdsag a biintetés céljanak elérése ¢s a visszaesés megelézése
érdekében az Egyesiilt Allamokban is alappal korlatozhatja a szolasszabadsagot.*s

3.5.4.4. Az aranytalan és embertelen biintetés tilalma

Egyes orszagokban, amilyen példaul Kina, a haldlbiintetés nemcsak hogy hatalyban van,
de szamitastechnikai rendszerek elleni biincselekmények elkdvetdire is kiszabjak.

A People’s Daily Online 2000-ben adott hirt arrol, hogy egy 36 éves hackert halalra
itéltek Kina Hangzhou tartomanyaban, mert banki alkalmazottként banki papirok hamisi-
tasaval ¢s befizetések eltéritésével dsszesen 1,66 millio jiian (kb. 200 000 USD) &sszeget

% A Tanacs 2008/913/IB kerethatarozata (2008. november 28.) a rasszizmus és az idegengy(ilolet egyes formai
és megnyilvanulasai elleni, biintetéjogi eszkozokkel torténd kiizdelemrodl. Eurdpai Unio Hivatalos Lapja, L
328.,2008. 333-341.

7 United States v. Kevin Mitnick, No. 97-50365, WL 255343 (9"" Circ. Central Ca, May 14, 1998).

% United States v. Kevin Mitnick, 145 F.3d 1342 (9" Circ. Central Ca, May 20, 1998).
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tulajdonitott el kiilonb6z6 szamlatulajdonosoktdl (PEOPLE’s DAILY ONLINE 2000). Ez a gya-
korlat nem egyediilallo: 1998-ban a kinai birésagok egy hacker testvérpart itéltek halalra
bankszamlak adatainak kifiirkészése és 260 000 renminbi (21 500 GBP) leemelése miatt.
Az egyik testvér szintén banki alkalmazott volt (GITTINGS 1998).

Az aranytalan és embertelen biintetés tilalmaba iitkozhet az elkovetdk elektronikus
monitorozadsa is. Az elektronikus eszkozok testre szerelhetdk (példaul lab- vagy kar-
perecként) vagy bor alatt helyezhet6k el. Az ilyen mikrocsipek bor ala helyezése, még ha
az elkovetd beleegyezik is a miiveletbe és a megfigyelésébe, egyfeldl invaziv beavatkozas
a maganéletbe, masfeldl az eljaras hatékonysaga is kérdéses (BRIGHT 2002). A mikrocsipek
az illetd fiziologiai ¢s foldrajzi allapotarol kiildenek adatokat a nyomozo hatosag részére,
példaul drogfiiggd elkdvetdk vagy gyermekek elleni szexualis kizsakmanyolast elkdvetok
esetén. Ezeknek az eszkozoknek azonban egyfeldl nem ismert az 6sszes mellékhatasa,
masfeldl pedig egyaltalan nem biztos, hogy relevans adatok szarmaznak a megfigyelésbél.
Példaul a bortonbiintetését kitoltd szexualis elkdvetd atélhet szexualis izgalmat Gigy is, hogy
azzal nem veszélyezteti kdrnyezetét. Az elektronikus monitorozo berendezések hasznala-
tat elézetesen sokszor nem evalualjak, igy kérdéses, hogy hatékonysaguk aranyban all-e
a kifejlesztésiikkel és alkalmazasukkal jaro anyagi raforditassal (BLACK—SMITH 2003), nem
beszélve a testi épséghez és integritashoz fiiz6do jog sérelmével.

Ausztralia a terrorcselekmények megelézésére tett proaktiv intézkedési csomagja ré-
szeként, még az internet elterjedése eldtt, 1995-ben torvénybe iktatta az elektronikus mo-
nitorozas lehetdségét (SMiTH 2011, 405.). A jogszabaly szentesiti konkrét terrorcselekményt
el nem kovetd személyek megfigyelését is, hogyha azok részt vettek valamely terrorista
csoport altal szervezett tréningen, vagy ilyen tréninget tartottak, vagy kinalnak. Habar
az elektronikus monitorozas — amely ugyancsak végrehajthatd bor ala {iltetheté microcsip
segitségével — csak birdi ellenjegyzéssel rendelhetd el, szamos emberi jogi kérdést vet fel
(BYRNES et al. 2005). Felmeriil a hatékonysag kérdése is, hiszen nem tudhatjuk, hogy a meg-
figyelésnek ez a formaja mennyire alkalmas a terrortamadasok megelzésére.

3.5.4.5. Megfigyelés és viszontfigyelés

A feliilrdl jovo, valamely hatosag vagy kozponti szerv altal torténé megfigyelés (surveil-
lance) technologiai a modern kori terrortdmadasok nyoman terjedtek el, céljuk az allam-
polgari biztonsag, a kdzbiztonsag garantalasa. Ezzel szemben az alulrdl, az allampolgarok
¢s a civil szervezetek altali megfigyelés, azaz viszontfigyelés (sousveillance: MANN et al.
2003) csak késébb, a 2010-es évek masodik felében kezdett terjedni. Ennek okaként emlit-
hetnénk Snowden mellett a Wikileaks kiszivarogtatasi tevékenységét, amely nyoman sza-
mos, a hatalom altali talkapasra, az allampolgari jogok csorbitasara, de legalabbis annak
potencialis lehetdségeire deriilt fény (GARRIDO 2015). Egy masik relevans példa az alulrol
jOv6, a hatalmat gyakorlo entitas feletti kontrollt biztosité megfigyelésre a testre szerelhetd
mikrokamerak megjelenése és hasznalatuk elterjedése.

Egy ilyen, jarokeldk altal mobiltelefonnal készitett rovid vided volt az alapja annak
a bilintet6eljarasnak, amelyet Michael Slager dél-karolinai renddrtiszt ellen folytattak
az Egyesiilt Allamokban. A renddrtiszt ellen 16fegyver indokolatlan hasznélata, valamint
emberdlés miatt indult bilintetéeljaras, miutan 2015 aprilisaban egy rutinigazoltatast kove-
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téen a személygépkocsijat elhagyd és menekiilésnek induld allampolgart, Walter Scottot
lelétte (TNYT 2015). A négy percnél is hosszabb vided latszolag hitelesen, azonban kon-
textusabol kiragadva, egyoldaliian mutatja be az eseményt. A kameraval felszerelt mobil-
eszkozok tomeges elterjedése 6ta szamos ligyben hasznaltak fel bizonyitékul civilek altal
készitett videot biintetéperben (BERMAN 2016).

David Lyon, a megfigyelés tarsadalmanak kutatdja arrdl ir, hogy a Snowden altal
kiszivarogtatott adattomeg elemzése egy eddig nem tapasztalt problémaval szembesiti
a tudomanyos kozosséget és az adatvédo szervezeteket (Lyon 2015). Egyfelél nem tudjuk,
milyen modszerrel valasszuk ki az anyagok koziil a relevansakat. Masfelol nem tudjuk,
hogy milyen modszerrel elemezziik ezek lehetséges hatasait. Harmadik problémaként nem
tudjuk bizonyitani, hogy a titkosszolgalatok altal gyiijtott adatok valoban nem szolgaljak
a terrorizmus elharitasat. Nem tudjuk, hogy a gyttt adatok felhasznalasaval milyen
és mennyi fenyegetd terrortamadast sikeriilt megelézni. Végiil nem vagyunk olyan elem-
z06 algoritmusok birtokaban, amelyek segitségével megérthetnénk, hogy az elmult 40 év
mennyire komplex, és milyen visszaélések torténtek a megfigyelések segitségével az allam-
polgarok ellen. Habar a digitalis kor el6tt is volt megfigyelés, akkor még az allampolgarban
nem tudatosult, hogy mennyi nyomot hagy maga utan azzal, ha csupan kommunikal vagy
helyet valtoztat (VLADECK 2014).

Az adatok tomegének elemzése ¢s az allampolgari jogok sérelmének vizsgalata szem-
pontjabdl relevans adatok kivalasztasa, valamint az adatkezelés céljanak ellendrzése a big
dataval kapcsolatos problémakra vezet vissza. Moore torvénye szerint minden 18-24. ho-
napban megduplazodik az integralt aramkorok dsszetettsége (Moore torvényét Kurzweil dol-
gozta ki és terjesztette ki minden jovébeli technologiara is). Ez az adatok egyre dsszetettebb
elemzésének képességét is jelenti (RoUvROY 2016, 5.). Nielsen torvénye szerint minden 21.
hénapban megduplazddik a kapcesolat sebessége, Kryder pedig 2005-ben azt jelezte eldre,
hogy a magneslemezen tarolhato adatok stiriisége 13 havonta duplazodik meg.” Ha ehhez
hozzavessziik, hogy azota feltalaltak nagyobb tarolokapacitasti adathordozdkat is, amilyen
példaul az SSD, egyértelmiinek latszik, hogy a joslat bevalt.

3.5.5. Az internetszabalyozas és az alapjogok kapcsolata

Az elézéekben bemutattuk az internet szabalyozasaban részt vevo szereploket. Megmu-
tattuk, hogy ez a szabalyozas evolucionalis folyamat, amely még ma sem ért véget — az j
technoldgiak megjelenésével ez is folyamatos. Szoltunk a digitalizalédassal potencialisan
sériild emberi jogokrol és arrol, milyen 0j szinezetet kapnak a hagyomanyos alapjogok a big
data koraban. Most tekintsiik at, milyen szerepe van az dnszabadlyozds aktorainak a jogok
formadlasaban!

Az informacids tarsadalommal 6sszefliggd jogok interpretalasaban, az alapjogok
internetre ,,leforditasaban” el6szor is jelentds szerepe volt az ENSZ Internetszabalyozo
Munkacsoportjanak (Working Group on Internet Governance — WGIG). A WGIG 2005-ben

% Moore, Kurzweil, Nielsen és Kryder torvényérdl lasd: www.flydata.com/blog/moores-law-kryders-law/ (A letdltés
datuma: 2018. 05. 15.)
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terjesztette el az internet szabalyozasanak tobbszereplés modelljérdl szolo ajanlasat,'*
amely azonositja az internet szabalyozasaval és az 0j technologidk fejlesztésével potenci-
alisan sériilé emberi jogokat. A WGIG tevékenységébdl nétt ki az Internetszabalyozo Fo-
rum (Internet Governance Forum — IGF), amely szamos ugynevezett dinamikus koaliciot
hozott 1étre azokbol a piaci szereplékbol, amelyek sajat (gazdasagi) teriiletiiket alakitjak.
Idetartozik példanak okaért a Maganélet, a Szolasszabadsag, az Online Média Dinamikus
Koalicioja, az Internet Alapjogainak Keretkoalicidja, a Nyelvi Diverzid, és a Tarsadalmi
Nem és Internetszabalyozas vagy a Tavoli, Vidéki, Szétszorodo Kozosségek Internetkap-
csolatanak Dinamikus Koalicidja.'”! A dinamikus koaliciok korében fogalmazddott meg
az internetes jognyilatkozat (Internet Bill of Rights) gondolata, amelyet 2010-ben terjesztet-
tek el Vilniusban.'”? Ez a jognyilatkozat nem 0j jogokat fogalmaz meg, hanem a meglévd
emberi alapjogokat értelmezi az informacios tarsadalomban.

A dinamikus koaliciok altal ujraértelmezett jogok koziil ehelytitt csupan egyet emeliink
ki, a diszkriminacio tilalmat. A hatranyos megkiilonboztetés tilalmat a korabban hivatko-
zott emberi jogi egyezmények deklaraljak (lasd a 18. tablazatot). Azonban a jogok tartalma
az informacios korban atalakult. A dinamikus koaliciok a diszkriminaci6 tilalmat a tudashoz
vald joggal kapcsoljak 6ssze. Abbol indulnak ki, hogy a Foldnek nem minden tajan azo-
nos az informacids szabadsag, mar csak amiatt sem, mert a gazdasagi peremvidéken 1évo,
harmadik vilagbeli régidkban az internetpenetracio csak toredéke a fejlett, elsé vilagbeli
orszagokénak. Példaul mig Afrikaban a teljes lakossag kevesebb mint egyharmada (27,7%),
addig az eurdpai lakossag (77,4%) és az észak-amerikai lakossag (88,1%) tilnyomo része
rendelkezik interneteléréssel.'”® Az alacsony internetpenetracioval rendelkezé orszagok
lakossaga kevesebb informacio birtokaban kevesebb munkalehet6séghez is jut, és kevésbé
tudja érvényesiteni a jogait is — gy dolgozoként, mint allampolgarként (BENEDEK 2008).
Ezeknek a problémaknak a targyalasara jott Iétre a Progressziv Kommunikacioé Szovetség
(Association for Progressive Communication — APC), amely szintén a piaci és civil sze-
replok osszefogasanak az eredménye.'™ Az APC az internetdiplomacia eszkozeivel fejti ki
tevékenységét: 6sszehozza a gazdasag, a szakpolitika és a civil tarsadalom lokalis szereplit
(példaul a szoftverfejlesztd cégeket, a kdzoktatasi szakpolitikusokat és a csellengd fiatalo-
kat 6sszefogd helyi NGO-kat), és eléri, hogy a lokalis problémak ¢s igények ismeretében
jol hasznosithaté megoldasok sziilessenek.

Az APC egyik elemzdje, David Souter 2017 tavaszan irt arr6l (SCOUTER 2017), hogy
egy indiai kis faluban, Keraldban egy halaszk6zosség megélhetését mennyire fellenditette
a mobilkommunikacios technologia. Az eredeti elemzést 2001-ben publikalta Robert Jehn-
sen tarsadalomkutato (JEHNSEN 2007), aki 1997 és 2001 kozott gyijtott empirikus adatokat
a kis indiai falu mélyszegénységben ¢él6 halaszairol. A jorészt még sajat csonakkal sem
rendelkez6 szegény halaszok életében az hozta a fordulatot, amikor egy helyi telekommu-
nikacios szolgaltatd megfizethetd aron kezdte kinalni a mobiltelefonokat. Par telefonhivas

100 Tunis Agenda for the Information Society (2005). WSIS-05/TUNIS/DOC/6 (Rev. 1)-E, 18 November. Elérhetd:
www.itu.int/net/wsis/docs2/tunis/off/6revl.html (A letoltés datuma: 2018. 05. 15.)

11 A dinamikus koaliciok teljes listajat 1asd: www.intgovforum.org/cms/dynamiccoalitions (A letoltés datuma:
2018. 05. 15.)

192 Internet Bill of Rights: www.internetrightsandprinciples.org (A letoltés datuma: 2018. 05. 15.)

103 Internet World Stats: www.internetworldstats.com/stats.htm (A letoltés datuma: 2018. 05. 15.)

104 Association for Progressive Communication: www.apc.org/node/5677 (A let6ltés datuma: 2018. 05. 15.)
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segitségével a halaszok gyorsan felderitették, melyik szomszédos kis faluban van sziik-
ség ¢ppen halra, ¢s a kifogott arut a kereslet helyére szallitottak. A vizsgalt id6szakban
az 1996-os minimalis szintrél 2001-re csaknem maximalis szintet ért el a halaszok altal
értékesitett halzsakmany, akik a telefonok segitségével ki tudtak jatszani a nagyobb hal-
forgalmazokat és disztribitorokat, €s nem volt mar sziikségiik kozvetitd kereskeddkre
sem. A halaszok profitjanak ndvekedésével a helyi lakossag életszinvonala is emelkedni
kezdett.

De David Souter feladata nem kizarélag az, hogy hirt adjon a kis helyi sikerekrél,
¢és ezaltal masolhatova tegye azokat mas kozosségek szamara. Souter és az APC elemz6i
hiradasaikban provokativ kérdéseket tesznek fel, amelyek elgondolkodasra és parbeszédre
késztetik a helyi IKT-ipart, a gazdasagot, a piaci szereploket ¢s a szakpolitikusokat. Az idé-
zett esetben nemcsak fellendiilésrol volt sz, hanem a mobiltelefonia szamos kritikus kérdést
is felvetett. Példaul azt, hogy vajon hogyan reagal majd a piac ezekre a valtozasokra hossz(i
tavon? Kivonulnak-¢ a nagykereskeddk, vagy integralni probaljak a kicsiket? Hogyan val-
tozott a halkinalat és a helyi 6koszisztéma? Lehetséges, hogy a halaszok az okostelefonia
mas lehetdségével is élnek, vagy esetleg szonart is hasznalnak, aminek kévetkezményeként
a halallomany lassan elapad, és ennck kdvetkeztében a halaszok is feladni kényszeriilnek
mesterségiiket? Hol fognak akkor elhelyezkedni, hogyha a nagykereskedék mar mind ki-
vonultak a helyi piacrdl, és profilt valtottak? Hogyan fogja ez érinteni a lakossag fennmarado
rész¢ét? Hogyan éleszthetd fel — vagy teremtheté meg — az IKT, a piaci szerepldk és a helyi
lakossag egylittmiikddése a helyi igényeknek megfeleléen?

3.5.6. Jogok az informacids tarsadalomban: Quo vadis?

Nem kétséges, hogy az informacios tarsadalomban a legfontosabb emberi jog a felejtés joga.
Székely Ivan informaciostarsadalom-kutatdo pamfletjében 6sszehasonlitja az informacid
(6sszefoglaldan internet) el6tti kor és az informacio koranak jellemz6it (SZEKELY 2012). Mig
korabban a felejtés volt az uralkodd szabaly, addig az informacios korban nem engedhetjiik
meg a felejtés luxusat. Tobb okbol alakult ez igy:

A felejtés pénzbe keriil. Korabban az informacio rogzitése, tarolasa és feldolgozasa
volt draga, ma viszont, amikor az informéacio lett a legnagyobb érték, mar eleve az adatok
végtelen tarolasara tervezziik a jovonket. Ebben a technikai kdrnyezetben az informacio
elfelejtése, torlése valik koltségessé és luxussa.

Az informacios rendszerek biztositjak a tarsadalmi kontrollt: az informacios kor elott
a szabalyok betartasara valamely felsé entitas — torvények, bortondrok, allam, illetve birod-
sagok — iigyelt. Ez volt a habeas corpus kora, a boldog békeidd, amikor tudvalevo volt, ki
a megfigyeld, és hol, milyen tevékenységiink kdzben figyelnek meg minket, ahogy az is,
hol, mivel kapcsolatban, ki fogja felhasznalni a megfigyelés eredményét. Az informacids
tarsadalomban a megfigyelés allegorigjava Jeremy Bentham Panoptikonja szolgal (BENTHAM
1995), amelyben a (kozponti) megfigyelést végzd Or szamara lathato és ellendrizhetd a ra-
bok cellaikban végzett tevékenysége. Az informaciod koraban a megfigyeld szerepét atvette
a gép: azzal, hogy folyamatosan kapcsolatban vagyunk a digitalis vilaggal, automatikusan
jeleket kiildiink magunkrol — f6ldrajzi helyiinkrél, munkankkal, szabadidénkkel vagy uta-
zasunkkal kapcsolatos tevékenységeinkrél. Szolgaltatasokat vesziink igénybe, kommuni-
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kalunk — mindez hozzaadodik digitalis labnyomunkhoz. Az ember nem csupan hus €s vér,
hanem adatokbo6l 6sszealld képzédmény, habeas data (PAGALLO 2012, 339.), aki a rendszer
hasznalataval onként vallalja, hogy részt vesz az adatgyjtés ubikvitalis rendszerében,
amegfigyelés tarsadalmaban (surveillance society),'” és ezzel sajat maga megfigyelését val-
lalja. Foucault a jelenségre az 1970-as években a televizionézéssel, illetve a bortonzarkakba
szerelt tévékésziilékek hatasaval osszefiiggésben hivta fel a figyelmet, de a gépek, a haszna-
lati targyak altali megfigyelés, a monitorozas az informacios korban teljesedik ki (FoucauLT
1990). Ez a kor panoptikon helyett inkabb periptikonhoz (vagy kriptoptikonhoz) hasonlit,
amelyben nem tudhato, hogy ki, mikor, milyen eszkdzzel végzi a megfigyelésiinket, mint
ahogy az sem, hogy ki, mikor, milyen célbol fogja felhasznalni a rolunk gyijtott adatokat
(SzEKELY 2012). Székely szerint azzal, hogy nem megengedett (illetve technikailag nem
a rendszerbe beépitett opcid) a felejtés, a mult bortonébe zarjuk magunkat — az informéaciod
tehat maga a kontroll eszk6ze (SzZEKELY 2012). A kontroll és a szabaly pedig a tarsadalmi
egyiittélés alapja, ami az informacid koraban teljesen digitalissa valt.

A digitalizacioval lehet6vé valik a kockdzati tarsadalom (BEck U. 2003) magas szin-
tl megvalodsitasa: a biztositok szamitastechnikai programok, algoritmusok segitségével
statisztikai valosziniiséggel szamitjak ki valamely baleset vagy biztositasi esemény be-
kovetkezésének valosziniiségét. Ugyanez az elérejelzés jelenik meg a felhasznaloi visel-
kedéshez idomuld reklamokban (viselkedésalapt hirdetés). A nyomoz6 hatosag szoftverek
segitségével 1d6ziti és szervezi a blinmegeldzési programjait, bekalkulalva a multban tortént
eseményeket és a sértettek jellemzdit. A fogvatartasi intézményekbdl szabaduld stlyos biin-
cselekmények elkovetdi (példaul szexualis blinelkovetok) visszaesésének prediktalasara
néhany orszag bevezette a blinismétlésikockazat-menedzsment rendszerét (ilyen példaul
az Egyesiilt Kiralysagban a ViSOR,!® az Egyesiilt Allamokban pedig a NSOPW)."” A biin-
elkdvetdk radiofrekvencias (RFID) monitorozasat szamos europai unios orszag alkalmazza
mar a 2000-es évektdl kezdve (THAN 2016). Mara a német parlament, a Bundestag elfogadta
azt a torvényjavaslatot, amely lehetévé teszi azoknak a megfigyelését, akik bar biincse-
lekményt nem kovettek el, de — a terrorizmus elleni harc égisze alatt — a titkosszolgalatok
megfigyelése alatt allnak (D1E WELT 2017).

3.5.7. Merre tartunk hat?

Mind a szabalyozas, mind pedig a technika adta lehet6ségek 6sszességében pozitiv képet
vetitenek elére. Az internet tobbszereplds szabalyozasi modellje megvaldsulasanak lehe-
tlink tandi, amelyben az allamok, a maganszféra és a civil szerepldk is kozremiikddnek,
igy biztositva egymas torekvései folott a fékek és ellenstlyok rendszerének dinamizmusat.
A technoldgia pedig mindamellett, hogy elsésorban iizleti €s nemzetbiztonsagi érdekeket

195 A megfigyelés tarsadalma a 21. szdzadban népszerti kutatasi teriiletté nétte ki magat, lasd példaul a kovetkez6
nemzetkozi kutatdcsoportok munkajat: Living in Surveillance Societies (LiSS), Surveillance Studies Network
(SSN).

1% Violent and Sex Offender Register, UK, Centre for Crime and Justice Studies. Elérhetd: www.crimeandjustice.
org.uk/publications/cjm/article/visor-violent-and-sex-offender-register (A letoltés datuma: 2018. 05. 15.)

17 National Sex Offender Public Website, U.S. Department of Justice. Elérheté: www.nsopw.gov/ (A letdltés
datuma: 2018. 05. 15.)
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kovet, magaban hordozza azokat a lehetéségeket is, amelyek nyoman megvalosulhat a kérel-
mezett felejtés (forgetting on demand) tarsadalma.

A maganéletbarat adatbanyadsz (privacy preserving data mining — PPDM) techni-
kak a big data koraban is lehetdséget nyujtanak arra, hogy az adat és az adatalany kozotti
linket titkositsak Gigy, hogy az ne legyen helyreallithatd. Ilyen modon a felhasznalo altal
valamilyen szolgaltatas igénybevételéhez felvitt digitalis adatok nem hasznalhatok fel mas
célra, csakis az adott szolgaltatasra (WANG et al. 2004). A PRIME (korabban PrimeLife)
olyan szoftver, amely — ha PRIME-kompatibilis keresémotorokon és digitalis feliileteken
hasznaljak — minden weboldalrol, k6zosségi oldalrol és a keresdmotorok talalati listaibol
is eltavolithatja a személyes adatainkat és képeinket'®® (FISHER-HUBNER et al. 2013). A U-
Prove egy olyan Osszetett titkositasi alkalmazas, amelynek segitségével barmilyen tovabbi
informacio bevitele nélkiil azonosithatjuk magunkat az interneten, és személyes adataink
az autentikacio soran sem valnak publikussa, azaz harmadik fél szamara kereshet6vé.
Az alkalmazas privat fejlesztés, de a Microsoft megvasarolta ¢s bizonyos csomagjai rész¢-
vé tette (HOEPMANN 2014).

Mindezek a fejlemények azt sugalljak: van remény arra, hogy az informacios tarsa-
dalom i1d6r6l idére kitermeli a felejtéshez — és a maganéletéhez — ragaszkodé felhasznald
szamara a sajat ellensulyatit.

Végiil, de nem utolsdsorban mind a bevezetés el6tt, mind az alkalmazas folyamata-
ban hatastanulmanyokat sziikséges késziteni arrol, hogy az invaziv elektronikus eszko-
z0k — amilyenek a megfigyelésre hasznalt mikrocsipek és egyéb kamerak, adatlehallgato
szoftverek — aranyban allnak-e az altaluk érintett emberi jogok korlatozasaval, és bevaltjak-e
a hozzajuk flizott prevencios reményeket.

1% A PRIME projekt: http:/primelife.ercim.eu (A letoltés datuma: 2018. 05. 15.)
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