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BEVEZETES

Az informatika alig néhany évtized leforgasa alatt része lett mindennapjainknak, egyre
bonyolultabb rendszerek vesznek benniinket korbe, befolyasoljak ¢letiinket. Ezzel
parhuzamosan a modern tarsadalom informatikai fliggdsége is novekszik, ami komoly
veszélyekkel jar a kozigazgatds, a védelmi szféra, de kozvetleniil az allampolgarok
szamara is. Korabban ismeretlen fenyegetések jelennek meg, amelyek egyre nagyobb
karokat képesek okozni. Tulzas nélkiil elmondhatd, hogy az utdbbi par év az
informatikai biztonsag teriiletén soha nem latott eseményeket hozott. A megerdsodott
polgari engedetlenségi mozgalom fegyverként kezdte alkalmazni a szamitdogépes
halézatokon mitkddo tagjait, kiillonbozo aktivista csoportok heteken, honapokon 4t tartd
internetes akcidkkal tamadtak a nekik nem tetszd szervezeteket, személyes adatokat
tulajdonitottak el és hoztak nyilvanossagra. Egyre tobb bizonyiték utal arra, hogy a
virtualis teret az allamok is sajat, nem feltétleniil békés céljaikra kivanjak haszndlni. A
hadviselésben is sok helyen paradigmavaltas kovetkezett be, tobb allam is deklaralta,
hogy lehetséges veszélynek tartja a kiberhaborut, és a szdmitogépes halozatokat is
harctérnek tekinti. Emellett nagyszabasu adatlopasi iigyekre is fényt deriilt, amelyek
esetében az allami kozremiikodés sem zarhato ki.

A szamitogépes kartevok 1) generacidja jelent meg, immar komoly veszélyként kell
tekinteni az informatikai eszkozokkel végrehajtott szabotdzsakciokra, amelyek nem
csak informacios, de kritikus infrastruktirékat is veszélyeztethetnek. Megjelentek, ¢és
hatalmas tempdban kezdtek terjedni az olyan mobilkommunikacids eszk6zok, amelyek
gyakorlatilag teljes értéki szamitogépként képesek mitkddni az egyre gyorsabb mobil
adatatviteli halézatokon keresztiil. Az informatika a hétkoznapok egyéb teriiletein is
megjelent, a szorakoztatd elektronikai berendezések egyre komplexebbek lesznek, itt is
felmeriil az adatatviteli halozathoz csatlakozas igénye. Ezek a folyamatok egyrészt 1,
soha nem latott szolgéltatasokat nyljtanak, azonban emellett a sériilékenységek 1)
lehetdségét is megteremtik.

A szamitogépes rendszerek védelmével kapcsolatban legnagyobb figyelmet a
kiilonbozd, szofisztikalt eljarasok segitségével végrehajtott cselekmények kapjak,
amelyekkel a célpont felett a timadd képes a teljes ellendrzést megszerezni, holott sok
esetben egyszeriibben, nyers erdvel is lehet kart okozni. A célpont erdforrasait
tulterhelve is megbénithatova valik anélkiil, hogy a rendszerbe barki is sikeres betdrést

hajtana végre. A talterhelés érkezhet a vilag barmelyik pontjardl, és a szokdsos védelmi

3. oldal



DOI azonosito: 10.17625/NKE.2012.008

intézkedések — megfeleld lizemeltetési szabalyok, hitelesitési, fizikai és hozzaférési
biztonsagi megoldasok — nem garantaljak a célpont megfeleld védelmét. Mig a szokéasos
informatikai tdmadasokra kialakult kockéazatbecslési, megeldzési €s elharitasi eljarasok
allnak rendelkezésre, addig a tulterheléses tdmadasok hatdsossaga az egymas ellen
itkoztetett eréforrasok nagysagatol fiigg, ezért mind a felkésziilés, mind a védekezés
nehezen kivitelezhetd. Az erdteljes védelmi mechanizmusokkal ellatott informécios
infrastrukturak kozvetlen megtamadésa helyett egyszeribb a sokkal kevésbé védett
eszkozoket célba venni, majd az ezek feletti ellendrzés megszerzése utdn, tdmado
eszkozként haszndlni az erdforrasaikat. Az egyre elterjedtebb szamitogépes kartevok
felhasznélasaval barki — a sziikséges ismeretek birtokdban — képes lehet megfertézni
nem megfelelden védett informatikai eszkdzoket, majd azokbdl olyan tdmado kapacitéast
létrehozni, amely komoly veszélyt jelent a nagyobb erdforrdsokkal rendelkezd
informatikai rendszerek szamara is. Az igy kialakitott hal6zatokba bevont szamitdégépek
darabszama elérheti a tobb tizezret is, amely jelentdésen neheziti mind a tamadas elleni
védekezést, mind pedig a tdimado halozat felszamolasat is.

Az elmult években rendszeressé valtak a kisebb-nagyobb kérokat okoz6 tulterheléses,
tigynevezett DoS' és DDoS” tamadasok, és a tapasztalatok azt mutatjak, hogy ezek
elhuzodo, sokaig fenntarthatd akcidk sorozatabol allnak, amelyek segitségével akar
allami informdacids infrastrukturdkat is lehetséges megbénitani. Hat4sossaga ¢és
viszonylagos egyszerlisége miatt a hadseregek és kiilonbozd politikai szervezetek

figyelmét is felkeltette a modszer.

A tudominyos probléma megfogalmazasa:

A nyilvanos adatatviteli halozatra kapcsolodo kiszolgald szamitogépek ilizemeltetése
soran sokszor tapasztalhatok olyan, elsére megmagyardzhatatlannak tiind jelenségek,
rendellenességek, amelyek a gépek mikodésének lelassuldsat, idonként pedig
miikodésképtelenségét okozzak. A hibajelenségek vizsgéalata sordn az eszk6zok
meghibasodasara visszavezethetd problémak mellett egyre tobbszor nyer bizonyitast,
hogy ezek szandékos tdmadasok, amelyek a rendszer tulterhelését célozzak. Ilyen
esetekben a védekezés elsd 1épése mindig a tdmadasi modszer felismerése, mivel ez

alapjan lehetséges a védelmi eljaras kivalasztasa. A védelmi eljarasok egy DoS vagy

' DoS: Denial of Service. A szolgaltatds mitkodésképtelenségét okozé tamadas.
? DDoS: Distributed Denial of Service. A DoS tamadas olyan valtozata, amikor a timad4sban egy idében
nagyszamu végpont vesz részt.
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DDoS tamadas esetén tobbnyire a mikoddképesség minimalis szinvonalon torténd
fenntartasara irdnyulnak egészen addig, amig az akcidban részt vevd végpontok
semlegesitése megtorténik, vagy pedig az esemény eldidézéje magatdl befejezi
tevékenységét. A minimalis mikddési szint fenntartasa is gondokat okozhat, mivel a
legtobb informaciés rendszer nem rendelkezik akkora erdforrds tartalékkal, ami a
normal mitkddési igénybevétel tobbszordsét is kibirna. Fontos kérdés, hogy a védekezés
helyett milyen lehetdségek vannak a megeldzésre, kiilonds tekintettel az informatikai
halozatokban miikodé rosszindulati komponensek azonositdsara. A felderités soran a
felhasznalok 4altal forgalmazott adatok vizsgélatira lehet sziikség, ezért nem
elhanyagolhatd kérdés az adatvédelem, illetve a szamitogépes végpontok
tulajdonosainak egyéb jogai sem. A cél nem szentesitheti az eszkozt, tehat olyan
eljarasokra van sziikség, amelyek dsszhangba hozzak a kdzérdek (csokkenteni a kibertér
veszélyeztetettségét) €s a maganérdek (ne sériiljenek személyiség- vagy adatvédelmi
jogok) igényeit.

Napjaink eseményei egyre inkébb elStérbe helyezik a kiberteret,’ az informacios
tarsadalom egyik alappillérérdl 1évén szd. Ezért a veszélyek felmérése, megismerése
soran fontos a terrorizmus ¢€s a biindzés kapcsolatanak vizsgalata is.

Kutatdsaim soran az informdciés infrastruktirdk elleni tdmadasi modszereket
vizsgaltam, és azt tapasztaltam, hogy azok egyre komplexebbé valtak. A korabban jol
elkiilonithetd veszélyforrasok 0sszemosddtak, ezek szintézisébdl 1) fenyegetések jottek
1étre, amelyeket eldszeretettel hasznalnak szamitogeépes blin6zok és kiillonbozd politikai
célu szervezetek is. A lehallgatisra vagy a célpont feletti uralom atvételére irdnyulo
tevékenységek mellett eldtérbe keriiltek azok a modszerek, amelyek a célpont
mikodésének ellehetetlenitését okozzdk. Ezekre a modszerekre nincsenek altalanos
érvényli védelmi szabalyok, az ujabb DDoS akcidkban pedig annyira sok szamitogépes
végpont jelenik meg tdmadoként, hogy elleniik nem alkalmazhaté a korabban bevalt
szamitogépes halozati adatsziirés. Egy masik, altalanosan hasznalt eljarasban a célpont
igyekszik annyi er6forrdst mozgositani, amivel képes felilmilni a tdmadd
rendelkezésére allo kapacitast, és igy ,,talélni” az akcidt, ennek kivitelezhetdsége és

foként gazdasagossaga azonban kételyeket €bresztett bennem.

? A szamitogépes halozatok és az altaluk Gsszekotott szamitogépek és egyéb berendezések egy virtualis
teret alkotnak, amelynek angol elnevezése a ,.cyberspace”, magyarul pedig ,kibertér”. A kifejezést
William Gibson hasznalta eldszor ,,1zz6 krém” cimii konyvében.
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A legkézenfekvobbnek tiind megoldas az, ha a DDoS tdmadasok elindit6jat azonositjak,
¢és vele allittatjak le az akciot. Ez konnyt feladat lenne, ha a sajat eszkozeit hasznalna
fel, azonban a szadmitogépes halozatok természetét kihasznalva ezt — érthetdé okbol —
probaljak elkeriilni. A virusok és mas kartékony programok fejlesztéi olyan
megoldasokat szolgéltatnak, amikkel megnehezitik a tényleges elkovetd személyének
felderitését. A korszerli szdmitogépes kartevok mar rendelkeznek olyan funkcidkkal is,
amelyek segitségével a fertézott szamitégép — vagy egyéb eszkdz, amely
célszamitogépet tartalmaz, ¢s szamitogépes haldzatra kapcsolodik — képes feladatokat
fogadni egy kozponti iranyitd személytdl. Ezek a berendezések haldzatba szervezddnek,
¢és az igy kialakult, igynevezett botnetek kivaldan alkalmasak a talterheléses tdmadasok
kivitelezésére. Egy botnet nagyon sok elembdl allhat, ezért a semlegesitése nem konnyli
feladat, foként, ha egy ilyen tdmadas mar folyamatban is van. Nagyon fontos feladatnak
tekintem ezek felderitését a tényleges tamadas megkezdése eldtt, amikor az idotényezd

még nem annyira kritikus.

Kutatasi hipotézisek:

Munkam soran abbol a feltételezésbdl indultam ki, hogy a talterheléses DoS és DDoS
tamadasok novekvd veszélyt jelentenek az informécios infrastruktarara, ezért indokolt
részletes és alapos vizsgalatuk. Feltételeztem tovabba, hogy lehetséges olyan védelmi
eljarasokat alkalmazni, amelyek segitségével elfogadhaté eréforras felhasznalas mellett
i1s lehetséges egy informatikai rendszer miikddését fenntartani egy DDoS incidens
kozben. Hipotézisem szerint a DDoS tamadasokért felelds kartékony halozatok
felhasznalasi célja nem csak a talterheléses tamadasok kivitelezése, ezért az egyéb
tevékenységiik soran is keletkezhetnek Osszegyiijthetdé nyomok, amelyek segitségével
lehetséges a botnetek tagjait felderiteni, és semlegesiteni még azeldtt, hogy a tényleges

DDoS akci6 elindulna.

Kutatasi célkitiizéseim:
Célul thztem ki a kiilonb6z6 tulterheléses timadasok elleni védelmi modszerek, illetve
az ilyen akciok kivitelezésére alkalmas eszkdzok elleni ellentevékenységek kutatasat.

Ennek elérése érdekében az alabbi részfeladatokat tiiztem ki magam elé:
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1. Megvizsgalni a kiilonboz6 tipusti informatikai tdmadasi modszereket, azok
veszélyeit és az altaluk okozhat6 karokat, az informatikai tdimadésok és a hadviselés,

terrorizmus kapcsolatat.

2. Felmérni a tulterheléses timadasok hatésait, a veliik szemben alkalmazhato védelmi
modszereket, a szolgaltatasok fenntartasat biztositd eljarasokat ¢és ezek
hatékonysagat a védelmi intézkedések megvalosithatésaga és az igénybe vett
eréforrdsok nagysaga alapjan. A minél gyorsabb felismerés és azonositds érdekében
felkutatni és kategorizalni az interneten miikodd informatikai infrastrukturdk ellen

kivitelezheto DoS és DDoS tamadasi modszereket, és mikodési elviiket.

3. Megvizsgalni a botnetek egyéb funkcidit abbdl a szempontbdl, hogy a mitkodésiik
soran milyen nyomok keletkezhetnek, amelyek az ilyen halozatokat alkoto, fertézott

végpontokhoz vezetnek.

4. Olyan, a tulterheléses tamadasra alkalmas szamitogép-halozati végpontok
felderitésére alkalmas eljarast keresni, amely soran biztosithatd, hogy a végpontok
tulajdonosainak személyiségi és adatvédelmi jogai ne csorbuljanak.

5. Meghatarozni egy olyan rendszer alapvetd funkcioit, amely segitségével a DDoS
tamadasokért felelds végpontok még a tényleges tdmadis megkezdése elott
semlegesithetok. Megvizsgalni annak lehetdségét, hogy ez a rendszer milyen

szervezeti keretek kozott mikodhetne.

A kutatasaim soran alkalmazott modszerek:

Széleskorti irodalomkutatast folytattam az elérhetd hazai- €s nemzetkozi irodalomban.
A kutatds — témam természete €s a technologia gyors valtozdsai miatt — nagyobb
részben az elektronikus, kisebb részben a nyomtatott szakirodalmat érintette. A
forrdsanyagok rendszerezésével ¢és feldolgozasaval bdvitettem a kutatdsi céljaim
eléréséhez szlikséges szaktudasomat. Minden olyan esetben, amely soran erre lehetdség
volt, sajat gyakorlati teszteket és szamitogép-halozati kisérleteket végeztem, amelyek
eredményeivel igazoltam felallitott elméleteimet.

Rendszeresen részt vettem — mind hallgatoként, mind eléadoként — szakmai
konferenciakon, kutatdsaim eredményét rendszeresen publikaltam szakmai
folyoiratokban. Munkahelyemen tobb olyan kutatas-fejlesztési projektben mitkodtem

kozre, amely segitette szakmai fejlddésemet.
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Ertekezésemet az alabbi szerkezetben készitettem el:

1. fejezet: bemutatom az informatikai infrastruktirdk elleni tdmadasok moddszereit,
kategoriait, kiilonos tekintettel a kritikus infrastruktirdk sebezhetdségeire. Elemzem az
ilyen akciok katonai vonatkozasait, a hazai és nemzetk6zi incidenskezelés folyamatait.
Egy elképzelt komplex tdmadés példajan keresztiil bemutatom egy hazank elleni akcid
lehetséges lefolyasat, kovetkezményeit.

2. fejezet: bemutatom az informatikai tamadasok, elsésorban az ugynevezett DDoS
tamadasok karokozd képességét, illetve az ilyen akcidk elleni védekezés lehetdségeit.
Kategorizalom a tulterheléses tdmadasokat az alkalmazott modszer és a megtamadott
egység szempontjabol. A szakirodalomban fellelhetd gyakoribb médszereket besorolom
a definidlt kategéridkba, igy megkonnyitve az alkalmazhaté védekezési lehetdségek
kivélasztasat.

3. fejezet: elemzem a botnetek mukddésével, terjedésiikkel kapcsolatos informaciokat.
Ismertetem a fejlodéstorténetiiket, valds ¢és lehetséges felhasznalasi teriileteiket a
szamitogépes blin6zok, terroristak és katonai szervezetek szempontjabol.

4. fejezet: ramutatok arra, hogy egy bekovetkezett DDoS tamadas soran elkeriilhetetlen
miukodéskiesések 1épnek fel, igy fontos a megeldzo tevékenység folytatasa. Bemutatom
egy sajat kisérletem eredményét, amely segitségével a botnetek fert6zott tagjai
egyszerlien, pusztan a mar meglévd adatok feldolgozaséaval lokalizalhatok, igy konnyen

semlegesithetdk.
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1. FEJEZET
INFORMATIKAI TAMADASOK

A szamitogépes haldzatok altal Osszekotott informacids rendszerek olyan szinteret
hoztak létre, amely korabban ismeretlen akciok kivitelezését teszi lehetové. Az igy
kialakult virtualis tér, vagy kibertér felkeltette a szervezett blindzés, a terrorizmus ¢€s a
hadseregek figyelmét is. A virtualis térben kivitelezett timadasok veszélyeztethetik nem
csak az informdacios, de a tarsadalom szamara kiemelt jelentdségli, létfontossagu
infrastrukturakat is.

Mivel az informatika mindennapi életiinkkel szorosan Osszefonddott tudomanyag,
szakkifejezéseinek értelme, jelentése a gyakori és széleskori hasznalat miatt sok
esetben nem egyértelmii, nem pontos, hasznalatuk félrevezetd lehet. Ezért fontosnak
tartom néhdny, a dolgozatomban fellelhetd informatikai szakkifejezés egyértelmiisitd

magyarazatat.

Az informécios rendszerek ,,sziikebb értelemben funkciondlisan ésszetartozo, egységes
szabadlyozas hatdlya ala tartozo, szervezett informdcios tevékenységek, folyamatok.
Tagabb értelemben az egyes informdcios rendszerek részét képezik az altaluk kezelt
informaciok, az informacios tevékenységeket végrehajto szereplok és a végrehajtds

soran felhasznalt eroforrasok is.” [1]

Informatikai rendszer alatt az informdcids rendszer egy részhalmazat értem, a [2]

forrasnak megfelelden:

Az informatikai rendszer (altalaban) eszkozok, programok, adatok, valamint a
miuikodteto személyzet informacios funkciok, tevékenységek megvalositasara létrehozott

rendszere.”

Szamitogépes halozatoknak olyan kommunikdcios héldzatokat tekintettem, amelyek
szamitogépeket — nem csak altaldnos felhasznalast, hanem célszamitogépeket is —
kotnek Ossze egymadssal. Ezzel szemben az ,.informatikai halozat elemei nem kizarolag
szamitogépek, hanem barmilyen informdcios tevékenységet tamogato rendeltetésii

(tagabb értelemben vett informatikai), vagy egyszeriien csak mas rendeltetésii, de
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informacios képességekkel rendelkezo (informatizalt) technikai eszkézok is lehetnek.”

(3]

Informacids infrastruktarak a [4] forras definicidja szerint:

Az informdcios infrastrukturak olyan adllando helyii vagy mobil létesitmények,
eszkozok, rendszerek, halozatok, illetve az dltaluk nyujtott szolgaltatasok Osszessége,
amelyek az informacios tarsadalom mitkodéséhez sziikséges informaciok megszerzését,

eloallitasat, tarolasat, elosztasat, szallitasat és felhasznalasat teszik lehetove.”

A hadtudomanyok teriiletén az elmult évtizedekben megjelent az ,,informacidalapt
hadviselés” kifejezés. Ennek megfeleléen a hadszinterek kozé is bevonult az
informécios hadszintér, ahol a katonai terminoldgia altal informaciés miiveleteknek
nevezett tevékenységek folytathatok. Az informaciés miiveletek korébe a kovetkezOk

tartoznak: [5]

» az informdcids infrastruktirdk, vezetési objektumok fizikai pusztitasa (Physical
Destruction — PD);

» katonai megtévesztés (Military Deception — MILDEC);

* miveleti biztonsag (Operation Security — OPSEC);

» clektronikai hadviselés (Electronic Warfare — EW);

= pszichologiai miiveletek (Psychological Operations — PSYOPS);

* szamitogép-halozati hadviselés (Computer Network Operations — CNO).

Ertekezésemben alapvetéen csak a szamitogépes és szamitogép-halozati tamadasokkal
foglalkozom, ezért ezekre a tevékenységekre — amelyek az informacios miveletek
legfiatalabb tagjai — Osszefoglald névként az ,,informatikai hadviselés” kifejezést
hasznalom.

A fejezet tovabbi részében az informatikai timadéasok lehetséges modszereinek kutatési
eredményeit, illetve a bekovetkezett tiamadéasok tapasztalatait adtam meg. Bemutatom a
tamadasok rendszertani besoroldsara alkalmas osztdlyozasok koziil néhany, munkam
szempontjabol relevansnak tekinthetdt, illetve a kiilonboz6 tipusu tdmadéasok altal
okozott karok statisztikdjanak eredményeit. Végiil felvazolok egy elképzelt komplex

informatikai timadasi forgatokonyvet.
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1.1 Informatikai hadviselés

Az informatikai berendezések és az dket egymassal 6sszekotd informatikai halézatok
egyre nagyobb szerepet kapnak a mindennapok soran. A polgari alkalmazasok mellett a
katonai miveletekben is elengedhetetlenné valik az informatikai tdmogatas, az
informacios folény kivivasa.

A virtudlis térben 1ényegesen egyszerlibb barmilyen tdmadast elinditani, mint a valddi
helyszineken. Nem sziikséges haditechnika felvonultatdsa, ennek megfeleléen a
sziikséges eroforrasok mennyisége is joval kisebb, mivel a harcolokat itt a szamitoégépes
halozatok végpontjai illetve ondlléan miikodo szamitdégépes programok helyettesitik. A
mai nyilvanos informatikai halézatok (és itt leginkabb az internetre® kell gondolni)
alacsony koltségek mellett jelentds mennyiségli adat mozgatasat teszik lehetové
fizikailag egymastdl nagy tavolsdgokra levd végpontok kozott. Az internetre barki
csatlakozhat, a mai technikai fejlettség mellett a szegényebb, katonailag
jelentéktelenebb allamok, militans csoportok, terroristdk vagy akar maganszemélyek is
komoly eszkodzparkot képesek felvonultatni. Az informatikai tdmadasokkal szemben a
fejlettebb infrastruktiraval rendelkezd &llamok sokkal sebezhetdbbek, mint egy
fejletlenebb hatterli orszag, igy az ilyen akcidk kivaléan megfelelnek az aszimmetrikus
hadviselés igényeinek. Nem utols6 szempont az sem, hogy az elkdvetdket azonositani is
rendkiviil problémas, a semlegesitésiikrél nem is beszélve.

A tamadasokban — akar aldozatként, akar tdmadoként — szereploket hiarom nagy

csoportba sorolhatjuk:

* onalldan tevékenykedd maganszemélyek;
= csoportok, szervezetek;

= allamok, allami szervezetek.

A ,,maganszemély tamad allamot” kategoria altal okozott probléma nemzetbiztonsagi
jelentdségli 1s lehet, ha a célpont fontossaga azt indokolja, ilyenkor egy maganyos
,merényld” ellen kell fellépnie az allami apparatusnak. Elszigetelten miikodé tamado
altalaban nehezen képes eredményeket elérni, igy az allami célpontnak — és csak annak -
komoly kérokat okozé informatikai tdmadds nehezen kivitelezhetd. Az allami

informatikai rendszerek folyamatosan ki vannak téve tdamadasoknak, azonban ezekrdl

* Maga az ,,internet” sz tobb, egymassal Gsszekotott helyi halozatra utal, igy internetbél rengeteg van a
vilagon. Létezik egy mindenki altal hasznalhato, nyilvanos internet is, ezért véleményem szerint ebben az
esetben indokolt lenne tulajdonnévként hasznalni. A magyar helyesiras szabalyai szerint azonban ennek a
halézatnak a neve is kisbetlivel irando, ezért a késdbbiekben is igy hivatkozom ra.
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nehezen megallapithatd az elkdvetd maganyos volta. Az elsé vilagméretii pusztitast
okozd, magat az interneten terjesztd szamitogépes malware® a 2000. majus 4-én
elszabadult ,,I love you” nevii féreg volt, amely az agressziv terjedésével tobb komoly —
igy allami tulajdont - levelezd rendszert is iddszakosan miikodésképtelenné tett.
Szerzdjeként aztan egy Onel de Guzman nevi Fiilop-szigeteki didkot azonositottak, akit
azonban a helyi torvények szerint nem lehetett elitélni, mivel a Fiilop-szigeteken a
szamitogépes  viruskészités a  cselekmény  idOpontjdban nem = szamitott
blincselekménynek [6]. Az eset kivaloan ravilagit arra a tényre, hogy a tamadasok a
vilag barmelyik pontjardl indulhatnak, igy a tdmado elleni allami fellépést nehezitheti a
tamado tartdzkodasi helyén érvényes jogszabalyi hattér is.

A ,szervezet tamad allamot” a legvaldszinlibb, el6bb-utobb biztosan bekdvetkezd
esemény. A kiilonbozd szélsdséges csoportok, terrorszervezetek elOszeretettel
hasznaljak az internetet egymas kozti titkos kapcsolattartasra, propagandaanyagok
terjesztésére, toborzasra. Az utobbi idoben elsdsorban az iszlam terrorizmus okozza a
nyugati vilag szamara a legtobb problémat, az ilyen csoportok tevékenysége kiillondsen
er6s Nagy-Britannidban ¢és a szintén jelentds iszlam kozosséggel rendelkezd
Németorszagban. [7] A kapcsolattartast és a propagandaterjesztést nehéz korlatozni: a
kapcsolattartasban a terroristak is képesek alkalmazni a titkositds eszkozeit, mig a
propaganda terjesztését a nyugati demokracidkban komolyan vett szoldsszabadsag teszi
lehetdvé. Iszlam ideoldgiakat kovetd hackerek komoly mennyiségli weboldalt timadtak
meg ¢s tortek fel sikeresen, helyeztek el rajta propaganda jellegli lizeneteket. Ezek az
akciok azonban altaldban kevésbé gondosan védett informatikai rendszereket értek, és
az ilyen tipust tdimadasok ellen hatékony ovintézkedések tehetdk.

Elébb-utobb azonban fegyverként is felhasznaljadk majd az informatikai halézatokat,
nem csak célpontként tekintenek rd. A hattérben zajlanak a ,.fegyverkezési verseny”
folyamatai, szinte elképzelhetetlen mennyiségli szamitégépet vonnak uralmuk ala
kiilonbozd szervezetek, amelyeket aztdn halézatba szerveznek, divatos elnevezéssel
»zombie” haldzatokat, vagy mas néven botneteket alakitanak ki. Ezeket a botneteket
valdsziniileg biindz6i csoportok hozzék 1étre, megfeleld ellenszolgaltatasért cserébe az
ilyen kapacitasok bérelhetdk is toliik. Ez azt jelenti, hogy akar egy terrorcsoport is képes
viszonylag olcsén hozzajutni ¢s tadmadéasokat inditani veliik. Fontossdguk miatt a

botnetekkel az értekezés késdbbi részében kiilon foglalkozom.

> Malware: a ,,malicious software” szavak 6sszevonasabol sziiletett kifejezés.
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A legérdekesebb esetek azok, amelyekben az allam, vagy valamelyik szervezete keril a
tamado szerepkorébe, ugyanis egy nyilvanvald bilincselekmény elkovetése mindig is
kényes teriilet. Az ,,allam tdmad maganszemélyt” esete nem tul valoszinli forgatokonyv,
bar sokan tamadasnak tekintik az allam talzott érdeklddését az allampolgéarok
maganiigyei irant is. A végrehajté hatalom természetesen a pozitiv szandékait emeli ki:
a minél tobb informacid begylijtésével konnyebben derithetdk fel a kiilonb6z6 blindzoi
vagy egy€b csoportok szdndékai, tervei. Ezzel szemben az allampolgarok igyekeznek
sajat titkaikat biztonsagban tudni még akkor is, ha semmi félnivalojuk az allamtol.
Emlékezetes Philip Zimmermann és a PGP (Pretty Good Privacy) elektronikus
levéltitkositd program esete. A PGP 1991-es megjelenése utan az USA kormanyzata
jogi hadjaratot inditott ellene, amelyet csak 1996-ban sziintettek be. [8] Az ok
nyilvanvaléan az volt, hogy a PGP-vel titkositott lizeneteket az akkori technoldgiai
szinten még a kormanyzati er6forrdsok birtokaban sem lehetett kell6 gyorsasaggal
megfejteni.

Ha egy allam egy szervezet ellen kdvet el informatikai tdmadast, akkor a logika
szabalyai szerint annak megel6z0 jelleglinek kell lennie, csak valamilyen veszélyhelyzet
kialakulasanak elkeriilését szolgalhatja. A tamadonak — tehat az allamnak, vagy egy
szervezetének - kell6 indokkal, bizonyitékkal kell rendelkeznie, a tamadasnak a
fenyegetettséggel aranyosnak kell lennie, amennyiben a fegyveres konfliktusokra
érvényes szabalyokat probaljuk rajuk alkalmazni. A megel6z6 tdmadas indokoltsaga és
kiilonésen a modszere sok vitds pontot tartalmaz, amelyekkel érdemes behatobban
foglalkozni.

Az ,allam tamad masik allamot” kategoéria tallép a civil szféra hatdrain, hiszen ez két
szuverén hatalom kozti olyan katonai konfliktusnak is tekinthetd, amelyet nem
hagyomanyos fegyverekkel vivnak. A legelsd ilyen esetként sokan a 2007. madjusi
észtorszagi kormanyzati szerverek ellen elkovetett DDoS tdmadast tekintik, jollehet az
orosz allam szerepe nem kellden bizonyitott az akcidoban. Az észt szakemberek sok
olyan végpontot azonositottak, amelyek orosz allami hivatalokban miikddtek, azonban
ezek a végpontok lehettek fert6zott gépek is, amelyek egy botnet tagjaként vették ki
résziiket a tiamadasbol. Erdemes kitérni az iizemeltet6i felel6sség kérdésére, hiszen ilyen
esetekben a nem kelld6 gondossaggal tlizemeltetett szamitégépek altal végzett
tevékenység kivalthat egy ellencsapast, vagy hosszas jogi eljarast.

Az éllamok kozti kibertdmadasok rengeteg jogi problémat is felvetnek, amivel

mindeddig keveset foglalkoztak a dontéshozok. Kina mar az 1990-es évek elején
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kialakitotta sajat, kiberhadviselésre szolgalé katonai infrastruktarajat. A Kinai
Néphadsereg két ezredesének 1999-ben tett nyilatkozata szerint egy Tajvan miatti USA-
Kina incidens esetén kinai hackerek képesek lennének lerombolni az USA polgari
informatikai infrastruktardjat. A kinaiak mellett természetesen mas orszagok
(Franciaorszag, Oroszorszdg, Nagy-Britannia, Izrael) is rendelkeznek kifejezetten

katonai jellegli informatikai tAmadasok végrehajtasara kiképzett alloméannyal. [9]

1.2 Informatikai tamadasok és a terrorizmus

Az "informacids terrorizmus" kifejezés a valddi terrorizmus fogalmanak atiiltetése az
informacios rendszerek vildgaba. Ahhoz, hogy eldontsiik, 1étezik-e egyaltalan ilyen,
célszerli elsként megvizsgalni, mi is az a terrorizmus?
Definicidszeriien a terrorizmus [10]:

1. megfélemlités, zsarolas, bosszuallas céljabol elkdvetett rémtettek sorozata;

2. politikai okokbdl végrehajtott merényletek (emberrablds, robbantas, gyilkossag

stb...) sorozata.

Vagy egy masik definicio6 szerint [11]:
» Lerror, megkiilonboztetés nélkiili tamadas: minden olyan erdszakos cselekmény, vagy
azzal vald fenyegetés, amelynek elsddleges célja, hogy rettegést keltsen a polgari
lakossag korében.”
Az informacioés terrorizmus tehat kiilonbozé merényletek végrehajtdsa informacios
rendszerek ellen, azonban fontos megjegyezni, hogy egy ilyen akcid elkdvetése
onmagaban nem jelent feltétleniil terrorista tevékenységet. A kiilonbozd szamitogépes
bliinozok altal elkovetett cselekményeket altalaban anyagi haszonszerzés, a learatott
dicsOség motivalja, mig a terroristak politikai, vallasi vagy ideoldgiai meggy6z0désbol
kovetik el tetteiket. Egy informacids rendszer megtamadéasa, miikodésének lehetetlenné
tétele nagy sajtovisszhangot valt ki, a terrorizmus egyik legfontosabb motivalod
tényezdje pedig a minél nagyobb nyilvanossag, amely fontos része a stratégidnak.
A ,,cyber-terrorism” angol kifejezés egy Barry C. Collin nevii szakértéhoz kotddik, aki
1997-ben eldszor vont parhuzamot a valédi és a virtualis vilagban elkovetett
terrorcselekmények kozott. A fogalomnak tobbféle definicidja ismert. Egy tag

értelmezés Kevin Coleman nevéhez kotodik [12]:

"The premeditated use of disruptive activities, or the threat thereof, against computers

and/or networks, with the intention to cause harm or further social, ideological,
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religious, political or similar objectives. Or to intimidate any person in furtherance of

such objectives."
A fenti idézet magyarul a kdvetkezo:

,, Elore megfontolt szandékkal elkovetett pusztito tevékenység, vagy ezzel valo fenyegetés
alkalmazasa szamitogépek és/vagy szamitogépes halozatok ellen, a karokozas vagy
egyeb tarsadalmi, ideologiai, vallasi, politikai illetve hasonlo célok elérése érdekeben.

Ide tartozik még valamely személy megfélemlitése is az elobbi okokbol.”

A definicié alapjan barki vagy barmely szervezet besorolhatdo a kategoridba, aki a
felsorolt célok érdekében kovet el informatikai elemeket érinté cselekményt. Ha
azonban ugyanazokat a paramétereket tdmasztjuk az informdciés terrorizmussal
szemben is, mint a valddi terroristdkkal szemben, akkor az ilyen, ismertté valt akciok
torténete meglehetdsen szegényes lesz. Az elsé és mindmaig egyetlen, bizonyitottan
terrorszervezet altal elkdvetett akcionak legtobben a Tamil Tigrisek® internetes akciokra
szakosodott szervezete (Internet Black Tigers) altal 1997 augusztusdban elkovetett
email tamadasat tekintik. [13] A csoport napi 800 elektronikus levél elkiildésével
tulterhelte Sri Lanka kiilfoldi nagykovetségeinek levelezOrendszerét, kozel két hétre
miukodésképtelenné téve azt. Természetesen ezen kiviil is voltak gyanus esetek,
azonban hivatalosan egyetlen terrorista szervezet sem vallalta a felel0sséget.

Mivel a ,,hagyomanyos” terrorista akciok esetében sem sziikségszerli, hogy egy ismert
szervezet hajtson végre akciot, ezért véleményem szerint az informacids terrorizmust az
akciok célja illetve hatasai alapjan lehet és kell megitélni. Igy mar elég jelentds
torténelemmel ,,biiszkélkedhet” ez a blinelkdvetdi magatartas. Néhany példa, a teljesség

igénye nélkiil:

* 1997-ben egy szamitogépes bilnozé6 az USA Worcester (MA) varos
repiiléterének kommunikéacios hatterét biztositd telefontarsasag szamitogépes
rendszerébe tort be, és ledllitotta az egyik, a reptér telefon- és adatforgalmat
vez€rld szamitdogépet. Emiatt a reptér 1égi iranyitasa hat oran keresztiil

mikodésképtelenné valt. [14]

® Liberation Tigers of Tamil Eelam (LTTE).
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= 2003-ban, az iraki haborura valaszul a Unix Security Guards (USG) nevii iszlam
csoport kozel 400 weboldalt tort fel és helyezett el rajta’ ellenallasra buzdito
uzeneteket. [15]

» Ugyancsak 2003-ban az USA antarktiszi Amundsen-Scott kutatoallomasanak
két email szervere koziil az egyiket és egy csillagaszati adatokat tarold
szamitogépet torték fel roman kaldzok, és probaltak az ott talalt informaciokbol
zsarolas segitségével pénzt csindlni. John Ashcroft allamiigyész a masfél évvel
korabbi USA PATRIOT Act alapjan terrorcselekménynek mindsitette az iigyet,
allitdsa szerint a betdrés soran a roman elkovetOk atvették a hatalmat az
energiaellatast iranyité gép felett, igy az allomason tartézkodo 58 tudos életét
fenyegették. Ezt az allitdst a késObbi vizsgalatok — és az ott tartdozkodok is —
hatarozottan cafoltak. [16]

= 2010 6szén ¢és telén a hamar hirhedtté valt Anonymous csoport DDoS
tamadasokat intézett szamos weboldal ellen. Az 4ldozatok kozt volt a Motion
Picture Association of America (MPAA), a Recording Industry Association
(RIAA), a Hustler magazin, a fijlcserét élesen tdimadd Gene Simmons zenész.
Az akciok alapja a Pirate Bay ellen folyé per volt, késobb a WikiLeaks
ellehetetlenitésében szerepet jatszd weboldalak is sorra keriiltek. Ilyenek voltak
a kiilonb6z6, a WikiLeaks alapitdja szdmara pénzgylijtést biztositd, majd
befagyasztd oldalak (Mastercard, VISA, Paypal, Amazon). [17] Az Anonymous
késObb odaig ment, hogy az egyiptomi zavargdsok idején az egyiptomi

korményt is megfenyegette. [18]

Annak ellenére, hogy eddig nem ez volt a {6 tevékenységi teriiletiik, feltételezhet;jiik,
hogy a terroristdk figyelmét nem keriili el a virtudlis tér, és a terveikben komoly
szerepet fog jatszani. Fouad Hussein, egy jordan ujsagir6 2005 végén megjelent
konyvében (al-Zarqawi - al-Qaeda's Second Generation) az Al-Kaida belsé kéreibd!®
szarmazo informacidkat oszt meg az olvasoival. Eszerint az Al-Kaida 2020-ig fogja
megvalositani a Nyugat ellenes terveit, a kovetkezd fazisokon keresztiil [19]:

1. fazis, az ,,ébredés”

Ez a fazis 2000-t61 2003-ig tartott. A tényleges cselekmények 2001. szeptember 11-tdl,
az USA-t ért terrortamadasoktol kezdddtek és 2003-ig, Bagdad elestéig tartottak. A

7 Egy feltort weboldal megvaltoztatasat valamilyen figyelem felkeltési célbol deface-nek nevezik.
¥ Fouad Hussein egyiitt iilt bortonben az ismert terroristaval, al-Zarqawival, és késébb is kapesolatban allt
az al-kaida vezet6ségéhez tartozo személyekkel.
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2001-es tdmadasok célja az volt, hogy az USA és szovetségesei hirdessenek harcot az
iszlam ellen, ami a muszlimokat raébreszti a harc fontossagara. Ez a fazis az Al-Kaida
stratégai szerint sikeres volt, a harctér megnyilt, az amerikaiak és szovetségeseik
kozelebbi és konnyebb célpontokka valtak.

2. fazis, a ,,szemek felnyitasa”

Ezt a fazist a 2003-2006 kozotti idészakban tervezték végrehajtani (a konyv 2005-ben
irodott), célja a nyugati Osszeeskiivés-elmélet propagalasa az iszlam kozosségben. Uj
tagokat szerveztek be, €s csoportokat hoztak 1étre az arab orszdgokban. Az egyik elso,
de mindenképpen a legnagyobb hatasu ilyen aktivista a magat Irhabi007°-ként nevezd
Younis Tsouli volt. A 2003-as iraki haboru kitorése utan az Al-Kaida is megkereste, és
segitségével radikalis iszlamista weblapokat hoztak 1étre. Tsouli emellett az amerikai
katondk altal készitett videdkat keresve, majd azokat elemezve segitséget nyujtott az
amerikai katonai bazisok elleni tdmadasok koordinalasaban. Tevékenységéhez
internetes csaldsokkal szerzett pénzt, 2005. oktoberi letartoztatdsa utdn 16 ¢év
bortonbiintetést kapott. [20]

3. fazis, a ,,felemelkedés és talpra allas”

A tervek szerint ez 2007-2010 kozott volt esedékes és Sziridra fokuszalt. Erre az
iddszakra terrortimadasokat terveztek Torokorszag €s Izrael ellen. A szervezet iranyitoi
szerint az lzrael elleni tdmadasok segitségével novelhetik ismertségiiket. A konyv
megjelenése ota bekdvetkezett események igazoltak a szerzd informacioit: 2006 nyaran
a Libanonban komoly erének szamitd, Sziria és a shiita Irdn tdmogatasat élvezd
Hezbollah egy rajtaiités soran foglyul ejtett két izraeli katonat. Erre valaszul Izrael
légicsapasokat mért a Hezbollah vélt allasaira, majd szarazfoldi akcidt inditott a
hatarhoz kozeli teriiletek megtisztitasa érdekében. [21]

Torokorszagban is torténtek az al-kaiddhoz kothetd terroresemények, példaul az USA
konzulatusa ellen. [22]

4. fazis

A 2010 és 2013 kozotti idészakot oleli fel, az elsddleges célja pedig a gyilolt —
nyugatbarat - arab rezsimek megbuktatdsa, ami a reményeik szerint a helyi Al-Kaida
csoportok megerdsodéséhez vezet. Ezzel parhuzamosan az olajiizletben érdekelt cégek
elleni tdmadasok és az USA gazdasaga elleni akcidk fognak torténni az informacios

terrorizmus eszkodzeivel.

? A sz6 jelentése terrorista, a 007 pedig utalds James Bondra.
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A torténelem ismét igazolta a szerzot, 2010 végén Tunézidban [23] kezdddott
események tobb arab korméany és a hatalomban alldcsillagnak tiind vezeté bukéasahoz
vezettek.

A kozeli jovoben varhatd, hogy az informacids infrastrukturdk elleni akcidk komoly
problémakat okozhatnak. Béar az ilyen akciok legelterjedtebb tipusa, a hacktivism -
amelynek soran kiilonb6z6 weboldalak feletti uralom megszerzésével €s az ott talalhatd
tartalom megvaltoztatasdval probaljak a képviselt ligyre felhivni a figyelmet — csak
propaganda célokbol veszélyes, de mar léteznek ennél artalmasabb formak is. A késébb
ismertetett tdmadasok és modszerek alkalmazasaval mar a kritikus infrastruktara is
veszélybe keriilhet, illetve nem elhanyagolhat6 tényez6 az dnkéntesek interneten torténd
toborzasa sem. Oszama bin Laden likvidalasa utan sokan az Al-Kaida meggyengiilését,
sOt 0sszeomlasat josoltdk, azonban dzsihadista weboldalakon megindultak a bosszura
felszolito kampanyok. Az Al-Kaida 2011. augusztus 20-i kozleményében 100
terrorakciot helyezett kilatasba Irak egész teriiletén a ramadan alatt. Az ezt megel6z0

augusztus 15-1 terrorhullamban 70-en haltak meg kiilonféle merényletekben, igy a

tovabbi akcidk valoszinlisége nem elhanyagolhat6. [24]

Own3d By SbZ-GHoST TeaM

SBZ-GHOST TEAM

SbZ-Gh0St was her

1. abra Deface aldozataul esett weboldal (forras: The Hacker News — www.thehackernews.com)
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5. fazis

Ebben az iddszakban fogjak kikialtani az iszlam allamot vagy kalifatust. A tervezok
szerint a 2013-2016 kozti idoszakban Izrael meggyengiilésével parhuzamosan az iszlam
vilagra mar olyan kevés hatasa lesz a Nyugatnak, hogy ellenallastol nem kell tartani. Az
terrorszervezet reményei szerint ez lesz egy 1j vilagrend kialakulasanak kezdete.

6. fazis, a ,,teljes konfrontacio”

Hussein szerint 2016-t6]1 az iszlam kalifatus harcot fog kezdeményezni a hivok és a
hitetlenek kozt, ahogy azt Oszama bin Laden is sokszor hangoztatta.

7. fazis, a ,,végso gyozelem”

Ebben a végsd szakaszban a terroristdk szerint a vildg tobbi részét legydzi a masfél
millidrd muszlim, és a kalifidtus vitathatatlan gydzelmet arat. Ez a fazis 2020-ra
befejezddik, a habora pedig nem tart tovabb két évnél.

A konyv allitasai meghokkentéek, a megjelenés ota bekovetkezett események pedig a
legtobb allitasat igazoljak, véleményem szerint nagyon komolyan kell venni az

informdcios terrorizmus szerepét, €s kiizdeni a virtudlis tér biztonsagaért.

1.3 Informatikai tamadasok taxonomiaja

Az informatikai biztonsdg a Kozigazgatasi Informatikai Bizottsdg 25. szamu

ajanlasaban [25] szerepld definicid szerint:

Az informatikai biztonsag az informatikai rendszer olyan — az érintett szamara
kielégito meértékii — allapota, amelynek védelme az informatikai rendszerben kezelt
adatok bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint a rendszer
elemeinek sértetlensége és rendelkezésre dllasa szempontjabol zart, teljes kort,

folytonos és a kockdzatokkal aranyos.”

Az informatikai timadas a célpont informatikai biztonsagara veszélyes fenyegetés,'® igy
a rendszerben tarolt informéciot, vagy a rendszer elemeit célozza meg. A védelmi
intézkedések tervezésének egyik elsd 1épése a fenyegetések, ezen beliil pedig a szoba
johetd tamadasok felmérése. A tamadasok csoportositasara, rendszerbe foglalasara
sokféle szempontrendszer, osztdlyozdsi metddus taldlhaté a szakirodalomban, ezért

nagyon nehéz altalanos érvényli, minden esetre alkalmazhaté tdmadési taxondmiat

10 A fenyegetések Munk Sandor definicidja szerint: a biztonsag alanyat veszélyeztetd, a védendd
tulajdonsagokat karosan, a meg nem engedett/elfogadhatdé mértéknél jobban befolyasold potencialisan
karos [kolcson]hatasok. [126]
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meghatarozni. Attol, hogy egy akcid6 sordn nem sériill a harom fontos tényezd
(bizalmassag, sértetlenség ¢s rendelkezésre allds), még nem biztos, hogy nem
tamadasrol van sz6. Edgar G. Amoroso ,,Fundamentals of Computer Security” [26]
ciml konyvében ravilagit arra, hogy a tdamadasok besoroldsa idonként nehézkes lehet.
Elképzelhetd olyan eset, amely sordn a tdmadd atveszi a célpont felett az ellendrzés
lehetdségét, de nem sérti meg az ott tarolt adatok bizalmassagat, nem moddositja vagy
torli az adatokat, és nem veszélyezteti a rendelkezésre allast. Ez nem tekinthetd
biztonsagos allapotnak, még akkor sem, ha a rendszer szempontjabol tényleges
karesemény nem tortént.

Egy taxonomia szdmara sziikséges feltételeket tamasztani. Matt Bishop javaslata [27]

szerint ezek:

» Egymashoz hasonl¢6 sériilékenységek ugyanabba a kategoridba keriiljenek.

= A kategoéridkba sorolas egyszerli legyen, lehetéleg egy ,,igen” vagy ,,nem”
valasz segitségével.

= A kategéridk elnevezései legyenek egyértelmiiek.

» A besorolas alapja kizarolag technikai paraméterekre korlatozodjon.

= A sériilékenységek besorolhatok legyenek tobb osztalyba is.

Mas publikaciok ennél tobb, vagy eltérd feltételeket tartanak sziikségesnek, de
véleményem szerint ezek a tulajdonsdgok egyértelmiivé teszik a besorolési osztalyokat
anélkiil, hogy esetleg tulzottan szigori kovetelményeket szabnanak meg. A témaban
Daniel Lowry Lough [28] végzett egy nagyon alapos kutatdst, a legfontosabb
taxonomidk Osszevetésével. Kutatdsi céljaimmal Osszhangban ezek koziil azokat a
rendszerezési eljarasokat vizsgaltam meg, amelyek a szamitégépes haldzatokon
keresztiil, tdvolrdl végrehajthaté modszerekre is vonatkoznak.

Neumann és Parker a tdmadasi eljarasokra 9 osztalyt hatarozott meg:

=  Kiils6 adatgytijtés: vizualis megfigyelés, felhasznalok megtévesztése.

= Hardveres visszaélések: adathordozok megszerzése, kommunikécio lehallgatasa,
megzavarasa, fizikai tdimadas az eszkozok ellen.

* Megtévesztés: hamis személyazonossag hasznalata, végpontok valds helyének
meghamisitasa,

= Rosszindulata programok hasznalata: virusfertdzés, trojai programok, logikai
bombak.

= Hitelesités kijatszasa: meglevo sériilékenységek kihasznalasa, jelszo feltorés.
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= Aktiv visszaélés: hamis adatok készitése, rendszerbe juttatdsa, meglévd adatok
modositasa, miikodésképtelenné tétel.
= Passziv visszaélés: adatgyljtés, adatbazisok megszerzése, forgalomanalizis,

bizalmas kommunikacié lehallgatasa.

Jayaram és Morse kifejezetten a szamitogépes haldzatokra definidlt kategoriakat:

» Fizikai: a rendszer elemeinek eltulajdonitasa.

= Gyenge pontok: a rendszer gyenge pontjainak kihasznalasa engedély nélkiili
hozzéaférés céljara.

* Rosszindulati programok: specialis programkodok rendszerbe juttatdsa az ott
tarolt adatok megsemmisitésének szandékaval.
rendszer er6forrasainak jogosulatlan felhasznalasa.

»  Kommunikacid-alapu: a halézati hozzaférésen keresztiil végrehajtott tiamadasok

(hamisitas, lehallgatas).

A tapasztalatok azt mutatjdk, hogy az informatikai tdmadéasok egyre Osszetettebb
modszereket hasznalnak, igy az emlitett osztalyok kozil tobb is alkalmas a
befogadasukra. Az elkdvetési moddszerek mellett természetesen lehetséges egyéb
szempontok szerint is kategorizalni az informatikai tdmaddsokat. Egy — véleményem
szerint egyszerli, és emellett mégis univerzalis — taxonémia a tdmadas eredménye
alapjan osztadlyozza a fenyegetéseket. Frederick B. Cohen szerint minddssze harom

eredmeénye lehet egy sikeres informatikai tdimadasnak [29]:

= Sériilés (corruption), vagyis az informatikai rendszerben taldlhato adatokat a
tdmadonak sikeriil megvaltoztatnia, vagy tordlnie.

» Szivargas (leakage), amikor a tdmadonak olyan adatokat sikeriil megszereznie,
amihez nem szabadna hozzaférnie.

= Megtagadas (denial), a megtdmadott rendszer mitkodése lehetetlenné valik.

A besorolas nem foglalkozik azzal, hogy a tdmadonak milyen modszerrel sikeriilt
elérnie, csak a céllal magaval.

Az ilyen, kiilonboz6 alapelvekre €piild osztalyozasi modszereket parhuzamosan is lehet
hasznalni. A kovetkezokben néhany, a kozelmultban tortént incidenst mutatok be

tobbféle osztalyozasi modszert felhasznalva:
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Sony Playstation Network

2011 aprilisaban a Sony Playstation Network (PSN) esett adatlopds aldozataul. A
tamadok tobb millio felhasznald személyes adatait (hitelkartya szam, vasarlasi
elézmények, szdmlazasi cim, biztonsagi kérdés a jelszocseréhez) szerezték meg. [30] A
betorést egy teljesen trividlis SQL Injection'' nevii eljards hasznalataval valdsitottak
meg. A PSN tobb hétig elérhetetlen volt az eset utdn, ennyi iddbe telt, amig a cég
kijavitotta a biztonsagi problémakat. Az esetet sulyosbitotta, hogy a Sony tobb
weboldala is hasonl¢é sériilékenységeket tartalmazott, ezért tobb kisebb oldalt is feltortek
a javitasok megtorténte eldtt.

Az incidens végkimenetele adatszivargashoz vezetett, és a hitelesités kijatszasanak
modszerét hasznélta, ugyanis egy meglévd sériilékenységet hasznalt fel az adatbazishoz

férés céljara.

RSA SecurelD adatlopas

2011 marciusaban az informatikai biztonsag terén kiemelkedd hirnévvel rendelkezd
RSA nevii céget ért adatlopasra iranyulé tamadas. Az elkovetSk a jol ismert phishing'?
eljarast alkalmaztdk a cég dolgozoival szemben: egy ,,2011 Recruitment Plan” targya
levélben kiildtek nekik elektronikus levelet, amihez egy fert6zott Excel allomanyt
csatoltak. Ebben az allomanyban egy addig ismeretlen (0 day exploit) Adobe Flash
hibat kihasznal6 programkdd volt megtalalhato, ami a fertézott fajl megnyitasa utan egy
hatsé ajtét (backdoor) nyitott a tdmadok szaméra az alkalmazott gépén. Ezutin a
tamadok felderitették az alkalmazott jogosultsagait egyéb rendszereken, majd ezeket
kihasznalva fontos SecureID'’ kulcsokat szereztek meg, amit egy kiils§ szerverre
tovabbitottak. [31] A megszerzett adatok azért voltak fontosak, mert segitségiikkel mas
rendszerek is tdimadhatova valtak.

Az incidens tobb szempontbdl is figyelemre méltd: egyrészt az egyik leghiresebb

informéci6 biztonsaggal foglalkozo céget ért sikeresen végrehajtott tdmadas, masrészt

" SQL Injection: a weboldalak a megjelenitendd informacidkat altaldban adatbazisban taroljak. Az
adatbazisban tarolt adatok lekéréséhez az elterjedt SQL nyelvet hasznaljak. Beléptetéskor a felhasznalotol
kapott informacidkat (példaul felhasznaloi név és jelszo) beépitik egy ilyen lekérdezésbe, miel6tt elkiildik
az SQL szervernek. Ha nem megfeleléen sziirik a felhasznalotol megkapott adatokat, akkor a lekérdezés
olyanna alakithat6, ami meghamisitja az eredményeket, igy kijatszva a beléptetési folyamatot.

'> Phishing: adathalaszat, az aldozatot egy megtéveszto iizenettel birjik ra arra, hogy a tamadd szamara
kedvezd tevékenységet hajtson végre (példaul egy hamisitott oldalra iranyitjak, ahol megszerzik tdle a
fontos informaciokat.

" A SecurelD egy hardver eszkoz, amivel az informatikai rendszerek felhasznaloinak hitelesitése
megbizhatobba tehetd. Az eszkdz egyedi hitelesitdé adatot general minden belépéshez, igy az esetleg
megszerzett adat késobb mar nem hasznalhato fel.
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az elkovetdk tobb, egymasra ¢épiild akciot hajtottak végre. A végsd eredmény
adatszivargas lett, de ehhez sziikség volt a célpont rendszerében sériilést is eléidézni. A
felhasznalt modszerek pedig sok osztalyba is besorolhatok: megtévesztés (phishing
technika), rosszindulati programok hasznalata, hitelesités kijatszasa. Jayaram és Morse

osztalyozasi rendszerében gyakorlatilag csak a fizikai médszer hasznalata hidnyzik.

Lockheed Martin adatlopas

2011 majusaban az amerikai Lockheed Martin cég esett betordk aldozataul, az elérhetd
informaciok szerint az RSA betorés sordn megszerzett SecurelD kulcsok miatt. A
tamadok a cég alkalmazottai altal hasznalt VPN'* hozzaférésekkel jutottak be a belsd
halézatba. A cég allitdsa szerint a vaddszrepiildgépek terveihez ¢és fontos kormanyzati
dokumentumokhoz nem fértek hozza a betorok. [32]

Ebben az esetben a tdmadok egy korabbi esetben megszerzett adatokat hasznaltak fel a
kivitelezésre. Adatszivargas tortént, amihez hamis azonossidgot és megtévesztést

alkalmaztak.

Citibank iigyféladatok eltulajdonitasa

2011. jinius elején az amerikai Citibank 200 000 tigyfelének bankszamlaszamat, nevét
¢s email cimét szerezték meg a tamadok — a bank szerint igazan fontos adatok nem
kertiltek ki. [33] Az adatlopas egészen elképesztden primitiv modszerrel tortént, a
weblapot azonosito6 URL' cimben szerepelt az tigyfél azonositd kodja, amelynek
megvaltoztatasdval probléma nélkiil egy masik ligyfél adataihoz lehetett hozzaférni. A
tdmadonak csak egy automata programra volt sziiksége, ami véletlenszerlien generalt

azonositokkal lekérte a sziikséges adatokat.

Ismét adatszivargasrol van sz0, amelyet a passziv visszaélés modszerével kovettek el. A

nem megfeleld biztonsagi tervezés miatt lett sikeres a visszaélés.

Stuxnet
A szamitdgépes virusok altal okozott karok sokaig nem 1épték tul a szamitogép hatérait,

igy sokan csak muld kényelmetlenségnek tekintették az ilyen problémakat. A

' VPN: Virtual Private Network, virtualis magénhalozat.
' URL: Unified Resource Locator, a weben tarolt dokumentum elérését lehetévé tevé cim, amely
globalisan egyedi.

23. oldal



DOI azonosito: 10.17625/NKE.2012.008

szamitogépes kartevd programokkal elkdvetett szabotazsok ¢és valdsziniileg a
kiberhaboru torténelmében 1j korszak kezdddott, amikor 2010. junius 16-an a
fehérorosz VirusBlokAda nevii kis minszki szamitogépes biztonsagi cég egy
elektronikus levelet kapott egy teherani tigyfelétdl. [34] Az {igyfél altal felligyelt
szamitogépek egyfolytdban ujraindultak, ezért felmeriilt a virusfertdzés lehetdsége. A
komolyabb vizsgélatok aztan kimutattak, hogy tényleg egy virusrél van szd, amely
azonban kifejezetten bizonyos tipusu ipari eszk6zok — uranduasitd centrifugak — elleni
szabotazsakciora lett kifejlesztve. A Stuxnet sokféle 6sszeeskiivés elmélet elinditoja lett,
sokan az Egyesiilt Allamok és Izrael érintettségét valosziniisitik.

Ez az incidens annyira Osszetett volt, hogy osztilyba sorolasa bonyolult, szinte
mindegyik tdmadési kategoriat lefedi. Osszefoglalva a virus készitéséhez sziikséges

er6forrasokat:

= Sziikséges volt 4 db Windows ,,0 day exploit” felderitése vagy megvasarlésa;

= El kellett lopni két megbizhat6 tanusitvanyhoz tartozo titkos kulcsot;

= Magas szinten ismerni kellett a Siemens Step7 fejlesztérendszerét,
sériilekenységeket kellett talalni benne;

= Ismerni kellett a PLC-k'® programozasat olyan szinten, hogy a szabotazst végz
kéd megfeleléen miikodjon, illetve a miikodést el tudja rejteni az operatorok
eldl;

* Ismerni kellett a két érintett tipusti motorvezérld egység mitkodését. Egyikiik, a
Fararo Paya irani cég annyira titkosan miikodott, hogy sokaig az Atomenergia
Hivatal sem tudott rola [35];

* JIsmerni kellett az IR-1 urdndlsitd centrifuga mechanikai paramétereit, és
miikddésének hatarait;

» Rendelkezni kellett megfeleld tesztkdrnyezettel, illetve olyan centrifugakkal,
amelyeken kikisérletezhetd volt a szabotazs;

= Az elsé fertézést okozo pendrive-ot oda kellett juttatni az irani atomlétesitmény
egyik szamitogépére.

Lathatd, hogy ezek az erdforrasok nem egyszeriien elérhetdk, igy valdszintisithetd az
allami kozremikodés. Izrael érintettségét bizonyithatja az a vided, amelyen Gabi

Ashkenazi altdbornagy, az izraeli hader6 lek0szond parancsnoka egyik sikereként emliti

' PLC: Programmable Logic Controller, 4ltaldban ipari kdornyezetben hasznalt programozhato
vezérldegység.
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a Stuxnetet. [36] A karokozé mechanizmus teszteléséhez sziikséges centrifugdk a libiai
atomprogram feladasakor az Egyesiilt Allamokhoz keriilt berendezések lehettek, de ez
is csak feltételezés. Tény, hogy ezekkel az eszkozokkel az Egyesiilt Allamok nem tud,
vagy inkabb nem akar elszdmolni. [37] A szabotdzsakciot altalaban sikeresnek tartjak,

holott pontos eredményeket nem ismeriink.

1.4 Informatikai tamadasok altal okozoftt karok

Egy informatikai tdmadas altal okozott kar meghatarozasa nem egyszerii dolog, hiszen
rengeteg tényezobol all 6ssze a teljes veszteség. Alapvetden egy ilyen tdmadas hatasa
ugyanolyan lehet, mint egy katasztrofa 4ltal okozott kar, igy az {izletmenet
folytonossagi- ¢és katasztrofa elharitasi tervek készitésekor alkalmazott modszerek

elviekben hasznalhatok. A karok négy nagy csoportra oszthatok: [38]

= bevétel kiesés;

* megndvekedett koltségek;

» forgotoke problémak;

» hitelességi és tOkevonzo képességre gyakorolt hatds (anyagi vonzattal jard

erkolcsi kar).

Bevétel kiesés

A legérzékenyebb és leginkabb meghatarozhatd veszteséget a bevétel lecsokkenése,
vagy akar teljes kiesése okozza. Ez eldallhat a megrendelések elapadasa (a megrendeldk
nem képesek rendeléseiket eljuttatni), de akir a megrendelések teljesitésének
ellehetetleniilése miatt is. Bevétel kiesést okozhat még ezen kiviil az is, ha a tdmadast
elszenvedd nem képes az 4ltala lebonyolitott iizleti tranzakciok pénziigyi mozgasait
(szdmlazas, teljestilés vizsgalata) nyomon kovetni.

Megnovekedett koltségek

Egy sikeres tdmadas eldre csak nehezen kalkuldlhat6 idejli kiesést okoz, azonban az
aldozat (sértett) elemi érdeke, hogy ezt az id6t a lehetd legrovidebbre csokkentse. Ehhez

természetesen koltségek tarsulnak, hiszen:

= az ugyfelekkel kotott szolgaltatasminéségi (SLA'') szerz8dések a kiesett
id6tartamra kartéritési kotelezettséget rohatnak a cégre;

= atamadas elharitdsdhoz sziikséges lehet kiilsé szakértok bevonasa;

"7 SLA: Service Level Agreement.
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» avédekezés koordinalasahoz kiilso és belso eroforrasokat kell felhasznalni;
= gsziikséges lehet Ujabb eszkozok vagy szolgaltatdsok (tartalék informatikai

eszk6zok, magasabb szamitdgépes haldzati savszeélesség) biztositasa.
Forgotoke problémak

Az eldz6 két karcsoport egymast erdsitd hatasu, vagyis a megnovekedett koltségekkel
alacsonyabb bevétel all szemben. Emiatt eléfordulhat olyan eset, amikor az aldozat
szamara nem all rendelkezésre kell6 mennyiségii forgotdke, amibdl fedezze a
kiadasokat. Ekkor vagy kiilsé finanszirozast kell bevonni (aminek jarulékos koltségei
vannak), vagy pedig az egyéb célokra hasznalhat6 tdkéhez kell nytlni — ami példaul az

alapanyag beszerzést neheziti meg.

Hitelességi és tokevonzo képességre gyakorolt hatas

Véleményem szerint ez a teriilet a legnehezebben szadmszeriisithetd, nem kdzvetlen
vagyoni jellegli veszteség. Egy nem megfelelden kezelt vagy kommunikalt kiesés
elbizonytalanithatja a befektetoket, ami a cég tézsdei arfolyamara gyakorolhat negativ
hatast. Nem lebecsiilendd hatidsok kozé tartozik a cég dolgozoi moraljat ért csapas, a cég
belsd és kiilsé megitélésének kedvezdtlen valtozdsa sem. Bar informatikai tamadas
miatt eddig még hitelt érdemléen bizonyitott emberi veszteség nem volt, de a jovoben
ezzel is szamolni kell."®

A Ponemon Institute 2010-ben 45 cég bevondsdval készitett egy felmérést a

kiberbilin6zés altal okozott karokrol. A felmérés f6 megallapitésai a kovetkezOk voltak:

A kiberbiindzés komoly kérokat okozott, a 45 cég atlagos elszenvedett

vesztesége ilyen okokbdl 3,8 millio USA dolléar volt, a legmagasabb veszteség

pedig 52 millio!

* Az informatikai tdmadasok gyakoriak, a felmérés ideje alatt a cégek atlagosan
50 tamadast szenvedtek el, amelybdl legalabb egy sikeres is volt.

= A legnagyobb kart az informaciolopas okozta (42%), a DDoS tamadasokkal
Osszefiiggd események a teljes kar 22%-at képezték.

» Az aldozatok kdzott minden ipari szegmens megtalalhato.

= A felmérésben részt vevo cégek 29%-a szenvedett el botnetekkel (és igy a DDoS

tamadasokkal) kapcsolatos tamadésokat.

'8 A Stuxnet virus altal okozott kirokhoz az irani illetékesek szerint emberi veszteség is tarsult, azonban
ezt fenntartasokkal kell kezelni.
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= A botnetekkel kapcsolatos tdmadasok egyenld aranyban érintették a kis-,

kozepes- és nagyvallalatokat. [39]

A fentiekbdl kitlinik, hogy bar a DDoS nem a leggyakoribb tdmadési forma, azonban az
altaluk okozott kar az 6sszes kar tobb mint egy6todét képezi. Fontos megjegyezni, hogy
a botnetekkel kapcsolatos problémak az dsszes eset 29%-at fedték le!

Magyarorszagi veszteségekrdl nincsenek nyilvanosan elérhetd adatok, mivel a
nyilvanossagra keriilt DDoS tamadasok szédma is elenyészd. Ez természetesen nem azt
jelenti, hogy a hazai szervezetek nem szenvednek el ilyen akcidkat, inkabb a
nyilvanossagra hozatallal bannak o6vatosan. Sok szervezetnek elemi érdeke a titkolozas,
hiszen egy sikeres tdmadas beismerésével ligyfelei bizalmat veszithetné el. Az Egyesiilt
Allamokban nyilvanosan hozzaférhetd statisztikak vannak, példaul a Computer Security
Institute 2008-as, vallalatvezetok megkérdezésére épiild felmérése szerint a botnetekkel

kapcsolatos karesemény atlagos értéke kozel 350000 USD volt. [40]

1.5 Kibertamadasok kezelése

A tarsadalom informatikai fiiggdségének novekedésével parhuzamosan a kockéazatok is
novekednek. Egy jol kivitelezett tdmadds a tarsadalom kritikus informatikai
infrastrukturainak iddszakos leédllasat vagy meghibisodasat is okozhatja, amivel az
allampolgarok mindennapi ¢életét nehezithetik meg, aldashatjdk a pénziigyi,
allamigazgatasi rendszerekbe vetett hitiiket, vagy egyéb mdodon veszélyeztethetik Oket.
Az egyre Ujabb tdmadisi modszerek megnyitottdk a szabotdzsakciok elkdvetésének
lehetdségeit is, az ipari infrastruktira is tdmadhatova valt, ami mar emberi életeket is
veszélyeztethet. Az allamoknak kotelességlik polgaraikat megvédeni, ami a virtudlis
térben kivitelezett timadasok esetére is vonatkozik.

A legnagyobb problémat az idegen allamokbol érkezett tamadasokra adott reakciok
jelentik, ugyanis a diploméciai és nemzetkdzi jogi szabdlyok akadalyozhatjak az
alkalmazhaté6 moddszereket. Mar a tényleges tamado kilétének felderitése is komoly
gondot okoz, de a tdmadas irdnyitasaért felelds személyek lokalizadlasa még ennél is
nehezebb. Ha mégis sikeriilne egy informatikai tamadés elkovetdjét és az irdnyitd
személy vagy személyek tartdzkodéasi helyét azonositani, akkor hdrom kiilonb6z6

lehetdség johet szoba [41]:

» akiindulo orszag illetékeseivel fel kell venni a kapcsolatot, és kozosen leéllitani

a tamadast;
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* a kiindul6 orszag illetékeseinek tudta nélkiil fel kell deriteni a tamadot és meg
kell probalni letiltani hozzaférését (a hozzaférést biztositd szolgaltatd
segitségével);

= akiindulo orszag illetékeseinek tudta nélkiil semlegesiteni kell a tdmadot.

Természetesen a fenti harom lehetdség egyike sem all fenn, ha a tdmadas szervezését
valoban egy idegen allam szervezi, ekkor nyilt konfliktusrdl van szd, ami eddig még
példa nélkiili. Az egyre inkdbb elszaporodo, informatikai biztonsagot veszélyeztetd
konfliktusok hatasara keményebb hangot ilitnek meg a kormanyzati illetékesek,
elsésorban a leginkabb célpontnak szamité Egyesiilt Allamokban. A Pentagon elsé
hivatalos, a virtualis térre vonatkozé stratégiaja 2011 juniusaban késziilt el, ebben a
kibertdmadasokat haborts cselekménynek (act of war) nyilvanitjak, és az ellencsapdsok
koziil nem zéarjdk ki a hagyomanyos katonai eszkdzok hasznélatit sem, emellett a
virtualis teret a hadviselés 6todik tartomanyanak nyilvanitjdk (a szarazfold, a tenger, a
levegoé és a vilaglir mellett). [42]

A leggyakoribb — nem éallami szervezet altal elkdvetett — tdmadasokkal szembeni
fellépés sordn a f6 problémat az egyiittmiikodés hivatalos folyamatdnak hosszadalmas
volta jelenti. Mig egy tamadas elinditdsahoz néhany masodperc is elegendd, a hivatalos
szervekkel torténd kapcsolatfelvételhez ennél Ilényegesen tobb 1id6 sziikséges.
Figyelembe véve a szervereken képzddd naplok mennyiségét és a sziikséges
rendszernaplok szdmat (egy tadmado altalaban tobb feltort rendszer kozbeiktatasaval
csatlakozik a tényleges akciot végzd végpontokhoz, igy wvaldés halozati cimének
felderitéséhez tobb végpontot is meg kell vizsgalni), a hivatalos csatorndk
kozbeiktatasaval kevés esély mutatkozik a valodi elkdvetd azonositasara.

Ha egy tdmadot a kiinduld orszag illetékeseinek tudta nélkiil probalnak azonositani,
akkor diploméciai gondot okozhat az, hogy egy masik orszag iigyndke éltal elkdvetett
adatszerzést a legtobb orszag jogrendszere szankcionalja. Hirszerzési munka nélkiil
viszont esélytelen lokalizalni a timadasért felel0s személyt vagy szervezetet.

A kiindul6 orszag illetékeseinek tudta nélkiil semlegesiteni a tdimadot — még ha csak
virtudlisan, a hasznalt eszkozok ledllitdsaval is - a legveszélyesebb lehetdség a harom,
szoba johetd megoldas kozil. Egy idegen allamban elkovetett, nem bejelentett akcio
akar héaborus helyzethez is vezethet, amennyiben a kiinduld orszag illetékesei ezt
kibertdmadasnak tekintik. Marpedig - a moddszerét tekintve - egy ilyen kisérlet

ténylegesen tdmadasnak szamit, még ha a célja kiilonbozik is. Mindharom esetben még
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kényesebbé valhat a helyzet, ha a tdmadas kiindulasi pontjardl kideriil, hogy az ottani
végpont csak egy korabban uralom ald vont (tehat szintén aldozat) végpont, amit az
elkdvetd ,,ugrodeszkaként” hasznalt céljaihoz. Ha a tettes egy harmadik allambol — vagy
extrém esetben a célpont orszagbol - kezdte akciojat, akkor az ellentevékenység komoly
presztizsveszteséget okozhat mindegyik félnek.

Ha el6fordulna olyan, alacsony valdszinliségli eset, amikor a timadorol minden kétséget
kizaréan bebizonyithatd, hogy allami megbizasbol tevékenykedett, akkor az incidens
akar komolyabb kovetkezményekkel is jarhat. Az eddig napvilagra keriilt esetek
egyikében sem sikeriilt minden kétséget kizaréan igazolni a kozvetlen allami
érintettséget, jollehet sejtések mindig napvilagra keriilnek.

A sort 1999-ben, a Pentagon halozata ellen elkovetett adatlopasi akcid nyitotta. Az
események felderitésére inditott "Moonlight Maze" kodnevii FBI akcio felderitette,
hogy a tdmadok sikeresen bejutottak a Pentagon routereibe - halozati Gtvalasztdiba - és
az adatforgalmat nyolc masik olyan végponton vezették keresztiil, amelyet konnyen
lehallgathattak. A tdmadas szisztematikus volt, nem véletlenszerii adatokra vadasztak, a
tamadast elkdvetd végpontok koziil pedig sikeriilt azonositani egy Moszkvatol 30
kilométerre talalhatd internetes szervert. Az orosz érintettséget a szakérték azzal is
igyekeztek bizonyitani, hogy az akcidk mindig moszkvai idé szerint 8:00 és 17:00
kozott, tehat munkaidOben torténtek. Természetesen az orosz hatdsdgok tagadtak
érintettségiiket az tigyben. [43]

A kovetkez0, nagy port kavard esetet a nyomozok altal Titan Rain névre keresztelt kinai
hackercsoport kovette el, tobb fontos amerikai katonai beszallitd ellen. A nyomozas
soran kinai végpontokig sikeriilt a nyomokat visszakdvetni, de természetesen a kinai
szervek nem vallaltdk a feleldsséget. A kinai kormanyzatot is folyamatosan gyanusitjak
kiilonboz6, az Egyesiilt Allamokban miikodd cégek elleni akciokkal. A Google éltal
nyujtott ingyenes email szolgaltatds (Gmail) kinai aktivistak altal hasznalt postafiokjai
rendszeresen adathalaszok aldozataiva valnak. [44] [45]

A legijabb, 2011-es Gmail ellenes tdamadasok elkdvetdi a Google szerint Jinanbol —
Kina keleti, Shandong tartomanyanak févarosa — inditottak akcidikat, amelyben nem
csak kinai aktivistdk, de azsiai (foként dél-koreai) hivatalnokok és az amerikai
korményzatban dolgozdk jelszavainak megszerzése volt a cél. A Google allitasat kinai
allami illetékesek hevesen céafoltdk, holott a cég nem vadolta meg a kinai korményt az
elkovetéssel. A dolog érdekessége az, hogy Jinanban talalhaté a Kinai Néphadsereg hat
technikai megfigyelokdzpontjanak egyike. [46]
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2011-ben  hozta  nyilvdnossagra  megfigyeléseit az  amerikai  McAfee
informaciobiztonsagi cég, amely egy allami tdmogatottsagu, kozel 5 éven at folyd
adatgyijtési akciot leplez le. Az Operation Shady RAT' névre keresztelt akcioban 71
szervezetet érintett adatlopas, nagy részilk USA, de akadt koztiik kanadai, eurdpai és
azsiai illetéségli is. A McAfee szerint az allami érintettségre utal az, hogy a 2008-as
olimpia utan hosszu ideig gytjtottek adatot két dzsiai orszadg olimpiai bizottsagatol is.
[47] Véleményem szerint a kinai érintettségre ebben az esetben utalhat az is, hogy az
aldozatok kozott egyetlen kinai célpont sincs (egy Hong Kongban mikédé amerikai
hirtigynokséget leszdmitva).

Erdemes megvizsgalni azt az esetet, mi torténne akkor, ha egy allam bizonyitottan
megtdmadnd egy masik allam kritikus infrastruktarajat. A megtamadott fél
ellentevékenységéhez jelenleg nem allnak rendelkezésre kiforrott eljardsok, rdadasul a
nemzetkozi jog sem foglalkozik kiilon ezekkel a kérdésekkel. A nem kibertamadasok
esetére az ENSZ alapokményanak [48] VII. fejezete ad utmutatast. A 41. cikkely

rendelkezik a nem fegyveres erdk felhasznalasaval foganatosithato rendszabalyokrol:

"A Biztonsagi Tandcs hatdrozza meg, hogy milyen fegyveres erdk felhasznaldasdaval nem
jaro rendszabalyokat kivan foganatositani abbol a celbol, hogy hatarozatainak érvényt
szerezzen és felhivhatja az Egyesiilt Nemzetek tagjait arra, hogy ilyen rendszabalyokat
alkalmazzanak. Ilyeneknek tekintendok a gazdasagi kapcsolatok, a vasuti, tengeri, légi,
postai, taviroi, radio és egyeb forgalom teljes vagy részleges felfiiggesztése, valamint a

diplomaciai kapcsolatok megszakitasa."

Az angol nyelvlli valtozatban az "egyéb forgalom" eredetileg "other means of
communication" kifejezésként szerepel, ami "a kommunikacié egyéb formaja" értelmi.
Vagyis, ha a Biztonsagi Tanacs a nem katonai jellegli beavatkozas mellett dont, akkor a
tdmado fél valamennyi kommunikacids lehetdségét (beleértve az internethez hozzaférést
1s) korlatozhatjak. Ez egy elképzelt konfliktus esetén nem feltétleniil hozna megoldast,
ugyanis a tamadasokhoz hasznalt eszk6zok foldrajzilag elszortan helyezkednek el, és
altalaban képesek autonom, feliigyelet nélkiili izemmaodra is, igy a meginditott timadast
folytatni tudndk az irdnyitod kiesése esetén is. Ezért, ha a kommunikécios lehetdségek

korlatozéasa nem hoz eredményt, akkor a 42. cikkely szerint:

Y A RAT sz6 jelen esetben a Remote Access Tool roviditése, ami a tavoli hozzaférést biztosito
eszkozokre utal.
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"Ha a Biztonsagi Tandcs ugy taldlja, hogy a 41. cikkben emlitett rendszabalyok
elégtelenek, vagy elégteleneknek bizonyulnak, ugy legi, tengeri és szarazfoldi fegyveres
erok felhasznalasaval olyan miiveleteket foganatosithat, amelyeket a nemzetkozi béke és
biztonsag fenntartasahoz, vagy helyreallitasahoz sziikségesnek itél. Ezek a miiveletek az
Egyesiilt Nemzetek tagjainak légi, tengeri és szarazfoldi hadereje dltal foganatositott
tiinteto felvonuldasbol, zarlatbol (blokad) vagy egyéb miiveletekbdl is dallhatnak.”

Ennek értelmében az ENSZ feliigyelete alatt akar fegyveres akciova is eszkaldlodhat
egy virtudlis konfliktus, aminek — bar elméleti lehetéség van ra — valdsziniisége
napjainkban csekély. A Biztonsagi Tandcs tevékenységére eddigi fennalldsa soran, még
a komoly fegyveres konfliktusok esetén sem volt jellemz0 a gyorsasag és az egyetértés.

Talan emiatt, de az 51. cikkely biztositja az 4llamok szdmara az dnvédelem jogat:

"4 jelen Alapokmdany egyetlen rendelkezése sem érinti az Egyesiilt Nemzetek valamelyik
tagja ellen iranyulo fegyveres tamadds esetében az egyéni vagy kollektiv onvédelem
természetes jogat mindaddig, amig a Biztonsdagi Tandcs a nemzetkozi béke és a
biztonsag fenntartdsdara sziikséges rendszabdlyokat meg nem tette. A tagok az
onvédelem e joganak gyakorlasa soran foganatositott rendszabdlyaikat azonnal a
Biztonsagi Tandcs tudomasara tartoznak hozni és ezek a rendszabalyok semmiképpen
sem erintik a Biztonsagi Tandcsnak a jelen Alapokmany értelmében fennallo hataskorét
és kotelességét abban a tekintetben, hogy a nemzetkozi béke és biztonsag fenntartisa
vagy helyreallitasa végett az dltala sziikségesnek tartott intézkedéseket barmikor

megtegye."

A fegyveres tamadas kifejezés kiterjesztése a kibertdmadasokra egy ujabb érdekes
problémat vet fel: mi szamit fegyvernek egy tamadéds soran? Ha olyan eszkdzre
gondolunk, amely segitségével képes a fegyver hasznédloja emberéletben kart okozni,
akkor érdemes elgondolkodni egy olyan szdmitogépes tdmadéson, amely segitségével
egy atomerOmil vezérlését teszi tonkre a behatolo, ezzel az erdmii ledllasat vagy
talterhelését okozva. Az ilyen cselekmények immar nem a fantazia sziilottei, a Stuxnet

virus utdn teljesen masként kell gondolni a szabotédzsakciok lehetdségére.

Kibertamadasok kezelése a NATO-ban

Mivel hazank a NATO tagja, ezért egy esetleges katonai tdmadas esetén a Washingtoni

szerzOdés 5. cikkelye alkalmazando, amely a szovetség tagjait kozbelépésre kotelezi, ha
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valamelyik tagallamot tdmadas érné. Ez a rendelkezés is az ENSZ Alapokmany 51.
cikkelyére hivatkozik:

., J. cikk. A Felek megegyeznek abban, hogy egyikiik vagy tobbjiik ellen, Europaban
vagy Eszak-Amerikdban intézett fegyveres tamaddst valamennyiiik ellen irdnyuld
tamadasnak tekintenek; és ennélfogva megegyeznek abban, hogy ha ilyen tamadas
bekovetkezik, mindegyikiik az Egyesiilt Nemzetek Alapokmanyanak 51. cikke altal
elismert jogos egyéni vagy kollektiv védelem jogat gyakorolva, tamogatni fogja az
ekkeént megtamadott Felet vagy Feleket azzal, hogy egyénileg és a tobbi Féllel
egyetértésben, azonnal megteszi azokat az intézkedéseket - ideértve a fegyveres erd
alkalmazasat is , amelyeket a békének és biztonsagnak az észak-atlanti térségben valo
helyreadllitasa és fenntartasa érdekében sziikségesnek tart. Minden ilyen fegyveres
tamadast és az ennek kovetkeztében foganatositott minden intézkedést azonnal a
Biztonsagi Tandcs tudomdsara kell hozni. Ezek az intézkedések véget érnek, ha a
Biztonsagi Tandcs meghozta a nemzetkozi béke és biztonsag helyreadllitasdara és

fenntartasdra sziikséges rendszabalyokat.” [49]

Az 1dézett cikkely kibertimadasokra vonatkoztatott elsd alkalmazasdnak lehetdsége
2007-ben, az Esztorszag informacios infrastruktirajat ért salyos DDoS tamadas idején
vetodott fel. Jaak Aaviksoo, az észt védelmi miniszter szerint egy kibertdmadas
napjainkban ugyanolyan hatassal bir, mint kétszaz évvel ezeldtt egy tengeri blokad:
elvagja az orszagot a vilag tobbi részétdl. [50] A feltételezett tamadd Oroszorszag volt,
ezért az 5. cikkely alkalmazésa el6re nem lathatdo bonyodalmakat okozott volna. Az eset
ravilagitott arra a tényre, hogy a kibertdmadasokat egyre komolyabban kell venni. A
2010-es lisszaboni tandcskozas sordn meg is sziiletett a NATO egységes stratégiaja,

amelyben immar szerepelnek a virtualis teret érintd biztonsagi problémak is:

., tovabb fejlesztjiik a képességet a kibertamaddsok megelozése, felismerése, az elleniik
valo védelem és a helyreallitas terén, beleértve a NATO tervezési folyamatanak
hasznalatat a nemzeti kibervédelmi képességek novelésében és koordinalasaban.
Centralizalt kibervédelem ala vonunk minden NATO szervezetet, és e téren jobban
osszehangoljuk a NATO tdjékoztatasi, elorejelzési és valaszadasi képességet a

tagorszagokkal;” [51]
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A stratégiara épitve a szOvetség 2011 juniusara kidolgozta a védelmi tevékenység
szervezeti hatterét. Operativ szinten a NATO Cyber Defence Management Board
(CDMB) feladata a NATO kozpontja, a parancsnoksagok ¢és tligynokségek kozti
egylittmiikodés koordinalasa. Az operativ tevékenységek — incidensek kezelése, ezekkel
kapcsolatos informacidk szolgaltatdsa a biztonsagi felel6sok és felhasznalok fel -
végrehajtasa a NATO Computer Incident Response Capability (NCIRC) szervezet
technikai kézpontjainak a feladata. A szovetséges tagallamok szamara is tdmogatast

nyujtanak a nemzeti kommunikécids infrastruktiara biztonsagosabba tételéhez.

A kibertamadasok kezelése Magyarorszagon

Egy tamadas célpontja természetesen szeretné rendszerét mukoddképes, elérhetd
allapotban tudni, ehhez pedig igyekszik a megfeleld védelmi intézkedéseket megtenni.
Ha ezek az incidens bekovetkeztét nem tudjak megakadalyozni, akkor a tdmadas
mieldbbi ledllitasa sziikséges, ami a tdmadd végpontok vagy pedig a rosszindulati
adatfolyam semlegesitésével lehetséges. Egy kibertamadasban részt vevd végpontok
foldrajzilag barhol elhelyezkedhetnek, igy a kikapcsolasukhoz harmadik fél — altalaban
a halozati hozzaférést nyajtd szolgaltatd — felkérése sziikséges, aki rdadasul nem is
biztos, hogy ugyanabban az orszdgban miikddik, mint az 4ldozat. Ez a miivelet az
atlagos cégek szadmara nehezen kivitelezhetd, ezért a szamitdgépes incidensek
kezelésére létrejott a CERT? nevii szervezet. Napjainkra méar az egész vilagot
behaldzza, altalaban egyetemek, kutatointézetek vagy nagyobb informatikai cégek
mikodtetik. Magyarorszagon két CERT iizemel, az MTA SZTAKI altal mitkddtetett
HUN-CERT illetve a 223/2009 (X. 14.)-es Kormanyrendelet 4ltal Nemzeti
Haélo6zatbiztonsagi Kozpontnak is kijelolt, a Puskas Tivadar Kozalapitvanyon beliil
miikodé PTA CERT Hungary. A kormanyrendelet 9. §-a részletezi a Kdozpont

szolgaltatasait. Ezek koziil kiemelem a kovetkezd pontokat:
9. § (1) A Kézpont szolgaltatdsai:

a)A Kozpont a magyar és nemzetkozi hdlozatbiztonsagi és kritikus informdcios
infrastruktura védelmi szervezetek felé magyar Nemzeti Kapcsolati Pontként (a
tovabbiakban: NKP), kormadnyzati szamitastechnikai siirgdsségi reagalo egységkent

(kormanyzati CERT) miikédik, folyamatos rendelkezésre dllassal;

% CERT: Computer Emergency Response Team.

33. oldal



DOl azonosit6: 10.17625/NKE.2012.008

b) A Kozpont, mint NKP elldtia a magyar és nemzetkozi hdlozatbiztonsagi és kritikus
informadcios infrastruktira védelmi szervezetek felé az internetet tamaddasi csatornaként

felhaszndlo beavatkozdsok kezelését és elhdritasanak koordindlasat;

Az a) pont a Nemzeti Kapcsolati Pont lizemeltetésére, mig a b) pont az internetes
tamadasok kezelésére és a védekezés koordindlasara ad felhatalmazast. Ennek
megfeleléen a Kozpont alapszolgaltatasai' kozé tartozik az incidenskezelés, amelyhez
kapcsolodoan folyamatosan elérhetd ligyelet miikodik. Az tigyeleten jelenthetdk be az
informatikai tdAmadasok, amelyek kezeléséhez, a védekezés koordinacidjahoz, az érintett
hazai és nemzetkozi szervezetek egyiittmiikodéséhez nyujtanak segitséget. A kiilf6ldon
talalhatd tamado végpontok semlegesitése az egylittmikodd kiilfoldi CERT
szervezeteken keresztiil lehetséges.

Egy kibertamadas kezelésének jelenlegi folyamata a kovetkezd, sajat kutatdsaim

eredményére ¢s gyakorlati tapasztalataimra tdmaszkodva, altalam készitett abran

lathato:

Rendellenesség
észlelése

Belso hibakereso
eljarasok
végrehajtasa

DDoS
tamadas?

Tamadasi modszer
azonositasa

Belsé elharitasi
eljarasok
vegrehajtasa

Onalldan
elharithato?

Klilsé szervezetek bevonasa,
bizonyitékok atadasa

2. abra DDoS tamadas kezelésének folyamata (szerkesztette a szerzo)

*! http://www.cert-hungary.hu/node/13
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Ha a megtamadott bevonja a hazai CERT szervezetet, akkor a bejelentést a CERT
tigyeletén tudja megtenni, ahol egy ticketing rendszerbe kerill az incidens. A
bejelentéshez célszerii mellékelni a tamadast igazolé adatokat is (altalaban
naplobejegyzések, amelyek tartalmazzak a tdmado végpont cimét, az észlelés idejét).
Ezekbdl az adatokbdl késobb meghatarozhat6 a rosszindulatuan viselked6 végpontokat
tartalmazé halézat ilizemeltetdje, akinek segitségével ezek kikapcsolhatdk. Egy ilyen
akcid természetesen iterativ jellegi, tehat a rendelkezésre alld 6sszes adatot feldolgozva,
majd a késobb beérkez6 adatokat ujra feldolgozva lehet eredményt elérni.

A PTA CERT munkatarsaival folytatott interju alapjan elkészitettem egy ilyen akcio

folyamatabrajat:

DDoS tamadas
bejelentése,
ticket nyitasa

A 4

Tamadas adatainak
bekérése, feldolgozasa

amado
végpont
hazai?

Igen Erintett szolgéltato

értesitése

Nem

Partner CERT
szervezet értesitése

Nem
Tamadas
elhéritva?

Tamadas utolagos elemzése,
tanulsagok levonasa

3. abra CERT incidenskezelés egyszeriisitett folyamata (szerkesztette a szerzd)
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1.6 Egy elkepzelt komplex tamadas menete

cyey

informatikai tamadas forgatokonyve. Az informatikai fiiggdség €s a terrorizmus
veszélyének novekedése azonban magaval hozta az aggodalmakat is. A 2001-es USA
terrortdmadasok aztan tjra felvetették a kritikus infrastruktardk informatikai
veszélyeztetettségének kérdését. 2002 juliusaban a Gartner és a U.S. Naval War College
tartott egy harom napos szemindrium jellegli rendezvényt, ahol a kritikus infrastruktiuradk
informatikai ¢és iizleti vezetOi segitségével probaltak egy Osszehangolt, az ¢€let tobb
tertiletét érintd kibertamadas forgatokonyvét kidolgozni. A ,,Digital Pearl Harbor” nevii
eseményt tobb kritika is érte amiatt, hogy egyrészt sziikségteleniil hivjak fel a figyelmet
a témara (kinyitjak Pandora szelencéjét), masrészt pedig semmi jat nem lehet megtudni
a talalgatasok segitségével. [52]

Természetesen sok igazsdg van abban, hogy spekuldciokkal nehéz barmit is bizonyitani,
azonban ugy gondolom, sziikség van az ismert, illetve bizonyos mértékig az elképzelt,
addig ismeretlen veszélyforrasok figyelembe vételével megprobalni egy lehetséges
folyamatot tervezni, mivel igy a védekezés menete is kidolgozhatova valik. Az élet
minden teriiletét érintd, kizardlag informatikai eszk6zoket alkalmazé tdmadas nehezen
megvalosithatd, a terroristdk vagy egy regularis haderd altal alkalmazhatd eszkozok
hasznalata azonban mar elére nem lathaté mértéki pusztitast okozhat. Késziilt mar ilyen
hibrid tdmadasra elképzelt magyar forgatokonyv is, stilszertien ,,Digitdlis Mohdacs”
cimmel [53], én azonban az azodta bekdvetkezett események — ¢és itt elsdsorban a
SCADA™ biztonsagat érintd problémakra gondolok — fényében megprobalom
felvazolni egy fizikai pusztitas nélkiili 6sszehangolt timadas altalam elképzelt menetét.

Az infrastruktara célba vett teriletei:

* villamosenergia-szolgaltatas;

= telekommunikacio.

Ettdl a két teriilettdl fligg az Osszes tobbi infrastruktira, ezért ezeket kritikus
infrastrukturdknak tekintjiik. [54] Bar minden infrastruktirdnak létezik miikodés
szempontjabol kritikus, tdmadhaté informacids infrastrukturdja, de a nagyfokt fiiggés

miatt én ezt a két teriiletet tekintem kiemelt célpontnak. Egy sikeres tdmadas ezen

2 SCADA: Supervisory Control and Data Acquisition.
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informécios infrastrukturdk ellen az élet tobb teriiletére is kihat, igy kisebb energidval

nagyobb pusztitas végezhetd.

Banki/Pénzugyi s74llkss 44— Kozlekedes

szektor
F 3
R Telekommunikacid,
vy 4——» informatika,
szolgaltatas
interneat
Rendvédelem, Kézigazgatasi

Energiahordozék

katasztrofavédelem szolgéltatasok

4. abra Kritikus infrastruktirak interdependenciaja (forras: Muha Lajos)

A tdmadas végrehajtasa komoly erdforrdsok meglétét feltételezi a tdmadotol, fontos

o

paramétere a tdimadéasnak az 0sszehangoltsag €s az egyes 1épések megfeleld iddzitése.

Elsé lépés: az elokésziletek

Ebben a szakaszban keriil sor a tdmadéashoz sziikséges eszk6zok beszerzésére, az Uj
eszkozok megtervezésére és kifejlesztésére. A célpontok kivéalasztisa és a tdmado
eszkozok ezekhez valo kialakitdsa hosszu folyamat, és komoly szakembergardat — ilyen
modon komoly anyagi aldozatot - igényel. Charlie Miller amerikai informatikai
biztonsagi szakértd a DefCon™ 18 konferencian tartott el6adasa [55] tartalmaz egy
érdekes kalkulaciot arrdl, hogy milyen szakemberekkel és mennyibe keriilne egy
iitéképes kiberhaborus egység létrehozasa és fenntartdsa. Miller szerint a sziikséges

poziciok, és a feladatkorok:

= Sériilékenységi elemzok: a célpont 4ltal hasznalt informatikai rendszerek

vizsgélata, kihasznalhaté programhibak, sériilékenységek keresése.

» A DefCon az egyik legnagyobb hacker konferencia, amelyet 1993 ota rendszeresen megtartanak az
Egyesiilt Allamokban. Nevét egyrészrol a telefon kozépsd soranak billentyliir6l, masrészt a katonai
szlengben hasznalt ,,Defence Condition” roviditésébdl kapta.

37. oldal



DOI azonosito: 10.17625/NKE.2012.008

= Exploit fejlesztok: a felderitett programhibdkra épiilé tdmado kodok készitése,
0-day exploitok eléallitasa.

= Botnet épitok: 0j, tdmadasra alkalmazhaté botnetek telepitése, vagy masok
iranyitasa alatt allo botnetek eltéritése.

» Botnet karbantartok: a meglevo botnetek feliigyelete, frissitések elvégzése, a
botnet kliensek foldrajzi elhelyezkedésének nyilvantartasa.

= QOperatorok: a tényleges tamadasok végrehajtasa, a ,,kemény célpontok”, vagyis
a jol védett, komoly halozatok felderitése, behatolas megkisérlése.

= Kihelyezett személyek: a célpontokhoz telepitett ligynokok, akik igyekeznek
beépiilni és a nyilvanos halozatoktol elzart belsé halézatokhoz hozzaférést
biztositani.

= Fejlesztok: a tamadasokhoz sziikséges eszk6zok (botnet kliensprogramok,
viruskodok) kifejlesztése.

»  Tesztelok: a tAmadd eszkozok kiprobalasa kiilonbozo haldzati kornyezetekben,
biztonsagi programok hasznalata mellett.

» Technikai konzultansok: olyan, specidlis szaktudassal rendelkezd szakemberek,
akik egy adott részteriileten - nagyrészt a célpont altal hasznalt kornyezettdl
fliggden - tudnak informdaciokat szolgéltatni (mint példaul a SCADA, esetleg
kozlekedési irdnyito rendszerek).

* Rendszeradminisztratorok: az egység infrastruktirajat miikodtetik.

A szerz0 szamitasai szerint egy ilyen egység kevesebb, mint 600 emberrel
mikodoképes, és évi 50 millio USD koltségvetéssel lizemelhet. Lathatd, hogy ez nem
kevés, de egy terrorszervezet vagy egy kisebb allam szdmara azért elérhetd dsszeg.

A hazéank energetikai szektora elleni tdmadas eldkésziilete tartalmazna az alkalmazott
SCADA rendszerek vizsgalatat, a miikodésiiket megbénitani tudod rosszindulat kod
kifejlesztését és telepitését néhany kulcsfontossagu helyen. A hazai energiaellatas
jelentds részét a Paksi Atomerémi® adja, igy ennek megtamadisa tiinik a
»legkifizetdddbbnek™. Mivel ez egy logikus célpont a timadok szamara, ezért a védelme
is a legerOsebb, igy sokkal célravezetdbbnek tlinik olyan kisebb erédmiivek
megtamadasa, amelyek azonos SCADA feliigyeleti rendszereket hasznalnak. Az

eromiivek kivalasztdsit meg kell eldznie egy sériilékenységi felmérésnek, amely

* Magyarorszagon jelenleg 19 nagy- és 270 kiserémii mikodik, a paksi atomerémii 2000MW
teljesitményével a  hazai  megtermelt energia  mintegy  40%-at  biztositja.  Forras:
http://www.atomeromu.hu/download/5526/Gyakran%20ismételt%20kérdések.pdf
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segitségével a teljes villamos halézatra gyakorolt hatds maximalizalhat6. Célszeri a
halézatok tulterhelését eldidézni, ezért a villamos energia eloszté rendszereinek
vizsgalataval ki kell valasztani azokat a nagyfogyasztokat, akiknek fogyasztasa egyéb
modszerekkel az erémii leallasokkal egy idoben megnovelhetd, igy a
védomechanizmusok kikapcsolésara lehet torekedni.

Fontos a kell6 kapacitasu DDoS tadmadasokat biztositd botnetek létrehozasa, a botnet
kliensek foldrajzi elhelyezkedésének meghatidrozasa. Jelentds szami magyarorszagi
kliensre van sziikség, hogy a nemzetkdzi szamitogépes halozati kapcsolatok
lekapcsolasaval ne lehessen a tamadédsokat megsziintetni. Minden olyan orszagban is
kell iizemeltetni tdmadé kapacitast, ahova a magyarorszagi szolgaltatoknak jelentds
kapacitasut kommunikaciés vonala csatlakozik. Ezekhez a feladatokhoz fontos
tamadast erésiteni tudé eszkdzok (DNS? szerverek, nagykapacitasa védtelen halozatok)
felderitése, ¢és azok tamadéasba integraldsa. Adatlopasi ¢és csaldsi (phishing)
modszerekkel minél tobb allampolgéar adatait meg kell szerezni, aminek segitségével
dezinformacids kampany végezhetd.

Az eldkésziiletek akkor érnek véget, amikor sikeriil az energiaszektorban a sziikséges
szdmu erOmu ¢és vezérlokozpont mitkddésképtelenné tételéhez elegendd fertdzést
eléidézni, illetve a talterheléses informatikai tamadasokhoz megfeleld kapacitéast
létrehozni, ami tobb honap, de akar tobb év is lehet. A villamos energia eldallitas és
tovabbitas rendszere nem vart sériilékenységet is tartalmazhat, amit mar tobb példa is
igazolt. 2003-ban az USA ¢északkeleti allamaiban 50 milli6 ember maradt aram nélkiil,
amikor tuln6tt fak zarlatot okoztak egy nagyfesziiltségli tavvezetékben, és egy
programhiba miatt az operatorok nem tudtak id6ben reagéalni a hibara. A zarlat miatt a
tobbi vezeték terhelése megndtt, igy tovabbi harom vezeték is mitkddésképtelenné valt,
a rendszerben miikodd erdmivek pedig ledlltak. A kiesés 11 emberéletet kovetelt, és 6
milliard USD kart okozott. [56] Hasonld eset hazankban szerencsére nem kovetkezett
be, azonban volt mar példa arra, hogy hirtelen kiesett termeldkapacitasok és az iranyitas
problémai miatt szolgaltataskorlatozéssal kellett megvédeni a halozatot. 2007 méajus 19-
én az oroszlanyi, majus 20-an a Matrai erOmiiben tortént meghibidsodas, ami a
rendelkezésre 4ll6 kapacitast mintegy 150MW-al csokkentette. Ez még nem okozott

problémat, azonban a kovetkezd nap a matrai erémiiben meghibasodas miatt leallt az V-

» DNS: Domain Name System. A tartomanynevek IP cimre forditasat végz6 szolgéltatas.
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0s blokk, majd két megszakité miatt kiesett a Tiszai erdmii két blokkja is. A kiesett
kapacitast a tartalékok inditdsa nem tudta fedezni, rdadasul importkapacitas sem allt
rendelkezésre. Az lizemzavar elhdritdsahoz sziikséges 1dot végiil fogyasztoi

korlatozassal sikeriilt athidalni. [57]

Masodik Iépés: tamadas meginditasa

A tamadast tobb teriileten, megfeleld idozitéssel kell elinditani. Az els6é Iépés a
telekommunikaci6 megzavarasa. Ehhez a megfeleld szamu botnet sziikséges, amelyek
elsd feladata a nagyobb olvas6szammal rendelkezd hirszolgéltatok miikodésképtelenné
tétele DDoS tdmadasok segitségével. A botnetek tdmadési metodusa Osszetett kell, hogy
legyen, tobbféle tamadasi modszer alkalmazasat kombinalva és valtogatva. Célravezetd
a korabban feltérképezett halozati elemeket tdmadni, lehetdleg reflektiv modszerekkel,
ezaltal a botnet kliensek felderitése nehezithetd, a timadas ideje pedig elnyujthato. A
botnetek mikddése a tdmadds meginditdsatol kezdve autoném lesz, vagyis a C2
csatornabdl semmilyen informacié nem halad a kliensek felé. Az eldére berdgzitett
tdmadasi menetrend alapjan a botnetek kiilonbozd iddpontokban kezdik meg a
mikodést, ezzel nehezitve a felderitést és a semlegesitést. Ilyen mdédon gatolhatok a
hagyomanyos, DDoS ellenes akciok, €és a tdmadas hosszl idore is fenntarthato.
A mértékadd internetes hirforrasok elnémitdsa mellett a hagyomdnyos hirforrasok
kommunikéciojat is neheziteni kell, a szerkesztéségek internetes kommunikacidjanak
zavarasaval. Frtekezésem irisinak idejében az allami tulajdonti média — és a
versenytarsak kiszoruldsa miatt a magéantulajdoni média egy részének is — hireit
kozpontositott modon, az MTI*® szolgaltatja, igy ez a csatorna is hatdsosan tamadhato,
megtévesztéssel megfeleld hirek, kozlemények juttathatok célba. Roviddel ezutan az
elokésziileti fazisban adatlopassal megszerzett személyiségek nevében a lakossag
megzavarasara alkalmas, dezinformalé iizeneteket kell elhelyezni a tdmadasbol
szandékosan kihagyott internetes forumokon, illetve foként a kozosségi oldalakon.
Célszerlien ebben az infrastruktirak elleni hisztériakeltésre alkalmas szovegeket kell
alkalmazni, mint példaul:

= Bankok csddbejutasaval kapcsolatos informécidk, amivel a lakossagi betétek

kivételére lehet kényszeriteni az allampolgarokat;

*6 Magyar Téavirati Iroda.
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* Viarhato katasztrofahelyzettel kapcsolatos {izenetek, amivel a kozosségi
kozlekedés bénithatd meg;
» Vizhianyra figyelmeztetd iizenetek, amivel a lakossagi tartalékolds miatt a
vizellatas akadozni kezd, igy a joslat onbeteljesitove valik;
= Aramkimaradasra figyelmeztetd iizenetek, a sikeres tdmadas miatt késébb ez is
igazolodhat, tovabb ndvelve a panikot, illetve a kés6bbi — hisztériakeltésre
alkalmas — iizenetek hitelességét.
Az izenetkiildésben komoly szerepe lehet a napjainkban egyre népszeriibb
okostelefonoknak, az ezeken futd operacids rendszerek ugyanis engedélyezik a rajtuk
fut6 alkalmazéasoknak, hogy hozzaférjenek akar a telefon, akar a szoveges lizenetkiildd
funkciokhoz. Ennek koszonhetden lehetséges olyan kartevot késziteni, amely a
tulajdonos ismeréseinek SMS?’ iizenetben tovabbitja a fenti szovegeket. A DDoS
tamadasok kiterjednek ezekre az eszkdzokre is, igy mind az adatkapcsolati (internetes),
mind a szoveges lizenetek csatorndit is talterhelhetik, de akar hanghivasokat is
kezdeményezhetnek elére meghatarozott célpontok felé. Kiemelt célpontok lehetnek
példaul a segélyhivo szamokat kezeld diszpécserkdzpontok (112, 104, 106, 107),
amelyek elérését a mobiltelefon szolgaltatoknak kiemelt prioritassal kell kezelniik. A
mobilhdlozatok tulterhelésekor kiemelt szerepe van az emberi tényezdnek, hiszen
megfeleléen célzott panikkeltd lizenetekre adott reagalasukkal az eldfizeték maguk
lesznek azok, akik hasznalhatatlann4 teszik a halozatot a forgalmi torlodas miatt.
A botnetek alkalmazhatok elektronikus levelek kiildésére is, igy minden internetes €s
mobilkommunikacios csatornaban lehetséges az akcid végrehajtisa. A dezinformécios
kampéanynak alkalmaznia kell a pszichologiai hadviselés eszkozeit, célja a lakossag
korében a minél nagyobb bizonytalansag eldidézése. Fontos megemliteni a kozdsségi
média szerepét, a Facebook és az iWiW nevill kozosségi oldalak a magyar lakossag
milliéihoz jutnak el, a webnaplokon (blogokon) keresztiil pedig véleményvezérek
nevében lehet hamis informécidt eljuttatni a tomegekhez. Ebben a szakaszban
indithatok azok a DDoS tdmadasok is, amelyek feladata az orszag kiilfoldi
kommunikécios csatornainak elzarasa, amivel a kiilfoldi tulajdont szervezeteket lehet
elszigetelni a tulajdonosaiktol, tovabb fokozva a panikhangulatot. Fontos célpontok
lehetnek a bankok internetes szolgaltatdsai is, ugyanis ezeket megbénitva sokan éreznék

veszélyben megtakaritasukat, ¢és 1igy a bankfiokokban vagy a bankjegykiado

?7 Short Message Service.
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automataknal probalndnak meg készpénzhez jutni. Ez természetesen tumultudzus
jeleneteket eredményezne, ami csak tovabb erdsitené a bizonytalansagot.

A megtévesztéses tdmadas utdn indithatd a villamosenergia-ellatas elleni akcid, amivel
szabotalni lehet a hagyomanyos médiat is, elvagva a lakossagot a hiteles informacioktol.
A cél az, hogy csak szobeszéd, vagyis gondosan megvalogatott és meghamisitott adatok
alapjan jusson csak hozza informécidohoz. A kordbban fert6zott SCADA rendszerek
segitségével eldidézhetok katasztrofalis események: példaul erdmiiledllasok vagy a
vezérld rendszerek hibas miikodése miatti lizemsziinet. A 90-es évek 6ta miikddik az
RKV? rendszer, amely kiilonb6z6 energetikai berendezések tavvezérlését teszi lehetévé
a hosszthullamu frekvencian. 2004 6ta a Budapest melletti lakihegyi add segitségével a
rendszer lefedi egész Kozép-Europat, mintegy 800 000 késziileket vezérelve. [58]
Jelenleg ugyan nincs ismert informatikai biztonsagi problémaja, azonban elméleti sikon
elképzelhetd az, hogy nagyteljesitményli radi6 adoberendezés segitségével megzavarjak
a rendszer mikodését. A nagyfogyasztokat €s a kozvilagitast megfeleld iitemben fel- és
lekapcsolva eldidézheték olyan terhelési viszonyok, amelyek tovabb ndvelhetik a
rendszer miikddési zavarait, vagy akar idészakosan le is bénithatjak azt.

Az éramellatasban eléidézett nehézségek bizonyitékot szolgaltatnak a lakossagi
panikhoz, ami a késébbiekben tovabb kumuldlodhat, akar az alkotmadnyos rendet is

veszélyeztetve.

Harmadik Iépés: az el6idézett allapot fenntartasa

Ha a masodik 1épés sikeres, akkor a tdmado érdeke a bizonytalan allapot fenntartasa
min¢l hosszabb idére. Ehhez alkalmas technika lehet az ,,alvé sejtek™ hasznélata, vagyis
olyan eszk6z6k megléte, amelyek az elsd két 1épésben nem vesznek részt, aktivizalasuk
az elsé két fazistol fiiggetlen csatorndkon keresztiil torténik. Célszerlien ezek olyan
elemek, amelyek onalldan, valamely kdrnyezeti paraméter megvaltozasa utan 1épnek
akcioba (példaul hosszabb idejli lizemsziinet utan vagy a kezdeti tdmadas utan egy eldre

meghatarozott id0 elteltével).

8 Radiofrekvencias Kozponti Vezérlés.
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1.7 Kovetkeztetések

A jelenleg is zajlo folyamatok azt mutatjak, hogy — elsdsorban koltségtakarékossagi
okokbol — katonai hasznalatra a polgari életben széleskorien hasznalt informatikai
technoldgidkat igyekeznek rendszeresiteni, természetesen a kiilonleges kdvetelmények
figyelembe vételével. Bar a megfelelonek tling titkositas €s a harctéri koriilményeket is
elviseld berendezések alkalmazisa megfelel a katonai elvardsoknak, azonban ezek a
rendszerelemek széles korben haszndlt technologidkat tartalmaznak, amiket jol
ismernek a polgari élet szakemberei is. Emiatt a potencialis timadok (,,harcosok’) kore
is jelentésen kiboviilt.

Valosziniileg a jovObeni katonai konfliktusok nem kizardlag informatikai hal6zatokban,
azaz virtudlis térben fognak zajlani, azonban az ebben a fejezetben ismertetett esetek
elemzése alapjan batran kijelenthetd, hogy az ilyen fajta katonai tevékenységek
novekvd szerepével és volumenével a jovoben komolyan kell szdmolni.

A terroristak és a katonai szervezetek internetes tevékenységének fent ismertetett
eseteinek leirdsaval és azok elemzésével alatamasztottam, hogy a virtualis térben mar
jelenleg is zajlanak komoly karokat és zavarokat okozo katonai és terrorista miiveletek.
A Stuxnet elnevezésli komplex virus-féreg altal okozott kéarok egyértelmilien
bizonyitjak, hogy a jovében egyre nagyobb karokat lehet okozni az ilyen eszkozok
kritikus infrastruktarak elleni bevetésével. Az ENSZ Alapokmanyanak vonatkozo
szakaszait, illetve a Pentagon legfrissebb katonai doktrindjat elemezve arra a
kovetkeztetésre jutottam, hogy egy szdmitogépes haldzati eszkdzokkel vivott konfliktus
valddi, fegyveres konfliktussa er6sodése elképzelhetd, valos veszélyforras.

Informatikai tdmadasok elemzésével megallapitottam, hogy a DDoS tamadasok
eléfordulasi valdszinlisége és az altaluk okozott kar nagysaga jelentds, igy kiemelt
figyelmet igényelnek.

Megallapitottam, hogy a kibertdmadasok kezelésére jol mikodd nemzetkdzi
egylttmiikodes létezik, ez azonban mindig reaktiv jellegli, vagyis a bekdvetkezett
tdmadas esetére nydjt megoldast. Ismert tamadasi modszereket és az szakirodalomban
elérhetd hasonld elemzéseket alapul véve elkészitettem egy hazank elleni komplex
informacios tamadas forgatokonyvét. Ezen keresztiil bemutattam, hogy a jelenleg is
rendelkezésre all6 modszerek alkalmazasaval Osszeallithatd olyan komplex eljaras,
amely képes a valds terrortimadasok altal okozott tomegpanik és gazdasagi karok

nagysagat megkozeliteni. A felkésziilés soran alapvetd fontossagiinak tartom, hogy a
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leirtakhoz hasonldé forgatokonyvek készitésével megvalosuljon a fenyegetések
felmérése, majd az infrastruktarak egyéni védelmi terveinek Osszehangolasa, esetleg
tesztelése. Mivel az infrastrukturak informacios rendszerei kozti fliggdség egyre
nagyobb, ezért egy 0sszehangolt, a fliggdségeket ismerd €s ezekre optimalizalt tdimadas
hatdsa talmutatna az egyes rendszerek ledllasdbol szdrmazd problémakon. Jollehet
emberi életet kozvetleniil nem, azonban indirekt mddon, masodlagos hatasokkal

fenyegetne egy ilyen akcio.
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2. FEJEZET
TULTERHELESES INFORMATIKAI TAMADASOK

Az informatikai tdmadasok altal okozhaté karok felmérése alapjan arra a
kovetkeztetésre  jutottam, hogy a DoS tdmadasok napjaink informacios
infrastruktirdjara komoly veszélyt jelentenek, ezért kutatdsaimat erre a tdmaddastipusra
szikitettem.

Egy informatikai rendszer feletti uralom megszerzése nem mindig lehetséges, vagy ha
mégis, akkor nem éri meg a belefektetett munkat. Idonként az is elegendd, hogy ha a
célpont rendszere hosszabb-rovidebb ideig mikodésképtelenné valik. Az informatikai
rendszerek véges eréforrasokkal rendelkeznek, a sziikséges kapacitas méretezése soran
a véarhato terhelést és a kiszolgalasukhoz sziikséges eszkozok koltségeit egyarant
figyelembe kell venni. Az eszkozparkot ugy alakitjdk ki, hogy képes legyen a
csucsterhelést kiszolgalni, esetleg még tartalékkapacitassal is rendelkezzen. Ha a
rendszert ennél a tervezett maximalis forgalomndl nagyobb terhelés éri, akkor a
rendszer lelassul, szélsdséges esetben pedig akar miikodésképtelenné is valik. A teljes
mikodésképtelenség nem is minden esetben sziikséges, legtobbszor elegendd az is, ha
annyira lelassul a miikodés, hogy a felhasznalok tiiréshatarat meghaladja a valaszido.
Jakob Nielsen ,,Usability Engineering” [59] ciml konyvében (R. B. Miller 1968-as
kutatdsaira tdmaszkodva) megvizsgélta az elfogadhatd valaszidéket szamitogépes

alkalmazasok esetén. Eszerint:

= 0,1s vagy rovidebb valaszidd esetén a felhasznald a valaszt azonnalinak érzekeli,
igy a rendszernek az eredmény megjelenitésén kiviil semmilyen egyéb
visszajelzést nem kell produkalnia.

* s alatti valasziddk esetén a felhasznaldé még nem érzi Ggy, hogy a munkdjat
indokolatlanul megzavarndk, de mar érzékeli a rendszer lassulasat. A
rendszernek még nem sziikséges a lassuldsrol visszajelzést adnia.

* 10s az a hatar, amit meghaladva a felhasznal6 mar elkezd egyé¢b feladatokkal is
foglalkozni, vagyis elveszti érdeklddését a rendszerrel szemben. 1-10s kozotti
valaszidonél mar fontos kijelezni a vélasz varhat6 idépontjat, és igy fenntartani
az érdeklddést.

A fenti adatokbol lathatd, hogy ha egy megtamadott rendszer esetében sikeriil elérni azt,

hogy a valaszidd mindenféle figyelmeztetés megjelenitése nélkiil meghaladja a 10
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masodpercet, akkor a felhasznalok nem fogjdk megvarni a késve érkez6 valaszt. Ekkor
eléall az a helyzet, hogy bar a rendszer miikddik — csak lassan — de a hasznal6i szdmara

funkcionalisan miikddésképtelenné valik, nem képes szolgaltatast nyujtani.

A DoS (Denial of Service) tdmadasok - melyeket szokas "szolgaltatas megtagadésos"
tdmadasoknak is nevezni — éppen erre a hatasra épitenek. Noha a szolgaltatas nyujtasat
szamos egyéb modszerrel is el lehet érni (fizikai megsemmisitéstél kezdve a
taparamellatas megsziintetés€ig), azonban a szakirodalom DoS tdmadasnak kifejezetten
azokat a modozatokat nevezi, amelyek a célpont tualterhelésével ¢érik el a
mikodésképtelenséget. Ezért véleményem szerint az eljaras lényegét jobban fedi a
"tulterheléses tamadas" kifejezés.

A DoS tamadasok sikeres kivitelezéséhez a tamadonak:

» acélpontndl nagyobb erdforrasokkal kell rendelkeznie, vagy

= a célpont valamely hibajat kell kihasznalnia.

A tadmadés irdnyulhat a célpont halozati forgalmanak, vagy pedig a célpont
rendszerében miikodd valamely — szolgaltatdst nydjtdo — alkalmazdsanak tulterhelésére.
A hagyomanyos DoS tamadasok soran az elkdvetdk a célpontot egyetlen pontbol
tamadjak, altalaban egy ,.feltort”, megfeleld adottsagokkal rendelkezé halozati
végpontot (haldzatra kotott szamitdgépet) hasznalva fegyveriil. A ,klasszikus” DoS
helyett napjainkban sokkal elterjedtebb az egy idében, nagyszdmu végpontbol kiinduld
tdmadasi modszer, amelyet a ,,Distributed” (elosztott) szoval kiegészitve DDoS-nek
neveziink. Ekkor a talterhelésre iranyuld probalkozast feltdrt szamitégépekbdl allo
halozat, agynevezett botnet segitségével végzik.

A fejezetben bemutatom a talterheléses tdmadasok torténetét, valamint a védekezés
lehetséges modszereit. A 1étezd rendszertechnikai besoroldsok mellett felvazolok egy

lehetséges osztalyozasi modszert, amellyel a tulterheléses tamadasok azonosithatok.

2.1 Tulterheléses tamadasok torténete

Az elsd, jol dokumentalt talterheléses tamadas 1999 augusztusaban tortént, amikor a
Trinoo nevili program segitségével legalabb 227 szamitogép arasztott el rosszindulatl
adatfolyammal egy University of Minnesota szamitégépet. Az elsd, nagy
nyilvanossagot szerzd akcio 2000. februar 7-én kovetkezett be, amikor a Yahoo!, majd a

kovetkezd napon az Amazon, a Buy.com, a CNN ¢s az eBay esett aldozatul. A Yahoo!
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500 000, az Amazon 600 000 dollar karrol szamolt be. A tdmadasok nem alltak le,
februar 9-én a ZDNet és az E*Trade is elérhetetlenné valt. [60]

A kovetkezd években folyamatosan torténtek kisebb-nagyobb tamadasok, majd 2007-
ben kovetkezett egy olyan esemény, amelyet sokan a kiberhdboru féprobajanak, vagy
elsd csatajanak tartanak. 2007. aprilis 27-¢én a helyi orosz kisebbség tiltakozasa ellenére
az ¢észt fovaros, Tallin masodik vildghdboriis szovjet emlékmiivét lebontottak és
athelyezték. Hamarosan utcai zavargdsok tortek ki, és Oroszorszag is tiltakozott az eset
miatt. Hamarosan az észt 4llami internetes infrastruktura ellen talterheléses tdmadasok
indultak. [61]

Az akcidk kozel két hétig folytatodtak kisebb-nagyobb intenzitassal, a tdimadasok kozt
voltak rovidebbek (kevesebb, mint 1 percig tartd), de nagyon hosszu idejliek is. A 128
elkiilonithetd tdmadéasbol 7 olyan volt, ami 10 6ranal is hosszabb ideig tartott! [62] Az
akcioért az észt szakemberek Oroszorszagot tették feleldssé, ezt azonban a Kreml
folyamatosan tagadta. Szamos orosz forumon jelentek meg a tdmadas kivitelezéséhez
szlikséges Utmutatok. A tdmadasok egy része automatizalt DDoS volt, masik résziik
azonban az aktivistak altal, kézi uton végrehajtott sorozatos weboldalletoltések. Kozel
két év mulva ismerte el a ,Nasi” nevil orosz ifjusagi szervezet vezetdje, hogy Ok
inditottak a tAmadast. Konsztantyin Gloszkokov szerint az akcid inkabb védekezés volt,
rdadédsul semmi torvénytelent nem csindltak, csak észt szerverekrdl toltottek le adatokat,
amit azok nem birtak kiszolgalni. [63]

A DDoS tamadasok vizsgalata soran kitlinik, hogy egy-egy 0j technologiara épiild
tamadasi modszer mindig alapot szolgéaltat a kovetkezOk kivitelezésére, ennek
megfelelden az egymast kovetd tjabb és ujabb tdmadasok az eldzdek hatdsait legaldbbis
megismétlik, de inkabb felilmuljak. Ennek megfeleléen — és természetesen a
technologia fejlédésével parhuzamosan — a friss DDoS tdmadasok egyre nagyobb
savszélességgel, egyre nagyobb karokat okoznak.

Az alabbi tdblazatban 6sszefoglaltam az 4ltalam fontosnak tartott — altalaban valamilyen
Uj mechanizmust vagy specialis célpontot tartalmazé — DDoS tamadasokat a 2000-es

évek elejétol. Ehhez a [64] [65] forrasokat hasznaltam fel:
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Emlékezetes DDoS timadasok (szerkesztette a szerzo)

Datum

Célpont

Leiras

2000. februar

Yahoo!, Amazon,
Buy.com, eBay, CNN,
ZDNet, E¥Trade

Az elsd, kereskedelmi cégek ellen
végrehajtott akcid, amely tetemes karokat

okozott.

2002. oktober

ROOQOT DNS szerverek

Az internet alapszolgaltatasanak szamito
ROQOT DNS szerverek kiesése esetén
gyakorlatilag a teljes internet miikodése

megbénulna.

2003

Online fogado6irodak

szerverei

Egy orosz csoport online fogadoirodakat
tamadott, pénzt kovetelve. Aki nem
fizetett, annak szervereit DDoS tamadassal
mukodésképtelenné tették. Az elsd

pénzszerzési célu tamadas.

2007. februar

ROOQOT DNS szerverek

A masodik nagy tAmadasi hulldm, amely a
13 ROOT szerverbdl kettot

miukodésképtelenné is tett.

2007. aprilis

Eszt korményzati

szerverek

Az elso, allamok kozti konfliktus.

2008. julius

Gruz kormanyzati

szerverek

A dél-oszét fegyveres konfliktushoz

kapcsolodo kibertamadas.

2010.

december

Paypal, Mastercard,
Visa

Az Anonymous nevil szervezet ,,Operation
Payback” akcigja keretében a WikiLeaks
szdmlainak befagyasztasa miatt inditott
DDoS akciok nagy nyilvanossagot kaptak,
de kevés kart okoztak. A hacktivism

elOretorése.

2.2 Tulterheléses tamadasok besorolasa

A gyakorlatban nagyon szertedgazo a talterheléses tdmadasok soran alkalmazott

eljarasok kore, ezért célszerli az informatikai tdmaddsokhoz hasonldéan ezeket is

rendszerezni. Stephen M. Specht és Ruby B. Lee [66] az adatatviteli halozatokat célzo

tamadasokra koncentralt, és két f6 tdmadasi osztalyt definialt:
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= Savszélesség tulterhelés;
= Er6forras talterhelés.
A savszélesség tulterhelés az elarasztasos illetve az erdsitéses technikédkat tartalmazza,
mig az erdforras tulterhelésbe foként a szandékosan a protokollok gyengeségére épitd
eljarasok keriiltek. Ez a besoroldsi metddus véleményem szerint talsdgosan
leegyszertsiti a timadasi modszerek kategoriait, igy a két osztalyba tul sok elem kertil,
ami megneheziti a tajékozodast.
Jelena Mirkovic és Peter Reiher [67] ennél 1ényegesen tobb osztalyt definialt:
* Automatizalas foka: kézi, félautomata vagy teljesen automata.
» Kihasznalt sériilékenység: egy specidlisan a célpont rendszerében létezd
sériilékenység kihasznalasa vagy pedig a nyers erd modszere.
» Forrdscim létezdsége: a tamadas adatfolyama hamisitott cimekrdl érkezik-e.
» Témadas adatfolyamanak dinamikaja szerint.
» A tdmadas adatfolyaménak tipizalasa szerint: felismerhetok-e a tamadas tipusara
jellemzd, egyedi sajatossagok.
* A tamad6 agensek allandosdga: a tamadd végpontok ugyanazok-e vagy pedig
cserélddnek.
= Aldozatok tipusa: a végponton futé alkalmazas, maga a végpont, halozat vagy
pedig infrastruktira.
* A tdmadas hatdsa az aldozatra: végleges, atmeneti miikodésképtelenség vagy
szolgéaltatasi szintet csokkento.
Ez a taxonOmia részletes, megitélésem szerint tulsdgosan is, vannak benne kevésbé
fontos elemek is. Példanak okéaért a tamadas adatfolyamanak dinamikdja teljesen
sorolhatd, pusztan a tdmado szandékatodl fliggéen. Problémat latok abban is, hogy a
tamadas hatdsa az aldozatra nem itélhetd meg objektiven: egy szolgaltatisi szintet
csokkentd tdmadas kiils6 korilmények fennalldsa esetén okozhat atmeneti
mikodésképtelenséget is.
A fentieken kiviil még sok maés olyan osztdlyozasi modszer érhetd el, amelyek a
talterheléses tadmadasokkal foglalkoznak, ezek azonban tobbnyire a [67] forrés
részhalmazait képezik. Emiatt elkészitettem sajat modszeremet a kiilonbozd, tulterhelést
okoz6 tamadasi modszerek kategorizaldsdhoz. Célom az volt, hogy lehetdleg kevés
szdmu osztaly és ezeken beliil kategoridk segitségével egyértelmli besorolasi

mechanizmust alkossak.
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2.3 DoS tamadasok fé6 tipusai

A DoS tamadas valdjdban nem egy konkrét eljaras, hanem csak egy gytijtéfogalom, az
elérni kivant cél — a szolgaltatas nyijtdsanak meghitsitasa - meghatarozasa. A konkrét
kivitelezés nagyon sok mindentdl fligg, valtozhat a tdmadni kivant célpont és a tdmadasi
modszer is. A szakirodalom rengeteg féle timadasi modszert ismer, amelyek a célpont
rendszerének kiilonféle elemeit veszik célba, ezért tartottam sziikségesnek a tamadasi
modszerek rendszerezését, kategorizalasat. A  lehetséges tamadasi feliiletek,
veszélyforrasok ismeretében a védekezés is sokkal konnyebben szervezhetd meg.

A DoS tamadasokat harom f6 kategoriaba soroltam:

= Hagyomanyos” DoS tdmadas, amely soran a tdmado egy kelld eréforrasokkal
rendelkezd végpontot felhasznalva igyekszik a célpont eréforrasait talterhelni.
Természetesen a timadoé eréforrasainak meg kell haladnia a célpont eréforrasait.
* Elosztott DoS tdmadas (DDoS), amely soran a tamado6 egy id6ben, nagyszami
végpontot hasznal a célpont eréforrasainak talterhelésére. Ezzel a moddszerrel
barmilyen célpont talterhelhetd, mivel a tdmadod végpontok er6forrasai
Osszeadddnak, igy pusztdn az elegendd szamu tdmadod végpontrdl kell
gondoskodni.
= Reflektiv vagy erdsitett DDoS* tamadas. Ekkor a tdmadé nagyszamu olyan
halézati végpontot hasznal, amelyek felett nem szerezte meg az ellenérzést.
Ezek az ugynevezett reflektorok — amelyek tobbnyire valos szolgaltatast nyu;jto
kiszolgald szamitogépek - sokszorozzak meg €s iranyitjak at a timado forgalmat
a célpont iranyaba.
A DoS tamadasok sordn a szamitogépes halozatokat hasznaljak a célpont
megbénitasara, ezért a célhalozaton vagy célszamitégépen beliili eréforrasok
tulterhelésére csak a halézati kommunikéacié eszkozeivel van lehetdség. Az igy
megcélzott rendszerelemek szamossaga jelentds lehet, azonban nem lattam értelmét
konkrét részegységekre bontani a kategorizalast (felesleges lenne példaul a kiilonféle
haloézati kartyakat kiilonb6zd célpontnak tekinteni, hiszen a halozati hozzaférési
technologidk stirlin valtoznak, és igy rendkiviil sok lenne a lehetséges célpontok szama).

Az informatikai rendszerek Osszekapcsolasara régota é€s elterjedten hasznaljdk a

2 A modszert ,.Reflective” vagy ,,Amplified” elnevezéssel emliti a szakirodalom. Viszonylag ujkeleti,
néhany évre visszatekintd tAmadasi mddszer, azonban a legnagyobb hatast akcidkat ezzel lehet elérni.
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kiilonbozd rétegmodelleket, ezért a tamadhatd elemek kategorizdldsa soran ezeket a

modelleket hasznaltam fel.

2.4 Rétegmodell szerinti besorolas alapjai

Szamitogépes haldzati eszkozoket vilagszerte sokan gyartanak. Ezeknek az
eszkozoknek egyiitt kell miikddniiik egymassal €s a meglevd infrastruktaraval, igy elég
koran felmeriilt a szabvanyositds igénye. Ez az igény — bar alapvetd jelentOségi —
nehezen elégithetd ki, mivel a technologiai valtozasok sokkal gyorsabbak, mint a
szabvanyositas folyamata. A jelenlegi, legnagyobb méretli informatikai hal6zatot — az
internetet — alkotd eszkdzok mikodését az alapelvek kidolgozdéi egymassal
egylittmiikodd, de jol elvalaszthatd funkciokat ellatd rétegekbe szervezték. Ezt a
rétegmodellt — amelyet szokds DoD rétegmodellnek is nevezni a kutatasokat
finansziroz6 USA Védelmi Minisztériuma (Department of Defense) utan — vette at,
fejlesztette tovabb, majd foglalta szabvanyba az ISO (International Standard
Organization) nevil szervezet. A szabvany az OSI (Open System Inteconnection) nevet
kapta és ISO 7498-1 azonositoval 1984 ota létezik. Az OSI modell célja a
kommunikécios eszkozok funkciondlis rétegeinek definidlasa anélkiil, hogy
technologiai  kérdésekben tulzottan megkotné a  tervezdk kezét. Az OSI
referenciamodell szerint a halézat elemeit logikai egységekre, rétegekre bontjak,
minden réteg egy jol definialt feladatkorrel rendelkezik, kommunikéalni csak a
szomszédos rétegekkel képes. A rétegek kozott csatolofeliiletek (ugynevezett
interfészek) talalhatok, a kommunikacio ezeken keresztiil folyik. Minden réteg az
elézore éplil, szolgaltatasokat nyljt a folotte vagy alatta levd rétegnek, illetve igénybe
veszi a szomszédos rétegek altal nyujtott szolgaltatasokat. Egymadssal 0sszekotott
rendszerek esetén minden végpont egy adott rétege a vele kapcsolatban all6 masik
végpont azonos rétegével kommunikdl. Az OSI rétegmodell 7 réteget definidl, ami
sokak szerint tal sok, megnehezitve a teljes implementaciét. Sok rendszerben
Osszevonnak tobb réteget, illetve arra is van példa, hogy egy réteget tobb alrétegre
bontanak (példaul az Ethernet esetében az adatkapcsolati réteget egy LLCY és egy
MAC?! alrétegre).

% Logical Link Control.
31 Media Access Control.
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A ,magasabb” rétegek fel¢ haladva a felhasznalohoz, a madsik irdnyban pedig a
kommunikécios kozeghez keriiliink egyre ,,kozelebb”. Az OSI 7 rétegének fontosabb
funkcioi az alacsonyabb rétegek feldl kezdve:

Fizikai réteg

Az atvinni kivant informaciot (bitekre bontott digitalis adathalmaz) atvitelre alkalmas
formatumu jelsorozattd (szimbolumokkd) alakitja. A vételi oldalon ennek ellenkezdje
torténik, a fogadott fizikai mennyiségek (altalaban elektromagneses hullam) altal
hordozott szimbélumok kinyerése, majd bitsorozatta konvertalasa.

Adatkapcsolati réteg

A felette taldlhatdé — halozati — réteg altal kiildott adatokat a fizikai réteg altal
tovabbithato darabokra bontja (ezeket az adatelemeket szokas kereteknek is nevezni),
majd tovabbitja a fizikai réteg szdmara. Megjegyzendd, hogy a fizikai és az
adatkapcsolati rétegek kozott elég szoros kapcsolat van, emiatt a DoD modell ezt a két
funkciot egy rétegként definidlta.

Halozati réteg

A hélozati réteg feladata a kommunikdcios adatelemek (tipikusan adatcsomagok) célba
juttatasa a haldzatok kozott. Ehhez sziikséges egy logikai cimzés hasznalata (amely
segitségével meghatarozhat6 a célallomas helye a halézati topoldgian beliil), illetve a
csomagok megfeleld irdnyba torténd tovabbitasa, vagyis az utvalasztas (routing).
Napjainkban a legnagyobb elterjedtségnek Orvenddé halézati rétegbeli protokoll az
Internet Protocol (IP).

Szallitasi réteg

A felek kozti adatfolyamot szabalyozza, sziikség esetén hibaellendrzést végez ¢és
gondoskodik a csomagok sikeres atvitelérdl. Ehhez nyugtdzasokat és adatajrakiildést
hasznal, a felsdbb rétegek szamara transzparens modon.

Viszony réteg

Két, egymassal kommunikalé rendszer alkalmazasai szamara biztosit egy virtualis
kapcsolatot. Feladata lehet még az azonositas €s a jogosultsagok ellendrzése.
Megjelenitési réteg

A kimend tizeneteket absztrakt formatumuva alakitja, itt valdsithatd meg a titkositasi és
tomoritési funkeio is.

Alkalmazasi réteg

Lehetéveé teszi az alkalmazasok szamara a haldzati szolgaltatasokhoz vald hozzaférést.
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A DoS ¢és DDoS tamadasok kategorizalashoz nem hasznaltam az Osszes réteget. A
legfelsé 3 réteg funkcidja nehezen elkiilonithetd, ezért ezeket az alkalmazasi rétegbe
Osszevonva fogom a besorolasokat elvégezni. A szallitdsi ¢és halozati réteg erdsen
kapcsolodik  egymashoz (a  TCP/IP*>, UDP/IP*  protokollparosok — szorosan
egylittmiikddnek egymassal), ezért ezeket is Osszevonva, egyiittesen a haldzati rétegbe
sorolom Oket. Az Osszevonds azért is indokolt, mert a szallitasi réteg protokoll
gyengeségét kihasznald tamadéasi modszerek segitségével is lehetséges a halozati
forgalmat talterhelni, igy mindkét réteget €rinti az eredmény. A legalso, fizikai rétegben
elkovetett tulterheléses tdmadasok specidlisak és elsdsorban a radios halozatokhoz
kapcsolodnak. Noha ezek inkdbb zavardsnak tekinthetdk, a DoS tamadasok kozott
ismertetem Oket, mivel nem altalanos jellegli radidzavarasrol van szd, hanem a konkrét
technologia ismeretén alapuld, kifejezetten az adatkapcsolat tonkretételére szolgélo
tamadasi modszerrdl. Ilyen modon a kovetkezd rétegeket tekintettem a besorolas
alapjanak:

» Fizikai réteg;

» Adatkapcsolati réteg;

= Halozati réteg;

» Alkalmazasi réteg.

Bér elméletileg minden tamadastipusban lehetséges az Osszes rétegbe tartozdo modszer

hasznalata, a gyakorlatban nem hasznéljak az dsszes lehetséges kombinaciot.

2.5 DoS tamadasok

A DoS tamadéasok napjainkban mar kevésbé gyakoriak, mivel az elosztott és reflektiv
tamadasi forméak sokkal hatékonyabbak, rdaddsul a sziikséges tamado eszkozok is
konnyebben megszerezhetdk. A klasszikus DoS tdmadas esetében a tdimado rendelkezik
az akcio kivitelezéséhez elegendd erdforrassal rendelkezd halozati végponttal —
altalaban atveszi az uralmat felette. A tdmaddsi modszer valamennyi rétegben

kivitelezheto.

32 TCP: Transmission Control Protocol.
33 UDP: User Datagram Protocol.
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DoS tamadasok (zavaras) a fizikai rétegben

A fizikai rétegben kivitelezett tdmadasokhoz az atviteli kozeghez kozvetlen
hozzéaférésre van sziiksége a tdmadonak. A kiilonbozé vezetékes (galvanikus vagy
optikai csatolast) haldzatok esetében ez altaldban a célpont épiiletén beliili jelenlétet
igényel a tamadotol, ami a lebukas veszélyét hordozza magédban, ennek kdszonhetden
ilyen tamadasi moddszereket nem hasznalnak. A radids halozatok esetében egy kicsit
mas a helyzet, a radidhulldimok wugyanis athatolnak a falakon, igy az add
szoraskorzetében — mondjuk a célpont épiilete eldtti utcan — lehetdéség van a tdmadast
megvaldsitd eszkozok elhelyezésére. Jelenleg a legelterjedtebb radios szamitogépes
halézati funkciokat biztosité megoldas az IEEE™ 802.11 szabvanycsaladba tartozo
Wireless LAN™ (a tovabbiakban WLAN). Ez egy nagysebességli halozati kapcsolatot
biztosito, fejlett moduldcios modszereket (szort spektrum) hasznald rendszer, amelynek
megzavarisa viszonylag egyszerlien megoldhato. Az ISM™ savba tartozé 2,4 GHz
kornyéki frekvenciasdvokat hasznalja, amelyek hasznalata ingyenes, igy a zavartatdsa
mar alaphelyzetben is nagyobb, mint az engedélykoteles frekvencidké. A hagyoményos,
szélessdvu vagy csuszO zavaras mellett lehetséges a 802.11 altal alkalmazott
protokollokra specidlis zavardst is végezni, ezaltal a kisugarzott teljesitményt
céliranyosan, csak a sziikséges idére — de nagyobb amplitidoval — bekapcsolni és igy a
teljesitményfelvételt drasztikusan csokkenteni. Mivel az adatatvitel keretekben torténik,
ezért ilyen esetben a c€l nem a teljes keret atvitelének a zavarasa, hanem csak egy kis
részének megvaltoztatdsa. A keret sértetlenségét minddssze egy 32 bites CRC’’
segitségével ellendrzik, ezért hibajavitasra nincs lehetdség, a keret sériilése esetén a
kiildd félnek a teljes keretet meg kell ismételnie. A WLAN altal hasznalt keretek
formatuma szandékosan olyan, hogy azokat a fejléc lecserélésével probléma nélkiil

lehessen tovabbitani egy vezetékes, IEEE802.3 vagy Ethernet-II szabvanynak megfeleld

* Institute of Electrical and Electronics Engineers. Az elektromossag és elektronika — és egyre inkébb a
szamitogépek — teriiletén foglalkozik uj technologidk szabvanyositasi munkaival.

¥ A 802.11 WLAN szabvanycsalad definialja az infravords fényt is, mint informacio atviteli kozeget,
azonban ennek hasznalata nem terjedt el. A 802.11 egy gyujtészabvany, a betiikkel jel6lt alpontok
kiilonb6z6 megoldasokat jelentenek.

3 Industrial, Scientific and Medical: ipari, tudomanyos és orvosi célokra fenntartott, bizonyos feltételek
betartasa mellett szabadon felhasznalhato frekvenciatartomany.

7 Cyclic Redundancy Check: a kiild$ és a cimzett altal egyarant ismert algoritmussal képzett specialis
hibafelfedd kod. A kiildé a képzett CRC értéket mellékeli az adatatvitel soran. A cimzett a fogadott
adatokbol eléallitja ugyanezt az eredményt, majd Osszeveti a kapott értékkel. Ha a ketté nem egyezik,
akkor az atvitel soran sériiltek az adatok, ha egyezik, akkor — a CRC hatékonysagatol fiiggden — egy adott
valoszinliség mellett az atvitel hibamentes volt. A 802.11 szabvanycsalad wjabb tagjai (802.11e és
802.11n) mar hibajavitoé kodolast (FEC) hasznalnak, amely bizonyos mértékii hibat nagy valdszinliséggel
javitani is képes.
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halézatba. Ennek hozadékaként a keretek maximalis hossza koriilbeliil 1500 byte lehet,
tehat 12000 bit zavarasdhoz elegendd akér 1 bit tartalmat az ellenkezdjére valtoztatni,
ekkor a CRC értéke hibas lesz, igy a keretet a kiildonek meg kell ismételnie. A 802.11b
halozatok altal hasznalt modulaciok (adatatviteli sebességek) szerint a zavaras

hatékonysaga a kovetkezOképpen alakul [68]:

2. tablazat 802.11b zavarasi hatékonysag értékek. Forras: sigmobile.org

Kodolas Maximalis Bit/szimbdlum Hatékonysag
csomaghossz

BPSK® 12000 bit | 1 1:12000
(1500byte)

QPSK” 12000 bit | 2 1:6000
(1500byte)

CCK™ (5.5Mbps) | 12000 bit | 4 1:3000
(1500byte)

CCK (11Mbps) 12000 bit | 8 1:1500
(1500byte)

Lathato, hogy ha a zavardegység figyeli az adatatvitel keretszerkezetét, és csak a
megfeleld iddben, egy szimbdolumnyi id6re kapcsolja be a zavard adot, akkor jelentds
effektiv teljesitménycsokkenést lehet elérni. A legjobb hatékonysdg a kis atviteli
sebességll halozatoknal érhetd el, mivel ebben az esetben a keret atviteléhez sziikséges
1d6 nagy, igy az 1 bit megvaltoztatasahoz elegendd ritkan bekapcsolni az adot. A
nagyobb atviteli sebességnél slirlibben kell zavarni, a szimbolumidd rdaadasul nem is tér
el jelentésen (a nagyobb atviteli sebesség a fejlettebb modulacié és kodolas altal
biztositott nagyobb bit/szimbolum érték miatt van), igy a bekapcsolasi periddus sem
lehet kisebb.

Az ilyen zavarokésziilék megvalodsithatd intelligens kivitelben (a keretek figyelésével
csak a tényleg sziikséges 1d6kozokben kapcsolja be az adot) vagy egyszeriibb esetben
egy atlagos keretidonkénti automatikus bekapcsolassal. Ekkor a késziilék egyszeriibb

lehet, hiszen a keretfigyeld elektronika helyett elegendd egy 1d6zitd is.

% BPSK: Binary Phase Shift Keying.
¥ QPSK: Quadrature Phase Shift Keying.
4 Complementary Code Keying.
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A masik egyszerlisitési lehetdéség a zavart savok szamanak csokkentése. Bar a 2400-
2500 MHz savban 14 csatornat jeldltek ki, a WLAN altal hasznalt szort spektrumu adés
22 MHz savszélessége miatt tobb csatornat is atfog a sugarzas. igy elegendd a 14
csatorna helyett kevesebbet — am azt nagyobb adasi jelszinttel — zavarni a lefedéshez.

A kereskedelmi forgalomban kaphato6 WLAN zavar6 eszkozok a gyartok marketing
anyagai szerint nem a haldzatok megzavardsara késziiltek, a f6 cél az adatlopas,
lehallgatds megakadalyozasa. Ezt a célt igyekeznek elérni azzal, hogy a késziilék
korzetében minden olyan radios kommunikaciot meggatolnak, ami a muikodési
frekvenciatartomanyban folyna. Magyarorszagon a 2400-2500 MHz kozti tartomany
hasznalata a vonatkoz6 szabalyok betartdsa mellett nem engedélykoteles, igy egy
ezeknek megfeleld zavarokésziilék hasznalata nem illegalis. Ellenben a maximalis
adoteljesitmény és spektrumhasznalat szabdlyozott, ezért az ezeket be nem tart6 zavaro

berendezések hasznalata jogszabalyokba iitkozik.

DoS tamadasok az adatkapcsolati rétegben

Az ilyen tdmadasi modszerek nem tekinthetdk talsagosan elterjedtnek, mivel ez ellen
lehet a legkdnnyebben védekezni, a tdmadot lokalizalni és semlegesiteni. A tdmado
lehetdségei azonban tagabbak, mivel helyi halozaton lehetséges akar a tobbi végpont
halézati forgalmanak figyelése, és az igy nyert adatok segitségével precizebben
meghatarozott zavard informacidk kiildése a célpont vagy célpontok irdnyaba. Itt mar
szét kell valasztani a radios és a vezetékes halozatok tamadasi modszereit, mivel az
adatkapcsolati réteg MAC alrétege kiillonbozoképpen miikodik a WLAN és a
leggyakrabban hasznalt LAN megoldas, az Ethernet esetében.

A WLAN halozatok masodik, adatkapcsolati rétegét hasznilva a tdmadashoz, az
eszkoznek megfeleld fedélzeti logikaval kell rendelkeznie, amely segitségével képes
lehet megfeleld adatokat a tobbi eszkdz szaméra érthetd keretekbe szervezni, és igy
maganak a halozatnak a miikodését befolyasolni. A WLAN halozatok alapvetden két
tizemmodban miikddnek: (i) egy kdzponti eszkdz (Access Point - AP) koré szervezddott
kliensekbdl allo halézatban, vagy (ii) ,,egyenrangu” kliensekbdl felépiilt, tgynevezett
»Ad hoc” haloézatban. Mivel a legelterjedtebb az AP koré szervezddott WLAN halozat,
ezért a legtobb adatkapcsolati rétegben miikodé DoS tamadas is ezt a mechanizmust
érinti. Zavard eszkozként barmilyen WLAN adapter vagy specidlisan atalakitott AP
alkalmas, igy a konkrét megoldasok szdma a 1étezd szoftvereszkozoktdl fliggden tobb

szazra tehetd. Egy eszkdzt emelnék ki a sok koziil, amelyet kifejezetten WLAN zavarasi
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célokra alakitottak at. A ,,Fon Bomb” egy hordozhat6 WLAN zavardeszkoz, amely a
Fonera nevii cég Access Point késziilékén alapszik. A Fonera a hozza csatlakozott tagok
szamara végez WLAN szolgéltatast olyan mddon, hogy a tagok WLAN halozatait
osztja meg a fizetds ligyfelekkel, a bevételbdl pedig a haldzatba Iépett tagok is
részesednek. A megosztashoz egy specialis AP sziikséges, ami elkiiloniti a tulajdonos
sajat halozati forgalmat a fizetds tigyfelek forgalmatol. A ,,Fon Bomb” lényegében egy
letolthetd firmware, ami egy Fonera AP-re tolthetd. A lehetdségei sokrétiiek:

- képes a Beacon Flood tamadési modszer segitségével hamis AP-kat generalni;

- képes Authentication Flood tdmadasra, amivel a kornyezé AP-k miikodése
valhat lehetetlenné;

- a Deauthentication/Deassociation Attack segitségével az 0Osszes kliens
eltavolithat6 a kdrnyez6 WLAN halézatokrol,

- emellett még néhany tervezési hibara ¢épiilé tdmadast is képes kivitelezni,
valamint a behatolas érzékeld (IDS*?) rendszerek elleni tevékenység is az
eszkOztaraban szerepel.

A firmware Linux alapokon nyugszik, nyilt forraskodu, igy fejlesztése varhatdéan
folyamatos lesz.

Tamadasi modszerek a WLAN halozatok adatkapcsolat rétegében:

Association Flood

Az AP-k nyilvantartjak a hozzajuk kapcsolodott klienseket egy ugynevezett Association
Tablazatban. A tdmadd hamisitott csatlakozasi iizenetekkel feltolti ezt a tablazatot, igy
az AP nem képes 0jabb klienseket fogadni. [69]

EAPOL-Start Attack

Az EAP (Extensible Authentication Protocol) egy hitelesitési protokoll, amely
segitségével a kliensek képesek magukat azonositani. A tdmadés soran a kliens egy
EAPOL-Start iizenettel kezdi meg a folyamatot. Erre az AP egy valasziizenetet general
(kihivas), amely sordn természetesen erdforrasokat kiilonit el a hitelesitési folyamat
szdmara. A kliens nem vélaszol a kihivasra, igy ezek a lefoglalt er6forrasok csak egy
idoékorlat tullépése utan szabadulnak fel. Kell6 szamt hamisitott MAC cimii EAPOL-

Start {izenet elkiildésével a tamado lefoglalhatja az AP 6sszes er6forrasat. [70]

1 Access Point.
*2 Intrusion Detection System.
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RTS Flood

Radiés halozatok esetén felléphet az tgynevezett ,rejtett terminal”* problémaja. Ez
ellen a 802.11 szabvany specialis adasi iddszeletet igényldé (RTS — Request to Send)
illetve azt engedélyezd (CTS — Clear to Send) tizenetekkel védekezik, a terminal csak
akkor kezdheti meg sajat adatcsomagjanak kiildését, ha arra a CTS keretet megkapta. A
tdmadasi modszer hasznalata soran a tdmadd specialis RTS keretekkel arasztja el a
WLAN halozatot, igy lefoglalva maganak az adéasi idOréseket. [71] Ugyanez
megvaldsithatd az RTS {izenetre valaszul adott CTS {izenetek hamisitasaval is.
Authentication-Failure Attack

A WLAN halozatok kliensei egy hitelesitési folyamat végén keriilhetnek csatlakoztatott
allapotba. A tdmadasi moddszer ennek a csatlakoztatott dllapotnak a megsziintetésére
iranyul, és kétféleképpen is kivitelezhetd. A tdmadd az AP nevében ,,Authentication
Failed” tizeneteket kiild a haldzat tagjai szdmara, emiatt a kliensek nem képesek
csatlakozni az AP-hoz. A masik modszer forditott, ekkor a tamadé a kliensek nevében
hamis hitelesitési ilizenetet kiild az AP szdmara, amely erre valaszul kijelentkezteti a
klienst. [72]

Disassociation Flood

A tamado elsé 1épésben azonositja az AP-hez csatlakozott klienseket, majd az AP
nevében a kapcsolat bontdsara szolgélo lizeneteket kezd kiildeni. A kliensek az lizenetet
fogadva bontjék a kapcsolatot, igy a halo6zat miitkdése lehetetlenné valik. [72]

Beacon Flood

A tamado hamis Beacon iizeneteket kiild, amikben hamis, nem létez0 AP-kat hirdet.
Emiatt a még nem csatlakozott kliens nem tudja kivalasztani a szdmara fontos AP-t, igy

csatlakozni sem tud. [73]

A WLAN halozatok mellett a vezetékes haldzatok is talterhelhetdk az adatkapcsolati
rétegben. Az ilyen tdimadasi modszerek nem tekinthetdk tilsagosan elterjedtnek, mivel
ez ellen lehetséges a legkdnnyebben védekezni, a tAmadot lokalizélni és semlegesiteni.
Idénként azonban a tdmadonak megéri a kockazatot vallalni, mivel helyi halézaton
lehetséges akar a tobbi végpont haldzati forgalmanak figyelése is, és ez alapjan

hatékony akci6 inditdsa is. Lehetséges olyan forgatokonyv is, amely soran a

“ Rejtett terminal (hidden terminal): egy kozponti egységhez kapcsolodd két terminal egymas
vételkdrzetén kiviil helyezkedik el, igy egymas adéasat nem tudjak figyelni. Ha az egyik adasa kozben a
masik terminal is adni kezd, az a kozponti egységnél iitkdzést okoz.
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célhalozatba kiviilrdl bejuttatnak egy kartevé programot, amely aztdn a kivant
idépontban megbénitja az egész rendszer mikddését, tobbek kozott egy adatkapcsolati
DoS tdmadassal. Emiatt érdemes attekinteni a — legtobbszor Ethernet technologiaval
miik6do — helyi halozatok tdmadasi feliileteit, az alkalmazhaté modszereket.

MAC flooding

Az Ethernet switch** eszk6zok minden csatolojukon figyelik €és nyilvantartjdk az ott
talalhato végpontok MAC® cimeit, és a keretek iranyitasa soran felhasznaljak ezeket az
adatokat. Mivel a switch egyik csatoldjara egy masik switch is kapcsolddhat, ezért az
eszkozoket fel kellett késziteni arra az allapotra is, amikor egy csatolon tobb MAC cim
is eléfordulhat. Specidlis alkalmazésokkal lehetséges olyan kereteket generdlni,
amelyekben a felado MAC cime véletlenszerlien valtozik, kelléen sok ilyen MAC cimet
generalva el6bb-utobb betelik az adatok tarolaséra szolgalé memoria,*® és ettSl a
pillanattél kezdve a switch mar nem tudja tovabb folytatni a normdal mukodést,
atkapcsol ,,fail-safe” modba. Ez azzal jar, hogy valamennyi bemenetére érkezd keretet
tovabbitja az Gsszes kimenetére, lényegében egy hub*’ funkcionalitasat biztositva. Ez
egyrészt lelassitja a halézat miikodését, masrészt pedig lehetévé teszi a tAmadd szamdra

a teljes halozati forgalom lehallgatasat. [74]

DoS tamadasok a halézati rétegben

A halozati réteg a helyi halézatok egymashoz kapcsolasaért felelds, az itt hasznalt
cimzési modok mar nem a halézat fizikai, hanem inkabb a logikai felépitéséhez
alkalmazkodnak. A halozati rétegben kivitelezett tdmadasok mar érkezhetnek tavoli
haldézatokbol, igy népszeriiségiik joval nagyobb, mint a helyi halézatokban alkalmazott
modszereké. A tamado egyetlen végpontbdl olyan haldzati forgalmat generdl, amelynek
feldolgozasat a célpont nem képes végrehajtani, igy mukodésképtelenné valik. A

tdmadd végpont altalaban egy jol megvalasztott, jelentds erdforrassal rendelkezd

* Halozati kapesoloeszkoz.

* Az Ethernet tipust halozatok az iizenetszorasos elvet kovetik, vagyis az iizenetet kiildé végpont a
kiildott adathalmazt ellatja a cimzett azonositdjaval és elkiildi a halozat minden eleme szamara. A cimzett
azonositojanak vizsgalataval minden végpont elddnti, hogy az ilizenet neki szol-e. Ha nem, akkor
egyszertien figyelmen kiviil hagyja. Ezt a 48 bit méretli azonosité szamot nevezik MAC cimnek. A mai,
modern Ethernet halozatok mar kapcsolokat (switch) hasznalnak a halozati forgalom vezérlésére, amely
képes a MAC cimek alapjan kozvetleniil a cimzettnek kiildeni az adatokat.

% A MAC cimek térolasara szolgal6 memoéria neve: Content-addressable Memory (CAM).

4 HUB: halézati elem, a kabeleken keresztill, latszdlag csillag topolégidban hozza kapcsolodd
végpontokat koti egy kozos hasznalata sinre, mas néven buszra.
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rendszer. Napjainkban az IP* szinte egyeduralkodénak tekintheté a halozati rétegben
miik6dé kommunikacios protokollok kozott, ezért a késObbiekben csak az ilyen
modszerek olvashatok.

A tamado altal generalt forgalom 4altaldban olyan csomagok sokasaga, amelyek
forrascime — a felado halézaton beliili azonositoja - konnyen hamisithato. Az ilyen DoS
tamadasok hatasossidga nem tul jo, mivel a tdmadas konnyen felfedhetd, és a tdmado
altal generalt forgalom letilthatd, ezért az 0j tdmadasok mar az elosztott modszereket
(DDoS) hasznaljak. Az eréforrasok fontossaga miatt a tdmado végpont kivalasztasa
koriiltekintést igényel, mivel a tamado €s a célpont k6zott huzodé teljes kommunikacios
csatornanak birnia kell a tulterheléshez sziikséges forgalmat. Az 4bra ezt a csatornat

mutatja:

Tamado  soomeis .x.m% 10Mbit/s Célpont

5. abra Savszélesség sziikiilésének problémaja (szerkesztette a szerz6)

Ervényesiil a ,leggyengébb lancszem” elve, ha a lancban van a tamadéénal kisebb

ateresztoképességgel rendelkez6 szakasz, akkor a tamadas eleve sikertelen lesz.

ICMP flooding

Az ICMP (Internet Control Message Protocol) [75] az IP fontos segédprotokollja.
Segitségével tudatjdk az utvalasztok egymassal a csomagok tovabbitasa soran
bekovetkez6 hibakat, eseményeket, emellett diagnosztikai célokat is szolgadl. Egy
halozati végpont a leggyorsabban 1ugy gy6zodhet meg egy masik végpont
miikodoképességérol (vagy az odaig vezeté haldzati it miikodoképességérdl), hogy
kiild szamara egy ,,Echo Request” ICMP iizenetet. A masik végpont, ha megkapta a
kérést, egy ,,Echo Reply” iizenettel valaszol. Ez az lizenetvaltas jatszodik le a legtobb
operacids rendszer alatt elérhetd ,,ping” parancs hatasara. Ezek a csomagok rovidek
(tipikusan 74 byte méretliek), igy normal alkalmazéds mellett nem terhelik jelentésen
sem a haldézatot, sem pedig a végpontok szamitasi kapacitasat. Lehetséges azonban az
,Echo Request” tizeneteket nagyobb méretben is kiildeni, Windows XP hasznalatakor a

-1, Linux alatt pedig a —s kapcsolok hasznalataval. A tadmadas kivitelezése soran a

*8 Internet Protocol, az interneten hasznalt csomagkapesolt halozati adatatviteli protokoll.
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tamado - ilyen modon megnovelt méretli - ,,Echo Request” csomagokat kiild a célpont
szamdra, esetleg erdsitett, vagy reflektiv moddszerrel nagyszamu végpontrol
megsokszorozva. A tamadd végpontok szamatdl és a rendelkezésiikre allo
savszélességtol fliggden a célpont savszeélessége tulterhelhetd, igy az altala nyujtott
szolgaltatdsok annyira lelassulnak, hogy a normal, iizemszerii miikodés lehetetlenné
valik. [76]

Ping of Death Attack

Egy régi tdmadasi modszer, amelynek nyilvadnossagra keriilése utan minden operacios
rendszerben hamar megsziintették a sériilékenységet, azonban a programhiba
sajatossaga miatt érdemes a problémaval foglalkozni. A Ping of Death szintén az ICMP
Echo Request iizenetet haszndlja, és szintén a csomagméret novelésével éri el az
eredményt. A programhiba minden, BSD TCP/IP protokoll ¢és ping parancs
megvalositast haszndld operdcids rendszert érintett, gyakorlatilag az Gsszes akkori
elterjedt rendszert. A tamadas soran az ,,Echo request” csomag mérete meghaladja a
65535 byte-ot, ami elméletileg lehetetlen, hiszen a csomagok mérete erre az értékre
korlatozott. Azonban az IP csomagok mérete nagyobb lehet az adatatviteli halézatok
masodik rétegében hasznalt protokollelemek maximalis MTU® méreténél. Ekkor
lizenetet szallito IP csomagokat a tovabbitasban részt vevd utvalasztok széttordelik
kisebb részekre (fragment), majd a cimzett allitja 6ssze Oket Gjbol. Minden egyes ilyen
fragment rendelkezik egy cimmel (Fragment Offset), amely azt adja meg, hogy az adott
rész a teljes csomagon beliil hol helyezkedik el. A kiildé végpontnak — bar a szabvany
ezt nem engedélyezi — lehetdsége van olyan lizenetet kiildeni, amely mar eleve tordelt,
igy a Fragment Offset mezdket tetszés szerint allithatja be. Ilyen modon lehetdsége
nyilik arra, hogy olyan csomagot készitsen, amely a 65535 byte méreti puffer végénél
kezdddik, viszont a fragment vége mar talnyulik a lefoglalt memdriateriilet végén. A
hibas TCP/IP stack ,,Echo request” ilizeneteit kezeld programrésze erre nincs felkészitve,
igy puffer tilcsordulés kovetkezik be, ami a cél 6sszeomlédsat eredményezi. [77]

A puffer tulcsordulas a modern szamitdgépes rendszerekben is allandd problémat jelent,

nagyon sok tdmadasi médszer alapjat képezi.

¥ MTU: Maximum Transmission Unit, a legnagyobb, egy darabban atviheté adategység, Ethernet
halézatok esetén példaul 1500 byte.

61. oldal



DOI azonosito: 10.17625/NKE.2012.008

Teardrop Attack

Ha egy router olyan IPv4 csomaggal taldlkozik, amelynek mérete meghaladja a
c¢lhalozaton engedélyezett maximalis keretméretet, akkor a csomagot fel kell
darabolnia (fragmentalas). Az IP csomag fejléce ugyanaz marad minden részcsomag
esetében, kivéve a Fragment Offset, Identification és a Fragment bitek allapotat. A
Fragment Offset adja meg a részcsomag helyét a teljes csomagon beliil (8 byte-os
egységekben). Normal esetben az egymads utani részcsomagok a teljes csomagon beliil
egymds utanra keriilnek, atfedés nélkiill. Mivel a routerek nem allitjak Ossze a
feldarabolt csomagokat (ez a feladat a cimzettre var), ezért lehetséges a feladd oldalan
olyan csomagokat generalni, amik mar a kiildéskor feldarabolt allapotban vannak, és a
soron kovetkezd darab kezdete atfedésbe keriil az el6z6 csomagban utazé darabbal.
Ugyesen megvalasztott csomagokkal egy el6zé csomagban utazé magasabb rétegbeli
protokoll fejléce is feliilirhatd, igy kijatszhatok a csomagszird tlizfalak, vagy erre
érzékeny operacios rendszer esetében akar végtelen ciklusba is vihetd az aldozat. [78]
Land Attack

A tamadas nyitott TCP portok ellen irdnyul, vagyis olyan végpontok érintettek, ahol van
mikodo TCP szolgaltatas. A moddszer lényege az, hogy az elkovetd olyan specialis
csomagot kiild (TCP SYN)*® az 4ldozatnak, amely hamisitott forrascimmel és forras
port cimmel rendelkezik. A LAND alkalmazasa soran mind a forras, mind a cél cim
ugyanaz, az aldozat IP cime, a forrds és célport cimek pedig megegyeznek a nyitott
szolgaltatds cimével, igy a célpont altal kiildott valasziizenet visszakeril a kiildo
szolgéltatashoz. Az erre érzékeny rendszerekben ez jelentds lassulast vagy akar
mikodésképtelenséget okoz. [79]

Bonk Attack

Az eljards hasonldo a Teardrop Attackhoz, de itt a Fragment Offset értéke nem
atfedéseket tartalmaz, hanem a teljes csomag hatarain tdlra mutat. A fogado fél (az
aldozat) az IP csomag elsd darabjanak fogadasakor lefoglal akkora méretii tarteriiletet,
ami elegendd a teljes csomag tarolasdhoz. Az egyes darabok beérkezésekor ezen a
teriileten torténik meg a csomag helyreéllitasa. Ha egy beérkezd darab csomagon beliili
kezdete ezen teriilet hatarain kiviil esik, akkor az operacidos rendszer olyan
memoriateriileteket is feliilirhat, ahol mas, fontos adatokat tarol (példaul a veremtar).

Ennek a puffer talcsorduldsnak (buffer overflow) az eredménye részleges, de akar teljes

%0 A TCP kapcsolat felvételének els6 1épéseként a kezdeményez6 egy SYN csomaggal jelzi csatlakozési
szandékat.

62. oldal



DOl azonosit6: 10.17625/NKE.2012.008

rendszerleallas is lehet. Természetesen ehhez az is sziikséges, hogy az operacios
rendszer — programozoi hiba miatt — ne ellendrizze a beérkezé darabok megfeleldségét.
A modszer az UDP 53-as portot hasznalta (DNS szolgaltatas), késébb megjelent egy
fejlettebb valtozata is (Boink Attack), amely t6bb portot célzott meg. [80]

TCP SYN Flood Attack

Az [P halozatok — beleértve természetesen az internetet is — legnépszerlibb,
leggyakrabban hasznalt szolgaltatasai TCP [81] kapcsolatot hasznalnak. Az IP egy
osszekottetés-mentes’' csomagkapesolt halozati protokoll, amely azt jelenti, hogy a két
fél kozott az adatok kisebb, tipikusan néhany 100 byte méretli csomagokban
kozlekednek; minden csomag tovabbitasa a halozatban milkédé utvalasztok
segitségével, a csomag fejlécében elhelyezett forras- és célcimek alapjan torténik. Két,
egymast kdvetd csomag nem feltétleniil ugyanazon az utvonalon halad, a halézatban el
is tinhetnek csomagok vagy a beérkezés sorrendje nem ugyantgy alakul, mint a
kiildésé. Mindezek ellenére a TCP segitségével virtualis 6sszekottetés alakithato ki a két
fél kozott, a TCP-t hasznald alkalmazasok tgy képesek kommunikalni egymassal, hogy
nem kell foglalkozniuk a tovabbitds soran bekovetkezd hibak kezelésével. Ezt a
virtudlis kapcsolatot egy Osszekottetés-felépitési fazis, ugynevezett ,haromutas”
kézfogas™ hozza létre, ami soran a két fél megallapodik a kapcsolat paramétereitl.

Normal esetben ez a kovetkez6é mddon torténik:

; A->B, SYN ,
"A" végpont . "B" végpont
B->A, SYN, ACK
(kliens) (szerver)
A->B, SYN, ACK

6. abra TCP kapcsolat létrehozasa, haromutas kézfogas (RFC 793 alapjan szerkesztette a szerzo)

U Az dsszekottetés-mentes modszer sordn a két fél kozott nincsen fix, a kommunikacio teljes idejére
lefoglalt 6sszekottetés. Az atvinni kivant informacié elemeit 6nalldéan tovabbitjak a végpontok kézt, az
aktualis terhelés, ennek koszoénhetden pedig eltérd késleltetési és egyéb mindségi paraméterek
fiiggvényében.

> Héaromutas kézfogas: eredetileg ,,Three-way handshaking”. Fontos szerepe van a TCP kapcsolatok
eltéritésének megakadalyozasaban.
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= A kliens SYN csomagot kiild, egyidejlileg general egy kezdeti sorozatszamot
(Sequence Number), amelynek feladata az egyes adatelemek adatfolyamban
elfoglalt helyének jelolése.

= A szerver SYN + ACK csomaggal nyugtaz, egyidejilileg sajat maga is eldallitja
sajat sorozatszamat. A masik féltdl kapott Sequence Number értéket megnoveli
eggyel, és ezt az értéket elhelyezi a fejléc Acknowledgement Number
mez6jében.

= A kliens SYN + ACK csomaggal nyugtdz. Az Acknowledgement Number
mezoben visszakiildi a szervert6l kapott kezdeti sorozatszam megnovelt értékét.

A kapcsolat etté] a ponttol miikoddképes, a csatorna kiépiilt.

A tamadas menete:

C->B, SYN :
"A" végpont N "B" végpont B->C, SYN, ACK
S
- C->B, SYN , \
(tamado) (célpont)
> B->C, SYN, ACK

\

7. abra TCP SYN flood attack (szerkesztette a szerzé)

A tdmado a célpont szamara egy hamisitott forrascimmel SYN csomagot kiild. A
célpont ennek hatasara el6késziti a létrehozando kapcsolatot, meghatarozza az éltala
hasznalni kivant kezddsorszamot, és tarolja a paramétereket. Ezutdn SYN + ACK
nyugtazé csomagot kiild a feladonak a hamisitott forrascimre. A célpont erre az
izenetére természetesen nem kap valaszt, ezért néhanyszor (altaldban még haromszor)
ujrakiildi azt, minden alkalommal kivarva az eldirds szerinti idot. Ha az utolso
probalkozasra sem kap valaszt, akkor felszabaditja a kapcsolat taroldsara szolgalod
memoriat.

A . félkész” kapcsolatok paramétereinek taroldsdra szolgalé memoria mérete véges,
ezért ha a tdmad6 nagy mennyiségli SYN csomaggal arasztja el a célpontot, akkor
hamarosan megtelik ez a tarteriilet, igy nem lesz képes 1) TCP kapcsolatot 1étrehozni,

ami a felhasznalok szempontjabol a szolgaltatas miikodésképtelenségét jelenti.

64. oldal



DOI azonosito: 10.17625/NKE.2012.008

A védekezés modszerei mar rendelkezésre allnak, a ,,félkész” kapcsolatok taroldséara
szolgaldo memoria (Syn Cache) megnovelése illetve a Syn Cookie nevii eljaras képében.
A memoriaméret novelése természetesen csak fokozza a védekezOképességet, igazi
megoldast a Syn Cookie®® hasznalata biztosit. [82] Béar a tamadasi modszer és a
védekezés is régdta ismert, a 2007. majusi észtorszagi DDoS tdmadédsok sordn is
sikerrel alkalmaztak az elkdvetok.

UDP Flood Attack (Pepsi attack)

A miikddés hasonlo a TCP SYN flood attackhoz, de ebben az esetben UDP csomagokat
hasznalnak a bénitasra. Az UDP protokoll nem hasznal a kapcsolat felépitésére
handshake mechanizmust, ezért hamisitott forrds IP cimekkel kdnnyen tdmadhatéd (a
TCP esetében a kapcsolat felépitéséhez sziikséges a kétirdnyl ilizenetvaltds, ami
hamisitott cimmel nem megoldhatd). A csomag beérkezése utin a megfeleld
szolgaltatas elindul a szerveren (ezaltal CPU id6t, memoriat és atviteli savszélességet

foglalva), majd a vélasz eldallitdsa utan a hamisitott I[P cimre torténik a csomagkiildés.

Tipikus médszer egyes szerverdiagnosztikai szolgaltatasok vagy a DNS tdmadasa. [83]

DoS tamadasok az alkalmazasi rétegben

A tdmadas soran a tdmaddé gondosan megvalasztott iizeneteket kiild a célpontnak. A
tamadasi mddszer a kliens-szerver rendszerekben tapasztalhatd aszimmetria jelenségét
hasznalja ki. Egy kérés elkiildése sokkal kevesebb erdforrast igényel, mint a valaszt
eldallitani. Ha a valddi vilagban miikddo telefonos tudakozéra gondolunk, beléathato,
hogy a kérdezének egyszeriibb feltennie a kérdést, mint a tudakozénak megkeresni a
kérdésre adandd valaszt. A népszerli World Wide Web kiszolgalok a visszakiildott
tartalmakat napjainkban mar legtobbszor dinamikusan, a kérés feldolgozasa soran
allitjak eld valamilyen adatbazisbol nyerve a sziikséges adatokat. Ha elég sok adatbazis
miiveletre kényszeriil a kiszolgald, akkor kifogyhatnak az erdforrasok. De a célnak
barmilyen kliens-szerver elven miikodé alkalmazas megfelel, a Iényeg az, hogy a kliens
kérésének eloallitasa és elkiildése sokkal kisebb erdforrast emésszen fel, mint a

valasziizenet generalasa.

> A Syn Cookie eljards soran a ,félkész” kapcsolatok allapotit nem tirolja a szerver, hanem a
paramétereket a valasziizenetbe kodolja, igy amikor a kliens visszakiildi ezt a végs6 nyugtazas soran,
akkor a szerver ebbdl el6 tudja allitani a sziikséges paramétereket. Az adatok tarolasara és hitelességének
ellendrzésére kriptografiai modszereket hasznalnak.
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Néhany egyszertli példa ilyen tipusu tAmadéasokra:

Email flooding

A tamado a célpont SMTP>* szervere szamara nagy mennyiségli — esetleg specialisan a
célpont hianyossagaihoz méretezett - elektronikus levelet kiild. Ha a célpont a beérkezo
elektronikus levelek szdmara kisméreti tarolokapacitassal rendelkezik, akkor lehetséges
a célpont hattértaranak megtoltése, amely a tovabbi levelek fogadésat, szélsdséges
esetben akar a teljes operacidos rendszer miikodését is lehetetlenné teszi. Mivel
napjainkban egyre tobb kéretlen levél érkezik, ezért a levelezdszervereken gyakran
miikddnek spam-,> illetve virussziiré alkalmazasok. Egy ilyen sziir6 is megtamadhat,
kifejezetten a szolgéltatds gyengéire optimalizalt levelekkel. Egy id6ben elterjedt
modszer volt a levélbombdk, vagy extrém nagyméretli tomoritett allomanyokat
tartalmazé levelek (Zip-bomb) hasznalata. Egy tomoritett allomény virusellendrzése
csak ugy hajthatd végre, ha a szerver visszaallitja a tomoritetlen valtozatot, majd ezen
futtatja végig a tesztet. Ha a tomoritetlen allomany mérete nagyobb, mint a
rendelkezésre alldé szabad memoria, akkor a szervernek a hattértaron kell biztositania a
sziikséges helyet, ezen viszont tobb nagysagrenddel lassabb az adatok elérése. Kelld
mennyiségli levéllel fenntarthatd ez a memoriaszegény allapot, vagyis a szerver
er6forrasai lefoglalhatok. [84]

Webszerver tamadasa

Egy webkiszolgalo 4ltaldban maximalizdlja az egy idében miikodd példanyainak
(processz vagy szal) szamat, pont a talzott igénybevétel megakadalyozasara. Ha a
tamado egyidejlileg sok példanyt hozat 1étre a webszerverrel (egy idoben sok letoltést
indit el kis sebességli haldzaton), akkor igénybe veszi az Osszes rendelkezésre allo
processzt, igy a tobbi felhasznalé nem képes a kiszolgalohoz csatlakozni. Ekkor a
szerver erdforrasai nincsenek tilzottan leterhelve, a savszélesség kihaszndlatlan, a
latogatdknak mégis varakozniuk kell.

Egy ilyen tamadast kivitelezni normél DoS (1 tdmado6 végpont-1 célpont) mddszerrel

csak helyteleniil konfiguralt kiszolgald ellen lehetséges.

>* SMTP: Simple Mail Transfer Protocol. Az elektronikus levelet kiild6 kliens, és a levél célba juttatasat
veégzo szerver kozti kommunikaciot meghatarozo eljaras. Leirasa az RFC 821-ben talalhato.

> Spam: a kéretlen — els6sorban reklam — levelekre alkalmazott kifejezés, eredetileg egy huiskészitmény
neve. Az elnevezést a Monty Python tarsulat egyik tévés jelenetére vezetik vissza, amelyben az elado
leginkabb csak spam-et kivant a vendégekre tukmalni. http://www.youtube.com/watch?v=BIWk5bGno58
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2.6 DDoS tamadasok

A DDoS tamadasok valdjadban egyetlen dologban kiilonboznek a DoS tamadéasoktol: a
tamadd nem egyetlen végpontbdl inditja akcidjat, hanem koézpontilag koordinalva,
egyszerre sok — lehetdleg minél tobb — helyrél. A DDoS (Distributed Denial of Service)
kifejezésben a ,Distributed” sz6 az elosztott rendszerekre utal, amelyeknek sok

definiciodja létezik. Andrew S. Tanenbaum ¢€s Maarten van Steen szerint: [85]

., Az elosztott rendszer az onallo szamitogépek olyan dsszessége, amely kezeldi szamdra

egyetlen koherens rendszernek tiinik.”

Ez a definicio két kovetelményt tamaszt: 6nallo szamitogépekbdl alljon, illetve a
felhaszndloja szamdra egyetlen rendszerként funkcionaljon, azaz Osszehangolt
mikddésre legyen képes. Ehhez természetesen az sziikséges, hogy a rendelkezésre
alljon egy ilyen rendszer. A késébb bemutatott botnetek kivaléan megfelelnek a fenti
kovetelményeknek, igy nem véletlen, hogy a neviik szinte Osszefonodott a DDoS
tamadasokkal. A modszerek gyakorlatilag DoS modszerek, igy a besorolds is
megegyezik az ott végzett besorolassal, a tamadas igazi erejét azonban a nagyszamu

tamado végpont jelenti.

DDoS tamadasok a halézati rétegben

A tamadasi modszerek lényegében megegyeznek a DoS tdmadasok esetén hasznalt
modszerekkel, azonban itt egy idében sok végpont kezdi meg a miiveletet. A védekezés
nehéz, mert a timado végpontok a halozaton szétszorva talalhatok. Csomagsziiréssel a
halézati forgalombol kiszlirhetok tulterhelést okozd lizenetek, de ez sok
kényelmetlenséggel is jar. Egyrészt a szlirés jelentds szamitasi teljesitményt vesz
igénybe a halozati eszkozokben, masrészt a kiszlrt csomagok koze oOhatatlanul

bekeriilnek a normal forgalom adatai is.

DDoS tamadasok az alkalmazasi rétegben

A szolgéltatast nyujté alkalmazast egy iddben nagyszamu végpont veszi ,,tliz” ald. Nagy
mennyiségli végponttal lehetséges akar egy levelezd szerver hattértarolojat is teletdlteni
hasznalhatatlan levelekkel. Ha a célponton kéretlen levelek elleni szlirés is miikodik,
akkor a hatalmas levéltomeg atvizsgaldsa a processzort fogja talterhelni, igy a
kiszolgalo feldolgozasi ideje olyan drdmaian megnd, ami gyakorlatilag egyenértékii a

leallassal.
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Alkalmazasi rétegben kivitelezett HTTP tamadas

A HTTP (Hypertext Transfer Protocol) a weboldalak eléréshez haszndlt internetes
protokoll, talan a legszélesebb korben hasznalt internetes technoldgia. A mukodése
kliens-szerver modellt kovet, tranzakcio alapu. A kliens a lekérni kivant weboldal —
vagy egyéb elérhetd objektum — azonositojat (URL: Unified Resource Locator) elkiildi
a szervernek, a szerver pedig a valasziizenetében tovabbitja a kért objektumot. A kérés
altalaban sokkal rdévidebb, mint a valasz, vagyis a legtobb webes szolgaltatas
aszimmetrikus mikodésti. Manapsag egyre tobb webes szolgaltatds dinamikusan, a
kérés kiszolgalasa soran valamilyen adatbazist felhasznélva allitja el a kért oldalt,
ezaltal extra szolgaltatasokat biztositva a felhasznalok szdmara. Ilyen extra szolgaltatas
lehet a tartalomban végzett szabadszoveges keresés, amelynek kiszolgaldsa soran sok,
nehezen optimalizalhato lekérdezést kell végrehajtani az adatbazisban tarolt adatokon.
Ha a tamado képes ilyen, sok eréforrast igényld kérést eldallitani €s azt nagyszami
végpontrdl egy idében elkiildeni a kiszolgaldé szamara, akkor jelentds terhelést okoz a
kiszolgalo adatbazis kezeldjének. Szélsdséges esetben ez akar a kiszolgalo leallasahoz is
vezethet. A helyzetet stlyosbitja, hogy egy HTTP kérés mérete néhany 100 byte, igy
nagyon rovid idé alatt sok is elkiildhetd bel6le, mig a vélasz Osszeallitisa nagy
teljesitményti szamitogépek hasznalata mellett is tobb 1d6t vesz igénybe.

A szolgaltatasok altaldban aszimmetrikus mitkddéstiek (a kérést elkiildeni egyszerlibb,
mint a valaszt eldallitani), igy konnyl lefoglalni az eréforrasokat (halozati savszélesség,
szamitasi kapacitas).

A tamadas akar egy egyszerti HTML® oldal betdltésével is kezdeményezhetd, amelyet
egy idében nagyszamu végponton elinditva komoly terhelést lehet okozni. Ilyen

tamadasra alkalmas lehet az alabbi kod:

<html>
<head>
<title>DOS</title>
<script type="text/javascript">
function Tolt ()
{
sSearch = "";

for (i=0; 1i<7; i++)

%% Hypertext Markup Language.
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sSearch+=String.fromCharCode (65+Math.floor (Math.random () *27)) ;
sSearch="http://www.aldozat.valahol/kereso?keresd="+sSearch;
document.getElementById ("dframe") .src=sSearch;
var tt = setTimeout ("Tolt()",1000);

}

</script>

</head>

<body onload="Tolt ()">

<iframe id="dframe" src="about:blank" width="600"

height="600"></iframe>

</body>

Egy ehhez hasonld (természetesen joval kifinomultabb moddszert haszndlo) tdmadas
ellen csaknem lehetetlen védekezni, roppant nehéz a rosszindulati forgalmat
megkiilonboztetni a normal, izemszeri forgalomtdl. Ha sikeriilt a tAmadas modszerét
azonositani, az adott tamadas ellen mar lehetséges egyedileg védekezni. Draga

> 8), ezek

megoldast jelent az elosztott architektira (cache szerverek,”’ fiirtozés
hasznalataval a hal6zatban elosztott tamadd végpontok nem képesek egy célpontra
Osszpontositani a tdmadast. A nagyméretli botnetek terjedésével azonban a tdmadok is
egy elosztott rendszert képeznek, igy minden célpontot a hozza kdzeli botnet kliensek

tamadhatnak.

2.7 Reflektiv (erésitett) DDoS tamadasok

A DDoS tamadasi modszerek tovabbfejlesztését jelentik azok a tamadéasok, melyek
soran mas, ,artatlan” végpontokat — ugynevezett reflektorokat - hasznalnak fel
tamadoként (vagy inkdbb fegyverként). Ezeket a végpontokat nem sziikséges uralni,
elegendd az Internet sajatossagait megfelel6 modon kihasznalni. A reflektiv tdmadas
soran a tamado gondosan megvalasztott adatforgalom segitségével készteti arra a
tamadasban részt vevd artatlan végpontokat, hogy a célpont szamara kart okozo

adatforgalmat generaljanak, ezért a tényleges tamado kiszlirése szinte lehetetlen.

7 A cache szerverek egy webhely tartalmat osztjdk el a haldzat kiilonbozé pontjain megtalélhato
hattérszerverekre. A cimfeloldas és a halozati forgalom megfeleld vezérlésével igy megoldhato, hogy a
kliensek kérését mindig a hozzajuk legkozelebbi szerver szolgalja ki, csokkentve a felesleges halozati
terhelést, a szlik keresztmetszetek kialakulasat.

% Fiirtok, klaszterek: olyan rendszerek, amelyekben a szerver valdjaban tobb szamitogép
Osszekapcsolasaval alakul ki, a felhasznalok szamara viszont egy egységként latszik. Lényegében egy
elosztott rendszer.
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A DDoS tamadasokhoz hasonloan, a halézati €s az alkalmazasi rétegben egyarant
kivitelezhetd. A reflektiv tdmadasok egyre nagyobb veszélyt jelentenek, az
segitségiikkel kivitelezett tdamadasok volumene évrél-évre jelentdsen nd. Az Arbor
Networks haldzatbiztonsagi cég mérései szerint 2009 és 2010 kozott a legnagyobb (egy
reflektiv. DNS moddszerrel elkovetett) DDoS tamadas altal lefoglalt savszélesség
megduplazodott, és elérte a 100Gbit/s-ot!

DDoS tamadasok altal felemésztett maximalis savszélesség
100

90

80

70

60

50

40

lesség (Gbps)

re

30

avsze

r

20

S

0 ! L | ]
2005 2006 2007 2008 2009 2010

Forras: Arbor Networks, Inc.

8. abra A DDoS tamadasok savszélessége éves bontasban (forras: Arbor Networks)
Halézati rétegben kivitelezett reflektiv DDoS tamadasok

Az ilyen tdmadasok sordn az elkovetd olyan haldzati végpontokat keres, amelyeket
valamilyen moédszerrel rabir arra, hogy a célpont felé kiildjenek — tobbnyire — IP
csomagokat. Ezek az adategységek valasziizenetek, igy a mddszer elemi feltétele az,
hogy az adatforgalmat kivalté iizenetek forrascime hamisitott legyen.” Az ilyen
csomagok eldallitaisa nem bonyolult feladat, hiszen csak 32 bit beallitasat kell
megoldani az elkiildott csomagban, amire kész segédprogramok nyujtanak lehetdséget.
A kivitelezést csak a tdimadd végpont halozati szolgéltatdja nehezitheti, amennyiben a

mas halézatok iranyaba tartd adatforgalombol kiszliri a nem sajat halozati

' A hamisitott forrascimet hasznélé médszereket IP Spoofing néven ismerik.
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cimtartomanyba tartoz6 IP forrdscimet tartalmazé csomagokat. Azonban, ha egy
szolgéaltato be is tartja a vonatkozo szabvany [86] eldirdsait, akkor sem tudja kisziirni a
sajat halozatbol sajat halozatba iranyuld IP cimhamisitast, igy a védekezés elméletileg
sem lehet teljesen megoldott. Raadasul az RFC® implementalasa nem kotelezé érvényi,
csak a szolgaltatd hozzaallasan mulik, hogy alkalmazza-e vagy sem.

Homurf” attack

Minden IP halézatnak 1étezik egy broadcast (szordsi) cime, amelyre iizenetet kiildve a
halozat 6sszes végpontja megszolithatd. Ha a halozat rendszergazdéja az utvalasztot ugy
allitja be, hogy ez a cim kiilsd hélozatok irdnyabol is elérhetd, akkor egy kiviilrél
érkez0, a haldzat broadcast cimére sz6l6 csomagra a haldzat minden tagja valaszol. A
»smurf attack” sordn a tdmado6 hibasan konfiguralt, nagy savszélességli, sok végpontot
tartalmazo halozatokat keres. A célpont cimét hamisitva feladoként, a halozat broadcast
cimére elkezd Echo request iizeneteket kiildeni, amire a haldzat Osszes végpontja
valaszol, Echo reply tizeneteket kiildve a célpont cimére. [87]

A tdmadési modszernek — amely nevét az elsé implementacidt tartalmazd forraskod
neve alapjan kapta - ma mar inkdbb torténelmi jelentdsége van, az ujonnan forgalomba
keriil6 halozati utvalasztok mar gyarilag ugy konfiguraltak, hogy ne tegyék lehetdévé az
ilyen jellegli modszereket.

TCP Syn+ACK Attack

A tamadas nagyon hasonldé a TCP SYN Flood tdmadashoz, azonban ebben az esetben
nem a célpont szamara kiildik a kapcsolat felvételi kérést, hanem egy Aartatlan
végpontnak. Természetesen a csomag forras IP cime hamisitott, és a célpont IP cimét
tartalmazza. A SYN csomagra valaszul keletkezik legalabb négy SYN+ACK csomag,

amelyet a célpont kap meg. A modszernek két nagy elénye van:

* a célpont szamara érkez6 csomag egy semleges helyrdl érkezik, igy a
csomagszirok nagy valoszinliséggel atengedik;

= az artatlan végpont nem csak egy SYN+ACK csomagot kiild. Mivel a célponttdl
nem érkezik meg a haromutas kézfogas utolsé csomagja (ACK), ezért még
legalabb haromszor Ujrakiildi azt, tehat a timado egyetlen csomagjanak hatdséara

7 7 s Lo ’ 7 1
a célpont négy csomagot kap, az erésités mértéke igy négyszeres lesz. ¢

% RFC: Request for Comment. Az internet alapveté megoldasainak de facto szabvanyai.
® Egy valés, ilyen modszert hasznalé tamadas leirdsa a kovetkezé cimen olvashato:
http://www.grc.com/dos/drdos.htm
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9. abra Reflektiv TCP SYN+ACKk tamadas (szerkesztette a szerzd)

Hatasosan védekezni ilyen tdmadasok ellen csak az internet-szolgaltatok bevonasaval
lehet, mivel a karos csomagokat még a célpont halozatanak hatarain kiviil kell elfogni.
A legtobb halozati rétegben végrehajtott DoS tdmadas alkalmazza a forras IP cimek
hamisitasat, ezért az internet-szolgaltatok feladata a sajat halézatuk hatarain miik6do
utvalasztok helyes konfiguraldsa, amely meggatolja a sajat halézatukbol mas halozatok
felé tarté olyan csomagok tovabbitasat, amelyek forras IP cime nem a sajat halézati
cimtartoméanyéba tartozik, amint azt az RFC 2827% részletezi. Ez a médszer azonban —
sajnos - nem véd a szabdlynak megfelel6, de mégis hamisitott forrdscimli csomagok
ellen.

»Fraggle” attack

A Smurf attack modositott valtozata, azonban ez UDP® portokra kiild hamisitott
csomagokat. Ha a port 1étezik, akkor vélasziizenet megy a célpontnak, mig ha nincs
ilyen port, akkor egy ICMP ,Port Unreachable” {iizenet, tehat mindkét esetben
lehetséges reagalasra birna a reflektor végpontokat. A hasznalt portok tipikusan az
,»echo” (7) és a ,,chargen” (19) szolgaltatasok.

Reflektiv DNS tamadas

Napjaink legveszélyesebb tdmadasi modszere. A DNS szolgaltatds UDP csomagokat
hasznal, mivel egy ilyen kérés altalaban néhany byte hosszusagu. A kéréshez képest a

valasz mar jelentésen nagyobb méretii lehet, igy ez a két tulajdonsag idealis eszkozzé

62 Az IP cim két részbél tevédik ssze: a halozat azonositdjabol és a haldzaton beliil kiosztott végpont
cimbél. Az IP cimek hamisitasakor a feladd sajat azonositdja helyett egy tetszélegesen valasztott masik
cimet illeszt a csomagba, igy a késébbiekben nemhogy a feladé, de még a feladé halozata sem
azonosithaté. Mivel a feladé mindenképpen a sajat halézatabdl kiildi a hamis csomagokat, a halézat
utvalasztojan (routeren) keresztiilhalad. Az RFC 2827 ¢léitja, hogy az ilyen utvalasztok kiilsé halozatba
csak a sajat halozatuk cimtartomanyaba tartozé feladoji csomagokat tovabbithatjak. Ezaltal a tamado
csak sajat halozatan beliili végpontcimet képes hamisitani.

63 User Datagram Protocol: szallitasi rétegben miikdé, sszekottetés-mentes protokoll, 1ényegében az IP
kiegészitése a TCP altal hasznalt portcimekkel és integritasvédelmi megoldéssal (checksum).
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teszi a reflektiv DDoS tamadéasokhoz. Az UDP esetében viszonylag kdnnyen
hamisithaté egy csomag feladojanak IP cime. Az 4ldozat IP cimét elhelyezve a feladd
IP cim mezdébe a valasz nem a csomagot ténylegesen elkiildd tdmadohoz, hanem az
aldozathoz fog eljutni. A valasz altalaban joval hosszabb a kérésnél, igy a tamadonak
joval kisebb savszélességre van sziiksége a kiildéshez, mint az aldozatnak a fogadashoz.

Egy DNS ,,A” rekord lekéréséhez a kdvetkezd 77 byte méretli kérésre van sziikség:

0000 00 OC g al fd 4e 00 11 09 ac 14 ae O8 00 45 00 el o s E.
0010 00 3F FF 14 00 00 B0 11 38 446 <0 a8 01 02 c0 aB e e B R
0020 01 01 1c 30 00 35 00 2b ac e3 03 18 01 00 00 (1 senimit S
0030 00 00 00 00 Q0 Q0 03 77 OFF YV 09 &d 69 63 T2 &6F . ...... w oww.micro
o040 73 6F 68 74 03 63 6fF 6d 00 00 01 00 01 soft.com .....

10. abra DNS kérés (Wireshark programmal készitette a szerz6)

A 77 byte kérésre valaszul a kdvetkezd csomag érkezik:

QOO0 00 11 09 ac 14 ae 00 Oc Ge af fd 4e 05 00 45 00 ..., MM E.
0010 01 a5 00 00 40 00 40 11 bS5 f4 <0 a8 01 01 <O a8 ] ] = s K
0020 01 02 00 35 1< 30 01 91 el CF 03 18 81 80 00 01 SRS
Q030 00 05 00 0% 00 05 03 FF¥ Y7 FF 0D &d 8% &3 F2 &6F  L...... Woww.micro
o040 73 6F 66 74 03 63 6F 6d 00 00 01 00 0L <O Oc 00 soft.com ........
0050 05 00 01 00 00 Oe 10 00 1a 08 74 &6F 67 67 6C 65 ...... .. ..toggle

Qoeo 03 77 77 7Y 02 a6d 73 06 6l eb 61 &4 &e F3 03 Ge Jwww.ms. akadns.n
0070 &5 74 00 cO 2 00 05 00 01 00 00 01 Zc 00 04 01 et../ ... ..., ...

0080 &7 <0 36 <0 55 00 05 00 01 00 00 01 Z2c 00 06 03 o 2By )iy os e s
0090 &cC 62 31 <0 36 cCO 65 00 01 00 01 00 00 00 55 00 bIZETED e u.
00ad 04 of Ze 13 fe <O 65 00 01 OO0 01 OO0 00 00 55 00 L...... By s u.
0ob0o 04 of 2e 13 be cO 3d 00 02 00 0L 00 00 15 1b 00 ...... T
00cO Of 02 7a &4 06 61 6b 61 64 Ge 73 03 &6F 72 67 00 ..zd.aka dns.org.
00dd <0 3d 00 02 00 01 00 00 15 1b 00 OF 04 65 75 72 oS e aur

o0ed 31 <0 3d <0 3d 00 02 00 01 00 00 15 1b 00 OF 04 AR T
oofo 75 73 65 33 <0 3d <0 3d 00 02 00 01 00 00 15 1b USE3.=.= .iouvnns
0Lo0 00 0F 04 75 73 65 34 <0 3d <0 3d 00 02 00 01 00 aalsed. =o=00 .
0110 00 15 1b 00 07 04 FS P37 32 <0 3d <0 3d 00 02 ..., Us wl.=.=..
0120 00 01 00 00 15 1b 00 0F 05 61 73 6% 61 30 <0 3d 0 ...... .. .asia%. =
0130 <0 3d 00 02 00 01 00 00 15 1b 00 05 02 Fa &6l <o T e Z4.
0140 Sa <0 3d 00 02 00 01 00 00 15 1b 00 05 02 Fa &2 RS e emamee zh
0150 <0 S9a <0 3d 00 02 00 01 00 00 15 1b 00 05 02 Fa T Z
0la0 63 <0 Sa <1 12 00 01 00 01 00 00 3T 24 00 04 dS i nnag
0170 fe <o ch <l 23 00 01 00 01 00 00 3f 24 00 04 OcC SR R R e G
0180 b7 7d 05 <1 34 00 01 00 01 00 00 3T 24 00 04 Fc i T e
0190 28 34 B85 <0 97 00 01 00 01 00 00 3f 24 00 04 cc (el R
0lag 02 b2 85 <0 fe 00 01 00 01 00 02 94 3a 00 04 dc SIS S
0lbho 4% dc 04 I..

11. abra DNS valasz (Wireshark programmal készitette a szerzd)

A valasz mérete 435 byte lett, pedig ez nem is egy specidlisan felkészitett DNS
bejegyzésre vonatkozik. A példaban a kérés és a valasz kozti arany 1:5,65, vagyis
majdnem hatszoros adatforgalom generalhatd. Kiilon problémat jelent, hogy a DNS
szerverek csomagjai nem sziirthetfk, mivel ez a haldézat miikddesét veszélyeztetné. A
fenti példaban egy nyilvanos DNS szerver altal generalt, hétkoznapi valaszrol van szo.
Azonban lehetséges olyan DNS bejegyzéseket is késziteni, amelyekben a jelentds

funkcioval nem rendelkezd TXT rekord tobb ezer byte hosszl. Ezzel egy DNS vélasz
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mérete 10 kB-ra is novelhetd, ami 1:200 aranyu erdsitést jelent, vagyis példaul egy
192 kbit/s feltoltési irannyal rendelkezé tamadd (ami jelenleg egy teljesen atlagosnak
tekinthetd sebesség) 14 Mbit/s adatforgalmat képes generalni az aldozat iranyaba.
Ebben segitségére a nem kellé koriiltekintéssel konfiguralt rekurziv DNS szerverek
vannak, amelyek elfogadnak és végrehajtanak lekérdezéseket mas végpontok szamara

is. Az ilyen ,,open resolver” néven ismert szerverek szdma tobb szézezerre tehetd.

Alkalmazasi rétegben kivitelezett reflektiv DDoS tamadasok

Az alkalmazasi rétegben miikodo programokat is lehetséges reflektiv modon talterhelni,
minddssze az ,,artatlan” végpontokat kell ravenni, hogy a célponton futd alkalmazasnak
kiildjenek olyan mennyiségti kérést, aminek kiszolgaldsara a célpont erdforrdsai
elégtelenek. Nyilvanos halozatrdl elérhetd egyik legnépszeriibb — és igy a legtobb
helyen miikodd — szolgaltatds az elektronikus levelezés, igy ennek tdmaddsa a
legkifizet6ddbb.

Email tamadas

Az elektronikus leveleket tovabbité SMTP (Simple Mail Transfer Protocol) egy
egyszerl, parbeszédes modszert alkalmaz a levelek kézbesitésére, melyet az alabbi

uzenetvaltas mutat be:

HELO tamado

250 Hello 3e44bd93.adsl.enternet.hu [62.68.189.147], pleased to meet
you

MAIL FROM: bill.gates@microsoft.com

250 2.1.0 bill.gates@microsoft.com... Sender ok

RCPT TO: george.w.bush@whitehouse.gov

550 5.7.1 george.w.bush@whitehouse.gov... Relaying denied

RCPT TO: bill.clinton@kewl.hu

550 5.1.1 bill.clinton@kewl.hu... User unknown

A vastagitott sorokban olvashat¢ iizeneteket a kliens kiildi, a levél cimzettjét az ,,RCPT
TO:” utdn adja meg a kiildé. A cimzett megadasa utdn a levelezdszerver dontési

helyzetbe keriil:

* azonnal ellendrizze, hogy a cimzett 1étezik-e, vagy
= atvegye a levelet, elhelyezze egy feldolgozasi sorba, majd késobb ellendrizze,

hogy a levél kézbesithetd-e.
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Az elsO lehetdség meglehetdsen eréforrds igényes, hiszen a beérkezd levél esetén, a
szerver aktudlis terheltségétdl fliggetleniil azonnal el kell végezni az ellendrzést. A
masodik lehetdség a levél beérkezésekor kevesebb erdforrast igényel, viszont késobb, a
varakozo sor feldolgozéasakor a szabvanynak megfelelden értesiteni kell a feladot arrol,
hogy levele kézbesithetetlen.

A hagyoményos email DDoS tamadésok ellen mar l1éteznek hatasos technikak (Reverse
DNS figyelés, feketelistak), azonban a reflexio elvét kihasznalva megtdmadhaté egy jol
védett szerver is. Az ilyen tamadés az olyan levelezdszervereket hasznélja a célpont
megtamadasara, amelyek atveszik a levelet, majd egy késObbi fazisban ellendrzik a
cimzett meglétét. A tdmadd hamisitott feladoi email cimmel (a célpont cimével) kiild
leveleket a szerveren nem létezd email cimre. A szerver ezeket atveszi, majd az
értesitést a célpont szamadra kiildi el, jelentds terhelést okozva.

Ha egy ilyen tdmadasra botneteket és nagyszamu reflexids szervert hasznalnak, a
védekezés meglehetésen nehézzé valik. A levelezd szerverek helyes és gondos
konfigurdldsa mindenképpen csokkenti az ilyen akciok bekovetkezésének esélyeit,
azonban az elektronikus levelezés gyengeségeit jol mutatja a rengeteg kéretlen levél is,

amivel mindenki naponta szembesiil.

2.8 DDoS tamadasok elleni védekezés modszerei

A DDoS tamadasok elleni védekezés elsd 1épése a tamadas észlelése. Tapasztalataim
szerint ez nem mindig egyértelmii, mivel a megtdmadott csak annyit tapasztal, hogy
valami nincs rendben a rendszer mitkddésével. A miikddési problémak, lelassulasok az
esetek dontd tobbségében nem kiilsé tamadasnak kdszonhetd: az informatikai rendszer
valamely eleme elromlik, a kommunikacios csatornat biztositdo szolgaltatd halozata
lelassul, a belsé vagy a kiils6 halozati elemek helytelen konfiguraldsa miatt romlik a
teljesitmény. Az is el6fordulhat, hogy a normalistol eltérd, de nem rosszindulati
érdeklddés okozza a problémat. 2006. november masodikan és 2007. oktober 30-an a
Netrisk DDoS tamadasrdl szamolt be, éppen akkor, amikor elérhetdve tette kotelezd
biztositas kalkulatorat. [88] Az akkori szabélyozés szerint november 1. és 30. kozott
volt lehetséges biztositot valtani a gépjarmil kotelezd biztositds kdtéséhez, igy — bar a
cég hivatalosan nem ismerte be — valdsziniileg csak a felfokozott érdeklodéshez képest
alulméretezett kapacitast volt a biztositasi alkusz cég informatikai rendszere.

A tamadas tényének felismerése tehat az elsé 1épés, ettdl a ponttdl kezdve mar el lehet

kezdeni az ilyen esetekben szokdsos eljardsokat. A védekezés kezdeteként meg kell
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hatdrozni a tdmadas modszerét, ugyanis csak ennek birtokdban lehet a lehetséges
valaszlépéseket megtenni. Ezzel bdévebben az értekezés kovetkezd fejezetében
foglalkozom, ahol 0sszegytijtottem és kategorizaltam a leggyakoribb eljarasokat.

A mar megindult DDoS tamadasok elleni védekezés két alapvetd modszerrel lehetséges:
preventiv vagy reaktiv médon. [67]

A preventiv médszer arra épiil, hogy a célpont igyekszik megeldzni vagy a tdmadas
bekovetkeztét, vagy pedig probalja fenntartani a szolgaltatas kiesését a tamadas ideje
alatt. A tamadas bekdvetkeztét természetesen sosem lehet meggatolni, csak a potencialis
gyenge pontokat lehet megerdsiteni, vagy ismert sériilékenységeket megsziintetni. Ez a
lehetdség foként a DoS tdmadasok ellen lehet hatékony, mivel ezek koziil nagyon sok
¢épill valamilyen rendszerhiba kihasznaldsira. A DDoS akcidk ezzel szemben
legtobbszor a ,,nyers erdszak” modszerét kovetik, €s akkora terhelést jelentenek a
célpontnak, ami nem igényli rendszerhiba kihasznalasat. Ekkor a védelem er6forras
kiosztasi vagy erdforras sokszoroz6é mechanizmus segitségével valdsithatd meg. Az
er6forras kiosztdsi mechanizmus a meglevé erdforrdsokat probalja a tényleges
felhasznalok szdmara allokdlni, a tAmadok eldl pedig elzdrni. Ebben az esetben a nagy
problémat a jogosult felhasznalok azonositasa jelenti, ami ugyan megvaldsithatd az
alkalmazéasok szintjén, azonban a szamitogépes halozati forgalomban mar komoly
akadalyai vannak. Mig az alkalmazdsok esetében a bonyolult személyiség lopasok
(identity theft) segitségével képesek a tdmadok kijatszani a védelmet, addig a haldzati
eszk6zok szintjén sokkal egyszeriibb dolguk van. Napjaink internet haldzata egyszeri
csomagszerkezetet hasznal, aminek minden eleme hamisithatd. Azok a DDoS
tdmadasok, amelyek a halozati er6forrasok teljes mértékii lefoglalaséara torekednek, nem
védhetok ki az eréforras kiosztasi modszerekkel. Az okozott kar csokkenthetd, ha a
megfeleld ovintézkedések megtétele megtorténik. A [89] forras 4ltal javasolt modszerek

a kovetkezok:

» hamisitott feladéi cimmel rendelkezd csomagok szilirése (ingress €s egress
filtering);

* minden olyan héaldzati szolgaltatas letiltdsa, amelyek hasznalata kiilsé halézatok
iranyabol nem sziikségszerti;

= redundas informatikai eszkdzok beszerzése.

Ezek a moddszerek azonban csak bizonyos — az id6 muldsaval egyre tulhaladottabb —

karakterisztikaju tamadasok ellen hatdsosak.
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A masik modszer - az eréforras sokszorozd mechanizmus - a timadasok idejére tobblet
er6forrasokat foglal, amellyel optimalis esetben képes fenntartani az {izletmenetet. Ez
sem minden esetben nydjt megbizhaté védelmet, ugyanis a tobblet erdforrasok
beszerzése anyagilag komoly terhet rohat a potencialis célpontra, rdadasul a tamado is
képes bevonni ujabb eszkozoket a tdmadasba.

A reaktiv modszer alkalmazasakor a célpont azonositja a tamadas elemeit, majd
megfeleld6 modon reagalva képes azt megallitani. Ehhez pontosan kell ismerni a
tamadas modszerét, a tamadasban részt vevé végpontokat, illetve sziikséges olyan
eszkozokkel rendelkeznie, amelyekkel ezek a végpontok semlegesithetok.

A két mddszer egyiittesen is alkalmazhatd, sét ez biztosithatja a legerdsebb védelmet.
Kivalé példa erre a 2003-ban bekdvetkezett, a BetCris nevli online bukméker iroda
elleni DDoS tamadas esete. 2003 oktoberében ismeretlenek elektronikus levélben pénzt
koveteltek a Costa Ricdban miikodd cégtdl, nem fizetés esetére pedig a szerverek
hasznalhatatlannd tételét helyezték kilatasba. Mint kés6bb kidertilt, a BetCris nem volt
egyediil, sok mas fogadoirodat is megcéloztak, masik nagy aldozatuk a Canbet Sports
Bookmakers nevii fogadoiroda volt. Akadtak olyanok, akik fizettek, masok — mint a
BetCris és a CanBet is — megtagadtdk a néhany ezer dollaros ,,védelmi pénz”
kifizetését. Erre valaszul a tdmadok tulterhelték a cégek szervereit DDoS modszerek
hasznalataval. A CanBet vesztesége ez id6 alatt koriilbeliil 200 000$ volt, a BetCris
pedig napi 100 000$ bevételkiesést szenvedett el. A két hasonld eset koziil a BetCris az
érdekesebb, 0k ugyanis felvették a harcot, €s bar 0sszességében 1 millio dollarjukba
keriilt, de végiil sikeriilt legy6zniiik a timadokat. A zsarolo levél beérkezését kovetden
ugy gondoltak, hogy sajat er6bdl is képesek tulélni a timadast, azonban a DDoS akcid
olyan erds volt, hogy nem csak a szervereik, hanem a szerverek elhelyezését biztositd
szolgéltatd hélozata is mitkodésképtelenné valt. Ekkor egy kiilsé szakértd segitségével
kiépitettek egy proxy rendszert az USA-beli Phoenix varosaban, amely a feltételezéseik
szerint elég erdforrdssal rendelkezett ahhoz, hogy tulélje a tamadas altal generalt
halozati forgalmat. Mint kideriilt, csinyan alulbecsiilték a tdmad6 botnet méretét, az
események sordn a rekord adatitviteli sebesség elérte a 3Gbit/s-t is. A forgalom
szliréséhez sziikséges rendszer kapacitasat folyamatosan bdvitve, végiil két hét
csatdrozas utan a tamadasok megsziintek, azonban a veszély nem csillapodott, hiszen
barmikor felbukkanhatott egy tjabb probalkozo, egy még hatalmasabb zombi haldzattal.
Ezért sajat erébdl nekidlltak a tamadok utdn nyomozni, és hoénapokon &t tartd

probalkozas utan sikertilt is azonositaniuk egy orosz fiatalembert. [90]
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A CanBet feljelentést tett, a BetCris pedig atadta nyomozasdnak eredményeit a brit
NHTCU-nak,** amely az orosz hatésagokkal egyiittmiikddve felgdngydlitett egy 10
tagh lettorszagi bandat, illetve harom orosz fiatalembert, akik a technikai hatteret
biztositottak a zsarolasokhoz. [91] A bilintett bizonyitasi eljarasa utan 2006 oktoberében
mindharman fejenként 8 év bortonbiintetést kaptak. [92]

A fenti eset jol mutatja, hogy mekkora veszélyt jelenthet egy kisebb cég szamara a
talterheléses tamadas, szélsdséges esetben akar a cég csddjét is okozhatja. Nagyméretii
botnetekkel akar tobb hétig is folyamatosan muikodésképtelenné tehetd egy cég teljes
internetes szolgaltatasi képessége, igy sokan inkdbb engednek a zsarolasnak. Fontosnak
tartom kiemelni azt is, hogy a DDoS tadmadasok ellen csak a fenyegetés megsziintetése
az egyediili megbizhaté modszer, ugyanis az eréforrds sokszorozd vagy kiosztd
modszerek barmikor hatéstalanithatok, ha a tdmadd megfeleld er6forrasokkal
rendelkezik. Ennek illusztraldsara vizsgaljuk meg a kovetkezd példat: a tdmado a
célpont adatatviteli kapcsolatanak tulterhelésére torekszik. Céljai eléréséhez olyan
botnetet hasznal, amelynek tagjai szélessavi internet hozzaféréssel rendelkeznek,
128 kbit/s atlagos feltdltési savszélességgel. Ez az érték jelenleg egy nagyon dvatos
becslés, a technologia fejlédési iitemével illetve az Ujabb — példaul optikai —
hozzaférési haldzatok kialakuldsaval és térnyerésével szamolva a kozeli jovoben akéar
nagysdgrendi ugrds is elképzelhetd. A séavszélesség tulterheléséhez sziikséges
kliensszamokat tablazatban abrazoltam kiilonb6zd célpontok esetén, az alkalmazott

tamadasi modszerek fliggvényében. :

3. tablazat Adathalézati DDoS tamadasok sikeres kivitelezéséhez sziikséges kliensszamok
Tamadasi modszer TCP SYN FLOOD Reflektiv TCP SYN Reflektiv DNS
Célpont (1:1 er6sités) FLOOD (4:1 erdsités) (6:1 erdsités)

Bérelt vonal
_ 16 4 3
(2 Mbit/s)
Bérelt vonal
64 16 11
(8 Mbit/s)
Atlagos internetes
781 195 131
szerver (100 Mbit/s)
Gyors internetes
7812 1953 1303
szerver (1 GB/s)

% National High-Tech Crime Unit.
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Lathatd, hogy a megadott — nem til szigora — feltételeknek megfelelve, a jelenleg
kifejezetten gyorsnak tekintheté 1 GB/s savszélesség és erdsitetlen DDoS tamadasi
modszer mellett is kevesebb, mint 8000 tagbol all6 botnet sziikséges a sikeres tdmadas
végrehajtasahoz. A célpont lehetdségei a preventiv modszerek alkalmazéasaval ekkor a
rosszindulat adatfolyam szlirésére vagy pedig sajat savszélességének novelésére
korlatozodnak. Az adatfolyam szlirése nem minden esetben valosithatdo meg — a
reflektiv DNS tdmadas esetén ez sajat miikodésének megnehezitését vagy lehetetlenné
tételét jelenti. Az erOforrasok megnovelése egyrészt iddigényes, masrészt
koltségvonzatai is vannak. A tdmadonak ezzel szemben tobb lehetdsége is van a

talterhelés fenntartasara:

= Megnoveli a tamadasban részt vevo kliensek szdmat. A botnetek atlagos mérete
pontosan nem ismert, de deritettek mar fel tobb szazezer tagbdl allokat is, igy a
botnet tulajdonosa szabadon donthet a timadasban részt vevé elemek szamarol.

» OQlyan klienseket valogat be az akcidba, amelyek er6forrasai az atlag felettiek.

* Masik, hatékonyabb DDoS technikat valaszt. A tablazatban szerepld reflektiv
DNS tamadas erdsitési értéke atlagos DNS rekordméretre vonatkozik, de
elképzelhetok olyan specidlis DNS rekordok is, amelyek ennél joval

hatékonyabbak (példaul extrém hosszi TXT bejegyzésekkel).

A reaktiv mddszer idonként nehézkesebb, de mindenképpen célravezetdbb. A BetCris
elleni tamadas soran alkalmazott er6forrds sokszoroz6 mechanizmus ugyan csokkentette
a veszteségeket, de a tetemes bevételkiesés azt bizonyitja, hogy minden ilyen tipusu
védelem megtorhetd, ha a tdmadod rendelkezik a kelld méretli tamado botnettel. A

tdmadésok csak a tAmado felkutatdsa és semlegesitése utan sziintek meg.

2.9 Kovetkeztetések

Célkitlizéseimnek megfeleléen megvizsgaltam a DoS ¢és DDoS tdmadasokban
alkalmazott tamadasi modszereket, és az irodalomban fellelhetd6 rendszertani
besorolasokat. Mivel ugy itéltem meg, hogy az irodalomban fellelhetd ilyen taxonomiak
nem fedik le teljesen az altalam elvart kovetelményeket, ezért sajat osztalyozasi
modszert dolgoztam ki. A talterheléses tdmadasokat hdrom osztalyba soroltam, majd az
ISO/OSI szabvany altal ajanlott halozati rétegek alapjan kategorizaltam Oket. A
tamadast kivitelezd adatfolyam keletkezési illetve tovabbitdsi modszere szerint a

kovetkezd haromféle osztalyba sorolast javasoltam:
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* DoS (kevés szami tamadé végpontbol kezdeményezett adatfolyam);

* DDoS (egyidejileg nagyszdmu végpontbdl kezdeményezett tamadod
adatfolyam);

= Reflektiv DDoS (erdsitoként hasznalt ,artatlan” végpontok felhasznalasaval

végrehajtott tdmadas).
Mindegyik osztalyon beliil haromféle megcélzott réteget kiilonitettem el:

= Adatkapcsolati;

= Halozati;

= Alkalmazasi.
Az igy kialakitott kilenc alosztalyrol megallapitottam, hogy a tamadasok
gyakorisdganak alakuldsa arra mutat, hogy a leginkdbb valdszinlisithetd tdmadasi
moddszerek a DDoS és a reflektiv DDoS, amelyek a héalozati réteget célozzak, igy a
védekezést erre célszerli optimalizalni.
Réamutattam, hogy a haldzati rétegben kivitelezett reflektiv DDoS tadmadas jelenti a
legnagyobb veszélyforrast, mivel a tdimadok ebben az esetben mindenki altal hasznalt,
¢s emiatt nehezen sziirheté végpontok segitségével képesek tdmadést végrehajtani.
Gyakorlati példan keresztiil bemutattam, hogy az igy eldallitott rosszindulati
adatfolyam sokszorosa lehet az egyszeri DDoS tamadasoknak, emiatt kisebb méretii

botnetek ellen is sokkal nehezebb a védekezés.
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3. FEJEZET
BOTNETEK

Kutatdsaim soran megallapitottam, hogy az informatikai infrastrukturak mikodésében
komoly gondokat, ¢s igy jelentds anyagi kart is képesek okozni a talterheléses
tamadasok. Bizonyitottam, hogy az ilyen tdmadasok ellen hatékonyan csak reaktiv
modon, a fenyegetés megsziintetésével lehet fellépni. A tdmadd végpont az esetek
talnyomo6 tobbségében egy fertézott szamitogép, ezért az informacios infrastruktirak
védelmének erdsitéséhez sziikségesnek tartottam az ilyen szamitogépek miikodésének
megismerését. A nagyszamu fertézott végpont akkor valik igazan veszélyessé, ha egy
kozponti irdnyitas ala kertil, az ilyen halézatokat a szakirodalom ,,botnet” néven ismeri.
Jelenleg a legtobb talterheléses DDoS tamadast ilyen botnetek hajtanak végre, ezért
fontosnak tartottam ezek megismerését. Feltételeztem, hogy a botnetek életciklusa jol
meghatarozhato, a kiizdelem elleniik ezért mindig az adott allapotnak megfeleld
modszerrel lehetséges.

Ebben a fejezetben bemutatom a botnetek miikddésének jellemzdt, kialakuldsuk
torténetét, felhasznalasi teriileteket. Ez utobbit azért tartom fontosnak, mivel ezek a
tevékenységek biztosithatnak lehetdséget a botnetet alkotd fertdzott szamitdégépek
felkutatasara. Szintén a felkutatas lehetdsége miatt fontos az architektira, a fertdzott
gépek kozotti hierarchia megismerése is, mivel az irdnyitas lehetéségének megvonasa a
tdmadotol hatdsos megoldds lehet. A technologia fejlddésével parhuzamosan 1)
eszkozoket alkalmazoé megoldasok is 1étrejohetnek, ezért megvizsgaltam mas intelligens

eszk0zok veszélyeztetettségét is.

3.1 Parhuzamos, elosztott rendszerek

A szamitastechnikdban régrél ismert fogalom az ,elosztott rendszer” (distributed
system), amelyben a feladatot nem egyetlen szamitogép végzi el, hanem a rendszert
alkoté — egymastdl akar nagy tavolsagban 1évo - szadmitogépek parhuzamosan, egy
idében dolgoznak, a feladatot felosztva egymas kozott. Az ilyen rendszerek sokkal
nagyobb teljesitményre lehetnek képesek, mint egyetlen — barmekkora szamitasi
kapacitast — szamitogép, hiszen az alkotdelemek szamat elméletileg nem korlatozza a
befoglalo épiilet mérete, a taparamellatas nehézségei, a hiités €s egyéb paraméterek. Van

azonban egy nagy hatranyuk: nem minden feladat oszthatd szét egymastol fiiggetlen
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részfeladatokra, igy az alkalmazasi teriiletiik erdsen korlatozott. Emellett a végrehajtés
litemezése is bonyolultabb, mivel a rendszer elemeinek mitkodését egymashoz kell
szinkronizalni, a végpontok altal elvégzett feladat eredményét be kell gytijteni, az Gjabb
részfeladatokat ki kell osztani.

Az internet terjedésével egyre tobb szamitogép kapcsolodik dssze egymassal, az egyes
szamitogépek teljesitményének és a kapcsolddd kommunikéacios haldzatok
savszélességének novekedésével hatalmas szamitasi kapacitds keletkezett, amely
felhasznalasa sokak figyelmét felkeltette. Vannak pozitiv céllal indult kezdeményezések
is, de természetesen az arnyékos oldal képvisel6i is komoly potencialt sejtenek a
szamitogépek Osszekapcsolasaval 1étrejovo halozatokban.

Az olyan — a felhasznal6 tudta nélkiil megfert6zott - szamitdgépeket, amelyek tdvolrol
észrevétlentl irdnyithatok, a szamitégépes szleng ,,zombi” néven emlegeti. Masik
elnevezésiik a robot szobol szarmaztatott ,.bot”, a tobb bot Osszekapcsoldsaval
keletkezett haldzatot pedig botnetnek nevezik. A kialakitott botneteket eldszeretettel
hasznaljak talterheléses tdmaddsok inditdsara és egyéb célokra is, ezek dsszefoglaldja
ebben a fejezetben taldlhat6. Napjainkra a botnetek tekinthetdk az informacios blin6zés
legfontosabb eszkdzeinek, aminek oka a segitségiikkel elérheté hatalmas mennyiségli
szamitastechnikai erdforrds (szamitasi kapacitds, adatatviteli sebesség, felhasznaloi

adatok sokasaga). [93]

3.2 A botnetek miikodése, életciklusa

Egy botnet altalaban négy nagy egységet tartalmaz:

= A botnet tulajdonosa, aki az irdnyitast végzi, kiosztja a feladatot a fert6zott
szamitogépeknek. Az irdnyitdo személy vagy személyek ,botherder”® vagy
,,botmaster” néven ismertek.

* A botnet tagjai, vagyis a fert6zott szamitogépek.

= A botmaster €s a botnet kozti kapcsolatot biztositd, az utasitasokat a botnethez
eljuttatd kommunikacids Utvonal, amelyet szokas Command&Control (C2)
csatorndnak is nevezni.

* Drop server, a botnet altal gyiijtott adatok taroldsara szolgald tarold hely,

amelyhez a botnet tagjai és a botmaster is hozzafér.

6 A ,herder”, magyarul ,,pasztor” egy szellemes hasonlat, ami arra utal, hogy a botnetet is kell terelgetnie
valakinek.
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A botmaster kétféleképpen juthat egy miikodd botnethez: sajat maga kezd el felépiteni
egyet, vagy elrabol egy mar létrejottet. A botnetek életciklusa rovid, néhany honapnal
tovabb altalaban nem miikoddképesek. Egy botnet ¢életciklusa az aldbbi fazisokbol all:
[94]

Terjedési fazis

A botnet szervezdje igyekszik minél tobb szamitogépre telepiteni a rosszindulatu
programot, vagy malware-t. Ehhez véltozatos technikdkat haszndl fel, kéretlen levél
csatolasakeént kiildi, a bongészdprogramok biztonsagi réseit kihasznalva fert6z6 kodokat
juttat be weboldalakra vagy akér az operdcids rendszerek hibait kihasznalva,
automatikusan telepiti fel. Altaliban ez a fazis csak egy letdltéprogramot (downloader)
telepit, amely egy elére meghatarozott helyrél képes letdlteni a tényleges, teljes
funkcionalitast kliensprogramot.®®

Fertozési fazis

Ebben a fazisban torténik meg a tényleges botnet kliens telepitése és a felhasznalo —
meg természetesen a virusirtd programok — eldli elrejtése. Ehhez ugyanazokat a
modszereket haszndlja, mint a virusok. A két legnépszeriibb eljaras a polimorfizmus (a
programkod bizonyos részeinek a detektald mechanizmusok eldli elrejtése titkositassal),
vagy a rootkitting (rendszeradminisztraciés jogokkal rendelkezd program inditasa mar a
rendszer betdltésének korai szakaszaban). A fert6zést tigy kell végrehajtani, hogy a
kliensprogram miikddése késobb is rejtve maradjon, ezzel is meghosszabbitva a bot
miikddési idejét.

Vezérlo (C2) csatorna Kiépitése, csatlakozas

A fert6zott szamitogépek a C2 csatorna hasznalatdval csatlakoznak a botnethez. A
kozponti vezérlés segitségével a botmaster egyszerre képes a csatlakozott
szamitogépeket vezérelni, résziikre feladatot adni. A C2 csatorna kialakitasanal fontos
szempont az, hogy a kommunikéaci6 nehezen legyen felderithetd, ez ismét a botnet
talélési idejét hosszabbitja meg.

Tamado fazis

Ez a végs6 fazis, a botnet aktiv miikodésének ideje. A tamadas lehet tényleges tdmadas
(DoS vagy DDoS), de akar csak valamilyen ,,békeidds” tevékenység is. Ez az a fazis,
ahol a legkdnnyebben észlelhetok a botnetek, és az észlelés utdn a C2 csatorna tiltasaval

mukddésiik besziintethet6.

% Az ilyen, utolag letoltott programot ,,szallitmanynak” (payload) nevezik.
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3.3 Botnetek torténete

Tudomanyos céllal indult a SETI@Home project, amely idegen, értelmes lények
nyomainak felkutatasara indult. A SETI egy betliszd, a ,,Search for Extra Terrestrial
Intelligence” szavak kezdobetlijébol keletkezett, ¢s a Berkeley Egyetem feliigyeli a
kutatast. A tobb szaz radiotavesd naponta koriilbeliil 40 GB adatmennyiséget szolgaltat,
amely elemzéséhez szuperszamitogép teljesitmény sziikséges. Ezt az adathalmazt a
rendszerbe interneten kapcsolodo koriilbelill 3 millid szamitogép dolgozza fel, amikor a
tulajdonos éppen nem hasznalja masra. Megvalositasa egy képerny6védoként tortént,
néhany perc felhasznaloi inaktivitas utan bekapcsol, és a SETI@Home project szamara
végez munkat. A tervek szerint a svajci CERN kutatointézet altal lizemeltetett
részecskegyorsitd és litkoztetd berendezés altal szolgaltatott rengeteg adat feldolgozasat
is ilyen hatalmas méretii elosztott szamitdgépes rendszer fogja végezni.

Ezek a projektek természetesen a felhasznalok tudtaval és beleegyezésével hasznaljak a
kihasznalatlan er6forrasokat, azonban van egy masik, kevésbé legalis modszer is. Az
elosztott rendszerek kliensprogramjai telepithetok a felhasznalok tudta és beleegyezése
nélkiil is, az alapokat a 90-es évek végének virusai mar lefektették.

Ha osztalyozni szeretnénk a rosszindulati alkalmazasokat, akkor az osztalyozas két {6
paraméter alapjan torténhet: fert6zési modszer vagy a szallitott kod célja szerint.

A fertdzési mddszer szerint egy rosszindulatu kod lehet:

* Passziv, valamilyen hordozo, ,virusgazda” altal végzett fertézés. Az ilyen
kodokra eldszeretettel hasznaljak a ,,virus” nevet, mivel egy fert6zott
szamitogep tovabbi szamitdogépeket képes megfertézni. A terjedést végrehajtd
kodot eleinte allomanyokba, késObb elektronikus levelekbe rejtve juttatjak az
aldozathoz, annak ,,immunitdsat” pedig valamilyen trilkkkel igyekeznek
kikeriilni, magukat hasznos tartalomnak alcazva.

= Aktiv, amely esetben a kdrokoz6 kod sajat maga képes az dldozatot megfertzni.
Ehhez altaldban a célpont rendszerében talalhatd programozési hibat hasznalja
ki, amely segitségével a tavoli szamitogép ravehetd a tdmado altal kiildott
programkdd végrehajtasara. Az ilyen tipust programok neve a ,,féreg”, ami utal

arra is, hogy ezek joval fejlettebb mechanizmusok, mint a virusok.

Kezdetben a rosszindulata kédok célja csupan a karokozas volt, a fertézéssel szallitott
tartalom - ,,payload” — éltaldban allomanyok torlését, megvaltoztatasat végezte el a

megfeleld, elére programozott feltételek teljesiilése esetén. Késdbb megjelentek a
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kifinomultabb eljarasok, amely segitségével az dldozat szamitogépének vezérlése a
tamado szamara elérhetové valt, igy teljes ellendrzése alé tudta azt vonni. Mivel ez egy
hatsé ajtot nyitott a szamitogépen, rdadasul magat artalmatlan alkalmazasnak alcézta,
trojai falonak is kezdték nevezni, a gorogok altal Troja ostromandl hasznalt triikkre
emlékezve.

A kezdeti probalkozéasok (Back Orifice 2000 és hack-a-tack) hamar megmutattdk az
ilyen alkalmazasok erejét, azonban komoly célokra még nem voltak hasznalhatok,
mivel a fertdzott gépeket egyenként kellett iranyitani. A hatékony felhasznalas
érdekében ki kellett alakitani egy olyan csatornat, amellyel a nagy mennyiségii fertézott
szamitogép menedzselhetd, szdmukra feladat kioszthato, illetve a keletkezett
eredmények begyiijthetdk.

Az ilyen, fejlettebb backdoor programokat a ,,robot” szd egyszeriisitésével létrehozott
,bot” kifejezéssel szoktak emlegetni, a beldliik szervezett elosztott rendszernek pedig
,botnet” az elfogadott megnevezése.

A bot alkalmazésok fejlédése sordn a centralizalt architektira volt a kiindulési alap, a
sokak altal az els6, ilyen tipusu alkalmazéasnak tekintett, 1993-as EggDrop Bot nevii
program az Internet népszerii csevegd protokolljat, az IRC-t®” hasznalta, amely lényegét
tekintve egy kozponti szerverre kapcsolodd kliensekbdl all. A bot funkcionalitasa is
els6sorban az IRC-ben elvégezhetd miiveleteket segitette, nem kifejezetten nevezhetd
rosszindulatunak. [95]

A kezdeti trojai fald programok egy hattérben futdé 6nallo programszélat (process)
inditottak el a gazdagépen, amely egy TCP portot figyelve varta a ra kapcsolodo tavoli
kéréseket. A tdmadonak emiatt nem volt egyszerli dolog a fert6zott gépet megtalélnia,
lényegében vakon kellett a teljes Interneten vizsgalodnia, és keresnie aldozatait. Ezeket
a keresési probalkozasokat az akkoriban divatba jott személyes tlizfalak nagy
hatékonysaggal voltak képesek megakadalyozni.

A kovetkezé mérfoldké az 1999-ben megjelent a SubSeven trojai falo program 2.1-es
valtozata volt, amely egy IRC szerverre jelentkezett be, és igy a fertézést okozo
elkovetd konnyen megtaldlhatta. Innen datalhaté a fejlett C2 csatorna és a botnetek
1étrejotte is.

Az egy évvel késobb terjed0 GT Bot mar a botnet egyesitett eréforrasait képes volt

tdmadasi célokra is felhasznalni, segitségével DDoS tdmadasokat lehetett inditani. A

7 IRC: Internet Relay Chat.
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késébbi, nagyméretli botneteket 1étrehozni képes programok is eldszeretettel hasznaltdk
az IRC protokollt C2 csatornaként, amelynek oka a széles elterjedtségben és egyszerii
megvaldsithatésagban keresendo.

2002-ben egy ,,sd” fedonevii, orosz programozd nyilvanossagra hozta egy bot kliens
program forraskodjat, aminek segitségével mindenki szdmara lehetévé valt a sajat
igényeinek megfeleld programkod kialakitdsa. Az SDBot mas programozodkat is arra
késztetett, hogy hasonld moddon készitsék el munkaikat, s6t a nem sokkal késébb
megjelend AgoBot mar a modularitast is biztositotta. A kod egyes részei nem egyetlen,
monolitikus kodként érkeztek, hanem egymast aktivaldé modulokként, amelyeket a
készitd testre is szabhatott. Az els6 modul csak az IRC C2 csatornat figyeld
mechanizmust €s a tavoli hozzéaférést biztositd funkcionalitast tartalmazta, majd
letoltotte és aktivalta a kovetkezd modult, amelynek feladata a szamitogépen futd
antivirus folyamatok leallitdsa volt. Ez a masodik fokozat toltotte le és aktivizalta a
harmadik modult, amely a tényleges feladatot végrehajtdo kodrészlet volt (és emellett
korlatozta az aldozat lehetdségeit a fertdzés eltavolitasara, példaul az antivirus cégek
honlapjainak letiltasaval). A sajat, testre szabott botkliens készitéséhez elegendd volt a
kettes €s harmas modulokat moddositani, igy nem kellett kiilonosebb programozoi
készség a hasznalatahoz. Bar az AgoBot még IRC C2 csatornat hasznalt (centralizalt
architektirdji volt), de mindemellett nyitott egy hats6é ajtot a fertdzott gépen és
terjedéséhez mar felhasznalta az egyenrangli, P2P®® halozatok lehetéségeit, a korai
fajlcseréld rendszerek (példaul Kazaa, Grokster) segitségével.

2004-ben jelent meg PolyBot, az elsé polimorfikus, sajat kodjat valtoztatni képes bot
kliens, amely minden fert6zéskor atalakitotta a belso, fert6zést okoz6 programrészeket,
igy csokkentve a virusirtd programok hatékonyséagat.

Az egyre fejlettebb bot alkalmazasok megjelenése utan eljott az 0jgeneracids botnet
ideje. 2007 elején kezdtek olyan elektronikus levelek terjedni, amelyek eurdpai viharok
haldlos aldozatairdl szo6l6 hireket tartalmaztak, a csatolt allomany viszont egy
rosszindulatl kodot telepitett a szamitogépre. A hordozé levelek targyarol ,,Storm”
névre keresztelt bot kliens minden korabbinal veszélyesebb volt: a szervez6dd botnet
tagjai az eDonkey nevii P2P fajlcseréld protokolljat hasznaltdk a C2 kommunikaciora,
rdadasul SSLY titkositassal. A kliensek képesek voltak frissiteni sajat kodjukat, a botnet

pedig ezeket az alloméanyokat aktiv védelemmel is ellatta. Ha valaki a frissitéseket nem

%8 P2P: Peer to Peer.
% SSL: Secure Socket Layer.
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megfeleld viselkedési modot hasznalva toltotte le, akkor a botnet egy Osszehangolt
DDoS tamadast intézett a letdltd ellen. A Storm botnet méretérdl nagyon ellentmondo
adatok vannak, egyes forrasok néhany ezer, masok néhany milli6 aldozatrél tudnak. A
pontos szam a titkositott kommunikacié miatt nem hatarozhaté meg pontosan.

A botnetek terjedése komoly fenyegetést jelent a modern tarsadalom szamdra. A
hétkoznapi élet egyre tobb funkcidja bonyolithatd le az interneten, ami nagyobb
kényelmet, de egyben nagyobb fliggdséget is jelent. Miota a szervezett alvilag is
felfigyelt az ingyen megszerezhetd szamitogépes kapacitdsokban rejlé lehetoségekre,
az6ta minden felhasznalé szenved a kiilonb6zé témaju kéretlen levelek aradatatol.
Egyre inkdbb eldtérbe kerlilnek a katonai és nemzetbiztonsagi kérdések is, a kelld
kapacitdsi botnet segitségével Osszehangolt tdmadasok indithatok az olyan
infrastruktura ellen, amely rendelkezik internetes elérhetdséggel. Az elmult néhany év
tapasztalatai arra utalnak, hogy a fegyveres 0sszecsapasok kisérdi lettek az interneten

végrehajtott DDoS tamadasok is.

3.4 A botnetek alkalmazasi teriiletei

Ha egyszer a botnet irdnyitdjanak sikeriilt létrehoznia egy nagymennyiségli végpontbol
allo botnetet, akkor természetesen azt hasznalni is szandékozik valamire. A hackerek
egymas ellen vivott virtualis harcan feliil néhany éve blin6z6i kordk is megjelentek a
botnetek koriil, komoly iizletet szimatolva az ilyen halozatok altal képviselt
potencidlban. Az informacios infrastruktura fejlddésével a militans szervezetek is Ujfajta
fegyvert lattak a szamitégépes halozatokban, amely nem igényel kiilondsebben nagy
anyagi raforditast, mégis komoly karokat képes okozni a szemben all6 félnek.

Neéhany alkalmazasi teriilet:

* Adatlopas;

= Elosztott talterheléses timadas (DDoS);
= Kéretlen levélkiildés;

= Reklam manipulaciok;

= Gépesitett jelszofeltorés.

" A hacker elnevezést eloszeretettel aggatjak a rosszindulati szamitogépes tamadasokat elkovetdire. Az
érintettek szerint a hacker 1ét nem egyenld a betdrésekkel, kizarolag a technologiai fejlodést szolgalja.
Sok hacker szall csatdba a rosszindulati programokat fejleszt6kkel szemben is. A Dbetoréseket
végrehajtokra talan szerencsésebb elnevezés a cracker szo.
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Adatlopas

Régi kozhely, de igaz: az informdacid érték. A megfertdzott és uralom ald vont
szamitogépeken rengeteg olyan személyes adat taldlhatd, amit a tolvajok konnyen
készpénzre is tudnak valtani. Ha eltekintiink a trividlis lehetoségektol (hitelkartya
adatainak megszerzése, internetes banki hozzaférés adatainak megszerzése), akkor is
rengeteg modon profitdlhat a tdmadd az adatokbol. Az dldozat gépére telepitett
keylogger alkalmazas (ami a leiitott billentyiiket tarolja, majd a tAmadé szdmara elkiildi)
akar direkt, akar indirekt médon készpénzz¢ tehetok.

2006-ban komoly csalassorozatot kovettek el az online arveréseket bonyolité eBay.com
weboldalon. Az eBay regisztralt felhasznaldi aukciora bocsathatnak kiilonbozo
targyakat, amire mas felhasznalok licitdlnak, majd a gydztes megvasarolja a kikidltott
targyat. Természetesen a vasarlonak oOvatosan kell eljdrnia, mivel az interneten,
felhasznéloi nevek mogé bujva zajlanak a tranzakciok. A megbizhatosag ellendrzésére
az eBay a ,,feedback score” nevii mérészamot rendeli minden felhasznal6jahoz. Ez az
érték a vasarlok és az eladok visszajelzései alapjan generalddik egy algoritmus alapjan,
¢és két részbdl all: a felhasznald tranzakcidinak szamabol és a visszajelzések pozitiv
vagy negativ voltabol képzett szazalékos értékbdl. Minél tobb tranzakcioval rendelkezik
egy eladd, és minél nagyobb a vevéelégedettségi mutatdja, annal valdszinlibb, hogy a
megvasarolt termék a hirdetett mindségben el is jut a vasarlohoz.

Ezzel éltek vissza a tdmadok: bot segitségével regisztraltak fiktiv felhasznalokat, majd 1
centes aukciokat hirdettek meg a neviikben, amiket szintén botok segitségével meg is
vasaroltak (lehetdség van azonnali dron elvinni a terméket), majd automatikusan pozitiv
visszajelzéseket adtak egymasrol. A tapasztalt eBay felhasznaldok a 100 tranzakcidval
rendelkezd, 99% feletti pozitiv visszajelzéssel rendelkezd eladokat altalaban
megbizhatonak tekintik. Amint a bot elérte ezt az értéket, aukciora bocsatottak népszerii
berendezéseket (altalaban MP3 lejatszokat) kedvezd aron. A nyertes vasarlo kifizette az
ellenértéket, azonban sosem kapta meg a terméket. Az eBay természetesen letiltotta
ezeket az eladokat, azonban a botnet segitségével néhany dollarbol pillanatok alatt egy
Uj azonossagot épithettek. Az eBay regisztracidhoz elektronikus levélcim is sziikséges,
azonban a begyijtott bejelentkezési adatok segitségével tetszéleges szamu postafiok allt

a csalok rendelkezésére. [96]
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Az adatlopasok veszélye véleményem szerint tGlmutat az adatbiztonsdg sériilésének
illetve az eltulajdonitott adatok értékesitésébdl szarmazod kozvetlen kéarokon. A
megszerzett adatok kozvetett felhasznalasa joval sulyosabb problémat jelenthet, ha azt
egyéb tamadasi moddszerek kiindulasaként alkalmazzdk. Egy kiszivargott tervezési
dokumentacio sok év munkajat teheti semmissé, egy kulcspozicioban levd alkalmazott
elleni kompromittalé adatok megszerzésével és zsarolasra haszndlasaval olyan
informaciok is megszerezhetok, amelyek egyébként mas modszerrel nem lennének

hozzaférhetok.

DDoS tamadasok nem katonai alkalmazasa

A DDoS tamadéas soran a tdmadod egy idében nagyszamu internetes végpontot
felhasznédlva olyan mennyiségli adatot kiild az aldozat szamdra, amit az nem képes
kezelni, igy miikodésképtelenné valik. A miikodésképtelenség nem minden esetben
jelent tényleges leédllast, a funkciondlis milkddésképtelenséghez elegendd a
nagymértéki lassulas, a valaszido elfogadhatatlan nagysagura novekedése is. Mivel egy
idében rengeteg végpont vesz részt a tamadasban, hagyomanyos eszkozokkel —
csomagszirés, tdimado végpontok forgalmanak letiltdsa - szinte lehetetlen a védekezés.
Egy hatasos tdmadas lebonyolitdsahoz nem is sziikséges hatalmas méretli botnet. A
jelenlegi haldzati savszélességek mellett néhany széz tagbol all6 botnet a teljes,
gépenként rendelkezésre allo feltoltési sebességet kihasznalva képes egy 100 Mbit/s
savszeélességli halozatot talterhelni. A néhany széz tag jelentéktelennek tekinthetd
méretet jelent, figyelembe véve azt, hogy példaul a Storm botnet tobb millié tagbdl all.

Napjainkban az ilyen jellegli tadmadasok szinte kizarolag botnetek mivei,
veszélyességiiket tekintve pedig talan az els szamu veszélyforrds az internet szamara.
A legtobb DDoS tdmadast nem a pénzszerzés motivalja, de az alvilag szamara is
jovedelmezd iizletag lehet egy tdmadasokat végrehajtani képes halozat. Felmertil persze
a kérdés, hogy egy ilyen tdmadas milyen modon valthato at valddi pénzre, ki hajlando

fizetni érte? Néhany ismertebb mddszer:

= Konkurencia mukodésének ellehetetlenitése;
= 7Zsarolas;

* Téamado6 kapacitas bérbeadasa.
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Konkurencia miikodésének ellehetetlenitése

Az elektronikus — €s azon beliil is az internetes - kereskedelem egyre nagyobb forgalmat
bonyolit le. Az internetes tartalomszolgaltatas reklamokbol képzddo arbevételében mar
megkozelitette, s6t el is hagyta a radids piacét. [97] Az internetes piac szerepldi
kiélezett versenyben probaljak részesedésiiket megérizni vagy masok karara tovabb
novelni. Az tigyfelekért vivott harcban komoly, pénzben is mérhetd hatranyt jelenthet
egy hosszabb idére mikodésképtelenné valé weboldal. A hosszabb kiesést a
konkurencia sajat javara fordithatja. Egy DDoS tdmadas mdgott allo megrendel6t még
az elkovetdnél is sokkal nehezebb azonositani.

Zsarolas

Az el6z0 pontban felsorolt veszélyek ellen nem konnyli védekezni, a komolyabb
tamadésokat is sikeresen kiall6 informatikai hattér megteremtése nem kevés pénzbe
keriil. Egy tdmadassal megfenyegetett cég két dolgot tehet: vagy megprébalja talélni a
tamadast a megfeleld ovintézkedések megtétele mellett, vagy pedig kifizeti a tdmado
altal kért valtsagdijat.

A kordbban mar ismertetett online bukmékerek elleni tdmadassorozat a tettesek
lekapcsolasaval megsziint, azonban ez nem jelenti azt, hogy az ilyen biinelkovetési
forma azéta ismeretlen lenne: 2011 juniuséban itéltek el egy német szadmitogépes
blin6z6t, mert 2010 nyardan megzsarolt néhany online fogadodirodadt a labdarigd
vilagbajnoksag idején. A megzsarolt oldalak egy része fizetett is, 5000 euro bevételhez
juttatva az elkovetot, aki lebukésa utan letdltendd bortdnbiintetést is kapott. [98]
Tamadoé kapacitas bérbeadasa

A zsarolasok végrehajtasa mindig jelentds kockazattal bir, az 4ldozat és a tettes kozott
pénziigyi kapcsolatnak kell lennie, ami nyomoz6i eszkozokkel felderithetd. Ennél
sokkal kényelmesebb modszer az, amikor a botmaster csak a botnet képességeit arulja.
Ekkor a tényleges tdmadast végrehajtd és az aldozat kozott nincs kdzvetlen kapcsolat,
igy a lebukas veszélye is csokken.

Léteznek olyan megrendeldk is, akik nem kivannak pénzt szerezni az aldozattdl. Az 6
esetiikben teljesen mas motivaciot kell keresni: a terroristdkat a nyilvanossag
figyelmének felkeltése, egyes allamok katonai erdit a szembenalld fél informatikai
infrastrukturdjanak meggyengitése, a hacktivistdknak nevezett sz¢éls0ségeseket pedig az
ligyiik szamara a széles korii nyilvanossag biztositasa hajtja. Az ilyen akcidk minimalis

kockazattal jarnak a botnet lizemeltetdi szadmara.
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Egy DDoS tamadas kivitelezésére alkalmas botnet bérleti dija nem tal magas, az

Internetet bongészve kdnnyen és gyorsan rdakadhat az ember egy megfeleld hirdetésre:
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12. abra DDoS szolgaltatas hirdetése egy orosz weboldalon (forras: forum.xaknet.ru)

A forum.xaknet.ru oldalon egy divinorum nevi felhasznalé garanciaval hirdeti DDoS
szolgaltatasat, oranként 20$ vagy napi 1008 koltséggel. A vevoelégedettség garantalasa
érdekében egy 10 perces tesztperiddust is biztosit, igy a megrendeld nem vesz
zsdkbamacskat.

A DDoS tamadéasok kiemelt szerepet jatszottak 2007. aprilis és majus honapban, az
észtorszagli zavargdsok nyoman egyes ¢&szt szervereket miukodésképtelenné tevo
akciokban, illetve 2008. juliusi Grazia elleni orosz katonai akcid soran. A griziai
katonai akcié alatt botnetekrél kiindulé DDoS tdmadasok a griz kormdanyzati
szervereket szinte leradiroztadk az internetrdl. Az orosz internetes alvildg forumain
megjelentek a DDoS tamadéasokat végrehajtani képes onkéntes botmaster toborzasok, az
eredményeket latva kijelenthetd, hogy sikerrel jartak. Az elkdvetdk személye minden
valdszinliség szerint Orokre ismeretlen marad (az egy évvel koradbbi észt incidens
kapcsan egyetlen észt — orosz ajkt - egyetemistat itéltek el, holott egyértelmii, hogy
nem 6 volt felelds az 0sszes tdmadasért). A torténések azt bizonyitjak, hogy hamarosan
az interneten elkovetett DDoS tdmadasok bevonulnak az dallami hadseregek
fegyvertaraba is. Charles W. Williamson, az Egyesiilt Allamok Légierejének ezredese

egy irasadban [99] amellett szall sikra, hogy az USA hadseregének is sziiksége van
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botnetekre, amivel az interneten képes lehetne ,,sz0nyegbombazast” végezni. Szerinte a
hagyoményos hadviseléshez hasonléan a virtudlis hadszintéren is ideje lenne az er6dbe

zarkozott haderd szemléletmodja helyett korszertibb alapokra helyezni a hadviselést.

Kéretlen levélkiildés

Jelenlegi felmérések €s becslések szerint az internet elektronikus levélforgalmanak

kozel 80%-a tartozik a kéretlen levél (népszeriibb nevén SPAM) kategoriajaba. [100]

Keretlen levéelklldési adatok - 12 honapos tavlatban
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13. abra Kéretlen levelek szama 2010-2011 kozott. (forras: Commtouch Software Online Lab)

Bar az atlag szamitdgépes felhasznalot irritalja a kéretlen levél, mégis vannak olyanok,
akik szamara hasznosnak bizonyul a levél tartalma. A hirek szerint minden 10000
kikiildott kéretlen elektronikus levélre jut egy vasarlas, ami ugyan kevésbé hatékony,
mint a fizetett webes hirdetések 0,1-2% értéke, de sokkal olcsobb is. Bizonyos iizleti
korok szdmara mas reklamlehetdség nincs is, lévén a forgalmazott termék vagy
szolgaltatds a legtobb orszagban illegalis. Ugyanez forditva is igaz, a legtobb cég
szdmara a kéretlen levelekben rekldmozni veszélyeket hordoz, igy a k6zmondéassal élve,
a zsdk megtalalta a foltjat. Illegalis levelekben nagyrészt hamisitott vagy tiltott
termékeket (potenciandveld szerek, hamis luxuscikkek), illetve megkérddjelezhetd
szolgaltatasokat (egyetemi diploma, PhD fokozat) hirdetnek. A kéretlen levelek szdmara

jotékony hatdssal van egy-egy nagyobb botnet lekapcsoldsa: 2011 marciusaban egy
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Microsoft altal vezetett akcid keretében sikeriilt miikodésképtelenné tenni a Rustock
botnetet, ami a teljes kéretlen levélforgalmat egyharmadéval vetette vissza.

A Kkéretlen levelek nem csak termékeket reklamoznak, eldszeretettel hasznaljak oOket
csalasok elkovetésére is. Rendkiviil elterjedtek az ugynevezett ,Nigériai” levelek,
amelyekben valamilyen jol hangz6 ajanlattal veszik rd az aldozatot a pénzkiildésre. A
tevékenységet bilintetd jogszabdly szdma utan 419 néven is ismert csaldssorozat
keretében kéretlen levelekkel arasztjdk el a potencidlis dldozatokat. Ezekben egy
kevéssé hihetd torténetet adtak eld bebortonzott nigériai gazdag emberekrol, akiket az
aldozatnak kellene kivaltania egy kevés pénz kiildésével. Szolgalatait a gazdag
bebortonzott személy szabaduldsa utdn természetesen busdsan megjutalmaznak. A
kezdeti bargyu torténeteket folyamatosan valtoztatjdk az aktudlis vilagpolitikai
események fiiggvényében. A 2010. januari Haiti foldrengés utdn par nappal mar
megjelentek az eseményre hivatkozd 419 levelek, de az egyiptomi forradalom illetve
libiai események utan is hamar eszméltek a csalok. [101] Egy idoben annyira jelentds
volt ez a tevékenység, hogy néhany kalandvagyd ember nekidllt atverni a csaldokat. A
419eaters.com kiilon trofeaszobat is lizemeltet az atvert csalok fényképeinek tarolasara.
[102]

A 2000-es évek elején kezdték el a ,,pump-and-dump” vagy ,,hype and dump” [103]
néven ismert csalasokat komolyabb méretekben alkalmazni. Az eljards a tdézsdei
arfolyamok manipulalasan alapszik. A csald bevésarol egy tdzsdei cég papirjaibol
(Jellemzden kis, viszonylag ismeretlen cégekrdl van sz6), majd SPAM aradatban
bennfentes informéciokként feltiintetett hamis adatokat kiild szét. A leveleknek
koszonhetden sokan kezdik vasarolni a részvényeket, emiatt az arfolyam is felszokik, a
csalo pedig jelentds haszonnal adhat tal a birtokdban all6 mennyiségen.

A kezdeti id6kben egzotikus orszagokban iizemeld levelezOszerverek ontottak a
kéretlen leveleket, azonban a kiilonb6z6 feketelistakkal ezt a modszert le lehetett tiltani.
A masodik generacioban megindult a rosszul konfiguralt — és igy aldozattd valoé —
szerverek haszndlata, azonban a botnetek jelentették a legmegbizhatobb megoldast.
Mivel a levelek kiildését hatalmas mennyiségli szamitégép végzi, ezért a DDoS
tamadasokhoz hasonldan, ezek sem helyezhetdk egyenként tiltolistara. Ha egy kiildo
végpont ,elesik”, tiltolistara kertil, rogton aktivizalhatéd helyette masik.

A kéretlen levelek kore kibdviilt egy nagyon fontos elemmel: az elektronikus levélben

terjedd virusokhoz hasonléan a botnetek is igyekeznek ujabb tagokat szerezni a
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halézatba. Az 0j tagok fertézését is a levélhez mellékelt futtathaté dlloméannyal, vagy
specialisan beallitott weboldalakra mutato linkekkel végzik.

A kéretlen levelek egyrészt feleslegesen foglaljak a szamitogépes halozatok eréforrasait,
masrészt komoly kockazatot is jelenthetnek. A nigériai csaldsok — bar a legtobb
meglehetésen primitiv moddszerrel probalkozik — is szedik 4ldozataikat, az
adatlopasokhoz is kivalo kiinduldé pontot jelent egy kéretlen levélkampany. Egy
komplex informatikai tdmadas soran a célpont dezinformalasaban is komoly szerepet

kaphat egy levélkiildési akcio.

Reklam manipulacidk, click fraud

Az interneten fontos bevételi forrds az online reklamok megjelentetése, a weboldalak
reklambevételeik nagy részét ebbdl szerzik. Az offline médidban megjelend
reklamokkal szemben az online reklamok hatékonysaga egzakt modszerrel mérhetd. A
reklamokat megjelenitd szerver képes mérni a reklam megjelenési szamat, illetve az erre
kattintok szamat is, igy a hatékonysag szinte azonnal mérhetd. Kezdetben azok a
weboldalak, amelyek alacsony atkattintasi értéket produkaltak hatranyban voltak, mivel
a hirdetd szempontjabol kevésbé voltak értékesek. Ez a tény az egy reklam
megjelenésére fizetett 6sszeget lecsokkentette. A médium érdeke tehat az volt, hogy ezt
az atkattintasi ardnyt minél magasabbra torndssza. A ,kattintds vadaszatot” a késdbb
megjelend tizleti modellek — mint a Google AdSense — is tovabb erdsitették, hiszen ezek
a rendszerek a médium szdmara nem a hirdetés megjelentetéséért fizettek, hanem a
hirdetésre kattintok utan adtak jutalékot. Természetesen az egy szamitogéprdl tobbszor
kattintokat statisztikai modszerekkel kiszlirték.

Ezekre a modellekre is alkalmas a botnetek altal nyujtott elosztott felépités. Egy
alkalmas program segitségével a botnet valamennyi tagja képes a hirdetést tartalmazo
oldalak letoltésére, majd a hirdetésre ,kattintani”, igy a médium tulajdonosa szdmara
bevételt generdlni. A lebukds utdn sincs kiillondsebb gond, a botnet segitségével
egyszertien Ujrakezdhetd mas néven az egész folyamat.

Bar a reklam manipulaciok latszolag csak a hirdetdnek — illetve a hirdetést tovabbito
szolgaltatonak - okoznak kart, de az ilyen csalasok hatdsa joval stlyosabb, mint azt
elsére gondolndnk. Az internetes tartalomszolgaltatoknak mindig is gondot okozott a
bevétel biztositasa, hiszen a latogatok mar megszoktak, hogy az interneten a legtobb
informaci6 szabadon hozzaférhetd. Emiatt a tartalomért kevés latogatd hajlando fizetni,

az ilyen el6fizetéses rendszerli szolgaltatdsok nem értek el atiitd sikereket (néhany sziik
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teriiletet leszdmitva). Ennek koszonhetden a legtobb tartalomszolgaltatd hirdetésekbdl
probal a miikodéséhez sziikséges bevételhez jutni, vagyis 1ényegében a hirdetd fizeti ki
a latogatd helyett az informdacio eldallitdsdhoz, €s tovabbitdsdhoz sziikséges dijat.
Természetes okokbol a hirdetd szeretné, ha befektetése megtériilne, amit elsésorban a
bevételének emelkedése igazol hosszabb tdvon. Amikor a természetes érdeklodést
mesterségesen eltorzitjak a csalok, akkor a teljes internetes rekldmpiac hatdsossagaba
vetett bizalmat 4ssédk ald a hirdetOk szemében, igy attételesen a tartalomszolgaltatok

1étét veszélyeztetik.

Gépesitett jelszofeltorés

Egy védett szamitogépes rendszerbe bejelentkezni csak a megfeleld jogosultsaggal
lehet. Ez a legtobb esetben egy felhasznaldi név €s a hozzatartoz6 jelszé megadasaval
torténik (noha rendelkezésre allnak fejlettebb hitelesitd eszkozok is, hasznalatuk nem
altalanos). Egy tdmadonak tehéat csak annyi dolga van, hogy valamilyen modszerrel
meghatarozza ezeket. Ehhez segitségiil hivhat kész szotarakat (a leggyakrabban hasznalt
jelszavak gylijteményei), megprobalhatja a felhasznalotol kicsalni a kivant adatot
(amennyiben képes kapcsolatba keriilne vele), vagy egyszertien végig probalhatja az
Osszes lehetséges kombinaciot (brute force). A botnetekkel sokkal egyszeriibbé valik az
akcid: a feltort gépekre telepitett keyloggerrel’' begytijthetSk a gazdagép
tulajdonosanak jelszavai. Ha olyan rendszerrdl van szo, aminek jelszavai nem talalhatok
meg a botnet altal begylijtott adatok kozott, akkor pedig a botnet tagjainak segitségével
automatizalt szotaras tamadast (dictionary attack’?) lehet inditani. A leggyakrabban
hasznalt jelszavak szotarai ingyenesen letolthetdk a legkiilonb6zobb nyelvekhez.

Az utobbi idokben egy 1j, aggodalomra okot ad6 tendencia kezd kibontakozni, mely
segitségével a titkositott jelszavak nagysagrendekkel gyorsabban feltorhetok. A
korszerli operacios rendszerek a felhaszndlok jelszavait kodolva taroljak, legtobbszor
valamilyen egyiranyu hash algoritmus segitségével. A hash algoritmus (példaul MDS5,
SHA-1) a bemeneti adatokbdl — jelen esetben a jelszobol — egy fix hosszisdgu binaris
szamot allit eld, amely ugyanazon jelsz6bol minden futés esetén mindig ugyanazt a hash

értéket allitja eld, azonban csak a hash érték ismeretében a kiinduld érték nem allithato

"I Keylogger: olyan specialis alkalmazas, amely az dldozat szamitogépére telepiilve észrevétleniil begytijti
a billentyiizeten bevitt adatokat, majd azokat a tamado altal elérhetd, kiilsé tarolo helyre tolti. Féként
jelszavak és egyéb bizalmas adat lopasara hasznalhato.

2 Szbtaras tamadas, olyan, probalgatison alapuld tamadasi modszer, amely soran a jelszavak probaja
nem véletlenszertien, hanem valamilyen gyakorisagi statisztika alapjan torténik.
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vissza. Az elnevezés a daralt husos ételre (hasé) utal, egy hash értékbdl ugyaniigy nem
lehet visszaallitani a jelszot, mint a hasébdl az alapul szolgalé allatot. Egy tdmadé a
rendszerbe egyszerli hozzaférést szerezve ¢és kiilonbozé konfigurdlasi hibakat
kihasznalva hozzaférhet a tobbi felhasznalo (koztik a rendszeradminisztrator)
jelszavainak hash értékeit tartalmazo allomanyokhoz. A hash értékek visszafejtésére
sokdig csak a nyers erd (brute force) modszerét hasznaltdk, vagyis az 0sszes 1étezd
jelszora lefuttattdk a hash algoritmust, majd a kapott értékeket dsszevetették a listaban
talalhato értékekkel. Ahol egyezést talaltak, ott a hash képzés alapjaul hasznalt szoveg
volt a jelsz6. Ez a folyamat meglehetésen id6t rabld, mivel rengeteg jelszot kell
egyenként kiprobdlni. A folyamat jelentdsen felgyorsithaté az ugynevezett Rainbow
tablak segitségével, amelyek elére generalt hash értékeket tartalmaznak nagy
mennyiségben (értelemszeriien egy Rainbow tdblazat csak egyféle hash algoritmushoz
hasznalhato). Minél nagyobb egy Rainbow tabla, annal gyorsabban torhetd fel a jelszo,
viszont egy ilyen tablazat eldallitdsa rengeteg idobe keriil, azonban ilyen tablazatok
készen elérhetdk az interneten. [104] Az eldallitdshoz sziikséges id6 a munkdban részt
vevl szamitdgépek szamanak novelésével csokkenthetd, igy egy botnet komoly

segitséget jelent, rdadasul a hasznalataért sem kell fizetni.

3.5 Botnet architekturak

Architektirdnak a szamitdégépes haldzatok esetében altalaban az egyes végpontok
egymashoz kapcsolddasanak milyenségét nevezik. Meghatirozza a végpontok ald- és

folérendeltségi viszonyait. Két nagy architekturat ismeriink:

= Centralizalt, kzponti vezérlésii botnet;

= Decentralizalt, egyenrangu (P2P) botnet.
A kozpontositott vezérlésli botnetek esetében az Osszes kliens egyetlen kdzponti
végponthoz kapcsolddik, és onnan vérja az utasitasokat, mig a decentralizalt vezérlés
esetén minden kliens egyenrangu, igy barmelyik képes utasitast tovabbitani a tobbiek

szamara.

Centralizalt botnetek

Ez egyszeriisiti a programkddot, azonban egyben sériilékennyé is teszi a strukturat,
hiszen a vezérld szamitogép kiiktatasaval a botnet gazdatlanna valik. A botnet iranyitoi
is a lebukast kockaztatjak, amikor bejelentkeznek a C2 gépre. Eleinte a legnépszeriibb —

még napjainkban is gyakran hasznalt — moédszer az IRC volt. Elég konnyli IRC
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szervereket talalni, ahol egy csevegd szobat (chat room) létrehozva maris készen all egy
pont-multipont Osszekdttetés. A chat alapja az, hogy az egyes kliensek altal kiildott
izeneteket a szerver minden, az adott szobaban tartéozkodd kliensnek tovabbkiildi. A
botnet tagjai a bejelentkezést kovetden altalaban csak varakoznak, a botmaster pedig
ugyanebbe a szobaba belépve képes szoveges tizeneteket kiilldeni szamukra. Elonye a
gyors reagalds, mivel minden kliens majdnem egy idében kapja meg a vezérld kddokat.
A moédszer hatranya, hogy a botnet Osszes tagjanak egyszerre kell kapcsolodnia a
szerverhez, ami a szerver szamara jelentds terhelést okoz, igy a kialakithaté halézat

mérete altalaban néhany ezer tagra korlatozott.

C2szerver

-\ =

14. abra Centralizalt vezérlésii botnet (szerkesztette a szerzd)

Egyetlen C2 — IRC vagy webes — szervert hasznald botnet ellen viszonylag egyszert a

fellépés:

= A botnet kliensprogram egy példanyanak visszafejtésével meghatarozhatd a
kliens mikodése, a C2 szerver elérhetosége. A C2 szerver elérhetdsége a

halézati forgalom figyelésével is meghatarozhato.
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= A C2 szerver forgalménak figyelésével meghatarozhatok a kliensgépek cimei,
hosszabb tavu megfigyeléssel monitorozhatd a botmaster tevékenysége.

= A botmaster esetleges Ovatlansagat kihasznalva — példaul sajat szamitogéprol
jelentkezik be — elfoghato a felel0s.

= A C2 szerver lekapcsoldséaval a botnet semlegesithetd.

» Az ismert, fert6zott végpontok megtisztithatok a fert6z6 kodtol.

A kezdeti botnet kliensek altaldban a C2 szerver halozati (IP) cimén kezdeményezték a
vez€rld csatorna kiépitését. Ez a modszer hamar korszertitlenné valt, mivel elegend6
volt az adott IP cimen taldlhato végpontot lekapcsolni, és a teljes botnet
iranyithatatlannd valt. A fix IP cim hasznalata kivalthat6 a domain név hasznalataval,
ekkor egy logikai tartomanynévhez rendelt IP cim konnyedén megvaltoztathato, és a
kezdeti C2 szerver lekapcsolasat kovetdéen egy masik szerverre kapcsolhatod a teljes
botnet iranyitdsa. A domain nevek regisztralasa kockézatos dolog, rdadasul pénzbe is
keriil, azonban megéri, mivel egy haldzati végpont altalaban gyorsabban lekapcsolhato,
mint amennyi idébe egy DNS rekord frissitése — az altalaban valamilyen egzotikus
orszagban taldlhatd felsd szinti domain (Top Level Domain, TLD) tulajdonosaval
végzett egyezkedést is beleszamitva — keriil. Sok TLD regisztratora nem kér semmilyen
igazold okiratot egy domain bejegyzéséhez, ezért ezek megfeleld partnerek a
botmasterek szamadra.

A masik megoldas az ingyenes DYDNS szolgaltato, akinél online regisztralhatd egy
olyan domain, amelyhez gyorsan valtozo IP cimeket lehet kapcsolni. A legfejlettebb
domain manipulécids eljaras a fast flux, amely egyetlen domain névhez tobb szdz, vagy
tobb ezer IP cimet regisztral, a DNS szerver pedig a kiszolgalas soran ezekbdl valogat.
[105] A fast flux kivaloan alkalmazhatd centralizalt, de P2P C2 csatornak talélési
idejének megnovelésére is.

Az IRC csatornat hasznald botnetek hatranyainak kikiiszobolésére kezdték hasznélni a
webes C2 csatornat, amelyben a kliensek a weboldalak lekérésére hasznalt HTTP
(Hypertext Transfer Protocol) protokoll segitségével kommunikalnak a C2 szerverrel.
Elénye az, hogy sok klienst képes kiszolgalni, mivel a HTTP egy tranzakcio alapt
protokoll, a kliens €s a szerver kozott csak a tranzakcid lebonyolitdsanak idejére 1étezik
az adatkapcsolat. Egy tranzakcié a botnet esetében viszonylag kevés adatmennyiséget
igényel, igy rovid id6 alatt befejezddik. Hatranya, hogy nem valos idejii, hiszen csak a

kliens tud kapcsolatfelvételt kezdeményezni, tehat a szervernek meg kell varnia a
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feladat kiosztasaval a kliens kérését. A HTTP hasznalatanak jarulékos elénye még
népszeriisége, 1évén ez a legnépszeriibb internetes protokoll, igy kicsi a valosziniisége,

hogy egy tlizfal ne eresztené keresztiil az ilyen adatcsomagokat.

Webszerver

15. abra Web alapu botnet (szerkesztette a szerz6)

A moédszer tobb elénnyel is jar:

= abotnet altal generalt http kérések elvegyiilnek a normal webes forgalomban;
= awebszolgaltatast szinte minden haldzati tizfal engedélyezi;
= megfelel6 méretezés mellett egyetlen webes C2 szerver tobb szazezer klienst is

képes kiszolgalni.

A hatrany ebben az esetben is a C2 szerver {lizemeltetése, a botok forgalmanak
figyelésével meghatarozhatok a C2 szerverek elérhetdségei (haldzati cimei), és igy az
tizemeltetd botmaster is konnyen lebukhat.

A legujabb fejlesztésii botnet kliensek mar kodolt vagy titkositott C2 csatornikat

alkalmaznak a lebukas elleni védelemre. Ennek soran igyekeznek a szteganografia”

7 Szteganografia: adatrejtés, a tovabbitand6 adatot més adatok kozé rejtik el.
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modszereivel elrejteni mas, a védelmi rendszerek figyelmét nem felkeltd

adatforgalomba (példaul kép-, hang- vagy videodllomanyokba kodolva).

P2P alapu botnetek

A hagyomanyos, kliens-szerver architektira jol hasznalhaté olyan esetekben, amikor a
kliensek kiszolgalasahoz sziikséges informaciok a szerver rendelkezésére allnak. A
modell elénye a kézponti menedzselhetdség, azonban a centralizaltsag hatranyokkal is
jar. Ha a kozponti eszkoz kiesik, akkor a teljes rendszer miikodésképtelenné valik,
rdadasul az er6forrasok igénybevétele is erdsen aszimmetrikus. Sziik keresztmetszetet
okoz a szerver kapacitasa, ateresztOképessége.

Az egyenrangu haldézatok segitségével a rendszer architekturdja decentralizalhatd, az
erdforrasok igénybevétele jobban eloszthato a tagok kozott, rdadasul a teljes rendszer
megbizhatosaga is névekszik az egyenrangu, egymast helyettesiteni képes elemek miatt.
A P2P elven miik6do rendszerek néhany év o6ta rendkiviili népszerliségre tettek szert,
elsésorban allomanyok megosztasara, letoltésére hasznaljak oket, de emlitést érdemel
még a Skype is, amely a P2P elvet telefonaldsra, illetve a SayaTV, amely televizids

adasok kozvetitésére hasznalja.

Botmaster

16. abra P2P alapi, decentralizalt vezérlésii botnet (szerkesztette a szerzo)
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A decentralizaltsag és redundancia miatt rendelkezésre all6 robosztussag felkeltette a
botkliensek fejlesztésével foglalkozd programozok figyelmét is, emiatt hamarosan
megjelentek a P2P elven miikodé C2 csatornat hasznalé botnetek. Ebben a struktaraban
a botmaster barmelyik tag szamitégépre képes bejelentkezni, és onnan a teljes halozat
részére feladatokat kiosztani. Ez a tulajdonsag természetesen a botmaster szemszdgébol
nézve nem csak kényelmes és biztonsagos, de bizonyos veszélyeket is hordoz magaban:
kelld védelem nélkiil barki atveheti a botnet ellendrzését, ezért az ilyen tipusa C2
csatornat az illetéktelenek elél védeni kell, amelyre a legegyszeriibb moddszer a
kriptografia.

Ha a decentralizalt felépitéshez még hozzdadjuk a fast flux technikat, akkor egy
nehezen felderitheté mechanizmust kapunk, ezért a P2P architektirdji botnetek
miikodésérol és méreteirdl nincsenek teljesen pontos informaciok, csak becslések.
Raadasul az ujabb generacids programkodok képesek azt is megallapitani, hogy a
futtatd kornyezet egy virtualis gép, ilyen esetben pedig nem a normal miikodésiiket
produkaljak (a miikodés felderitéséhez altalaban egy virtudlis gépet hasznédlnak a
szakértok, mivel itt tobb lehetdség van a mitkddés kozbeni vizsgélatokra).

A gyakran emlegetett Storm botnet [106] miikodése soran tobb, igen magas szintii
megoldast is alkalmaz. Bar gyakran nevezik féregnek (worm), a mitkddése mégsem
olyan, mint azoké. Megtévesztd levélben érkezik, és trikkkel veszi ra a felhasznaldt a
telepitésre (példaul az amerikai NFL szezon cslcspontjan ,,Football” targyt
elektronikus levelekben terjedt), ezért inkdbb virusnak tekinthetd. A terjedéséhez
nagyban hozzajarult a felhasznalok tudatlansaga, mivel a telepitéshez tobb
figyelmeztetd dialogusablakon is keresztiil kellett navigalni (aldiratlan alkalmazas
telepitésekor, stb...). A 2007. szeptember 11-i Microsoft rosszindulati kodeltavolitd
programjanak frissitése eltavolitotta a Storm kodjat a felhasznalo szdmitogépérdl, a
redmondi cég beszdmolodja szerint ez 250 000 gépet érintett. Ha ehhez a szdmhoz
hozzéadjuk az illegélis — €s ezért nem frissitett — operacids rendszerek hasznaloit, akkor
lathato, hogy elég nagy a fenyegetés. A legnagyobb botnet cimét a Conficker nyerte el,
2009 janudrjaban elérte a 10 milliés darabszdmot. [107]

A decentralizalt botnetek miikddésiiket a népszeri fajlcseréld protokollok mogé
probaljak rejteni, a biztonsagrol pedig a titkositott kommunikacidé gondoskodik, amelyet
a nyilt forraskodtt OpenSSL biztosit. A titkositas olyan kulcsmérettel torténik, aminek
visszafejtése a jelenlegi eszkozok segitségével gyakorlatilag nem megoldhato, igy a

felderités 1s meglehetdsen nehézkes. Szerencsére a detektalashoz nem sziikséges a
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ténylegesen atvitt adatok ismerete, lehetséges olyan haldzatfigyelési szabalyokat
alkotni, amelyek képesek kiszlirni a tényleges P2P forgalomba rejtett botnet

kommunikaciot.

3.6 Specialis botnetek

A virusfertdzéseket €s ezen keresztiil attételesen a botneteket is sokaig csak a személyi
szamitogépek problémajaként ismertiik. A leglijabb események azonban ezeket a
fenyegetéseket teljesen mas teriiletekre is Kkiterjesztik. Az internet terjedésével
parhuzamosan egyre erdsebb az igény a nem szamitogépnek tekintett, ,,hagyomanyos”
elektronikai eszk6zOk haldzatra kapcsolasara is. Az integraltsagi fok ndévekedésének
koszonhetden erre a lehetdség is megnyilt, azonban a komplexitas novekedésével a
hibalehet6ségek szama is megnd. 2007 O6ta robbanasszerii fejlodésen estek at a
mobiltelefonok, az tugynevezett ,okostelefonok” mar sokkal inkabb tekinthetdk
szamitogépnek, mint telefonnak, ennek megfelelden itt is altalanos céli operacids
rendszerek jelentek meg. Az IDC adatai szerint 2010 utolsé negyedévében kozel 101
millié okostelefont adtak el, ami az el6z6 évi adatokhoz képest 87,2% novekedést
jelent. [108] A jelenlegi legnagyobb piaci részesedésii mobil operacids rendszer a
Google altal fejlesztett Android, amely 2011. masodik negyedévében mar kozel 50%
részesedéssel rendelkezett. Sajnalatos modon az alkalmazasokat aruld Android Market
nem teszteli biztonsagi szempontbdl az alkalmazasokat, igy jelenleg ez a rosszindulata
programokat készitok els6 szamu célpontja. [109] A mobil eszkdzokre készitett kartevd
programok veszélye abban is rejlik, hogy nem csak a szamitogépes halozathoz képesek
hozzaférni, de akar a mobiltelefon halozatok rovid szoveges iizenetkiildd vagy a
hangatviteli szolgéltatasahoz is, igy képesek akar ezeket is megtamadni.

A mobil eszkozok mellett nem szabad elfelejtkezni a szoérakoztatd elektronikai
késziilékekrdl sem, a televiziok, blue-ray lejatszok alapszolgaltatasai kozé is egyre
tobbszor keriil be az internetes kapcsolddasi lehetdség. S6t, a nagyon népszerii otthoni
routerek is sajat operacios rendszerrel rendelkeznek, amelyek akar ugyanugy botnet
klienssé valhatnak.

Erdekes problémat jelent a botnetek katonai alkalmazasa is. Egy botnetet kiépiteni
illegalis tevékenység, amit egy reguldris hadsereg nem vdllalhat fel. Rendkiviili
koriilmények kozott azonban felmeriilhet a lefoglalds lehetdsége, hasonldéan a polgari
lakossag altal birtokolt javakhoz. Erre a 2004. évi CV. torvény 197.§ (f) bekezdése

adhat felhatalmazast:
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,197. § Honvédelmi érdekbol a 35. § (2) bekezdésében eldirt szolgaltatasokon feliil

elrendelhetd:

f) elektronikus hirkozlo berendezés hasznalatra valo dtengedése, illetve hasznalatinak

mellozése”

Természetesen ehhez sziikséges az, hogy a honvédség rendelkezzen informacidkkal a
lefoglalhat6 botnetekrdl, amihez viszont komoly hirszerzési informacidkra van sziikség.
Szakértok szerint az interneten tapasztalt kinai aktivitas jelzi azt, hogy a kinai hadsereg
komolyan veszi a botnetek hasznalatanak lehetdségét, akar ugy, hogy mar rendelkezik

sajat kapacitasokkal, vagy a lefoglalhat6 kapacitasokrdl szolo ismeretekkel. [110]

3.7 Kovetkeztetések

Irodalomkutatas segitségével felmértem a botnetek jelenleg hasznalt architektirdinak
sajatossagait illetve meghatdroztam a felhasznélasi teriileteiket. Meghatdroztam a
felhasznalasi teriiletek altal kifejtett hatasok veszélyeit, valamint megéallapitottam, hogy
a botnetek tevékenysége tartalmaz olyan jellemzoket, amelyek segitségével az ilyen
halézatok egyértelmiien azonosithatok. Megéllapitottam, hogy a jelenlegi modszerek az
irdanyitdsi (Command & Control, C2) csatorna milkodésének felderitését ¢és
megsziintetését tekintik elsd szamu feladatnak, aminek segitségével a botnet tagjai
elvaghatok a kozponti iranyitastol. A C2 mechanizmusok vizsgalataval arra a
kovetkeztetésre jutottam, hogy ez a technika bizonyos esetekben — példaul a P2P alapu
architektirdk esetében - nem megvaldsithatd, ezért célszerlibbnek tartom a botnetek
felkutatasat a tevékenységiik miatt keletkezett egyéb nyomok vizsgalataval elvégezni.

Irodalomkutatas segitségével megallapitottam, hogy viszonylag egyszerlien hozzé lehet
jutni tamado botnetekhez, illetve azt is, hogy léteznek olyan személyek, szervezetek,

akik az ilyen eszkozok telepitésével, kiépitésével és bérbeadasaval foglalkoznak.
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4. FEJEZET
BOTNETEK FELDERITESE, SEMLEGESITESE

A kozelmultban bekdvetkezett nagyobb DDoS esetek tapasztalatai azt mutatjak, hogy
egy nagyméretli botnet képes aktiv tamadast folytatni hosszu idén keresztil is. A
rengeteg tamado végpontot egyenként kell lokalizalni és kiiktatni, ami a védekezést
végzd szervezeteknek igen nagy munkdt okoz. Réadéasul az ellenlépéseket egy éppen
folyamatban levo tdmadas kdzben sokkal nehezebb megtenni, mivel kézben a célpontok
miikodoképességének megorzése érdekében sziikséges a halozati forgalom korlatozasa
is.

Tovabbi kutatasaim soran annak bizonyitasdra koncentraltam, hogy Iehetséges a
tdmadasra haszndlhatd botnetek tagjait mar a tdmadés bekovetkezte eldtt lokalizalni és

semlegesiteni. Feltételezéseim a kovetkezdk voltak:

» abotneteket nem csak DDoS tdmadasok kivitelezésére hasznaljak, hanem egy¢b,
pénzszerzésre alkalmas cselekmények elkovetésére is;

» abotnetek tevékenysége sziikségszerlien nyomokat hagy maga utan;

* bar egy fertdézott szamitogép birtoklasa még nem, de a gép halozaton végzett
tevékenysége mar alapot adhat a végpont ideiglenes vagy végleges
lekapcsoldsara;

» Jehetséges olyan proaktiv rendszert késziteni, amely segitségével a botnet tagjai
folyamatosan felderithetdk.

Feltevéseim bizonyitdsara egy szamitogépes alkalmazéds prototipusat készitettem el,
amelyhez adatokat a sajat tevékenységem soran szereztem. Irodalomkutatds és a
jogszabalyok analizalasaval végeztem el a miikodés szervezeti és jogszabalyi mitkodési

feltételeinek vizsgalatat. Kutatdsaim eredményét tartalmazza ez a fejezet.

4.1 Botnet kliensek lekapcsolasanak hattere

A jelenlegi jogszabalyok még nem nevesitik a botneteket veszélyforrasként, azonban ez
valoszintileg valtozni fog. A rosszindulata végpontok lekapcsoldsa nem minden esetben
zokkendmentes, mivel a végpontot tartalmazd héldézat tulajdonosat kell meggydzni
arrol, hogy sziintesse meg a tamadoé — altaldban egy gyanutlan iigyfél — internet
hozzaférését. Ez kényelmetlenséget, tobbletmunkat okoz a szolgaltatonak, ezért amig

nem egy tdmadast végzo végpontrol van sz6, addig esetleges a fellépés hatarozottsaga.
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A szolgaltato feladata sajat tigyfeleire tigyelni,”* de a reakciéidejiik illetve a valaszlépés
milyensége természetesen eltérd lehet, ami tovabb bonyolitja a tdimadasok leallitasat. Az
internet szolgaltatok feliigyeletére az Internet Szolgaltatok Tanacsa jogosult, amely nem
hatosag, igy eszkozei korlatozottak. Szerencsére a szolgaltatok elemi érdeke is a halozat
lizemeltetésének biztonsaga, ezért altalaban a felhasznaloval kotott szerzédésben
(Altalanos Szerzdési Feltételek — ASZF) szabalyozzak a lekapcsolas alapjat képezd
eseményeket. Atvizsgaltam a nagyobb magyar internet szolgaltatok szerzédési
feltételeit, és azt tapasztaltam, hogy mindnyéjan foglalkoznak a halézatukbol kiinduld
rosszindulati akcidk elkdvetdinek korlatozéasaval, altaldban két megkdzelitési mod
egyikét felhasznalva. Az elsé megkozelitési mod a T-Online ASZF-ben [111] talélhat,
¢és az lgyfél szolgaltatdsanak korlatozasat helyezi kilatdsba az alabbi esetekben (10.2

pont):

,,a. Amennyiben az Eldfizeto akadalyozza vagy veszélyezteti a Szolgaltato halozatanak

rendeltetésszerii miikodését, igy kiilonosen, ha

a.l. Az Elbfizeté a szamdra nyujtott szolgaltatast felhaszndlva kéretlen illetve nagy

mennyiségii levelet kiild.

(...)

a.3. Az Eldfizet6 a szamara nyujtott szolgaltatdast felhasznalva jogosulatlan
adatszerzésre, adatkiildésre vagy mas szamitogépes rendszerekbe torténo behatoldasra

tesz kisérletet illetve hajt végre, kiilonosen:

i. az internethasznalok személyi szamitogépén vagy szerverén tarolt, illetve internetezés
kézben hasznalt nem nyilvanos vagy iizleti titkot képezé adatok, dllomanyok engedély

nélkiili megtekintése, megszerzése vagy az erre iranyulo kisérlet,

ii. az internethasznalok személyi szamitogépén vagy szerverém tarolt adatok,

dllomanyok engedély nélkiili megvdaltoztatasa vagy az erre iranyulo kisérlet,

™ Az 4ltalanos gyakorlat szerint a szolgaltatok az ,,abuse@” kezdeti email cimen fogadjak az ilyen
jellegli bejelentéseket.
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iii. az internethasznadlok személyi szamitogépére vagy szerverére olyan adatok,
allomanyok engedély nélkiili feltoltése vagy ennek kisérlete, amely az eldfizetot

kompromittalhatja, illetve a szamitogép miikodését hatranyosan befolyasolhatja,

iv. masok tulajdonat képezd szamitogépek és azok erdforrasainak engedely nélkiili
felhasznalasa sajat célra (pl. proxy, e-mail szerverek, nyomtatok, halozati atjarok és

egyeb kapcsolt hardvereszkozok).”

Az a.l. pont egyértelmisiti a kéretlen levelek kiildése esetén alkalmazhat6 szankciokat,
ez tehat mar onmagaban alapot képezhet egy felderitett botnet kliens semlegesitésére.
Amennyiben a fertdzott szamitogép felderitése nem a kéretlen levél kiildése alapjan
tortént, akkor viszont az a.3. pont probléma nélkiil alkalmazhato, igy az eléfizetd
szamitogépének hozzaférése a sziikséges mértékben korlatozhato.

Az UPC Magyarorszag ASZF [112] ezzel szemben — a masik megkozelitési mod
alapjdn — nem részletezi a szankciondlandd tevékenységeket, hanem az Internet
Szolgaltatok Tanacsa altal kiadott halozathasznalati iranyelveket fogadja el. Fontos
tényezOként bevonja a szankcidk ald az eldfizetd tudta nélkiil, de annak tulajdonat
felhasznalva elkdvetett cselekményeket is, amelyek a botnet kliensek esetére is

vonatkoztathatok:

,9.1.3.1. Az Eldfizeto kételes betartani az 4. szamu fiiggelékben csatolt, az Internet
haszndlata kapcsan kialakult és nemzetkozileg elfogadott Halozathasznalati Elveket
(AUP Acceptable Use Policy), amelyeket Magyarorszagon az Internet Szolgaltatok

Tandcsa tesz kozzé és vizsgal feliil rendszeresen.

(...)

Amennyiben az eldfizeté barmely, a Halozathaszndlati Elvekben tiltott cselekményt
kovet el, vagy magatartast tanusit, - ideértve azt az esetet is, amikor ugyan nem ag
elifizeté a kozvetlen elkiveto, de az eldfizeto gépének felhasznalasdaval kovetik el a
jelen pontba foglalt tiltott tevékenység valamelyikét - a Szolgaltato azonnal
korlatozhatja az Eldfizeto hozzaférését és felszolitja a fenti tevékenység 3 napon beliili
megindoklasdra vagy a fenti tevékenységtol torténd tartozkodasra a jogkovetkezmények

feltiintetésével.
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Ha az Eldfizeté a Halozathasznalati Elvekben tiltott cselekmény elkovetésével, vagy
magatartas tanusitasaval nem hagy fel a felszolitast kéveto 3 napon beliil, illetve arra
magyarazatot nem ad, vagy az megismétlodik, ugy a Szolgaltato az eldfizetoi szerzédést

>

felmondhatja az ASZF. 10.3.2. pontja alapjin.’

A hélozathasznalati iranyelvekben részletesen szerepel minden tiltott tevékenység,
beleértve az informatikai rendszerekbe torténd behatolast és a talterheléses (DoS)
tamadasokat is.

Tapasztalataim szerint a kiilfoldi halézatok iigyfeleivel szemben azonban kétséges a
fellépés eredményessége, egy rendszergazda gyakorlatilag a kiilfoldi halozat
lizemeltetdire van utalva az ellenséges tevékenységet folytatd iigyfelekkel szemben
vivott harcdban. A nemzeti CERT-ek bevondsa természetesen segitséget nyujthat ebben
a kérdésben.

Az eddig bekovetkezett DDoS tamadasok elemzése alapjan bizonyos, hogy a tamadas
leallitdsa bonyolult, eréforrds igényes folyamat. Fontos az id6tényezd is, hiszen a
mikodésképtelenné tett végpontok kiesése mindenképpen veszteséget jelent az
lizemeltetd szdmara. A reaktiv védelem helyett véleményem szerint hatékonyabb lehet a
proaktiv eljaras, vagyis a botnetek elleni megel6zé jellegii kiizdelem. Ekkor a
botneteket még a kezdeti fazisok egyikében probaljuk semlegesiteni. Ehhez
természetesen alapvetd fontossagii az ilyen végpontok elhelyezkedésének ismerete
(orszag, illetve a szamitogépes hierarchidban elfoglalt helye alapjan a tulajdonos

szervezet szerint).

4.2 Megel6z6 csapas

Az aktiv védelem két teriiletre osztasaval, a katonai fogalmakkal ujabb parhuzam
vonhat6: ezek az ellencsapas és a megel6zd csapas fogalmai. Az ellencsapas virtualis
megfeleldje tisztdn a technika eszkozeivel is kivitelezhetd, nem sziikséges a
szervezetkozi kapcsolatrendszert felhaszndlni hozza. A tamadoé 4altal alkalmazott
modszerek a célpont szdmara is elérhet6k, amiket a tdmadd azonositasa utdn be is
vethet. Azonban a célpontra is vonatkoznak a szabdlyok, a tdmadasra Letoltve sem
alkalmazhat illegélis modszereket. Egy klasszikus példa erre az 1998-ban az Electronic
Disturbance Theater (EDT) nevili radikalis politikai szervezet és a Pentagon kozott

tortént incidens. [113] A szervezet tAmogatoi internetes bongészdjiikkben egy JavaScript
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nyelven irt alkalmazast futtattak, ami nagy sebességgel elkezdett weboldalakat lekérni a
Pentagon szerverérdl. Kelléen sok bongészovel és megfeleld halozati savszélességgel ez
a modszer igen nagy terhelést okoz a kiszolgalonak, igy a Pentagon rendszere egy idore
elérhetetlenné valt. Az EDT altal eldidézett talterheléses DoS tamadasra valaszul a
Pentagon szakemberei ellentdmadast hajtottak végre. A tamadoé kliensekre toltottek egy
Java appletet (hostileapplet), amely a bongész6 képernydjén kavéscsészéket - a Java
logodja - és az "ACK" iizenetet jelenitette meg akkora mennyiségben, hogy a bongészo
eroforrasai elfogytak, ami a tiamado szamitogép lefagyasat idézte elé. Az EDT fontolora
vette a Pentagon perbe fogéasat a ,,Posse Comitatus”, egy 1878-as torvény alapjan,
amely tiltja a katonasag bevetését a belfoldi torvények betartatasa soran.

A megel6zé csapas fogalmat a virtualis térben értelmezve a ,,békeiddben” végzett
felderités ¢s a felfedett potencidlis veszélyforrasok megsziintetése jelenti, amire érdemes
tobb figyelmet szentelni. A botnetek miikodésiik soran észlelheté nyomokat hagynak
maguk utdn. Minden kliens sziikségszeriien egy kiils6 ponthoz kell, hogy forduljon,
ahonnan az utasitdsokat kapja, az ilyen Command&Control (C2) csatorna figyelésével
azonosithatd a vezérlést végzd végpont és annak kikapcsoldsdval megsziintethetdvé
valik a botnet kdzponti iranyitasa. Emellett egy internetes végpont reagalasa bizonyos
kivaltdé eseményekre is jelezheti a fertdzottséget. A gyakoribb botnet kliensek
tesztelésére rendelkezésre is allnak ilyen alkalmazdsok, azonban a szélesebb kori,

automatizalt hasznalattal szemben a kovetkez6 érveket hozom fel:

* mivel ez az eljaras 1ényegében egy sziikitett méretli portszkennelés, ezért — bar a
cél nemes — az ilyen felderitést végz0 is az illegalis tevékenység hatarait surolja;

* az ujgeneracids kliensek mar szakitottak a hagyomanyos Command & Control
struktiraval és egyenrangl, Peer-to-peer halozatként funkciondlnak, emiatt az
ilyen kliensek felderitése nem trivialis;

= keészithetok olyan botnet kliensek, amelyek a felderitési szandékot érzékelve

ellentamadast inditanak.

Az etikai aggalyokat is szem el6tt tartva, a legcélravezetobb megoldas a botnet
tagjainak felkutatasara a passziv felderités, vagyis olyan, arulkodé nyomok figyelése,

amelyek csak a botnetekre jellemzdek.
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4.3 Halozati forgalom elemzése

Ha a botnet kliens vizsgalata nem megoldhatd (visszafejtheté programkod nem all
rendelkezésre), akkor is vannak a C2 csatornat azonositani tud6 eljarasok, mivel ez
mindig valamilyen szabdlyszeriiség szerint zajlik. Az IP csomagok atvizsgalasa soran
felfedezhetdk olyan sajatossagok, amelyek botnet tevékenységre utalnak. Példaul, az
IRC alapti C2 csatornat hasznald bot kliens létrehoz egy TCP kapcsolatot az IRC
szerver iranyaba (az IRC alapértelmezett TCP port szama a 6667), majd a bejelentkezést
kovetden inaktiv allapotban varja a beérkezd iizeneteket, amelyek szama joval kisebb,
mint a szokasos mennyiség.

Természetesen az ilyen haldzati forgalomfigyelés adatvédelmi aggéalyokat vet fel, mivel
a hatékony szlirés érdekében at kellene vizsgalni a teljes IRC adatforgalmat. A [114]
forras ismertet egy olyan eljarast, amely kizardlag az IP és TCP fejlécekbdl kinyerhetd
adatok — amelyek nem hordoznak személyes informacidkat — segitségével képes
azonositani a bot kliensek ¢s a C2 szerverek kozti adatforgalmat.

Az egyéb tipusi C2 csatorndk detektdldsa mar nem ilyen egyszeri feladat, mivel
ezekben a felhasznalo altal kezdeményezett ,,normalis” hal6zati forgalom kozé vegyiil a
gyanus akcid nyoma is. Az ilyen esetekben csak igen Osszetett sziirési mddszerekkel
lehetne pusztan fejléc informaciokbol azonositani a gyanus kommunikaciot.

A [115] forras az ilyen, passziv jellegi modszerek kozott megemlit még néhany

lehetdséget:

» Adatfolyam analizis: az egyedi csomagok analizéldsa helyett adatfolyamokat
figyel, igy sokkal kevesebb erdforras sziikséges a felderitéshez. Egy adatfolyam
jellemzo6i (forras- és célcim, port cimek, alkalmazott magasabb rétegbeli
protokollok, az adatfolyam iddtartama, mérete) arulkodhatnak a botnet tagjairol.

= DNS alapu megkozelitések: egy botnet tagjai szilikségszertien kapcsolodnak a
botnet kdzponti irdnyitasat végzo végpontokhoz. Ezek a végpont cimek lehetnek
a kliensprogramba agyazva, vagy pedig egy tartomanynévhez (domain name)
kotve. Ez utdbbi rugalmasabb megoldas, mivel igy a névfeloldast végzd szerver
modositasaval uj C2 szerverre kapcsolhatok a kliensek. Ha egy ilyen
tartomanynevet sikeriil azonositani, akkor az ilyen DNS kérések is
megkiilonboztethetdk a ,,normalis” kérésektol.

» Csalik kihelyezése: olyan, szandékosan konnyli prédanak latszo végpontok

kihelyezése a halozatokba, amelyek vérhatoan felkeltik a fertézést eldidézni
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kivand mas végpontok figyelmét. A fertézési kisérleteket monitorozva

Osszegyljthetdk a sziikséges adatok.

Valamennyi, a botnet tevékenységének haldzati szinti megfigyelésére ¢Epiild
modszernek van egy kdzds problémaja: a teljes haldzati forgalmat figyelni és elemezni

kell, ami hatalmas er6forrasigényt jelent.

4.4 Kéretlen levélforgalom elemzése

Mint azt az el6z6 fejezetben bemutattam, a botnetek egyik alaptevékenysége a kéretlen
levelek kiildése. Egyrészt a botnet iranyitojanak ebbdl jovedelme szarmazik, masrészt
pedig a botnet tagjai sajat maguk is megprobalhatnak ujabb tagokat ,,toborozni”, amihez
kivalo lehetdség egy megfelelden fertdzott elektronikus levél.

A kéretlen levelek kiildése tobb fontos fejlédési szakaszon esett at. Kezdetben az ilyen
levelek kiild6i sajat lizemeltetésii, altaldban valamilyen egzotikus — €s igy nehezen
lenyomozhatd — levelezd szerverrdl inditottdk kampéanyaikat. Ezek ellen hamarosan
megjelentek a védekezési moddszerek, egyszerlien a cimzettek postafiokjait kezeld
szerverek nem fogadtak el leveleket az ilyen, ismertté valt IP cimi szerverektdl, amiket
folyamatosan frissiilé feketelistdkon publikéljadk. A spammerek kdvetkezé modszere az
alcazas volt. Igyekeztek felkutatni olyan, toliik teljesen fiiggetleniil miik6do szervereket,
amelyek rendszergazdija nem volt elég gondos és helyteleniil konfiguralta fel
rendszerét. A levelek tovabbitasdban részt vevd, in. SMTP szerverek ugyanis képesek
lehetnek tovabbitasi (relay) funkciokra, vagyis atvehetnek olyan elektronikus leveleket,
amelyek cimzettje nem a sajat postafiokjaik kozott talalhato. Az atvétel utan a feladod
nevében tovabbitjdk a tényleges cimzettnek. Megjegyzendd, hogy az internet-
szolgaltatok altal az eldfizetdiknek biztositott SMTP szolgaltatds is ilyen modon
miikddik. A szolgaltatok sajat eldfizetdiket meg tudjak kiilonboztetni a tobbi
internetez6tdl (mivel sajat halozati cimtartomanyukban mikodnek), igy a
leveltovabbitast csak ennek a zart csoportnak engedélyezik. Az olyan
levelezdszervereknek, amelyek barkitdl elfogadnak leveleket és azt barmely, nem sajat
kezelésli email cimre tovabbitjak, ,,Open Relay” a neve. A védekezés ezek ellen mar
nehezebb, hiszen ilyen szerver sok van, rdadéasul ezeket a tulajdonosaik nem csak
kéretlen levél kiildésére hasznaljak. Tobb, - Open Relay szerverek IP cimeit tartalmazé
- adatbazis jott l1étre, amelyeket a levelezd szerverek figyelhetnek, és a tiltolistdban

szerepld szerverektdl visszautasithatjak a levél elfogadasat.
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A kovetkezd fejlodési 1épcsd olyan haldzati végpontok keresése volt, amelyeket a
kéretlen levél kiilddje sajat céljaira fel tud hasznalni. A botnetek minderre egyszert, és
hatalmas kapacitast megoldast kindlnak. Mivel a levelezdszerver is csak egy
szamitogép (amelyen SMTP alkalmazas fut), igy egy egyszera otthoni PC is alkalmas
ilyen feladatokra. A botnet szdmos tagjat felhasznalva lehetévé valik egy idében,
egyszerre sok végpontrdl inditani a levelek kiildését. Az otthoni PC-k altal hasznalt IP
cimek nem szerepelnek a feketelistdkban, raadasul, ha némelyiket kitiltjak, masik 1ép a
helyére. Nem elhanyagolhat6 problémat jelent a legtobb, haztartdsokban hasznalt
internet eldfizetés dinamikus IP cim kiosztdsa sem. A szolgaltatok igyekeznek sporolni
a nyilvanos IP cimek kiosztasaval, mivel ezek szdmukra is pénzbe keriilnek. Mivel az
Osszes ligyfeliik egy idOben valdszinilileg ugysem csatlakozik a hdlozatra, igy felesleges
mindegyiknek ilyen ,,draga”, egyedi cimet biztositani. A gyakorlat az, hogy a héalézatra
csatlakozas sordn a szolgaltatd az éppen nem hasznélt cimekbdl ad egyet az iigyfélnek,
folyamatos csatlakozas esetén pedig altalaban 24 oranként megujitja azt. Emiatt egy
atlagos végpont IP cime legfeljebb 24 6rdig marad ugyanaz, vagyis ha egy bot kliens IP
cime tiltolistara is keriilne, akkor 24 6réan beliil egy Gjabb cimmel szabadon folytathatna
a levélkiildést.

Napjainkban botnetek felelnek a karos levelek kiildésének tilnyomo tobbségéért. 2011-
ban ez az arany 80% feletti volt. [100]

A karos levelek sziirésének lehetbségei

Az SMTP a TCP protokollt haszndlja az adatatvitelre. Szerencsére, a korabban
ismertetett ,,3 utas kézfogds” mechanizmus meggatolja, hogy a kapcsolatot
kezdeményezd végpont hamisitott cimet hasznéljon. Erre az tigynevezett Sequence
Number szolgal, amely egy 32 bites binaris szam, és f6 feladata az adatfolyamban
atkiildott elemek sorszdmozasa. A kapcsolat 1étrejotte eldtti eljaras soran mindkét félnek
vissza kell igazolnia a masik altal kiildott Sequence Number értéket. Ez az érték minden
kapcsolat elején keriil kiszamitasra, egy folyamatosan, nagy sebességgel (minden 4
mikroszekundumban) novekvd szamlalo aktualis értékébdl. [116] Emiatt, ha a
kapcsolatot kezdeményezd végpont nem kapja meg a visszaigazold csomagot (marpedig
hamis cimet haszndlva nem fogja megkapni), nem tudja a késdbbiekben nyugtazni a
masik féltdl kapott adatokat, igy a kommunikacié nem lesz lehetséges. Természetesen
vannak ennek kikeriilésére is modszerek (példaul a TCP Sequence Prediction Attack

[117]), azonban egy helyesen miikodé TCP/IP implementacidé nem érzékeny ezekre.
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A kéretlen reklamlevelek és virusos csatolast tartalmazo levelek elleni védekezés nem

egyszerl. Egy elektronikus levél elkiildése a kovetkezd 1épésekben torténik (abban az

esetben, ha a kiildé nem vesz igénybe tovabbitd szervert):

1.

A O T i

Mint

A levelet kiild6 (kliens) a cimzett email cime alapjan lekéri a domain névhez (az
email cim ,,@” utdni része) tartoz6 DNS MX (Mail Exchanger) rekordot. Ez a
rekord tartalmazza a domain névhez tartozo levelezdszerver elérhetdségét.

Az MX rekord alapjan meghatarozza a cimzett levelezdszerver IP cimét.

A kliens TCP kapcsolatot hoz Iétre a cimzett szerver 25-0s portjara.

Az SMTP hasznalataval megadja a felado és a cimzett email cimét.

Elkiildi a levelet.

Bontja a TCP kapcsolatot.

lathaté, mindez nem igényel komolyabb erdforrasokat, a kommunikaciot

lebonyolit6 SMTP ,,motor” néhany tiz kilobyte méretben megvaldsithato, igy egy bot

kliensbe is beépithetd. A fogadd szerver a 3. pont utdn hajthatja végre az elso

ellendrzési folyamatot. Mivel a TCP kapcsolatban a felado IP cime nem, vagy csak

nagyon nehezen hamisithatd, igy a kiildé kénytelen a tényleges IP cimét haszndlni. A

fogado szerver végrehajthat néhany biztonsagi funkciot:

Ellendrizheti, hogy az IP cim szerepel-e a tiltolistaban.

Ellendrizheti, hogy a kiildd SMTP szerver IP ciméhez tartoz6 forditott DNS
(Reverse DNS) adat megegyezik-e azzal, amit a szerver magarol hirdet (az
otthoni szamitogépek altal hasznalt IP cimekhez nem mindig allit be a
szolgaltatdo Reverse értéket). Ha nem egyezik meg, akkor a kiild6t6l nem fogadja

el a levelet.

A leghatékonyabb médszer a folyamatnak ebben a fazisaban elutasitani a levél atvételét,

hiszen ekkor torténik a legkevesebb felesleges miivelet elvégzése. A kovetkezd sziirési

lehetdség a 4. pontban van, vagyis a felado €s a cimzett email cimének megadésakor.

Ekkor a fogado szerver:

Visszautasithatja a levéltovabbitast (ha a cimzett email cime nem a sajat
postafidkok kozott talalhatd).

Ellendrizheti a feladdé cimét. Ha elindit egy levélkiildést a felado részére, és a
cimet kezeld szerver ismeretlennek jelzi vissza, akkor a felad6é cime nem 1étezik,

igy a levél kéretlennek tekintendd. Ez egy er6forras igényes folyamat, raadasul a
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mostani kéretlen leveleket tobbnyire 1étezd (a tulajdonos tudta €s engedélye
nélkiil hasznalt) email cimet megadva kiildik, tehat a hatékonyséaga is alacsony.

= A felado6 cimét keresheti tiltolistdn. Ha szerepel, akkor a levelet nem veszi at.

Az utolsé ellendrzési fazis a levél atvétele utan lehetséges, ekkor mar a levél teljes
terjedelemben rendelkezésre 4all, vagyis annak tartalma megvizsgalhatd. A
tartalomvizsgalatra tobb, szofisztikalt modszer is 1étezik. Egyszeriibb esetben csak
bizonyos kulcsszavak meglétét ellendrzik, de lehetséges a valdszinliségszamitasra
alapozott, 6ntanul6 rendszereket is hasznalni. A Bayes-tételt hasznalo Bayes analizator
segitségével nem egyetlen sz el6fordulasat keresik, hanem a kordbban érkezett
levelekben taladlhaté szavak egyiittes el6fordulasi valdszintiségét vizsgaljak. Ha
bizonyos szavak kéretlen levelekben gyakrabban fordulnak eld egyiitt, és egy
vizsgaland6 levélben ugyanezek a szavak megtaldlhatok, akkor a levél kéarossaganak
valoszintisége novekszik. Normal levelekben eléforduld szavak egy vizsgalt levélben a
mar at a sziird, anndl pontosabb lehet a becslés. Ehhez sziikséges mind kéretlen
levelekre (spam), mind normal levelekre (ham) lefuttatni az analizatort. Az eredmény
beallitasa. Természetesen a spammerek is fejlodtek, a friss kéretlen levelek igyekeznek
kiilonféle modszerekkel kijatszani a spam sziir6ket (példaul a levél szovegében normal
tartalmat illesztenek, és egy grafikus csatolasban helyezik el a kéretlen reklamot).
Kiemelem azt a tényt, hogy a spamsziir0k napjainkban egyre inkébb elterjednek a
levelezOszervereken, igy egyre tobb karos levél kisziirése torténik a normal

levélforgalombol.

Potencialis veszélyforrasok felderitése, lokalizalasa email vizsgalat
segitségével
A [115] forras emliti a spamrekordok elemzését is, mint lehetséges modszert a botnetek

felderitésére. Az altalam létrehozott kisérleti modell is ezt az utat jarta be, a mddszer

kivalasztasanak és megvalositasanak alapjaként a kovetkezd tényeket fogadtam el:

* Egy DDoS tadmadas elleni védekezés nehéz és koltséges dolog. A védekezést
megkonnyiti, ha kozelitd adatokkal rendelkeziink arrol, merrél varhatok
tamadasok, az eldzetes intézkedések koran megtehetok.

* A botnetek hasznélatanak egyik fontos célja a kéretlen levelek kiildése.

113. oldal



DOI azonosito: 10.17625/NKE.2012.008

» Napjainkban a kéretlen levelek tulnyomo tobbségéért a botnetek felelnek, vagyis
egy kéretlen levél kiilddje 90% feletti valoszinliséggel egy botnet tagja, igy egy
fert6zott szamitogép.

= A Kkéretlen levelet kiild6 szamitogép TCP/IP protokollparost hasznal, ami
garantalja, hogy a felado IP cime nem hamisitott.

= A kéretlen levél kiilddjének IP cime valdszintileg egy botnet tagja.

Az elektronikus levélsziird rendszerek valamennyi atvizsgalt levélrél tarolnak

informaciokat, naplozzak a mukodésiiket. Ebben a naploban megtalalhaté a vizsgalat

id6épontja, a kiildé végpont IP cime és a vizsgalat eredménye.

Aug 17 16:36:39 mail? smavis[16478]: (16475-05) Elocked SPAN, [2.58.64.19]

Aug 17 16:37:21 mail? amavis[16478]: (16475-06) Elocked SPAM, [200.161.95.148]
Aug 17 16:38:32 mail? samavis[16478]: (16475-07) Elocked SPAM, [120.83.201.205]
Aug 17 16:40:39 mail? amavis[16421]: (16421-10) Elocked SPAM, [200.37.62.146]
Aug 17 16:41:05 mail? smavis[16478]: (16475-08) Elocked SPAM, [213.5.121.251]
Aug 17 16:41:55 mail? amavis[16421]: (16421-12) Elocked SPAM, [31.162.90.149]
Aug 17 16:42:54 mail? amavis[16478]: (16475-10) Elocked SPAM, [159.47.146.171]
Aug 17 16:43:16 mail? amavis[16421]: (16421-13) EBElocked SPAM, [121.214.203.54]
Aug 17 16:46:39 mail? amavis[16478]: (16475-15) Elocked SPAM, [218.171.56.177]
Aug 17 16:48:15 mail? samavis[16478]: (16475-16) Elocked SPAM, [59.33.35.91]

Aug 17 16:49:34 mail? amavis[16478]: (16475-18) Elocked SPAM, [46.185.62.57]
Aug 17 16:51:07 mail? smavis[16478]: [(16475-20) EBElocked SPAM, [46.19.230.136]
Aug 17 16:51:29 mail? amavis[19315]: (19315-01) EBlocked SPAM, [93.74.232.137]
Auy 17 16:51:36 mail? smavis[19133]: (19133-04) Elocked SPAM, [202.133.61.130]
Aug 17 16:52:16 mail? amavis[19315]: (19315-03) EBElocked SPAM, [190.254.0.58]
Aug 17 16:54:02 mail? amavis[19133]: (19133-06) Elocked SPAM, [125.228.227.109]
Aug 17 16:54:10 mail? amavis[19315]: (19315-04) EBlocked SPAM, [125.228.227.109]
Auyg 17 16:52:11 mail? amavis[19133]: (19133-07) Elocked SPAM, [125.228.227.109]
Aug 17 16:56:58 mail? amavis[19133]: (19133-09) Elocked SPAM, [195.191.79.10]
Aug 17 17:00:10 mail? smevis[159133]: (19133-10) Elocked SPAM, [1582.64.127.239]
Aug 17 17:00:17 mail? amavis[19315]: (19315-08) Elocked SPAM, [55.64.104.222]
Aug 17 17:00:50 mail? smavis[19315]: (19315-09) Elocked SPAM, [120.59.65.173]
Aug 17 17:02:22 mail? amavis[19315]: (19315-10) Elocked SPAM, [89.190.236.205]
Aug 17 17:02:09 mail? amevis[19133]: (19133-15) Elocked SPAM, [89.76.99.156]

17. abra Egy kéretlen levélsziiré naplojanak részlete (készitette a szerzo)

Az ebbdl nyerhetd adatok feldolgozasa viszonylag alacsony jarulékos eréforrasigényd,
hiszen csak a megfeleld adatokat kell egyszerli szlirGalgoritmus segitségével kinyerni,
majd adatbazisba tolteni. A modszer eldnye az, hogy nem kell csali rendszereket
(honeypot) telepiteni, elegendd az amugy is rendelkezésre allo adatokbol dolgozni, a
keletkezett adatok alapjan aztan lokalizalni is lehet a fertdzott gépeket. Ha a
naplodlloméany valamiért nem all rendelkezésre, akkor is lehetséges a fogadott, és
kéretlennek talalt levél fejlécébdl kinyerni a szilikséges informacidkat. A levél fejléce a

cimzett levelezdszerverére torténd beérkezés utan igy néz ki:
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Received: from 83.110.251.9 (dxb-b114995.alshawil.net.ae [83.110.251.9]) by mail.®xy.hu with ESMTP id m347L3XP0O14337:
Fri, 4 Apr 2008 09:21:04 +0200

Message-ID: <000201c896245051e9ad3di29abivablEptogfus

From: "bourke kara" <***#*%%@mail,.ihs.gov>

To: <cimzett@xy.hus

Subject: Paris and Linsey leshian wideo

Date: Fri, 04 Apr 2005 05:33:3Z +0000

MIME-Version: 1.0

Content-Type: multipart/alternative; boundary="-——-=_NextPart_ 000_0006 01C85624.051C0183™

E-Priority: 3

E-MiMail-Prioricy: Normal

Z-Mailer: Microsoft Cutlook Express 6.00.2900.3138

E-MirweOLE: Produced By Microsoft MimeOQOLE V6.00.2900.3193

18. abra Kéretlen elektronikus levél fejléce

Az elsd két sorban olvashato adatokat a levelet fogadd szerver illesztette a fejléchez,
ezekben talalhatdé a feladd szamitogép IP cimével kapcsolatos Osszes adat. Lathato,
hogy a példdban szerepld IP cim egy ,,.ae” végli domain névhez tartozd halozat —
amelyet az Egyesiilt Arab Emiratusokban regisztraltak — tagja, mig a felado email cime
az Egyesiilt Allamokban miikodé IHS (Indian Health Service) szervezet tulajdona.

A fenti kéretlen levél fejléc vizsgdlatdval latszolag konnyen azonosithaté a felado
fizikai elhelyezkedése, hiszen a szerver képes volt meghatidrozni a domain nevet. A

felismerés azonban hibas eredményt is adhat:

* ha a kiildé IP ciméhez nem tartozik Reverse DNS bejegyzés, akkor a domain
név nem meghatdrozhatd. Ez esetben mas moddszert kell taldlni a haldzat
tulajdonosanak és fizikai elhelyezkedésének meghatarozésara.

» a kiildo IP ciméhez tartoz6 szervezet meghatarozasa még nem feltétleniil utal a
tényleges elhelyezkedésre. Elképzelhetok olyan haldzatok, amelyeket — bar
ugyanaz a tulajdonosa - kisebb részekre darabolnak, és ezek kiillonb6zd helyeken
(akar kiilonb6z6 orszagokban is) lizemelnek.

= A domain név nem feltétlentil utal a végpont f6ldrajzi elhelyezkedésére (egy .hu

végli domain a vilag barmelyik részén lehet).

A Microsoft kutatéi tobb botnet felderitési kisérletet is végeztek mar a Hotmail
levelezOrendszerben detektalt kéretlen levelek alapjan [118], [119]. Az altaluk végzett
vizsgalat foként a haldzati szintre korlatozodott, a rendelkezésiikre allo hatalmas
adatmennyiség segitségével pontos €s tobbrétli elemzést tudtak lefolytatni.

Az ellenintézkedések - a kéretlen levelet kiildé szamitogép fertdézottségének
megsziintetése, vagy a halozati forgalombdl kisziirése - végrehajtdsdhoz nagy segitséget
nytjt, ha ismert a szamitogép fOldrajzi, illetve halozati szolgaltaton beliili
elhelyezkedése. Idegen orszagban miikodd szamitdgép esetén lehetséges az adott orszag

megfeleld szervezeteit értesiteni, hazai haldzatok esetén pedig kozvetleniil a haldzatot

115. oldal



DOI azonosito: 10.17625/NKE.2012.008

birtoklo szolgaltatot. Sajnos az IP halézatok cimeinek kiosztdsa semmilyen kozvetlen
kapcsolatban nincs az adott halézat foldrajzi elhelyezkedésével. Az IP cimek kisebb,
Osszefiiggo teriiletekbdl allnak, amely teriileteket barki megvasarolhatja és hasznalhatja.
Ezek a teriiletek kiillonb6zé méretiiek, rdadasul egy tulajdonos tobb, nem 0Osszefiiggd
teriiletet is megvasarolhat. Szerencsére léteznek olyan adatbazisok, amelyek az IP
cimtartomanyokat és azok foldrajzi elhelyezkedését tartalmazzak. Az esettanulmanyban
a MaxMind nevili cég GeolP adatbazisanak junius elsejei kiadasat hasznaltam fel, annak
is a GeoLite City valtozatat. Ez utobbi ingyenes termék (a GeolP eldfizetéses) és
4105 731 halozat adatait tartalmazza. A haldzatokat az IP cimtartomany kezdete és
vége azonositja. Mindegyik, ebben szerepld IP halozatot egy foldrajzi helyhez
rendelték, mig a foldrajzi helyekhez (245 831 darab) a kovetkez6 adatok tartoznak:

» orszagkdd,

= varoskod;

= VArosneév;

= szélességi fok;

* hosszusagi fok.

Vagyis, az adatbazis segitségével lehetséges egy IP cimet varoshoz és térképen
megjelenithetd ponthoz rendelni. Az adatbazist eldallitd cég szerint az ingyenes valtozat
99,5% pontossadgu orszag, mig 79% pontossdgl varos szinten, 25 mérfoldes korben
értelmezve. Ezek az adatok az USA halozataira igazak, a vilag tobbi részére nincs ilyen
mérdszam. Természetesen léteznek mas, hasonld célt szolgald adatbazisok is [120],
[121], s6t, véleményem szerint egy megfeleld allami appardtus segitségével a magyar
szolgaltatokra érvényes valtozatot is lehetséges lenne Osszeallitani, és napra készen
tartani.

Bar a térinformatikai rendszereket tobbnyire nem ilyen célra alkalmazzak, a jelenlegi,
fejlett valtozatok egyszeri modszerekkel képesek tobbféle bemeneti formatumot
hasznalva egyiittmiikddni mas rendszerekkel. A bemeneti formatumnak megfeleld
allomanyok segitségével lehet pontokat kijelolni, amiket az alkalmazas aztan elhelyez a
térképen. Az egyiittmiikddéshez az is sziikséges, hogy a Fold gombdolyl voltabol adodo
abrazolasi problémakat azonos mddon kezeljék. A GeolP a WGS 84 (World Geodetic
System) abrazoldsmddot hasznalja, tehat a megfeleld egyiittmiikodéshez olyan
térinformatikai alkalmazas sziikséges, amely ismeri ezt a szabvanyt. A komoly tudassal

rendelkezd fizetds alkalmazasok f6 problémajat a felhasznéalhatd térképek vélasztéka
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jelenti, de konnyen taldlhatunk ingyenes, egyszerii programozo feliilettel rendelkezd
megoldast is. A teljes, részletes vilagtérképhez jutds probléméjat egyszeriien
kikiiszobolhetjiik a weben elérhetd térinformatikai megoldasokkal. A jelentdsebb ilyen
megoldasok (a Microsoft Bing Maps [122], a Yahoo Map [123] és a Google Maps
[124]) mindegyike rendelkezik programozoi feliilettel (API), amely segitségével barki
készithet olyan térinformatikai alkalmazast, amely hozzafér a teljes térképhattérhez, sot,
még muholdképekhez is. Hatranyuk, hogy csak online kapcsolat segitségével elérhetok,
mivel a térképadatokat az lizemeltetok szamitogépes rendszerei taroljak, a felhasznald

csak a szamara sziikséges szeletekhez férhet hozza.

Google Maps API

A kisérleti modell megvalodsitasa soran valasztasom a Google Maps rendszerre esett,
ennek oka foként a szélesebb tamogatottsdg és emiatt a fellelhetd példa alkalmazéasok
nagyobb szdma volt. Az API hasznalata egyszerli: elsd Iépésként egy kulcsot (egy
szOveges azonositd, amely a felhasznalasi jogot adja meg a weboldal szamara) kell
igényelni, és maris hasznalatba vehetd a rendszer. Az alkalmazast JavaScript nyelven
kell elkésziteni, a keretprogram a Google weboldalarél tolthetd be, ez tartalmazza a
térkép haszndlatdhoz sziikséges osztalyok (class) definicioit. A legfontosabb objektum a
térkép objektum, amelyet a GMap2 osztalybol lehet szdrmaztatni. Az objektumnak
l1étrehozaskor meg kell adni azt a HTML szakasz azonositét, amely a térképet fogja
tartalmazni. A térképobjektumhoz tetszdleges szamu vezérlbeszkdz (nagyitas,
kicsinyités, térképtipus valté gombok, stb...) adhato, igy a kezeldfeliilet is konnyen az
igényekhez szabhato.

A térkép definialasat és megjelenitését a kovetkezo fiiggvény végzi:

function map on() {
if (GBrowserIsCompatible()) {

map = new GMap2 (document.getElementById ("map"))
map.setMapType (G_NORMAL MAP) ;
map.addControl (new GLargeMapControl()):;
map.addControl (new GScaleControl ());
map.enableScrollWheelZoom() ;
map.disableDoubleClickZoom() ;

A térképen elhelyezkedd pontok megkereséséhez a legegyszerlibb mddszer a szélességi

¢s hosszsagi adatok megadasa, ehhez a ,,GLatLng(szélesség, hosszlisag)” osztaly nyujt
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segitséget. A szélességi és hosszusagi értékek fokokban, tizedes tort alakban (tehat nem
szogmasodperc, hanem tized, szdzad, ezred fok) adhatok meg.

Az igy keletkezd foldrajzi pont objektum aztan elhelyezhetd a térképen. Ha ezt a
foldrajzi pontot meg szeretnénk jeldlni a térképen, akkor egy markert kell elhelyezni
rajta, amihez rendelhetiink grafikat, a foldrajzi koordinatait, illetve egy eseménykezel6t,
ami a kiilonboz6é felhasznalodi aktivitast szolgaljak ki (kattintds, dupla kattintas,
vonszolas). A spamkiildé bot kliensek koordinatait ilyen markerek segitségével

helyeztem el a térképen, a kdvetkezo fliggvény segitségével:

function insertPoint (latitude, longitude, comment) {
var coord = new GLatLng(latitude, longitude);
map.setCenter (coord) ;
var baselIcon = new GIcon();
baselcon.iconSize=new GSize (32,32);
baselcon.shadowSize=new GSize (56,32);
baselIcon.iconAnchor=new GPoint (16,32);
baseIcon.infoWindowAnchor=new GPoint (16,0);
var icon = new GIcon(baseIcon, "marker.png", null,
"shadow.png") ;
var botloc = new GMarker (coord, icon);
GEvent.addListener (botloc, "click", function() {
marker.openInfoWindowHtml (comment) ; }) ;
map.addOverlay (botloc) ;

A markerek segitségével jeloltem be a térképen a botnet kliensek helyét, természetesen

nem egyenként, hanem csoportositva. A csoportositas haromféle volt:

=  Vilagméreti: a kiildo szamitogépek IP cimeit a GeolP adatbazisa alapjan
orszagonként csoportositotta az alkalmazds, majd az orszagokban eléfordulod
egyik varos koordinatdjat felhasznalva helyezte el a markert. Lehetett volna
egyedi, orszagokra jellemzd pontokat valasztani markerhelynek, de ez
sziikségteleniil sok plusz munkat jelentett volna (a vilag Gsszes orszagaban be
kellett volna jeldlni a fovarost).

* Eurodpai szintii: a kiildé szamitogépek IP cimei koziil az alkalmazas kigytijtotte
az eurdpai orszadgokat, majd orszagonként Osszesitette. A marker elhelyezése az
adott orszag fovarosdnak koordinatajara tortént. Ehhez készitettem egy eurdpai
fovarosok adatait tartalmaz6 adatbazist.

* Magyarorszagi szintli: az alkalmazds csak a magyarorszagi halozatokbol
érkezett kéretlen levelek IP cimeit szlirte, majd varosonként Osszegezte. A

marker elhelyezése a varosok koordinataja alapjan tortént.
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Valamennyi méd esetében, attekinthetdségi okokbdl csak a 100 legaktivabb kiildd

abrazolasa tortént meg.

Esettanulmany

A Kkisérleti rendszer kiprobalasdhoz sziikség volt bemend adatra is. Ehhez sajat
levelezOszerveremen tobb éve miikodd szlirOprogram adatait hasznaltam fel, amelyet
tobb millionyi elektronikus levél szlirési naplojabol allitottam eld. A feldolgozas elsd
részében egy erre a célra irt egyszerii script segitségével a tarolt elektronikus levél
fejlécek alapjan egy adatbazis tablaba gytjtottem a levelek feladdinak (akiket
potencialisan botnet tagnak tekintettem) IP cimeit. Takarékossagi okokbol csak a 2007.
januar és 2009. méjus kozti adatokat dolgoztam fel, a rekordok szdma még igy is
1184620 lett. A cimek kozil tordltem az ismertebb ingyenes levelezérendszerekbdl
érkezetteket. Ennek oka az, hogy 2008-ban spammerek sikeresen attorték az
automatikus, gépek altal végzett regisztraciot megakadalyoz6 CAPTCHA (a
Completely Automated Public Turing Test To Tell Computers and Humans Apart
kifejezés roviditése) védelmi rendszert [125]. A GeolP halozati tartomanyokat
tartalmazo adatbazisanak segitségével lehetségessé valt az IP cimekhez f{oldrajzi
elhelyezkedést rendelni. A hozzérendelés két 1épcsds, a hdlozatok adatbazisa csak egy
foldrajzi hely azonositot tartalmaz, ez az azonositd aztan egy madsik adatbdzisban
(location) a tényleges foldrajzi adatokra mutat. Itt meriilt fel az els6 probléma, a
rengeteg adat és a nehezen optimalizalhatd keresési metdodus miatt a masodik 1€pés
feldolgozasi iddigénye hatalmasra duzzadt, igy valos idejli statisztikak készitésére csak
elfogadhatatlanul nagy erdforras felhasznalas mellett lett volna lehetdség. Ezért ezt a
Iépést nem a statisztika készitésekor végzi az alkalmazas, hanem az IP cimek
feldolgozasa soran a rekordok egésziilnek ki egy location ID mezdvel, amelynek
feltoltése is ekkor torténik meg. Ez a probléma csak a kisérleti modell megalkotasahoz,
altalam hasznalt eljards nehézségébdl adodott, lehetséges ennél sokkal jobban
optimalizalt valtozatot is késziteni.

Az igy el6allé adatbazis mar konnyen €s viszonylag gyorsan kezelhetd, egy egyszerii
PHP script képes a kivant adatokat kigytijteni, majd a megjelenitést végzd JavaScript

programnak 4tadni.
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A prébarendszer feliiletét az alabbi dbra mutatja:
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Budapest 47 500000 19083300 139
Oroszlany 47 483300 18.316700 15
Seeged 46250000 20166700 7
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Rakamar 48 133300 21466700 5
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19. abra Magyarorszag botnet fert6zottsége 2009. majusban (készitette a szerzo)

Fert6zottségi térképek
Az elkésziilt alkalmazas segitségével gyorsan és egyszerien lehet fert6zottségi

térképeket késziteni, amelyek a fertézott végpontok foldrajzi elhelyezkedését

tartalmazzak.
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20. abra Eurdpa botnet fertézottsége orszagokra lebontva 2009. majusban (készitette a szerzé
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21. abra A vilag botnet fert6zottsége orszagokra lebontva 2009. majusban (készitette a szerzo)

@ Brazilia

B Amerikai Egyesiilt Allamok
O Oroszorszag

O India

B Torokorszag

@ Argentina

B Romania

O Kolumbia

W Lengyelorszag

B Spanyolorszag

22. abra Orszagok botnet fertézottsége 2009 elsé S hénapjaban (készitette a szerzo)
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Meglepd médon a statisztikat Brazilia vezeti, az Egyesiilt Allamok és Oroszorszag el6tt.
A fenti dbra a 2009. évbdl eltelt 5 honap adatai, 158000 darab IP cim feldolgozéasa
alapjan késziilt, természetesen nem reprezentativ, hiszen csak az altalam észlelt kéretlen

levelek elemzését tartalmazza.

4.5 Proaktiv botnet felderito rendszer

Az altalam javasolt rendszer szerint a modszert a hazai internet-szolgaltatok
alkalmazhatndk miikodésiik sordn, a sajat — tehat nem specialisan adatgytijtési céllal
lizemeltetett — levelezérendszereikben meglévd, a kéretlen levelek kiildéinek halozati
cimét tartalmazo rekordokat adatbazisba szervezve. Ebben az adatbéazisban a vizsgalati
id6szak alatt fogadott kéretlen levél kiilddjének cime, és a kiildés idépontja szerepelne.
Az ¢érintett IP cim csak egyszer, a legutolsé idéponttal szerepel, igy csokkentve a
sziikségtelen redundanciat. A keletkezett adatbazist egy allami feliigyelet alatt allo
szervezetnek juttatnak el naponta, vagy néhany napos id6kozonként. Ez a szervezet
Osszegezné a listakat, majd a rendelkezésre allo haldzattérképek alapjan szétvalogatna
hazai tulajdonti végpontokra, illetve kiilfoldi végpontokra. A hazai végpontokat
szolgéltatoi szintre lebontva eljuttatnd az érintett halozatok tulajdonosainak, akik igy
képesek lennének azokat semlegesiteni. A kiilfoldi végpontok listajat a nemzetkozi
kapcsolatokon keresztiil a Nemzeti Halozatbiztonsagi K6zpont tovabbithatna az érintett
orszagok halozatbiztonsagi kozpontjainak.

Az ilyen tevékenységre egyébként a 223/2009. (X. 14.) Korm. rendelet 9§ 1.

bekezdésének d) pontja meg is adja a felhatalmazast:

,d) A Kozpont - a kozponti rendszer tizemeltetojétol a kozponti rendszer miikodtetdje
felhatalmazasaval atvett informaciok és adatok alapjan - folyamatosan megfigyeli és
kiértékeli az internet forgalmat beavatkozasra utalo jeleket keresve, tovabbd a
folyamatos iigyeleti rendszerén keresztiil sziikség esetén értesiti a kozponti rendszer
miikodtetojét, valamint a hazai és nemzetkozi halozatbiztonsagi és kritikus informdcios

infrastruktura védelmi szervezeteket a gyanus tevékenységekrol.”
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Az ismertetett algoritmus folyamatabraja:

Spam
napléallomanyok

szlirése Internet-
szolgaltatoifeladat

Y

Szlrt dllomanyok
tovabbitasa

Sz(irt dllomanyok
fogadasa Allami feladat

L 4

Allomény
feldolgozésa

Hazai haldzat Kilfoldi halozat

tulajdonos Hazai tulajdonos
figyelmeztetd lista végpont? figyelmeztetd lista
frissitése frissitése

Nem

Allomany
vége?

Figyelmeztetd listak
elklildése vagy elérhetéveé
tétele

23. abra A proaktiv botnet felderité rendszer folyamatabraja (készitette a szerzo)

4.6 Kovetkeztetések

Kutatasaim segitségével bizonyitottam, hogy egy botnet tagjai jelentds, felderithetd
tevékenységet folytatnak. Ehhez az altalam tizemeltetett internetes levelezdszerver altal
generalt adatokat vizsgaltam at €s elemeztem. Irodalomkutatas segitségével igazoltam,
hogy az elektronikus levelezés 4ltal alkalmazott adatatviteli modszer nagy
bizonyossaggal kizarja a feladd halozati cimének hamisitasat, igy a kéretlen levelek

feladoirdl eldonthetd, hogy egy botnet tagjai.
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Ezekre az alapelvekre ¢épitve felvetettem egy proaktiv rendszer létrehozasanak
lehetdségét. Feltevésem mitkodoképességének igazolasara kisérleti modellt alkottam,
amely valosagos adatok segitségével képes meghatarozni botnet kliensek
elhelyezkedését. A kisérleti modellben a térinformatika eszkdzeivel egy megoldast
mutattam be a botnet kliensek foldrajzi helyének megallapitasara.

Egy lehetséges algoritmust alkottam, amellyel a jelenleg rendelkezésre 4ll6 technikai
eszkozok kismértékii fejlesztésével iitOképes felderitd mechanizmus készithetd.

Megallapitottam, hogy ehhez a kdvetkez6 problémakat kell megoldani:

* A hazai internet-szolgéltatok altal alkalmazott kéretlen levél-sziiré rendszerekre
implementalt adatfeldolgozé alkalmazésok elkészitése.

* A hazai internet-szolgaltatokra vonatkozo6 jogszabalyi kornyezet mddositasa, az
adatszolgaltatasi kotelezettség eldirdsa szamukra.

» Az adatokat begylijteni hivatott szervezet életre hivasa, vagy egy meglevo
szervezet hataskorének megnovelése. Véleményem szerint a Nemzeti
Halozatbiztonsagi Kozpont meglevd jogosultsagai, képességei és erdforrdsai
alapjan alkalmas erre a feladatra.

» Magyarorszag internetes halozati térképének létrehozasa és naprakészen tartasa.
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OSSZEGZETT KOVETKEZTETESEK

Eletiinkben egyre nagyobb szerepet kapnak a szamitogépes halozatok, amelyek védelme
alapvetd fontossagi, nem csak a kritikus informacios infrastruktarak esetében, de
minden egyéb teriileten is. A nyilvanos halézatok és az altaluk Osszekotott haldzati
végpontok egylittesen egy olyan virtudlis teret — kiberteret — alkotnak, amelyen mar
jelenleg is komoly veszélyeket jelentd tevékenység zajlik. A legelterjedtebb nyilvanos
szamitogépes halozatot — az internetet — blindzok, terrorista szervezetek hasznaljak
informéciocserére, adatok eltulajdonitasara, informécios infrastrukturadk
miukodésképtelenné tételére. A katonai doktrindk valtozasa azt jelzi, hogy a hadseregek
is egyre nagyobb figyelmet szentelnek a kibertérnek, ez pedig egy informacids
infrastrukturdk elleni, tisztdn szadmitogép-haldzati eszkdzokkel eldidézett konfliktus
vesz€lyességét is megnoveli. Egy kibertérben kezd6do konfliktus eszkalalodhat, és akar
allamok kozti fegyveres akciova is alakulhat.

Megjelentek az olyan szadmitogépes kartevok, amelyek mar nem csak informatikai
eszkozoket veszélyeztetnek, hanem mas kritikus infrastruktiraban is képes anyagi
karokat okozni, emellett 1étrejottek olyan nagyméretii halozatok, amelyek 0sszehangolt
akciokra is képesek. Megvizsgaltam korabbi kibertimadasok statisztikait, és
megallapitottam, hogy az ismertté valt akciOk mintegy 22%-at egy specialis
modszerrel, a tilterheléses DoS tamadasok képezték. A DDoS, és kiilondsen a
reflektiv. DDoS tamadédsi moddszerek rendkiviil hatdsosak, tobb olyan nagyléptéki
esemény is tortént, amelyek soran a tdmadasok tobb héten keresztiil tartottak, igy a
szolgaltatds kiesésébdl szarmazd veszteség is jelentdés volt. Megtortént DDoS
tdmadasok elemzésével arra a kovetkeztetésre jutottam, hogy az ilyen tipusu akciok
elleni védekezés elsd 1épéseként a megtamadottnak fel kell ismernie azt a tényt, hogy
tamadas alatt 4ll. Ehhez fontos a timadasi modszerek €s azok sajatossagainak ismerete,
ezért felallitottam egy atlathato keretrendszert, majd irodalomkutatas segitségével
osszegyiijtottem a leggyakrabban hasznalt eljarasokat. Az eljarasokat harom fo

csoportba soroltam:

=  DoS tdmadasok.
=  DDoS tamadasok.
= Reflektiv DDoS tamadasok.
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A legnagyobb tdmado potenciallal a reflektiv DDoS tamadasok rendelkeznek, amelyek
koziil a DNS kiszolgalokat felhasznaldo modszer ellen a legnehezebb védekezni.

A tamadasi moédszerek kategorizalasara javasoltam az ISO OSI referenciamodell
egyes rétegeit, aszerint, hogy a tamado a célpont melyik rétegében miikodo
folyamatok tulterhelésére torekszik.

A védelmi modszerek elemzése azt bizonyitja, hogy a DDoS tamadas ideje alatt az
aldozat rendszerének miikodoképességét fenntartani — vagyis megelézni a
szolgaltatas kiesését — ésszerii eréforras-gazdalkodas segitségével nem lehetséges.
Mivel egy ilyen incidens soran a célpont eréforrdsai (szamitasi kapacitds, halozati
sdvszélesség) és a tamadok erdforrasainak Osszessége litkozik egymadssal, ezért a
védelemnek eldre fel kellene késziilnie az ismeretlen nagysdgi kapacitdst hasznalo
tdmadasra. A tdmadonak ezzel szemben a célpont meglévd kapacitasaira kell csak
méreteznie az erdforrasokat, rdadasul az akciot kivitelezO halozati végpontok akéar
menet kozben is bdvithetok ujabb tagokkal, igy egyszeriien ndvelhetd a tamadas
intenzitdsa. Az informatikai rendszereket altaldban a normdal tlizemi miikddésre
méretezik, ésszerll tartalékok biztositdsdval. Semmilyen szempontbdl nem tekinthetd
gazdasagosnak a normal mikddés sokszorosdra méretezni a rendszer kapacitasat,
rdadasul az sem biztos, hogy ez elegendé a rendszer miikddésének fenntartasara extrém
nagy terhelés mellett.

Egy masik, elterjedt védelmi modszer a tdmadashoz hasznalt adatfolyamok tipizalasa
utan, ezek kiszlirésén alapszik, vagyis igyekszik meggatolni a tamado altal generalt
adatok célponthoz torténd eljutasat. A DDoS és reflektiv DDoS technikak vizsgalata
alapjan megallapitottam, hogy léteznek olyan technikak, amelyek ellen a halézati
forgalom sziirése nem Kivitelezheté, mivel ez az informatikai rendszerek
iizemszerid miikodését is gatolnak.

Mindezek alapjan bizonyitottnak latom, hogy a DDoS tamadasok elleni védekezés
tisztan passziv eszkozokkel — er6forras novelés illetve adatfolyam szlirés — nem
vitelezheté ki ésszerii eréforras felhasznalas mellett, ezért a tdmado végpontok
semlegesitését tekintem a leghatdsosabb megoldasnak. A reaktiv — tehat a tdmadast
megsziintetni igyekvé — védelmi moddszerek jelenleg is hasznalatosak, és a halozati
szolgaltatok nemzetkozi egyiittmiikddésén alapszanak. Bar a mddszer hatasos, de ebben
az esetben a problémat az id6tényezd okozza. Nagyszamu tdmadd végpont esetén sok
iddbe telik ezek azonositasa, majd a kiindulo halozat tulajdonosanak kozremiikodésével

torténd semlegesitése. Egy megindult tAmadés esetén ez az id6 a célpont kiesésének
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id6tartamat, igy a bekovetkezd karokat is noveli. Emiatt olyan moédszerek kutatasara
Osszpontositottam, amely segitségével a DDoS akciok potencidlis eszkdzeit még egy
tamadas megindulasa elott lehet felkutatni, €s semlegesiteni.

A DDoS tamadasok veszélyességének illusztraldsara elkészitettem egy képzeletbeli,
kizarolag a kibertérben végrehajtott komplex informatikai tdmadds forgatokonyvét.
Kozponti elemeként a kritikus informacios infrastruktirdk, vagyis az energiaellatas és a
telekommunikaci6 elleni akciokat jeldltem meg. Veszélyes folyamatként értékeltem a
mobil kommunikacios eszk6zok, els6sorban a mobiltelefonok informatikai
biztonsaganak hidnyossagait.

A DDoS tamadasok vizsgalataval megallapitottam, hogy az ilyen jellegii timadasokért
leginkabb szamitogépes kartevokkel fertdzott gépekbdl kialakitott, kdzponti feliigyelet
alatt 4116 halézatok, ugynevezett botnetek felelosek. A botnetek vezérlési (Command &
Control) csatorndinak kommunikacios modszere szerint elkiilonithetd architektirak
vizsgalataval arra kdvetkeztetésre jutottam, hogy vannak 1étezo eljarasok a felderitésre.
Azonban ezek sokszor a felhasznalok adatforgalmanak figyelésével ¢és emiatt
személyiségi jogaik sériilésével jarhatnak, rdadasul a szamitogépes halozatokba
telepitett specialis eszkozok hasznalatat teszik sziikségessé. Feltételeztem, hogy a
botnetek tevékenysége nem csak a DDoS tdmadéasok kivitelezésére terjed ki, ezért
megvizsgaltam az egyéb iranyu felhasznéldsukat is. Igazoltam, hogy ezek miikodése
olyan nyomokat is hagy, amelynek vizsgalataval meghatarozhatok a kliensek
elérhetoségi paraméterei, igy megnyilik a lehetdség a semlegesitésiikre.
Kutatdbmunkam soran arra a kovetkeztetésre jutottam, hogy az adatlopasok, kiilonb6zo
személyiség eltulajdonitasi modszerek mellett a leggyakoribb felhasznélasi teriiletiik a
kéretlen reklamlevél (népszerli nevén SPAM) nagy mennyiségli kiildése. A botnetek
tulajdonosai ebbdl a tevékenységbdl tudnak a legbiztosabban bevételhez jutni, aminek
eredményeképpen az internet forgalmanak jelent6és hanyadat ezek teszik ki, ezért
véleményem szerint a legegyszeribben felhaszndlhatd modszer a kéretlen levelek
kiildésére specializalodott botnetek nyomainak vizsgalata.

Az elektronikus levelezés éltal hasznalt TCP protokoll vizsgélata utan megallapitottam,
hogy a botnetek altal egyébként eldszeretettel hasznalt cimhamisitasi eljarasok itt nem
miikodoképesek, ezért a levelezd rendszerekbdl kinyert adatok felhasznalhatok a
kliensek haldzatban elfoglalt valds helyének azonositdsara. A kéretlen levelek sziirését
mar nagyon sok szolgaltatd végzi, aminek kdszonhetden a kéretlennek bizonyult levelek

feladoinak haldzati cime folyamatosan rendelkezésre all, azok megszerzésére nem
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szlikséges kiilon halozati vagy egyéb informatikai eszkdzoket telepiteni. A kéretlen
levelek kiild6i kozott elsoprd tobbségben vannak a botnetek tagjai, tehat egy kéretlen
levél kiild6jének halozati cime egyben egy botnet tagjanak haldzati cimét is jelenti. Egy,
a kéretlen levelek forrasainak meghatdrozasara hasznalhat6 rendszer kifejlesztéséhez
kisérleti modellt alkottam, amely a levelezészerverekben egyébként is képzodo
adatok vizsgalataval képes botnetek klienseinek nyomara bukkanni.
Miikodoképességének bizonyitasara implementaltam a modell funkciéit, majd a
szamitogépes program segitségével mintegy masfél millio, valos levélsziirés
segitségével készitett adatot vizsgaltam at. Az igy nyert listdk és a helymeghatarozéasra
alkalmas adatbazis dsszevetésével bizonyitottam, hogy egy kellden pontos és naprakész
adatbazis segitségével akidr még fOldrajzi elhelyezkedés is megéllapithatd, de
véleményem szerint a leghatékonyabb modszer a végpontok haldzati szolgaltatojat
azonositd adatbazissal sszevetés lehet.

A Kisérleti modellel nyert tapasztalatokra alapozva felvetettem egy proaktiv, tehat
megeloz6 jellegii eljaras lehetoségét. Kutatdsaim soran arra a kovetkeztetésre jutottam,
hogy erre egy allamilag koordindlt, a hazai internet-szolgaltatokat érinté rendszer a
legmegfelelobb. A rendszerhez csatlakozott internet-szolgéltatok sajat elektronikus
levélsziirési naploallomanyukbodl gytjtik ki a kéretlen levelek kiildoinek halozati cimét,
amelyet az alapvetd szlirési feladatok — ismétlddések kisziirése — utan kiildenek a
koordinalast végzd szervezethez. Itt torténik meg a naplodllomanyban talalhatd haldzati
cimek feldolgozasa, melynek soran elkiilonitik a hazai és a kiilfoldi tulajdont
halozatokhoz tartozokat. A hazai szolgaltatokhoz ezutdn kozvetlentl jut el a
veszélyesnek mindsitett cimek listaja, akik ez alapjdn megtehetik a semlegesitéshez
szlikséges 1épéseket. A kiilfoldi szolgéltatok szaméara a kiilfoldi egyiittmiik6dd
szervezeteken keresztiil jut el az informacid. A mddszer nagymértékben automatizalhato
¢s a rendelkezésre allo adatokra tdmaszkodik. Az internet-szolgéltatd altal kiildott lista
anonim, csak végpont halozati cimeket tartalmaz, igy adatvédelmi szempontbol sem

latom aggalyosnak.
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UJ TUDOMANYOS EREDMENYEK

Ertekezésem 0j tudomanyos eredményeinek az aldbbiakat tekintem:

1. Valés esetekben hasznalt tamadasi ¢és védelmi modszerek elemzésével
megallapitottam, hogy egy megindult DDoS tamadas soran csak aranytalanul sok
erdforras bevonasaval lehet fenntartani a szolgaltatas folyamatossagat, igy az ilyen

védelmi eljarasok dnmagukban nem hatékonyak.

2. A DDoS tamadasok maédszereire osztalyba sorolast — kiilon kategoriara bontast -
dolgoztam ki, amelyek segitségével az ilyen tdmadasok elleni védelmi intézkedések

megtétele nagymértékben hatékonyabba tehetd.

3. A tulterheléses tamadasokért felelds botnetek miikodésének elemzése utan
megalkottam ezek tagjainak passziv adatgyiijtési technika segitségével miikodo

felderitési modszerét.

4. Kisérleti modellt alkottam a botnet kliensek tevékenységének — kéretlen levelek
kiildésének nyomai — elemzésére, €s helylik meghatdrozasara, majd a megalkotott
kisérleti modellel bizonyitottam, hogy lehetséges proaktiv mdédon felderiteni és
semlegesiteni a DDoS tamadasra hasznalhaté végpontokat (SPAM kiildd

végpontok) anélkiil, hogy személyiségi és adatvédelmi jogokat sértenénk.
5. Egy olyan megvalosithatd rendszer alapjait dolgoztam ki, amely az ismertetett

eljaras segitségével azonositja a botnet klienseket, majd az internet-szolgaltatok

bevonasaval semlegesiti azokat.
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AJANLASOK

Munkam soran igyekeztem kelld alapossaggal koriiljarni a kibertérben el6fordulo
veszélyforrasokat, azon beliil is a DDoS tamadésok ¢és az ezeket megvalositani képes
botnetek problémajat. Ertekezésem egészét javaslom felhasznalni a felsGoktatasban, a

szamitogép-halozati tdimadasokkal kapcsolatos tantargyak keretében.

Az ¢értekezésemben szerepld kategorizalt DDoS tamadasi modszerek segitséget
nyUjthatnak az ilyen tdmadasok felismerési idejének csokkentésére, a gyorsabb és a
tamadashoz leginkabb illeszkedd védelmi moddszer kivéalasztashoz, ezért szakmai

tovabbképzések kiegészitd anyagaként is felhasznéalhato.

Az altalam javasolt proaktiv védelmi modszer kiépitésekor felhasznalhatd alap

irodalomként.

Budapest, 2011. november 14.

Gyéanyi Sandor
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