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1. BEVEZETES

Jelen tanulmany célja olyan modszereknek, leird nyelveknek és alkalmazasi teriileteknek az attekintése, amelyek
kritikus infrastrukturdk, illetve az ezekre épll6 szolgéltatasok modellezésére alkalmasak. Modellezés alatt itt olyan
megkozelitéseket értlink, melyek az infrastruktira vagy szolgaltatas bizonyos jellemzéin keresztiil 6sszefiiggések
feltarasat célozzak meg. Nem cél tehat egy-egy ilyen modellnél a teljes pontossag (példaul kdzlekedési csomoépont
esetében a tablak elhelyezkedésének leirasa), sokkal inkabb olyan modellekkel foglalkozunk, amelyek az infra-
strukturak alapvetd felépitését, hasznalati modjait, minéségének fébb meghatarozé faktorait, illetve esetenként
szlk keresztmetszeteit irjak le.

Az egyes infrastruktura-tipusok leirasara és tervezésére szamtalan szakterilet-specifikus modellezési nyelv
létezik, igy példaul egy elektromos halézat mlszaki tervezésekor nyilvan annak szakteruleti modellje hasznalatos.
A fébb komponensek, a rajtuk végzett miveletek, illetve a rendszer hatdrai, valamint az ezeken értelmezett lehet-
séges |épések azonban mind olyan elemek, amelyeket érdemes lehet kiemelni annak érdekében, hogy egysége-
sen legyenek leirva akar a kiilonb6z6 alrendszerek, akar a kiilonb6zé infrastrukturak. Ennek a megkéozelitésnek az
elénye, hogy lehetévé teszi tobb kritikus infrastruktura atfogé védelmét (a szakirodalomban Critical Infrastructure
Protection, CIP).

1.1. KRITIKUS INFRASTRUKTURA FOGALMANAK MEGHATAROZASA

A kritikus infrastrukturak definicidja orszagonként eltérd, a témdaval leginkdbb komolyan foglalkoz6 és legrégeb-
ben publikus anyagokat megjelenteté Department of Homeland Security (USA) definicidja szerint kritikus inf-
rastruktira minden olyan eszkdz, rendszer vagy haldzat (legyen az fizikai vagy virtualis), amelynek tonkretétele
vagy mikoddésének jelent6s akadalyozasa gyengitené az orszag biztonsagat, a nemzetgazdasag teljesitményét, a
kdzegészséguigyet vagy -biztonsdgot, vagy ezek barmilyen kombinaciéjat.

Maganak az infrastrukturanak a definicidja 1997-ben fogalmazddott meg az aldbbiak szerint:

Szektorspecifikusan vizsgalva 16 olyan teriiletet azonositottak, mely kritikusnak mindésil:

e Vegyi lzemek

o Kereskedelmi kozpontok (beleértve a bevasarlékdzpontokat, sét, a kaszindkat is)

o Telekommunikacié

e  Kritikus gyartas

e Gatak

e Védelmiipar

e  Siirgdsségi ellatas (mentdk, rendoérség, katasztréfavédelem)

e Energiaszektor

e Pénzigyi szolgaltatasok
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e Elelmiszeripar és agrarium
e Kormanyzati szolgaltatasok
e Egészséglgyi ellatas

e Informacidtechnoldgia

o  Nuklearis technolégia

e Kozlekedés

o Vizelldtas és szennyvizkezelés

Jelen tanulmanynak nem célja minden szektor részletes attekintése, inkdbb az okos vérosban torténé fel-
hasznalas aspektusainak bemutatdsa, a szektorok egymasra hatasanak vizsgalata, illetve az egységes modellezés
lehetéségeinek bemutatasa.

Bér a fenti szektorokra vonatkozé specifikus modellezés megkozelitések Iéteznek (példaul gyartasi vagy lo-
gisztikai folyamatok esetében), fontos kiemelni, hogy a manapsag elérheté modellezéeszkdzok hatékony tdmo-
gatast tudnak adni minden szektor folyamatainak leirasara.

A folyamatok leirdsa mellett kiemelten fontos a rendszerekben keletkezett adatok kezelése, ideértve az adatok
életciklusat és a lehetséges adatvaltozast okozd beavatkozdsokat. Emellett a rendszerek magas szint( felépitésé-

nek és lehetséges kapcsolatainak modellje is megalkothaté topolégiamodellek hasznalataval.

1.2. FUGGOSEGEK KRITIKUS INFRASTRUKTURAK KOZT

Az infrastruktirak nem dnmagukban, hanem egymassal szorosan dsszekapcsolddva, sokféle fliiggéség mentén

mukodnek.

Fizikai kapcsolat‘

Foéldrajzi/geografiai kapcsolat‘

Infrastruktdrak kozti | |{Funkciondlis fiiggéség

kapcsolatok jellege

Eljarasrend miatti f(]ggéiség‘

Adatfﬂggﬁség‘

Kbzgazdasagi nggﬁség‘

1. abra: Kritikus infrastrukturak fiiggéségeinek fobb fajtai

Forrds: a szerzd sajat szerkesztése, [1] alapjan
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Az 1. dbra mutatja be a kritikus infrastrukturak kozti fliggéségek tipikus fajtéit, a nemzetkozi szakirodalom

alapjan [1] [2]. A magyar kritikus infrastruktura egy elemzését mutatja be [3].

Fontos kiemelni, hogy ezen fliggéségek tervezésiidében sokszor nem ismertek, illetve az infrastruktuira-elemek

kapcsolatainak dinamikus valtozasa miatt valtozhatnak is, igy a tervezési id6ben érvényesnek tekintett fligg6sége-

ket a rendelkezésre 4ll6 adatok alapjén ellenérizni kell azok teljessége és helyessége alapjan. EI6bbi tulajdonsag

arra utal, hogy minden fontos fligg6éséget ismeriink a modellben, mig utdbbi a fliggéségek érvényességére.

A tanulmany az alabbi felépitést koveti:

Bemutatjuk a modellezés alapfogalmait és a grafalapu modellezési megkozelitést.

Bemutatjuk, milyen fébb aspektusok szerint irhatdk le a kritikus szolgaltatasok tervezési és haszndlati el-
varasai.

Bemutatjuk az ontologia alapu modellezési megkdzelitéseket.

Ismertetjik a szolgaltatasok leirdsanak fébb szabvanyait.

Osszekapcsolt infrastruktirak esetén kiildnésen fontos az ezeken ativelé folyamatok megteremtésének
lehetésége, igy bemutatjuk a folyamatmodellezési megkozelitéseket is.

Az infrastrukturamodellek egyik f6 kérdése a mennyiségi analizis, illetve a modellépités helyességének és
a modell aktualitasanak ellenérzése. Ehhez szlikséges az elérhet6 adatok feldolgozasa. Bemutatjuk, mi-
lyen publikusan elérheté adatforrasok léteznek az okos varosban, és mutatunk példat ilyen adatforrasbél
szarmazo6 incidensadatok elemzésére.

Véglil esettanulmanyokkal és 6sszefoglaldval zarul a tanulmany.

Aszerzd'

' Dr. Gbnczy Ldszlé, okl. mérndkinformatikus és mérnok-kbzgazdasz, a Budapesti Mlszaki és Gazdasdgtudomanyi Egyetem Villamos-

mérnoki és Informatikai Kara Méréstechnikai és Informacioés Rendszerek Tanszékének adjunktusa. PhD-fokozatat a BME-en 2019-ben

szerezte. F6 kutatasi tertlete Gizleti és kritikus IT-rendszerek tervezése és elemzése, kiilonos tekintettel az adatvezérelt mddszerek alkal-

mazasaéra a teljesitmény- és teljesitéképesség meghatarozasaban.



2. A MODELLEZES ALAPFOGALMAI

Jelen fejezetben a modellezés alapfogalmait tekintjik at. Megvizsgaljuk, mit értlink modell alatt (elsésorban az
altalanos rendszermodellezés fogalmai szerint), milyen fébb tulajdonsagokat modellezhetiink, illetve milyen céllal
alkothatunk modelleket.

A mérndki modellezés teriiletén szamtalan megkozelités ismert. Manapsadg mar kevés olyan modell van,
amelynek nem létezik szoftveres tamogatdsa, ez azonban azt igényli, hogy a modell elemkészlete és az elemek
kozti kapcsolat el6zetesen definidlva legyen, hiszen ez sziikséges a modellek tarolasahoz, megjelenitéséhez és a
rajtuk értelmezhet6 mveletek (példaul elemek mddositasa, lehetséges viselkedési utak meghatérozasa, szarmaz-
tatott értékek meghatarozasa stb.) végrehajtasahoz. Bar fokuszunkban most elsédlegesen nem a szoftvermodellek
allnak, a szoftverek altal hasznalt modellezésmegkozelités megértése fontos annak érdekében, hogy a modellek

épitésének és felhasznalasanak tipikus |épéseit megértsiik.

Modell: a modell alapvetéen a valdsag valamilyen egyszer(sitett képe. Bar e szempont trividlisnak tlnik, a
publikusan elérheté okosvaros-koncepciok egyik legnagyobb kihivasa épp a modellezés céljanak és ezailtal az
alkalmazott, elfogadhaté kozelitéseknek a definidlasa. llyen lehet példaul az, hogy egy kozlekedési halozat ese-
tén szilkséges-e a modellbe felvenni az egyes Utvonalak burkolatanak tulajdonsagait vagy az adott teriileten
talalhato tlizcsapokat.

A modell alapvetéen elemekbdl és a koztiik felépitett kapcsolatokbdl all. Az elemek (és a modellezési meg-
kozelitéstdl fliggben) a kapcsolatok rendelkezhetnek tipusokkal és tulajdonsagokkal. Egy varos kozlekedési mo-
delljét példanak véve, egy jaratnak jellemzdje a tipusa (metré/busz/villamos stb.), a jaratnak van utvonala, mely

megallokbdl all. A jarat tulajdonsaga lehet az, hogy alacsonypadlds-e, az Utvonal tulajdonsaga lehet a hossza, stb.

A metamodell egy olyan modell, amely leirja egy adott modellezési nyelv lehetséges fogalmait és a koztiik meg-
engedett kapcsolatokat. A kapcsolatok megadasanal fontos azok szamossaganak megadasa is (példaul egy meg-
all6 tartozhat tobb jarathoz, de egy konkrét jaratnak mindig két végallomasa van, stb.).

A szamossagon kivil tovabbi ugynevezett megkotések is megadhatok, amelyek tébb modellelem vagy akar
az egész modell egyiittes vizsgalatat igénylik. llyen lehet példdul annak tiltdésa/megengedése, hogy egy jarat két
végallomdasa megegyezzen, vagy annak el8irdsa, hogy ne legyen olyan jarat, amelynek utvonala nem kapcsolédik
egyetlen mas jarathoz sem.

Hasonlé megkotéseket hasznalhatunk arra is, hogy olyan kdvetelményeket irjunk le, amelyeknek a modell éltal
leirt rendszer mikddésének minden pillanataban teljestilnie kell. llyen lehet példaul, hogy egy kitlintetett csomo-
pontnak minden pillanatban rendelkeznie kell legaldbb kettd, azt kiszolgalé jarattal. Ezen kifejezések egy specidlis,
matematikai logikaval tamogatott leirasi formaja lehet6vé teszi azt is, hogy a felirt modell alapjan a rendszer mu-
kodésének helyességérdl és biztonsagossagardl bizonyitékot szerezziink, igynevezett modellellenérzés végre-

hajtasaval.
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A metamodell elemei, és a metamodell alapjan felirt egyes elemei kozt a,,példanya” (instanceOf) logikai kap-
csolat értelmezhetd, amely megadja, hogy egy adott modellbeli elem milyen metamodellbeli elem példanyanak
tekinthetd (azaz példaul egy adott elem kozlekedési csomépont tipusu).

Ez megkilonboztetendd attol az esettdl, amikor magéat a modellezési nyelvet (metamodellt) finomitjuk, ez
esetben az,,is-A" jelleg relaciot hasznaljuk, amely a metamodell elemei kozti kapcsolatot fejezi ki. Ezzel pontosit-
juk a felhasznalhato elemtipusokat (tehat példaul egy kozlekedési halozat eleme lehet csomoépont vagy utvonal, és
megforditva, minden Gtvonal vagy csomépont egyben a kozlekedési haldzat eleme is).

A programozasi nyelvekben jartas olvasénak feltlinhet, hogy nem targyaljuk azt a kérdést, miszerint egy
modellelem lehet-e tdbb metamodell elem példanya (ezt hivjak programozasi nyelvek, illetve paradigmak eseté-
ben tobbszoros 6roklésnek). Jelen tanulmany szempontjabdl ennek nincs kiemelt fontossaga, ugyanakkor a leg-
tobb helyességvizsgalat kifejezetten keresi azokat az elemeket, amelyek adott esetben két kiilonb6z6 szerepet

is betoltenek.

2. abra: Modell-metamodell kapcsolat, példa

Forrds: a szerzd sajat szerkesztése

A metamodell-modell kozti kapcsolatra példat mutat a 2. dbra. Ezen lathato, hogy adott esetben tobb szinten
keresztiil érvényes lehet egy specifikacios informacioé (a ,gyartoja” relacié értelmezett a gépjarmdvekre és a sze-
mélygépkocsikra is), illetve a modellelemek kozti relaciok fajtait is megszabja az ezeknek megfelelé metamodell-

elemek kozt felvehetd relaciok halmaza.
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A modellek leirhatjdk egy rendszer statikus vagy dinamikus aspektusait. A statikus aspektusok alatt értjik
alapvetéen a rendszer felépitésére, a rendszer alkotéelemeire és az azok kozti kapcsolatokra koncentralé modelle-
a rendszer konfiguraciojat, a komponenseket és a koztiik értelmezett kapcsolatot stb. Nagy infrastrukturaknal leg-

tobbszor olyan modellek késziilnek, melyek megadjak az infrastruktura felépitését.

Dinamikus modellekkel irjuk le egy rendszer viselkedését. A viselkedés maga lehet allapotalapu (amikor a modell-
ben a rendszer egymastdl elkulonithet6 allapotaira és az azok kozti d&tmenetekre koncentralunk), vagy tevékeny-
ség/folyamatalapu, amikor az egymas utan végrehajtott Iépések sorrendiségének és fliggéségeinek meghataroza-

sa a modellezés f6 feladata.

2.1. GRAFMODELLEK ALKALMAZASA OKOS VAROSBAN

Fontos kiemelni, hogy a legtdbb szakirodalom az infrastruktira-modellezést visszavezeti gréfok leirdsara. Egy
graf alapvetéen csomoépontok és élek halmaza, ahol az élek csomépontokat kotnek dssze. A csomdpontok és az
élek is lehetnek tipusosak, az éleken értelmezhetd suly, amely tipikusan az adott éllel kifejezett kapcsolat valami-
lyen tulajdonsagatdl fligg (példaul egy utvonal hossza). A graf lehet irdnyitott vagy iranyitatlan, elébbi esetben
egy élnek egyértelmi kezd6- és végpontja van, értelemszer(ien a kezdépontbdl a végpont felé létezik kapcsolat,
amennyiben két pont kdzt oda-vissza kapcsolat [étezik, akkor mindkét élt fel kell venni a grafba.

Az alabbi példa azt szemlélteti, hogy az X Utvonal az A csomdpontba vezet.

A
Csomopont

3. abra: Iranyitott graf

Forrds: a szerz6 sajat szerkesztése

Egy gréfalapu modellen szamos mivelet elvégezhetd, ime egy nem kimeritd lista a tipikus grafalapu kérdésekrol:

e Bejaras/tranzitiv lezaras keresése. Egy adott kezd6pontbdl milyen mas csomdpontok érheték el a grafban?
Ennek specifikus esete lehet, amikor megadjuk az utak maximalis hosszat vagy koltségét. A fenti példanal
maradva: mely kozlekedési csomdpontok érheték el egy adott kiinduldsi pontbdl, maximalizalt utazasi
id6/megallék szama/atszalladsok szama mellett?

e  Feszit6fa keresése. A feszit6éfa keresése soran egy adott graf éleinek olyan részhalmazat keressiik, amelyek
nem alkotnak kort (vagyis a lehet6 legkevesebb éllel lehet elérni a graf elemeit). Ezen probléma egyik gya-
kori alesete, amikor minimalis sulyu feszitéfat keresiink, illetve egy adott forrdascsomdponthoz keressiik a
minimalis sulyu feszitéfat. Infrastruktira-modellezés esetén ez megfelel annak a kérdésnek, hogy hogyan
és milyen koltséggel tarthaté fenn egy olyan hélézat, amelynek minden pontjardl el lehet jutni egy adott

kitlintetett cscomoépontba. llyen kérdéseket szoktak vizsgélni példaul szenzoradatok tovabbitasa esetén is.
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e Vagaskeresés. Adott kezd6pont és célpont esetén vagasnak nevezziik az éleknek azt a halmazat, amit
elhagyva a kezd6pontbdl nem lehet eljutni a célpontba. Példaul katasztrofavédelmi szempontokbol érde-
kes, hogy egy varos két pontja kozti 6sszekottetés megsziinéséhez hany utvonalnak kell elérhetetlenné
vélnia.

o Osszefliggbség vizsgalata. Egy nagy graf esetén érdekes a kérdés, hogy eljuthatunk-e a graf minden
csomoépontjabol minden masikba. Ennek tovabbi vizsgalati esetei, ha azt is vizsgaljuk, hogy tobb le-
hetséges Ut esetén az érintett csomdpontok/Utvonalszakaszok legaldbb hany elemben kiilénbdznek
egymastol.

e Centralitas és kiemelt csomdpontok vizsgalata. A grafok csomopontjain definidlhaté az ugynevezett fok-
szam, amely megfelel az adott csomdpontot érintd élek szamanak. Iranyitott grafok esetén megkilon-
boztetjik a bejové és kimend élek fokszamat, valamint tipusos grafok esetén léteznek eszkdzok, amelyek
adott tipusu élek alapjan szamolnak fokszamot. A fokszamok 6nmagaban megadjak, hogy melyek a graf
legs(r(ibben érintett elemei, ezzel utalnak az elemek vélhetd fontossagdra. Amennyiben az egyes csomé-
pontok fokszama mellett azok elhelyezkedését, példaul a kiilonb6zé utak hosszat és jellegét is figyelembe
vessziik, meghatarozhatok a graf ,kdzponti” elemei. Az elmult években ezek a fogalmak féleg a kozosségi
halézatokkal kapcsolatos kutatasok miatt keriltek elétérbe, de hasonléan hasznalhatok infrastruktura-
elemek vagy Osszekapcsolt szolgaltatasok és adatforrasok, szenzorok fontossaganak, kézpontisdganak
vizsgdlatara. Amennyiben a véros szerkezete mellett annak hasznalatat is modellezni akarjuk, példaul a
mobiltelefon-halézat és a halézatban létrejott adatkapcsolatok hasznélati mintai alapjén, akkor a fokszam
és egyéb fontossagi metrikak felhasznalhatok az infrastruktura igény és hasznalati oldala kozti kiilonbsé-

gek feltarasara.

A grafalapu modell-leiras elénye, hogy szamtalan tarolasi, megosztasi és lekérdezési mechanizmus létezik ilyen
modellekhez, emellett hatékonyan lehet nagy grafokon miveleteket végezni, féleg abban az esetben, ha a grafok
elemei, példaul tipusaik el6fordulasanak kététtségei miatt bizonyos mintakat kdvetnek. igy a grafok alkalmasak
adattarolasra, modellek mintdinak leirasara és keresésére, valamint grafalapon irhatjuk le a rendszerrél alkotott
tudasunkat ugynevezett ontoldgidk segitségével. Emellett a ma elterjedt okos varos lekérdezési lehet&ségek, ugy-
nevezett API-k (alkalmazasi felliletek) tipikusan grafmintakkal leirt, a konkrét technolégiai megvalositastol fligget-
len médon irjak le a lekérdezhetd adatot. llyen leirdsra példa a Resource Description Framework (RDF), a JavaScript
Object Notation (JSON) vagy az eXtensible Markup Language (XML).

Ha nem ismerjiik a nagy halézatok pontos topoldgidjat, akkor elemzésre alkalmasak az igynevezett véletlen
grafmodellek, mint a Barabasi-Albert modell [8], illetve az Erdés-Rényi modell[9]), amelyekkel jol kozelitheté akar
azinternet, akar egy szocialis halo felépitése. Ezeket a modelleket alkalmaztak a bitcoinbanyasz-halézat mint infra-

struktura tulajdonsagainak leirdsara is annak érdekében, hogy a halézat centralizaltsagat vizsgaljak [10].

2.2. FUGGOSEGEK MODELLEZESE

Infrastrukturak kozti fliggbségek felfoghatdk az egyes infrastruktira-modellek elemei kozti fligg6ségnek, ahogyan

azt az alabbi dbra szemlélteti:

13



KRITIKUS INFRASTRUKTURAK ES SZOLGALTATASOK MODELLEZESE

4, abra: Infrastrukturak kozti fliggoségek sematikus modellje

Forrds: a szerz6 sajat szerkesztése

A bevezetd fejezetben is emlitett fligg&ségeket kiilonbozé felfogasban kozeliti meg a szakirodalom. Az alabbi-

akban [4] és [5] megkozelitését alkalmazva a kovetkezé fébb csoportokba sorolhatjuk ezeket:

Empirikus/tapasztalati médszerek. A historikus adatokbdl, példaul hibamintak keresésével jobbara kva-
litativ, azaz min6séqi jellegi modelleket éllitanak el6. Ezek a modellek tipikusan aranylag kdnnyen meg-
alkothatoék, azonban pont empirikus mivoltuk miatt kérdéses az altaldnosithatésaguk.
Rendszerdinamika (angolul: system dynamics) alapi modszerek. Ezek a médszerek kombinaljak a mérno-
ki jellegt (példaul IDEF-0) leironyelveket az ezeken a nyelveken leirt, tipikusan a komponensek felliletén
megjelend, folytonos, differencidlegyenlet formajaban leirhat6 6sszefliggések kiértékelésével.
Agensalapu modszerek. Ezeknél az egyes szerepléket mint 6nall6 viselkedéssel (akciokkal, preferenciakkal
stb.) rendelkez6 entitasokat irjak le, és ezek egylttes viselkedését vizsgaljak.

Kbzgazdasagi médszerek. Ezek a médszerek alapvetéen az anyagi javak, illetve a pénz dramlasan keresztiil
probaljak leirni az infrastrukturak kozti fliggdségeket.

Holisztikus vagy atfogdé megkozelitések. Ezek a médszerek egy infrastruktirat egy egész, tovabb mar
nem bontott egységnek véve, alapvetden kvalitativ szempontok szerint vizsgaljak az infrastrukturak egy-
masra hatasat, példaul makrogazdasagi adatok figyelembevételével. Elénylik, hogy kezdeti modellek
gyorsan felépithet6k igy (példaul annak vizsgélataval, hogy az energiadrak valtozasanak milyen hatasa
van a kozosségi kozlekedés igénybevételére), hatranyuk a becslésbél adédé pontatlansag, illetve bizo-
nyos jelenségek elnagyolt vagy hidanyos modellezése. Ezek a modellek tipikusan alkalmazhaték magas
szint( dontéstdmogatasra és kockdzatelemzésre, de nem alkalmasak operativ dontések validalasara.
llyen médszerre ad példat példaul [6].

Halbézatalapui megkozelitések. Ezek a megkozelitések felépitik az egyes infrastrukturak tipikusan grafalapu

modelljét, ahol a fligg6ségeket a graf csomdpontjai kozt behizott élek jelentik. Ezen éleket behuzhatjuk
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tervezési idében, azaz a modell kezdeti megalkotasakor, vagy bekeriilhetnek a rendszer mikddésének
vizsgalata kozben, példaul rejtett fliggbéségek esetén.
e Folyamalapu megkozelitések. Ezeknél a rendszert mint egy folyamot fogjuk fel, ahol az egyes infrastruktu-

rak kdzt adat dramlik, és ennek a hatésat vizsgaljuk.

Kéolaj-
kitermelés

Kapcsolt
energiatermelés

Gazellatas

Kozuti
kiozlekedés

Kéolaj-
vezetékek

Elektromos
aramellatas

Légikdzlekedés

Bankok/
hitelezés

Vizellatas Mezdgazdasag

Elelmiszer-
ellatas

5. abra. Az elektromos aramellatastol fliiggé infrastrukturalis elemek, példa

Forrds: a szerz6 sajat szerkesztése [5] alapjan

Az 5. 4bra [7] kiterjesztésével példat mutat az dramellatastol valo fliggések egy lehetséges modellezése, a
2003-as nagy kaliforniai (az USA tobb allamara kiterjed6) dramsziinet tanulsagai alapjan.
A fenti dbra valdjaban tobbfajta (fizikai, gazdasagi stb.) fliggéség egyiittes kezelésével adja meg az elektromos

aramkimaradashoz mint hibahoz tartozoé hataslancot.
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3. KRITIKUS INFRASTRUKTURAK MINOSEGI
TULAJDONSAGAINAK MODELLEZESE

Kritikus infrastrukturdk esetében a funkcionalis helyesség mellett a robusztussagi kévetelmények igazolasa is
szlikséges. Extrafunkcionalis vagy nemfunkcionalis tulajdonsag alatt értjiik egy rendszer azon tulajdonsagait,
amelyek a szorosan vett funkcionalis elvarasok mellett dontéen meghatarozzak a rendszer altal nyujtott szolgal-
tatds minéségét.

Informatikai rendszerek kdvetelményspecifikacidjaban nemfunkcionalis kévetelményként definiélja az ISO/IES

9126 szabvany és utddja, az ISO/IEC 25010 szerint [11] az aldbbiakat (6. dbra):

6. abra: A termékmindség jellemzoi

Forrds:1SO/IEC 25010 [11] alapjan
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Egy termék vagy szolgaltatas mindségének fébb aspektusai lathatok a 7. dbran.

Hasznossag

., i Kényelem
Elégedetiség

Bizalom

— Hatasossag

i

Gazdasagi kockazatok csdkkentése

Hasznalatl | ocka i | Egészségligyi és biztonsagi kockazatok csdkkentése
s m s — (o]n] azatmentesseg
minos Eg l Kornyezeti kockazatok csdkkentése

|

Hatékonysag

Teljesség

—| Koérnyezethez illeszkedés H Rugalmassag

7. abra: A hasznalati mindség jellemzoi

Forrds: a szerz6 sajat szerkesztése [11] alapjan

A minéségi modellek egy konkrét alkalmazasara mutat példat [12]. Ebben a konkrét esetben felh6alapu szol-
galtatasok tervezésénél és felligyeleténél alkalmaznak egy ,Key Quality Indicator” (kulcs minéségi mutato) mo-
dellt, ami elsésorban a teljesitmény, a m(ikddés pontossaga, megbizhatdsaga és a biztonsag kérdései fel 61 kozeliti
meg egy rendszer mlkddését. A modell alkalmazasi lehetéségei kiterjednek mind a tervezési, mind a futdsi idejd
feladatok tamogatasara, egyben relevans példat mutatnak a,smart” felhdalapu alkalmazasok tervezésére.

Az alkalmazasok/szolgaltatasok érzékenységvizsgalata sordn felhasznalhaté a minéségi modell mind a ska-
lazasi modszerek, mind a hibainjektélas tervezésére. Utdbbi soran szisztematikusan hibdkat prébalunk a rendszer-
be juttatni, példaul célzott zavard keresztterhelés, Ugynevezett interferencia eléallitasaval (ezzel a teljesitmény
mellett a rendszer teljesitOképességét, vagyis a hiba sordn a hibakezelés tobbletkoltségét is figyelembe vevo tel-
jesitménymutatdkat vizsgalva).

Az igy nyert informaciot felhasznélhatjuk a rendszer monitorozasanak tervezéséhez, a rendszer alatti platform
kivalasztasahoz, megoldasi alternativak 6sszehasonlitdsahoz vagy a tarolandé adatok koérének kivalasztasahoz.

A modellben meghatarozott KQI (Key Quality Indicator) mutaték egyben hasznosak lehetnek a szimulacios
kisérletek kiértékelésénél is.

Szimuldcio soran alapvetéen egy rendszer viselkedésére adunk becslést anélkiil, hogy a rendszert valés koril-
mények kézt mikodtetni kellene. A szimulacié feltételezi, hogy a rendszer mikddésének kulcsfeltételei, tipikusan
az eréforras és idozités jellegli paraméterek ismertek, valamint definialhatok a rendszer miikodésének mérdsza-
mai (példaul Key Performance Indicator formajaban). A szimulacié elénye az analitikus modellek megalkotdsa-
val szemben, hogy kdnnyebben tudja kezelni a rendszer valtozésait, sok esetben egyszerlibben megalkothato és

kiértékelhetd, mint példaul egy valds, komplex rendszer differencidlegyenletekkel torténd kozelitése. Hatranya,
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hogy a szimulacié eredményének, illetve maguknak a bemeneti paramétereknek és a modellezés soran alkotott

feltételezéseknek a validalasa sziikséges.

A szimulacié hihet6ségét egyfeldl alapveto kisérlettervezési modszerekkel, masfel6l az adatok el6zetes elem-

zésével és a megfeleléen reprezentativ paraméterek kivalasztasaval biztosithatjuk.

Szimulacio soran tipikusan megadhaté bemeneti paraméterek/bedllitasok:

A rendszerbe beérkezd kérések intenzitasa, id6zitése és eloszlasa.

Eréforrasok szama, kapacitasa és feladathoz rendelése.

Az egyes feladat-eréforrds hozzarendeléseknél az adott feladathoz az adott eréforrason sziikséges id6.
Id6zitési konfiguracios paraméterek (tevékenységek hatarideje, varakozasi sorok maximalis hossza, maxi-
malis varakozasi id6 feladatonként, er6forrasok idébeli rendelkezésre allasa stb.).

A feladatok végrehajtasanak egyéb feltételei (tevékenységek parhuzamositasi lehetéségei, tulterheléses
helyzet esetén kdvetendd stratégia, feladatok kivalasztasi prioritasa stb.).

A szimulacié egyik fontos tulajdonsaga, hogy az adott modell tudja-e a killonbo6z6 felhasznaldi esete-
ket egységesen kezelni. Ennek egy lehetséges mddja, ha a kiilonb6z6 inputokat (példaul egy pénziigyi
rendszerbe beérkezé kiilonbo6z6 kéréseket) meg tudjuk kiildnboztetni, és van lehetéség a bemeneti adat
alapjan tevékenységet/eréforrast/stb. valasztani. igy tudjuk modellezni azt is, ha egyes kivételes esetek
kezelése masként zajlik, ami varatlan helyzetek, katasztrofak vagy rosszindulaty tdmaddasok modellezését
is lehet6vé teszi. Szimulacios eszkoztdl fliggben értékfiiggok lehetnek a dontések (tehat minden dontési
feltételnél a rendszer pontosan koveti, hogy a valdsagban egy adott kérést hogyan dolgozna fel), vagy a
szimulacio soran valdszinliségi alapon dontunk. Utébbi esetben példdul megadhaté, ha tipikusan a be-
érkezd kérések 10%-a igényel rendkivili kezelést. Egy adott folyamaton bellil azonban ebben az esetben
nem minden kérést tudunk pontosan lekdvetni, hiszen tdbb egymas uténi dontés véletlen valasztasanal
eléfordulhatnak olyan kombinacidk, amelyek a valdsagban nem, ez azonban tipikusan nem okoz jelentés

torzitast.

Szimulacio soran tipikusan meghatarozhato rendszertulajdonsagok:

A felhaszndlo/kiilsé szereplé szemszogébdl megfigyelhetd tulajdonsagok: valaszidd, ateresztéképesség,
elutasitott kérések szama/aranya.

A rendszer lizemeltetéje szemszdgébdl megfigyelhetd tovabbi tulajdonsagok: az eréforrasok kihasznalt-
saga, az egyes feladatoknal/eréforrasokon eltoltott idd, a rendszer komponensein megfigyelhet6 varako-

zasi sorok stb.

A fenti tulajdonsagok felhaszndaldsaval az aldbbi vizsgalatokra alkalmas a szimulacié:

Sziik keresztmetszetek keresése. Adott eréforrasok és feladatok mellett mely er6forras/feladat elvégzése
korlatozza a rendszer teljesitményének novelését vagy tobb kérés kiszolgalasat.

Erzékenységvizsgalat. Altalanositva: milyen bemeneti paraméterek vagy paraméterkombinaciok véltoza-
sa (angolul parameter sweep) hol okoz véltozast a rendszer megfigyelhet6 tulajdonsagaiban. Egy 6ssze-
tett rendszer esetén ez jelentheti példaul annak vizsgalatat, hogy mely er6forrasok kapacitasanak valtoza-

sa okoz jelentds véltozast a felhasznaldk altal érzékelt valaszidében.
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e Altalanositott ,what-if” elemzések. Az eréforras-kiosztasi stratégia, a terhelés vagy a rendszer eréforra-

A szimuldciés megkozelitéseket kiilon-kiilon sok szakteriileten alkalmazzak (példaul kdzlekedéstervezés, ener-
giaszektor), de nem elterjedt még az 6sszekapcsolt teriiletek egytttes szimuldcidja. A vératlan helyzetek, illetve
nem tervezett egymasra hatasok felfedezhetdk példaul a kdlcsondsen lefoglalni kivant vagy hasznalt eréforraso-
kon keresztiil, de a médszerbdl adéddan nem garantdlhaté, hogy minden esetben felderiti ezeket.

A szimulacié fenti hidnyossagait kiiszobolik ki a formalis modellellen6rzési médszerek. Ezen médszerek ma-
tematikailag bizonyitott mdédon el&allitjak a vizsgalt rendszer 6sszes lehetséges allapotat (az Ugynevezett teljes
allapotteret vagy annak egy bizonyitott médon helyes kozelitését), majd azon matematikai formulaként meg-
fogalmazott kifejezéseket értékelnek ki.

Komplex rendszerek esetében azonban ezek szamos esetben nehezen alkalmazhatok, mert a rendszerek lehet-
séges allapottere olyan nagy lesz, hogy a kiértékelés gyakorlati korlatokba titkdzik. A médszerek tovabbfejlesztése
mellett az infrastruktira-modellezés szempontjabol fontos a hierarchikus modellezés bevezetése, vagyis a rend-
szerek interakcios pontjai mellett komponens szinten megfogalmazott kérdések definialasa.

Kritikus infrastruktdrak szimulacidjara mutat példat a [13], amely tébb szinten modellezve az infrastrukturakat,

megprébalja szimulacidval felderiteni az egyes (el6zetesen kritikusnak gondolt) forgatokdnyvek hatasat.
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4, ONTOLOGIAMODELLEK HASZNALATA
OKOS VAROS LEIRASAHOZ

Az ontoldgia alapvetéen olyan tudasleiré nyelvet és moédszertant jeldl, ahol a vilagrél alkotott tuddsunkat egyedek
és kapcsolatok képében akarjuk reprezentalni. Ezen egyedek és kapcsolatok alapvetéen tulajdonsagokkal rendel-
keznek, mely tulajdonsagok hierarchikusak lehetnek. Az egyedek és kapcsolatok leirdsara grafalapu reprezentaciot
hasznalunk. A kapcsolatok leirdsa finomithato, azaz megadhato példaul, hogy egy kozlekedési infrastrukturaban
két elem Gssze van kotve, vagy ezen Osszekottetés megfelel egy kozuti vagy egy kotottpalyas kozlekedési elem-
nek. Az iménti esetben a kdzuti és a kotottpalyds mint tipus finomitja az 6sszekottetés ltalanos tipusat.

Emellett az ontoldgidk alkalmasak az egyed és a tipus, pontosabban a fogalom és a példany kapcsolatanak a
leiraséra is. llyen lehet példaul az, hogy a Dedk tér és az Astoria kozotti metrdszakasz a kotottpalyas kapcsolatok egy
példanya. Amennyiben a vilagrol alkotott tuddsunkat ontolégia formajaban irjuk le, annak elénye lesz az, hogy az
igy leirt grafalapu modell fol6tt egyrészt lekérdezési jellegl miveleteket hajthatunk végre, masfel 6l kovetkeztetési
modszereket (inference) alkalmazhatunk.

A kovetkeztetési mddszerek arra épitenek, hogy a vilagrél alkotott tudasunk alapjan lehetséges-e bizonyos
feltételek egyideji kielégitése. Példaul igaz-e az, hogy két adott pont kozott [étezik kotottpalyas és kozuti kozleke-
dés is. Fontos hozzatenni, hogy az ontoldgiaalapu modellezés jdl illeszkedik az infrastrukturak feladataihoz abbdl
a szempontbdl is, hogy tdmogatja az igynevezett nyilt vildg szemantika szerinti modellezését. Ez, ellentétben a
mérndki modellezési nyelvekkel, példaul UML (Unified Modelling Language) altal zart szemantikaval, azt feltéte-
lezi, hogy a modelliinkben az elemtipus értékkészlete nem zart, hanem kiegészithetd tovabbi elemekkel.

Az el6bbi példanal maradva: az ontoldgidk lehet6vé teszik azt is, hogy elézetes informacié megadasa nélkiil
tudjunk kezelni olyan utvonalat, amely egyfeldl kotottpalyas, masfell kozati. Amennyiben azt a megkotést be
akarjuk vezetni egy modellbe, hogy egy utvonal egyszerre csak egy tipussal bir el, azaz nem lehet egyszerre
kotottpalyas és kozati, akkor ezt egy tovabbi, igynevezett kényszer formajaban tehetjliik meg. Ez a fajta épitkezés
lehet6vé teszi, hogy amennyiben a modellépités elején a vilagrél alkotott tuddsunk még csak részleges, akkor azt
a késébbiekben a modell felépitése kdzben finomitsuk.

Az ontolégiamodellezés |étrehozasanak egyik f6 motivacidja az ugynevezett szemantikus web-koncepcio
megteremtése volt, amely a vilaghalo terjedésével az egymastdl fliggetleniil, szigetszerlien létrehozott adatfor-
rasok 6sszekapcsolasanak lehetdségét kivanta megteremteni. Ezzel a példaval vezérelve az okosvaros-koncepcid
megteremtésénél az ontologidk felhasznalasanak szamtalan lehetésége van:

e Szolgaltatasok felfedezése (discovery). Szolgaltatasok vagy adatforrasok felfedezésére alkalmas lehet,
hogyha ezen adatforrasok és szolgaltatasok jellegét és fébb tartalmat hierarchikus, egymasra hivatkozo
fogalmakkal (példaul tag jelleglii modellel Iatjuk el, ahol ez a fogalmi modell épithet ontoldgia alapokra.
Példa erre a [38], mely a LinkedData megkdzelitést hasznélva tesz elérhetévé/kereshetévé okosvaros-szol-

galtatasokat/adatokat.
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e Szolgaltatasmodellek k6zo6tti 6sszekapcsolas vagy leképezés tervezése (mapping). Amennyiben két
modell vagy szolgaltatas ontoldgiai alapja adott, ezen modellek kozott kdlcsondsen egyértelm leképe-
zés teheté meg, ugyanakkor nem kell a két kiilon részmodell minden fogalmat, illetve minden kapcsolatat
egyértelmlen megfeleltetni a masiknak. Ennek elénye lehet példaul, hogyha két kiilonb6z6 varos szolgal-
tatasait szeretnénk 6sszekapcsolni, akkor ezen szolgaltatdsok 6sszekapcsoldsahoz csak a kdzos elemek és
koztiik 1évé kapcsolatok egyértelmd leirdsara van szukség.

e Megfeleléség (compliance) ellenérzése. Az okosvéarosban definialt szolgaltatdsmodell esetén a kiilon-
b6z6 szolgaltatasok, illetve az ezen szolgaltatasok altal fogadott és visszaadott adatok megfelelésége akar
tébb megvaldsitas kozott ellenérizhetd. igy példaul, hogyha a varos kdrnyezeti paramétereit, térképét
vagy aktudlis forgalmi helyzetét egységesen szeretnénk kezelni, definidlhaté egy olyan kozos forgalmi
modell, amelyet az 8sszes szolgéltatonak, példaul az 8sszes tomegkdzlekedési szolgaltatonak kdzlekedés-
lekérdezés esetén be kell tartania.

e Egységes modellezési keret tamogatashoz. Amennyiben vérosiizemeltetési elveket és hazirendeket
(policy) szeretnénk tdmogatni, elengedhetetlen, hogy a kilonb6zé infrastruktura-elemeket egységes
keretben tudjuk kezelni. Ennek egy lehetséges eleme, hogyha az 6sszekapcsolt infrastruktura egyes ele-
meit szakterlletuktdl fiiggetlenil egy kdz0s ontoldgia leird nyelvével kezeljiik. Ez egyben azt is segiti,
hogy a kiilonb6z46 leiré formatumoktol és szakspecifikus (kozlekedés, épitészet, elektromos halézat stb.)
leird eszkozoktdl fliggetleniil tudjuk megadni a dontéstamogataskor rendelkezésre allé mas informa-

ciok felépitését.

Uzleti folyamatmodellek okos varosban térténé felhasznalasanak egyik elsé lehetséges kére a kommunikacio
céljabdl megalkotott modellek felhasznélasa. llyen lehet példaul az okos véros egyik szolgaltatasanak specifikéci-
dja, vagy egy tenderkiirdsnal a rendszer mar m(kodo feladatainak kiegészitése. Ehhez hasonldan a mar emlitett
(policy) rendelet jellegu elSirasokat is folyamatmodellel lehet célszert kommunikalni; ilyen lehet példaul a kedvez-
ményes parkolds megigénylésének folyamata.

Okosvaros-ontoldgidkat gy(jt és osztalyoz a [14] weboldal, mely 2017. novemberében 123 ontoldgia adatait
tette lekérdezhetévé a szabvanyos SPARQL (Semantic Search Query Language) nyelven. Az oldal emellett 6ssze-
gyUjtott 34 alkalmazast is.

Az itt elérhet6 leirdsok a kozlekedéstdl az egészségligyon, a kultirdn és az oktatason keresztil a kbzigazgata-
son at a kornyezetszennyezésig az okosvaros szamtalan aspektusat bemutatjak. Jelen tanulmanynak nem célja az
0sszes ontoldgia és konkrét modell bemutatésa, de innen kiindulva jelentés mennyiségu informacié all az olvasé
rendelkezésére, weben keresztll lekérdezhetd, ugyanakkor strukturalt modell formajaban.

Kritikus infrastruktirdk minéségi paramétereinek és kockazati tényezdinek ontoldgiaalapu leirasara ad pél-
dat [15].

Példaként emlithetlink egy olyan mddszert, amely eseményforrasok ontoldgiaalapu besoroldsa alapjan tamo-
gatja a szisztematikus eseményfeldolgozas tervezését [16].

Az eseményfeldolgozas tipikusan egy olyan teriilet, ahol el6re nem feltétlendiil ismert az eseményforrasok
tulajdonsagainak 6sszes lehetséges kombinacidja, ugyanakkor sziikséges bizonyos fontos eseménymintak futas-
ideju azonositasa. llyen lehet példaul, ha egy kritikus eréforras terhelése legaldbb T ideig elér egy bizonyos szin-

tet, mikozben a tartalékul szolgélé eréforrés is terhelve van.
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5. SZOLGALTATASOK MINOSEGENEK
MODELLEZESE

Szolgaltatasok informatikai megvalositasanak egyik legelterjedtebb moédja az XML (eXtensible Markup Lan-
guage)-webszolgaltatasok hasznalata. Ezek alapvetéen heterogén platformok felett megvalésitott, egymastdl

elcsatoltan mikodé, integralt funkcionalitds megvalositasat tdmogatjak.

Adattipusok

Absztrakt K Bemenet
SZtra SZakKasZ
. . | Interfész = Mlvelet | Kimenet
_—~Leirasok —
/ Hibalzenet

/ Konkrét " Kotesek
j onkrét szakasz ‘... .
Szolgaltatas + végpont

WSDL |

\ Megbizhato lizenetkilldés

Nyugtazas/ujrakildés

| sorszamozas

\ r r e r . . .
\_R_aep’ulq , Biztonsag T|_tk_0{5|_tas -
kiegeszitesek —malras

Tranzakciok definialasa

8. dbra: Webszolgaltatasok leirasa

Forrds: a szerz6 sajat szerkesztése

Webszolgaltatasok leirasanal megkiilonboztetjiik a leiréd dokumentum absztrakt és konkrét szakaszait, azaz azt,
hogy szakasz foglalja 6ssze az informacidkat, amelyek egyfajta specifikacioként hasznalhatoak fel. llyenek lehetnek
példaul adattipusok definicidi vagy az interfész megadasa. Egy interfészt muveletek 6sszességeként definialunk,
ahol egy m(veletnek van bemenete, kimenete, illetve visszatérhet hibalizenettel. Mind a bemenet, mind a kime-
net, mind a hibalizenet az adattipusokra hivatkozik.

A leir6 dokumentum konkrét szakasza tartalmazza egyfel6l a kotéseket, amelyek a kiilonb6zé muiveleteket
protokoll szinten definialjak, példaul hogy egy adott kérést TCP (Transmission Control Protocol)-protokoll folott
fogunk elkiildeni, illetve magat a szolgaltatasdefiniciot, amelyet a végpontok definiciéjaval adunk meg. Ezen
végpontok mar konkrét halézati cimeket, pontosabban eréforras-azonositét (Uniform Resource Identifier, URI)

tartalmaznak.
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Szolgéltatasok definiciojanal tervezési idében megadhaté mind az absztrakt, mind a konkrét specifikacio.
A szolgaltatas leir6 dokumentuma felhasznalhato arra is, hogy specifikacioként pusztan az absztrakt szakasz
meghatdrozasaval megadja, hogy milyen jellegl viselkedést varhatunk el egy késébb megvalésitandé szolgal-
tatastol, melyek technolégiai részleteit (példaul konkrét halozati elérhet6ségét) nem hatarozzuk meg. llyen mé-
don a tervezési feladatok egyben modellfinomitasi Iépéseknek felelnek meg.

Léteznek iparagi szabvanyok, példaul az energiakereskedelemben, ahol egyes gyakran hasznalt mdveletek-
hez szabvanyos leirdk érhetéek el, amelyeknek k6z6s az absztrakt szakasz része.

Hasonldképp egy szervezet szolgaltatdsainak publikaldsakor donthet Ggy, hogy a mai vildg szdméra csak az
absztrakt szakaszt teszi elérhetévé, és csak a regisztralt partnerek lathatjak a leirdk konkrét szakaszrészeit is.

Futasi idében az ugynevezett webszolgéltatas-keretrendszerek feladata annak biztositasa, hogy az alkalma-
zasok feldl érkezd lizeneteket leforditsak arra a kdztes nyelvre, amelyet a konkrét szolgaltatasprotokoll defini-
alt (a kotések részben), majd eljuttassdk a cimzetthez az lizenetet. Ezeknek a rendszereknek a feladata egyfeldl
programozasi nyelven megirt programban el6allé, memdriabeli objektum leképzése egy programfiiggetlen,
»SzOveges” XML-reprezentdcidra), masrészt az lizenet atkiildése a hdlézaton. Amennyiben a keretrendszer betartja
a szabvany el6irasait, akkor az igy eléallitott Gizenetek barmely mas, hasonléképp szabvanyos megvalésitast hasz-
nalé partnernél olvashatok lesznek, fliggetlendl az adott partner altal hasznalt programozasi nyelvtél, operacios
rendszertdl stb.

Ez a fajta platformfliggetlenség teszi lehetévé példaul a banki, biztositéi rendszerek egységes szolgaltatasai-
nak megvaldsitasat, és ezen az elven miikédnek tobbek kozt az egységes tarifald/broker alkalmazasok, amelyeknél
a bréker és a konkrét biztosité kozti kapcsolat a webszolgaltatas igénybevételére korlatozédik. Hasonloképp 1étez-
nek webszolgaltatas-alapu interfészek az allamigazgatas alrendszerei kdzt (példaul a MAK feliilete).

Ez a fajta integracié nemcsak nagyvallalati rendszerek fejlesztésében, hanem példaul infrastruktiramenedzs-
ment esetén is megvaldsithatd, ahol a szétcsatolt alrendszerek kozti kommunikacié webszolgaltatas-alapu.

Amennyiben szeretnénk a szolgaltatdshoz minéségi kovetelményeket is csatolni, és ezeket futdsidében ki-
kényszeriteni, vagy legaldbb a megsértésiket jelezni (példaul lGzenetek hibds vagy lassu kézbesitése esetén),
akkor a webszolgaltatas-leird és a futtatokornyezet kiegészitése szilkséges. A korabban felsorolt extrafunkcionalis
kovetelmények kozil j6l tdmogatott a megbizhatd lizenetkiildés (angol terminoldgidval Reliable messaging, [18])
és a biztonsag (Security[19]). Ezekkel a szabvényokkal, illetve az ezeket megvalésitd keretrendszerekkel biztosit-
hatd, hogy ne csak az alapveté funkcionalis kovetelményeknek (,az lizenet érkezzen meg a cimzetthez”), hanem
a mindségi elvarasoknak is megfeleljen a kommunikacié (,az lizenet megérkezésének sikerességében biztosak
lehessiink’, ,az izenet médositasok nélkil érkezzen meg a cimzetthez”).

Ahhoz, hogy ez megvaldsuljon, sziikséges a specifikacié mddositasa, az interfész kiegészitése tervezési id6-
ben, illetve a boritékok/lizenetek moédositasa és az médositasokat (példaul digitalis aldiras beillesztése) kezeld ki-
egészité modulok hasznalata. Bar technikai szinten (a szolgaltatasok leirasahoz csatolhaté XML-dokumentumok
szintjén) a specifikacié konnyen modosithatd, ennek modell szintli kovetése nem egységes, erre ad megoldasi
javaslatot az UML4SOA modellezési kiegészités [20].

Futdsi idében a boritékok fejléce modosul, amelyre az XML-szabvany kiterjesztési mechanizmusa ad lehet6-

séget. Emellett a legtdbb futtatokornyezet megszoritasokkal él a lehetséges ,nemfunkcionalis” (azaz az alapvetd
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mikodésen tulmutatd) kdovetelményekkel kapcsolatban, példaul ha egy adott interfészhez mar titkositott csator-
nakon torténd elérhetdséget irtunk eld, akkor az adott interfész mar nem publikalhato titkositas nélkal.

Hianyzik ugyanakkor a szolgéltatasok folotti tranzakciok, visszaléptetések, beszélgetési mintak, koreografiak
definidlasanak lehetésége, amelyre majd folyamat alapon lesz lehet6éségiink.

Webszolgaltatasok mindségének leirdsara ad példat egyfel6l a Web Service Level Agreement (WSLA) XML-ala-

pu leirdnyelv [17], masfel6l modell szinten az UML4SOA modellezési csomag [20].
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6. FOLYAMATMODELLEZES

Folyamatmodellezés esetén tipikusan a rendszerek dinamikus viselkedését adjuk meg, ahol a viselkedést |épések
egymasutanjaként értelmezziik. Ezek a Iépések megadott munkatipusokon végeznek el megadott miveleteket.
A mivelet elvégzése fligghet a beérkezé munkadarabtdl, példaul egy engedély jovahagyasa fiigghet az engedély-
kérés tartalmatdl, de az egyes lépések nem fliggenek mas, el6zetesen végrehajtott 1épésektdl, illetve a kiilonbozé
folyamatok végrehajtasa kozott nincsen kdzvetlen egymasra hatas. Ez azt is jelenti, hogy folyamatmodellel jol
leirhatdk olyan rendszerbeli torténések, amelyek tobbszor végrehajtanddk, végrehajtdsuk megengedett sorrend-
je és id6beli lefutasa pedig eredeti szabalyok mentén megadhaté.

Az (zletifolyamat-alapu fejlesztés széles korben elterjedt a nagy rendszerek szoftverjeinek a fejlesztésében,
ugyanakkor gyakran alkalmazzak arra is, hogy hazirend (policy) jellegti folyamatokat és eléirasokat megadjanak.

Kritikus infrastrukturak esetében ilyenek lehetnek példaul az infrastruktura lizemeltetésének egyes részfolya-
matai, valamint az infrastruktura-lizemeltetés valtozasdban bekovetkezett [épések egymdsutanisaga. Folyamat
alapon lehet megadni példaul a rendkivili esemény vagy katasztrofa esetén végrehajtando lépéseket. Fontos
megjegyezni, hogy az lizletifolyamat-modellezé eszkdzok tdmogatjak egyfeldl az lizleti folyamat modellekbél tor-
ténd akar végrehajthaté kddgeneralast, vagyis olyan rendszerek fejlesztését, amelyek miikddése bizonyitottan a
folyamat altal leirt logikat koveti. Masrészt tdmogatjak azt is, hogy az izleti folyamat altal leirt mikodést akar a kész
rendszer mikodése nélkil, szimulacié utjan ki lehessen prébalni, valamint 6ssze lehessen hasonlitani kiilénb6zé
folyamatalternativékat igynevezett ,what-if” (mi van ha?) analizis segitségével.

Fejezetlinkben attekintjik az Uzleti folyamatmodellezés leginkabb elterjedt szabvanyanak szamité BPMN-t
(Business Process Modelling Notation), valamint példat adunk arra, hogyan lehet BPMN-folyamattal egy kritikus
infrastruktura izemeltetésének [épéseit leirni. A késébbiekben példat fogunk latni arra is, hogy hogyan lehet
BPMN-folyamattal leirt rendszerben az infrastruktiranak a szolgaltatasra gyakorolt hibait, valamint a szolgaltata-
soknak az infrastrukturara gyakorolt hatdsat egyiittesen, kimerité modon vizsgalni.

Folyamatmodellek tovabbi felhasznalasi teriilete az ellenérzés tamogatdsa; ennek egyik lehetséges formdja,
amikor maganak a folyamatnak a helyességét vizsgéljuk meg. A folyamat helyessége alatt azt értjik, hogy a folya-
mat altal leirt rendszer mentes bizonyos, a szakirodalomban definialt hibaktol. llyen hiba példaul a deadlock (holt-
pont) vagy a végtelen ciklus, de ilyenek lehetnek a kiilonb6z6 idézitési problémdk is. Holtpontra vezethet példaul
az, amikor egy folyamat két parhuzamosan végrehajtott 4ga ugyanazt az eréforrast akarja lefoglalni és ezéltal nem
tudnak tovabblépni. Ezeknek a hibaknak egy jo részét tervezési idében is fel lehet deriteni, azaz detektalhaté ma-
génak a modellnek a felépitése soran, hogyha a rendszerben mar potencidlis veszélyforras van. Ha mar igazoltuk
azt, hogy a folyamat altal leirt rendszer nem mentes ezektél a hibaktdl, akkor eléirhatunk a rendszer miikodésére
jellemzd elvart, ugynevezett biztonsagos lefutasra jellemzé mintakat.

Ezeknek a feltételeit megfogalmazhatjuk olyan formaban, minthogy példaul minden kritikus kérvényt lega-
labb két kilonbozo felhaszndlo lasson, vagy soha ne lehessen kiadni jévahagyas nélkili igazolast. Ezeket a fajta
mintakat megfogalmazhatjuk ugynevezett invariansok formajaban, ahol az invarians sz6 arra utal, hogy a rend-
szer minden pillanatdban igaznak kell lennie a kdvetelménynek, azaz soha nem lehet olyan pillanat — az el6z6

példara visszautalva —, hogy egy kérvényt kibocsajtottunk visszaigazolas nélkiil.
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Ezeknek a kdvetelményeknek az ellen6rzéséhez sok esetben sziikséges lehet az, hogy a folyamattal leirt rend-
szer m(ikodését is definidljuk és elemezziik, ennek egyik eszkdze a modellellen6rzés (lasd késébb). Emellett, ha a
folyamatnak nemcsak a felépitését, hanem a folyamat altal hasznalt adatok helyes kezelését is ellenérizni szeret-
nénk, akkor lehetéségiink van az adatok életciklusanak és a folyamat miikodésének egyiittes vizsgalatara. Ennek
egyik egyszer(i példaja az amerikai hadseregben is hasznalt Bell-LaPadula-modell hasznélata, amely vizsgalja
a No-Write-Down és a No-Read-Up kovetelmények teljesiilését. Ez azt feltételezi, hogy a rendszerben taldlhaté
felhaszndlok, illetve csoportok, valamint a dokumentumok rendelkeznek valamiféle minésitéssel, és vizsgalhato
ezen mindsitések megfeleld kézben tartasa.

6.1. IDEF-0

Az IDEF-0 leirdnyelv az IDEF (Icam DEFinition for Function Modeling) modellezési nyelvcsalad eleme, tobbek kozt
az amerikai hadsereg vezette be az 1980-as években a beszallitéival torténd egységes kommunikacié céljabol. Az
amerikai szabvanylgyi hivatal (NIST) altal elfogadott szabvany, amelyet elsésorban adatintenziv alkalmazasok le-
irdsahoz hasznalnak. Mind automatizalt, mind human folyamatok leirasara hasznaljak, példaul a gyartas teriletén.
Az IDEF-0 alapvetéen tevékenységekbdl épiil fel, amelyeknek kiilonb6zé jellegt fliggéségeik lehetnek. llyen
példaul az adatfliggdség (input-output) vagy a funkcionalis fliggdség (control), illetve a modell értelmezi az eréfor-
ras (resource) fogalmat is. A modell mindig a bal felsé sarokbdl indul ki, és lehetévé teszi a hierarchikus modellezést

is egy-egy doboz tartalmanak bévebb IDEF-0-kifejtésén keresztiil.

9. abra: IDEF-0 mintamodell

Forrds: https://en.wikipedia.org/wiki/IDEFO, CC licensz
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Bér az IDEF-0 felépitésébdl adéddan nem elsésorban végrehajthato specifikacidk tervezésére kitalalt nyelv, a
figgdségek és események kezelésével alkalmas az infrastrukturak kozti egymasra hatasok leirasara. [7] bemutat
egy moédszert arra, hogy lehet példaul a kommunikacios halézat, az izemanyagok, a vizellatas és az energiaellatas
(mint egy-egy elemi egység) fliggéségeit IDEF-0-modellekkel dbrazolni, illetve ezekbdl a modellekbdl hibaterje-
désre vagy allokaciora (feladat-hozzarendelésre) utal6 kdvetkeztetéseket levonni.

A mintaként bemutatott szcendrié egy dramkimaradas hatasat vizsgalja, és annak fényében prébal optimalis
helyredllitasi stratégiat (szakszéval: recovery) javasolni, hogy milyen elényei lennének a kapcsolodé infrastruktu-
rakra nézve, illetve milyen koltségekkel jar egy-egy stratégia. Az IDEF-0-struktura, illetve -fliggéségek ebben az
esetben matematikai egyenletekké (differencidlegyenlet) leforditva felhasznalhatok arra, hogy fébb 6sszefliggése-
ket leirjanak. llyen lehet példaul a generatorok kapacitasanak és az Gjrainditasi idének a kapcsolata, 6sszevetve a

gyorsabb helyredllitas idejével.

6.2. BUSINESS PROCESS MODELLING NOTATION (BPMN)

A Business Process Modelling Notation (BPMN) szabvény tobb korabbi folyamatleird szabvényt helyettesitve jott
[étre (tobbek kozt az Event Driven Process Chain, a Value-Added Chain Diagramming, de bizonyos értelemben
maga az IDEF vagy az UML [Unified Modelling Language] is beleértendé). A kezdetekben célja egy olyan jelolés-
rendszer definidlasa volt, amelyet egységesen lehet hasznalni folyamatalapu rendszerek leirdsara. Ma a BPMN 2
szabvany egy elterjedt, automatizalhatd, szimuldciéval ellendrizhetd szabvéany, amelyhez szdmtalan implementa-
ci6 létezik.

A BPMN szabvanyt felépitése kifejezetten alkalmassd teszi kritikus infrastrukturak folyamatainak leirdsara,

hiszen tdmogatja az aldbbiakat:

e Pool: egy adott szerepl6 altal végrehajtandé l1épések Gsszessége. llyen lehet példaul varosizemeltetés
esetében a kdzponti okmanyiroda lépéseinek csoportositasa.

e Lane (sav): egy adott szerepld altal elvégzendd Iépések egy csoportja.

e Események hasznélata: egy folyamat inditasakor vagy kozben kezelendd, kiilsé eseményre, belsé hibara
vagy id6zitésre bekovetkezd események definidldsa. Alkalmas lehet belsé hibdk kezelésére, idézitési elté-
rések jelzésére vagy kilsé, a folyamat menetét befolydsold események leirdsara.

o Vezérlési elemek: a teljesség igénye nélkiil, a BPMN szabvany megengedi a programozasi nyelvekben
megszokott vezérlési szerkezetek hasznalatat, ugy is mint eldgazasok (kizar6 ,VAGY’, vagy tobb valasztasi
lehetéséget megengedé), parhuzamos végrehajtas (,ES”), kivételek kezelése (exception handling), Gjrafel-
hasznalhatd alfolyamatok létrehozésa (subprocess), adatobjektumok kezelése (data objects), folyamatok

vagy folyamatrészek kozti aszinkron kommunikacié leirdsa.

A BPMN nyelv éltal kozvetlenil le nem fedett elemek:
e Er6forrasok (Resource). Az eréforrasok kdzvetlenil nem alkotjak a BPMN nyelv részét, a legtobb szerkesz-
t6eszkoz alapvetben az egyes lépéseket megvaldsitd alkalmazéasokra torténd hivatkozasokat tdmogatja.
Léteznek ugyanakkor olyan modellezési eszk6zok, ahol egyes Iépésekhez UML komponens diagram szint-

jén, illetve erre a kérdésre ad megoldast az ArchiMate nyelv is (lasd 6.5 fejezet).

27



KRITIKUS INFRASTRUKTURAK ES SZOLGALTATASOK MODELLEZESE

o |d6zitések. A BPMN alapvetéen nincs felkészitve az elemek idézités tulajdonsagainak, illetve az eréfor-
rasok id6beli rendelkezésre alldsdnak kezelésére. Ugyanakkor tébb modellezéeszkdz is 1étezik, amelyek
szabvany BPMN-diagramok kiegészitését engedik meg azdltal, hogy ,nem szabvanyos” kiegészitésként

ezeket a tulajdonsagokat is modellezévé, sét, szimulacidval vizsgalhatdva teszik.

Példaként [22] mutat be egy, a MOL BUBI kerékparbérléshez hasonlé, az okos varos infrastrukturajara és fizetési
szolgaltatasaira épitd folyamatot.

Az érdekl6do olvasd szamos Uzleti folyamat példat talalhat példaul a Busines Process Incubator oldalon [23].

6.3. A BUSINESS PROCESS EXECUTION LANGUAGE (BPEL) NYELV

Automatizélt, tobb szervezeten/platformon ativel6 folyamatok létrehozadsanak egyik elterjedt eszkdze a Business
Process Execution Langauge (BPEL). A BPEL nyelvet a nagy informatikai gyartok (tébbek kdzt az IBM és a Microsoft)
egylttesen hoztak Iétre a 2000-es évek elején azzal a céllal, hogy az akkor terjedében Iévé XML webszolgalta-
tas-technoloégidk folé adjanak egy Uzletifolyamat-tervezé réteget. A BPEL ennek megfelel6en jol fel lett készitve
az automatizalt szolgaltatdsok kombindcidjanak/hangszerelésének (angolul: orchestration) problémadira, azonban
nem kezelte kell6 alapossaggal azokat a kérdéseket, amelyek az (izleti kontextusbol adédnak. Illyen példaul az
emberi beavatkozast igényl6 [épések vagy az adatintenziv funkcionalitds kezelése, ahol sok esetben az adatob-
jektum allapota hatarozza meg a folyamat lefutasat. Emellett a BPEL alapjaul szolgalé SOAP (Simple Object Access
Protocol)/WSDL (Web Service Description Language) technolégiardl is bebizonyosodott, hogy merev felépitése és
a viszonylag jelentds futasideji tobbletkdltsége miatt nem alkalmas minden szolgaltatas/komponens feliiletének
leirdsara. Mindezen korlatok mellett a BPEL tovabbra is széles korben hasznilt, a legtobb nagy gyarté altal tdmoga-
tott, ugyanakkor szamtalan nyilt implementacidval is rendelkezd, integralt szolgaltatasok Iétrehozasat tamogaté
modellezési/programozasi nyelv.

A BPEL alapjat az egyes aktivitasok adjak, melyekrdl alapvetden az a feltételezés, hogy azok leirasa elérhet6 egy
WSDL (Web Services Description Language) leiré részeként. Ezen aktivitdsokat szervezhetjiik végrehajtasi egysé-
gekbe (scope), illetve vezérlési elemek (eldgazas, dontés, padrhuzamos végrehajtas stb.) segitségével épithetiink
Osszetett folyamatokat. A BPEL emellett tdamogatja a hibakezelés mind kivételkezelésre, mind kompenzacidra épu-
|6 megvaldsitasat.

A BPEL alkalmas a folyamatok specifikdcidjara és végrehajtasara is, mivel lehetséges ugynevezett absztrakt és
végrehajthaté folyamatokat is modellezni. EI6bbiekben nem kotelezé példaul az 6sszes szolgéltatas konkrét vég-
pontjanak megadasa, illetve a folyamat egyes részei akar el is rejtheték. Az absztrakt BPEL példaul alkalmas lehet
arra, hogy egyfajta protokollt irjon le, vagy a beszallitokkal torténé kommunikacié eszkdze legyen, mig a végrehajt-
haté BPEL egyben 6nhordé, dokumentalt programkddnak is tekintheté.

A Business Entity Definition Language (BEDL, (izleti entitas definicids nyelv [21] egy szabvanyositasi javaslat
volt az IBM részérél, melybdl szabvany nem keletkezett, de tervezéeszkozbe beépiilt. Jelen tanulmany szempont-
jabdl kiemelendd, hogy a modell altalanossagban irja le az adatobjektumok helyes hasznalatat. A modell azt fel-
tételezi, hogy a szoftverfejlesztésben is megszokott CRUD (Create, Read, Update, Delete - létrehozas, olvasas, mé-
dosités, torlés) jellegli miveletek hajthaték végre egy objektumon. Ezek utdn az objektumon végzett kilonb6z6

akciok (események hataséara bekovetkezd) végrehajtasat, a felhasznaldk szerepkoreit és a folyamat egyes lépéseit
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osszekapcsolhatjuk olyan moédon, hogy példaul a dokumentumon végzett miveletek engedélyezése fligghet attdl
is, hogy a folyamat mely részénél tartunk, igy az el6z6ekben emlitett Bell-LaPadula-modellnél még rugalmasabb,

az okos varos folyamataihoz jobban illeszked? leirasi format kapunk.

6.4. UZLETI SZABALYOK MODELLEZESE ES A DMN SZABVANY

A Decision Management Notation (DMN) szabvény [26] az Object Management Group konzorcium javaslata arra,
hogyan lehet integralni folyamatokat és szabalyalapu dontéseket. Utdbbiak gyakoriak minden olyan teriileten,
ahol a dontési folyamat fébb elemei (példaul egy beérkez6 esemény kiértékelése/mindsitése, az eseményre adott
vélaszok/stratégiak kiértékelése, az esemény sziikség szerinti elhdritdsa) mellett az egyes |épésekben (lasd az el6b-
bi példanal maradva az események kiértékelésénél) a folyamat logikajatél fliggetlen, ugyanakkor az esemény pa-
ramétereihez kapcsolddo kiértékelésre van sziikség.

Ezen kiértékeléseket a gyakorlatban sokszor Business Rules (lizleti szabaly) alapon valésitjadk meg. Az lzleti-
szabdly-alapu fejlesztés nagy elénye az externalizacio, vagyis az egyes dontési pontok szétvalasztasa a dontések
alkalmazasi teriileteitél. Uzleti rendszerekben ennek klasszikus példaja az afaszamitas, amely egyszerre fligg az
értékesitésben részt vevo felektdl és a termék jellegétdl, fliggetlen ugyanakkor a konkrét alkalmazasi kontextustol
(utdlagos ellenérzés, online tranzakcidkezelés, elézetes kalkulacié stb.).

Az okos véros alkalmazasi teriletein belil kiilonleges relevancidja van a szabdlyalapu megkdzelités alkalma-
zasanak. A szabalyok ebben az esetben az egyes informacioforrasok kilonbozé teriileteken térténé, ugyanakkor
egységes alkalmazasanak felelnek meg. Példa lehet erre egy varos kozlekedési csomdpontjain kiépitett, a teher-
gépjarmda-forgalmat figyeld rendszer:

e A gépjarmlvek szdmossaga alapjan besorolhaté egy-egy csomépont vagy utvonal egy kategéridba

(forgalmi szint szerint).

e A gépjarmivek szallitmanyuk szerint besorolhaték kategdéridkba (kommunalis szallitmany, altalanos kis-

kereskedelmi célu szallitmany stb.).

o Aszdllitmanyok kritikussagi/veszélyességi szintjlk alapjan is kategorizélhatok.

e A jarmUvek tulajdonosai altal fizetendd behajtasi ado ellendrizhetd a jarmd fajtija és a behajtas helye

szerint.

e Ajarmd altal széllithatd arucikkek kore ellendrizhetd a jarmivet tulajdonld cég tevékenységi kore alapjan.

Mint lathatd, a fenti szabalyok megfogalmazasa fliggetlen a konkrét alkalmazasi teriilettdl, ugyanakkor egy(t-
tesen sziikségesek annak érdekében, hogy az adatok konzisztensen kiértékelheték legyenek.

Ennek érdekében érdemes az adatok konkrét el6fordulasi statisztikaibdl szarmaztatott eredményeket és a
javasolt beavatkozasokat egyuttesen kezelni, hiszen egy paraméterben bekdvetkezett valtozés adott esetben
mas Uzleti folyamatok inditasat kezdeményezheti (Iasd Trigger Event fogalma).

Az OMG erre a kérdésre adott megoldasi javaslatot a Decision Modelling Notation (DMN) szabvany beveze-
tésével. Ezen szabvény az Uzleti folyamatokba dgyazhatd, kdrnyezet-/kontextusfliggetlen szabélyok definialasara
ad lehet6séget, és mint ilyen, platform-/végrehajtokornyezet-fliggetlen.

A DMN altal definialt szabalyleiré nyelv 1ényegében illeszkedik az elStte elterjedt szabalyleirok (példaul RuleML,

[27]) szemantikai és szintaktikai megkotéseihez, amennyiben egy szabaly bal oldalan talalhatd, a szabaly kiértéke-
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[ésekor ismertnek tekintheté modellrészlet bizonyos tulajdonsagai alapjan ad becslést/javaslatot a szabalyalkal-

mazas utan a modellrészlet tulajdonsaghalmazanak valtozasara.

A DMN nyelv fébb felhasznalasi esetei a kovetkezdk:

Emberi dontéshozatal modellezése. Hierarchikus felépitése mellett alkalmas arra, hogy végigkovessiik,
mely adat milyen dontéseket befolyasol. Az okos varos kontextusaban ilyen lehet példaul a varosiizemel-
tetési beavatkozasi eljardsok modellezése.

Az automatizélt dontéshozatal kdvetelményeinek modellezésére. Abban az esetben, ha maga a dontés-
hozatali logika szabalyalapu, ugyanakkor az implementacié mas rendszerben toérténik meg (példaul
egy SCADA - Supervisory Control and Data Acquisition jellegl rendszer beavatkozasi szabalyaiban), a
DMN-alapu modellezés kapcsolatot teremthet a magas szint( tervezés, a szabdlyrendszer-ellendrzés és
a konkrét végrehajtas kozt.

Automatizalt kiértékelések megfogalmazasa és implementécidja. Amennyiben olyan kdrnyezetben kerdil
egy szabdlyalapu logika megfogalmazasra, ahol ennek technikai feltételei adottak (példaul nagyobb rend-

lzemeltetésére, amelyeken DMN futtaté/kiértékel6 modulok miikodhetnek.

Az lzleti szabalyok jél alkalmazhaték szimulacié tdmogatésara.

6.5. ATOGAF MODSZERTAN ES A KAPCSOLODO ARCHIMATE MODELLEZESI NYELV

Nagyvdllalati informatikai rendszerek modellezésében elterjedten hasznalt a The Open Group Architecture

(TOGAF) szabvany, amely egyszerre ajanl modellezési médszertant Architecture Development Method (ADM)

néven és konkrét modellezési nyelvet és jel6lést (ArchiMate). Utdbbihoz elérheté nyilt referenciaimplementacio

is (Archi), mely az Eclipse 6koszisztémara épiil, igy adott esetben kiegészithet6/integrélhaté olyan eszkdzokkel,

amelyek mélyebb analizisfunkcionalitassal rendelkeznek.

Adatbazis O Nyelvi o Uzenetkiildés O Halozati O
szolgaltatas szolgaltatasok szolgaltatasok
FaN FaN Fay Fay
Mainframe Hozzaférésvédelem (A
«—a UNIX Szerverek
1. Particid 2. Particio - -
Adatbaziskezels O
Adatbaziskezeld O Adatbaziskezeld O
Helyi halozat £
. . — Y . Operacios O
Uzenetsorok & Uzenetsorok & rendszer
Hardver eszkozok Hardver eszkozok

10. abra: Infrastruktiramodell ArchiMate leirasa

Forrds: a szerzd sajat szerkesztése
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A 10. dbra egy okos gyar infrastrukturajanak egy részletét irja le, (https://github.com/archimatetool/Archi-

Models/tree/master/ArchiMetal példa alapjan). Lathaté, hogy a modell integrédltan kezeli az egyes rendszereken

belll megjelend infrastrukturalis elemeket (példdul Gizenetkezeld alrendszerek, adatbaziskezeld stb.), és az ezekre

éplil6 szolgaltatasokat egységesen jeleniti meg a modellez6eszkdz, igy akdr a hardver szint(i tobbszorézés szolgal-

tatds szintl hatasa is elemezhetd lesz (mint a tobbszorozétt mainframe komponensek fenti esetében).

Az ArciMate és a hozzda kapcsolddd modszertan kdzpontjaban a kdvetelmények allnak. A médszertan 6ssze-

tett informatikai rendszerek architekturdjanak tervezését és kezelését tdmogatja.

A TOGAF egyben kidolgozott egy modellt arra is, hogyan lehet felmérni egy szervezet szolgaltatasainak érett-

ségét azok integralhatésaga szempontjabdl (Open Group Service Integration Maturity Model - OSIMM).

Az OSIMM hét szintet definial a szolgéltatasok érettségére vonatkozodan:

Silé alrendszerek. A szakirodalomban silénak nevezik azokat a rendszereket, amelyek egymastol elszi-
getelve, Iényegi adataramlas vagy kozos vezérlési folyamatok nélkil mikddnek. Ha ilyen rendszerek
szolgaltatasait integrdlni akarjuk, az szinte mindig jelents Ujratervezést és esetekben manudlis mivele-
teket, példaul az adatok kiegészitését igényli.

Integralt rendszer. A rendszerek fel vannak készitve az integracidra, akar adat, akéar folyamat szinten,
azonban a konkrét 6sszekapcsolas adattranszformacios muveleteket igényel, mert a rendszerek tovabb-
ra is elkiilonulten mikodnek.

Részekre bontott (angolul componentized) rendszer szintje. A rendszer szolgaltatasai szét vannak bont-
va, de tipikusan redundansak, és egy funkcié tobb helyen is implementélva van. Technolégiailag fel van
készitve a rendszer az integracidra, de uzleti elemzés tipikusan nem el6zte meg az egyes komponensek/
szolgéltatasok definici¢jat.

Szolgaltatds szint. A rendszer alkalmazasai lazan csatolt szolgaltatasok 6sszességébdl dllnak 6ssze, ame-
lyek atnydlhatnak az egyes szervezeti egységek hatarain. A szolgaltatasok létrehozasa tobbnyire jol defi-
nialt technoldgiai interfészeken keresztiil lehetséges (példaul a mar emlitett WSDL szabvanyt hasznalva).
Ezen az érettségi szinten azonban még tipikusan programozoéi/fejlesztéi tudas sziikséges Uj szolgaltatasok
[étrehozasahoz.

Osszetett szolgaltatasok szintje. A rendszer alkalmas arra, hogy alapvet&en (izleti/folyamat szempontbdl
(példaul a BPEL nyelvet hasznélva) Osszetett szolgaltatasokat épitsiink Iényeges szoftverfejlesztési igény
nélkdal.

Virtualizalt szolgaltatasok szintje. Az UGzleti és a technikai szolgaltatasok szintje elvalik egymastdl, igy a
szolgaltatast igénybe vevé kliens (hasonléan a szamitastechnikdban mashol is alkalmazott ,virtualizacio”
megkozelitéséhez) nem a tényleges, IT-infrastruktura szintl szolgaltatast, hanem annak egy ,virtualizalt”
valtozatat veheti igénybe. Ennek a szintnek elénye, hogy lehetévé teszi a kiilonb6z6 felhasznaléi csopor-
tok szdmara kilonbozé szint(, illetve adattartalmu/adatformatumu szolgadltatas kiajanlasat ugyanazon
technoldgiai implementacio alapjan.

Dinamikusan Ujrakonfigurdlhato szolgéltatas. Ezen a szinten a szolgaltatasok at-, illetve Ujrakonfiguraldsa
mar dinamikusan, futasi idében is lehetséges, adott esetben példaul a megvaltozott felhasznaldi igények-

hez vagy a megvaltozott kdrnyezeti feltételekhez igazodva.

Az OSIMM modell alapvetéen (a szoftverfejlesztési cégeket vizsgalo érettségi modellekhez hasonléan) arra

hasznalhatd, hogy egy-egy szerv, példaul egy dllami infrastruktura-ltzemelteté miikodését felmérje abbdl a szem-

pontbdl, hogy mennyire alkalmas rugalmas, ugyanakkor megbizhaté szolgaltatasok nyujtasara.
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7. ADATVEZERELT MODELLEZES

Infrastruktura-modellek megalkotasanak egyik f6 kihivasa a modellbeli feltételezések és a valds, mért adatok 6ssze-
hangolasa, illetve a modell szdmszer( paramétereinek meghatarozasa. llyen lehet példaul egy teljesitménymodell
esetében a vdlaszidd, az ateresztéképesség vagy a kihasznaltsdg, egy szolgéltatasbiztonsagi modell esetében a
hiba bekdvetkezési valoszinlisége vagy a rendszer éltal egy adott idészakban biztositott rendelkezésre 4llas.

Adatvezérelt modellezés soran akar a mar részben elére megalkotott felhasznaldi vagy mérndki szintli model-
leket kiegészitve, akar Uj modelleket alkotva a rendszerben mért adatok alapjan alkotunk meg egy olyan modellt,
amely a rendszer eddig megfigyelt viselkedésének megfelelé. Ez a fajta modellezési folyamat alkalmas példaul a
magas szint( szakértdi validalasra. Erre mutatunk példat a késébbiekben a katasztréfavédelem szolgaltatasanak
elemzésével.

Emellett felhasznalhaté ez a fajta megkozelités modellek parametrizalasara is, amikor egy mar létez6 modell
kilonb6zé szamszerl paramétereit, példaul egy Iépés atlagos lefutasi idejét vagy kdvetkezési gyakorisagat pro-
baljuk a mért adatok alapjan meghatarozni.

Kiemelten fontos alkalmazasi terllete az adatvezérelt modellezésnek a kiugrd vagy ritka esetek (outlyer) azo-
nositasa, amelyek nem illeszkednek a modell t6bbi részéhez, jelenthetnek modellhibat, vagy épp ellenkezdleg,
fontos kezelendd, ritka vagy kezelend6 eseményt.

Az adatvezérelt modellezés haszndlhatd arra is, hogy tovabbi vizsgalatokat, példaul szimulaciét vagy sta-
tisztikai felmérést tervezziink az alapjan, hogy a rendszer mely viselkedésére nincs elegendé mennyiség( vagy
min6ségl adat.

Fontos lehetdség még a beavatkozasi pontok beazonositasa, a leggyakrabban hasznilt szolgaltatasok azono-
sitasa, illetve a rendszerben a kritikus lefutdsi utak, valamint a sz(ik keresztmetszetek keresése.

A feltéaréd modellezés eszkdzeirél bévebben ir [29], ismertetve a fébb diagramtipusokat aszerint, hogy egy-, két-
vagy n-dimenziés adatok megjelenitését tamogatjak.

Egydimenzids plotokkal (abrakkal) egy-egy valtozd (tapasztalati) eloszlasat lehet dbrazolni, vagyis az egyes
értékek vagy értéktartomanyok eléforduldsi gyakorisagat. Emellett kiugré értékek keresésére is alkalmasak, ame-
lyek lehetnek mérési hibak, rossz modellalkotasi feltételezések, tranziens jelenségek vagy olyan, a hattérben ed-
dig még fel nem tart folyamatok eredményei, amelyeket a modellbe be kell épiteni.

Kétdimenzios plotokkal alapvetéen véltozdk egyméshoz képesti viszonyat lehet leirni (melyik mennyire hat a
masikra, milyen kombinacidban milyen gyakran fordulnak el6 egylittesen, stb.).

Természetesen nem mindig lehet két dimenziéban jol leirni a rendszerbeli 0sszefliggéseket, az 6sszes valtozo-
par pedig tul sok vizsgalandé plotot adna ki. A 3D abrazolds ezen részben segit, azonban példaul a diagnosztikai
feladatoknal akar tizes nagysagrendd valtozé egyittes megfigyelésére is sziikség lehet.

Ennek eszkdze a parhuzamos koordinatak diagram, amelynek segitségével tetszéleges szamu valtozét meg
lehet figyelni akkor is, ha ezek dimenzidja/mértékegysége teljesen eltér6[29].

Itt kiemelendd, hogy programozési tudds nélkil is lehetséges interaktiv, szinezés szerinti értelmezéssel
(color brushing) ellatott, 6sszekapcsolt kijelolést (angolul linked highlighting) tdmogaté diagramokat, akar we-
bes dashboardokat (6sszefoglal6 jelentéseket) késziteni. Ezen diagramok sok esetben alkalmasak arra is, hogy

a megjelenitett vagy a kijelolt adathalmaz fébb statisztikai jellemzéit megjelenitsék (példaul median, atlag,
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szords, minimum-maximum stb.), igy segitve egy attekinté nézet megalkotdsat. Emellett a diagramok kdnnyen
kiegészithet6k egyszerlbb, trendelemzésre és el6rejelzésekre épité matematikai eszkdzokkel (példaul regresz-
szi6), amelyek segitik egyben egy kvalitativ modell megalkotasat. Példaul ha a tomegkodzlekedést igénybe vevd
felhasznaldk szamat vizsgaljuk, és a historikus adatok alapjan a névekedés liteme az elérejelzés szerint gyorsul,

akkor a dinamikus modelleknél ezzel az informaciéval szamolhatunk.
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11. abra: Modellezés és adatelemzés kapcsolata

Forrds: a BME Rendszermodellezés tantargy anyaga, a szerzd sajat szerkesztése

A kapacitastervezés kérdéseirdl bévebben ir az NKE-BME Okos varos — okos kozigazgatas kutatdmihely keretében

elkészilt kismonografia [31].

7.1. TIPIKUS ADATFORRASOK ES KAPCSOLODASI PONTOK OKOS VAROSBAN

Okos varosok modellezéséhez szamos kiilfoldi és részben magyar példa is elérhetd, amennyiben az adatvezérelt

modellezés alkalmazasi lehetéségeit vizsgaljuk. Ahogyan az aldbbiakban bemutatjuk, szdmos nagyvaros széles

korben kinal hozzaférést az adataihoz, amelyeknek elérhetévé tételével tobbek kbzt az aldbbi eldnydkre tehet szert:
e Kozvetlen visszacsatoldst kap arrdl, hogy az adatok jol vannak kezelve, a val6sagnak megfelelnek.

e Aleginkdbb érintettek tudnak adatokkal aldtdmasztott javaslatokat adni fejlesztésekre.
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e A technoldgiai fejlédés kihivasaiban segitséget kapnak a vérosok tipikusan eréforrassziikében 1évé koz-

igazgatasi szervei.

Az egyik els6, adatokkal tamogatott, nyilvadnos elérést biztositd varos San Francisco volt, amelynek adatai elér-

het6ek a https://data.sfgov.org/ oldalon. A legtobb adatkészlet néhany 6ras gyakorisaggal automatikusan frissdl

a honlapon, ahol a tdbbek kdzott a varos energiafogyasztasa, kozlekedési adatai, a kornyezeti terhelés adatai, a
kiadott épitési engedélyek statisztikdi és a biztonsagi incidensek is publikusan elérhetéek, de példaul az enge-
délyezett drénrepllések adatai is regisztracidkotelesek. Az adatkészlethez kapcsoléddan rendszeresen hirdetnek
meg versenyeket, amelyeken valds problémakra keresnek megoldast.

A késébbiekben példaval is bemutatjuk a 377 kéddal hivatkozott adatok felhasznélasat. A 311 a legtobb
észak-amerikai nagyvarosban muikodd hivoszam, azokat a lakossagi bejelentéseket fogadja, amelyek nem siir-
g6sek annyira, hogy a 911-es segélyhivét legyen indokolt haszndlni. llyenekre példa a zajartalom, a katyuk, az
elhagyott jarmuvek, szemét, illegalis teriletfoglalds stb. bejelentése. A 311-es hivasok statisztikdi alapjan kép
alkothatd a varosi infrastruktira és az Gzemeltetés hidnyossagairdl, illetve ezek az adatok felhasznalhaték arra,
hogy az infrastruktura-fejlesztés és a varosrendezés projektjeinek bemenetet adjanak. Amerikaban kifejlesztettek
egy Open311 (vagy GeoReporting 2) nev(i egységes alkalmazasfejlesztési felliletet (API), melynek segitségével
foldrajzi koordinatakat, eseménytipusokat és akdr médiaanyagokat (példaul vided- vagy hangfelvételt) kezel
alkalmazasok készitheték, amelyek az Open311 API-t hasznald varosok kozt hordozhatok lesznek. Az API specifi-

kacio elérhet6 a http://www.open311.org/ cimen.

Hasonldan elérhetéek Seattle adatai (https://data.seattle.gov/), New York (https://opendata.cityofnewyork.

us/), London (https://data.london.gov.uk/), Berlin (https://daten.berlin.de/) vagy Hollandia (https://www.cbs.nl/

en-gb/our-services/open-data) adatai is, mind elemzés, mind alkalmazésépités céljabol.

7.1.1. Adatok és APl kezelése Eurépdban — CitySDK

Az adatforras jellegl felhaszndlasi médon tulmutat az eurdpai CitySDK kezdeményezés, amely a http://www.
citysdk.eu/ oldalon érheté el. Ennek keretein belll nem csupan az adatok elérésének formai adatait (halézati cim,
adatformatum), hanem a felliletek elvart mikodését is specifikaltak.

A CitySDk jelenleg 5 kiilonb6z6 szolgaltatascsoportot definial APl formajaban:

e Discovery service (felderitési szolgaltatas): Lekérdezhet6k az adott varosban elérheté adatok és szol-
galtatasok.

e Open311 API: A mar emlitett 311-bejelentéshez, illetve lekérdezésekhez kapcsolédo API.

o Linked Data API: Kozlekedési, mobilitasi és geografiai adatok lekérdezése LinkedData formatumban,
OpenStreetMap alapon.

e  Tourism API (turizmus): A turizmus fejlesztését szolgald, az eseményekre, az érdekes helyekre (Points of
Interest, POI) és az ezekbdl alkotott Utvonalakra fokuszald feliilet. Erdemes kiemelni, hogy a POl mint
adattipus kiilon szabvanyos definicidval rendelkezik, amelyet az internetes szabvanyokat gondozd W3C
hozott létre. A POl adatstruktura sajat UML modellel is rendelkezik (https://www.w3.0rg/2010/POl/docu-
ments/Core/core-20111216.html#poi-data-model).

e LinkedEvents API: a varosban tervezet események kérdezhetdk le.
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A CitySDK erésen kotédik a 2014-2020 kozt futé 6Aika Open Innovation Platform projekthez, mely a hat legna-
gyobb finn varos okos szolgaltatasait tdmogato platformot és varostizemeltetési modellt dolgoz ki. A 6Aika egyben
érettségi szinteket is definial azinnovacios platformokhoz, azaz voltaképp az okos varos szolgaltatasainak fejleszté-

sét tamogato kornyezetet értékeli ki [32].

7.1.2. Adatvezérelt modellek a j6 kormdnyzdsban — Michigan

Az alabbi példa jél szemlélteti, hogyan lehet egy magas szintd mérészamokra épitd attekintést adni egy varos
vagy egy nagyobb kbzigazgatasi egység (esetlinkben az USA Michigan tagéallama) dllapotéra. Michigan kormany-

zbjanak felkérésére késziilt egy olyan oldal, amely az adatok elérhetévé tétele mellett néhany kulcsteriletre kon-

centraloé metrikat és annak valtozasat mutatja be, igy attekinthetévé téve a kormanyzat teljesitményét.

12. abra: Michigan-dashboard, példa

Forrds: Michigan vaéros hivatalos oldala https://midashsboard.michigan.gov/midashboard
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A dashboard (irdnyitopult) fébb kategoéridi: gazdasdg, oktatas, egészségligy, biztonsdg, kdrnyezet, helyrajzi
adatok, energiafelhasznalas, valamint infrastruktura. A fenti dashboard az infrastruktura-elemek egy részének tel-
jesitményét mutatja, a projektek elszamoltathatdsagara, a mobilitasra és a kdrnyezeti feltételekre koncentralva.
A fenti dbran példaul latszik, hogy a két 6ran beliil fel nem szamolt baleseti akadalyok ardnya romlott, amit idéso-
ron is meg lehet tekinteni, sét, a pontos metrikadefiniciok és -célok is elérheték a Department of Transportation
oldalardl (http://www.michigan.gov/openmichigan/0,4648,7-266-60201 60965---,00.html).

Bér ezek a mérészamok 6nmagukba nem alkalmasak a dontéshozatal tdmogatdsara, alkalmasak lehetnek arra,
hogy segitségukkel az infrastruktira-modelleket, az azokon végzett szimulaciés mlveleteket és az el6rejelzések/

egyéb vizsgalatok eredményeit validalni lehessen, valamint az egyes vizsgalatokhoz célmutatokat definialjunk.

7.2. ESETTANULMANY: VAROSUZEMELTETESI BEJELENTESEK KIERTEKELESE

Az aldbbiakban példat mutatunk arra, hogyan lehet az adatokat abbdl a célbdl felhasznalni, hogy magas szintd,
kvalitativ modellt alkossunk egy terllet mikodésérdl. Példankban a mar emlitett 311-es szam San Francisco va-
rosabdl szarmazo statisztikdit vettik alapul. Az adatkészlet 2008-2017 kozti bejegyzéseket tartalmaz, 6sszesen
tobb, mint 2,5 millié sorbdl all. Az elemzéshez a Microsoft Power Bl eszkzt hasznaltuk, de mas 6nkiszolgald tzleti
intelligencia eszkozzel is elérhetd hasonld eredmény. A tovabbiakban lathatd abrak szemléltetik egyben a csatolt

kijelolés (linked highlighting) és a lefuras (drill-down) nézet — és modellkezelési m(iveletek hasznalatat is.
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13. abra: Incidensek eloszlasa tipusuk szerint

Forrds: a szerzd sajat szerkesztése

A fenti besorolas lehet egy adattipus szerinti osztalyozas finomitasanak alapja, illetve az ontoldgia tapasztalati
adatok alapjan torténé sulyozésa.
Eddig a rendszer egy statikus képét néztiik, az alabbiakban figyelembe vessziik az idébeli valtozasok hatasait

is. Idébeli valtozas figyelembevétele:
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14. dbra: Események eloszlasanak id6 és hely szerinti valtozasa

Forrds: a szerzd sajat szerkesztése

A 14. dbra az egyes kategoériaba esd bejelentések szamanak alakulasat és az egyes terileti egységeken beliil a bal

oldali abran kivalasztott kategoria (elhagyott jarm(vek) aranyat mutatja.

Az idésoros elemzés, idésorok korrelacioja és eldrejelzése nem képezi ennek a tanulmanynak a fokuszat,
azonban kiemelendé, hogy a fentihez hasonlé idésorok alkalmasak lehetnek magas szintd, kvalitativ em-
pirikus modellek megalkotasara. A fenti dbran példaul az elhagyott jarmdvek bejelentési gyakorisdganak
drasztikus ndvekedése és az egyes korzeteken belll az ilyen bejelentések aranya latszik. Ezek alapjan
intézkedések tervezhetdk, illetve a korzetek kategorizadlhatok lehetnek.

Ugyanakkor az egyes kategdridk fontossdga és a Iényeges id6beli valtozasok a modell validalasara felhasz-
nalhatok, valamint alkalmasak lehetnek arra is, hogy detektéljuk a rendszer viselkedésének Iényeges val-
tozasait (példaul azért van-e tobb elhagyott jarmd, mert valtoztak a parkolasi szabalyok, vagy a bejelentés
lett kdnnyebb).

Megvizsgélando, mi lehet az oka annak, hogy egyes terileteken Iényegében nincsenek elhagyott jar-
mUvekre vonatkozd problémak, milyen 6sszefliggésben van ez az adott teriilet egyéb rendelkezéseivel,
sajatossagaival, infrastrukturdlis kiépitettségével.

A fenti modszer egyben alkalmas arra is, hogy az 6sszekotott infrastrukturak lehetséges sz(ik keresztmetszeteit

vizsgdlja, ezdltal segitve olyan modellek hiteles megalkotasat, amelyek véarostervezési/lizemeltetési szempontbdl

segitséget jelentenek.
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15. dbra: Varosi incidensek idébeli eloszlasa, egy kivalasztott teriilet incidensei

Forrds: a szerzé sajat szerkesztése

A kovetkezékben példat adunk arra, hogyan lehet egy modell elemeinek értékkészletét finomitani, illetve kate-
gorizalasra felhasznalni az adatokat. A 15. dbra mutatja egy kivalasztott teriilet kozlekedési bejelentéseit 5 éves
idészakra, havonkénti bontasban, illetve jobb oldalon féldrajzi koordinatak szerinti eloszlasban. Kiemelkednek a
tisztitassal 0sszefliggé incidensek, amelyeket érdemes eltavolitani, egyben azonosithatdk azok a teriiletek, ahol
ezek a leggyakoribbak. Ezek utan azonosithatdk azok a teriiletek, ahol a leggyakrabban eléfordulnak a nem az
utcak pillanatnyi dllapotaval, hanem az infrastruktura jellegi hibaokokkal 6sszefliggé problémak, valamint felvet-
hetd ezeknek egy kdzds azonosité kategéria létrehozésa is (absztrakcid).

A 16. dbra szerint egyértelmien azonosithatd az a foldrajzi teriilet, ahol ezek a problémak kiemelkedéen
jelentkeznek, valamint azonosithaté példaul az is, hogy az elhagyott jarmivek szdma egyfel6l kiemelked6en
magas, masfelél megugrik a nyari hdnapokban. Az ilyen jelleg(, a szamszerUl adatokbdl szarmazé kvalitativ meg-
figyelésekbdl épithet6 olyan dontéstdmogaté modell, mint példaul az adott teriileteken torténd, idészakosan

gyakoribb ellenérzés, vagy az adott teriilet kameraképeinek célzott feldolgozasa adott idészakban.
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16. abra: A kozlekedési infrastruktura hianyossagaira utalé incidensek eloszlasa id6 és teriiletenkénti bontas szerint

Forrds: a szerz6 sajat szerkesztése

A hierarchia szintjén egyet lejjebb ereszkedve (kihasznalva, hogy az absztrakcids/finomitasi mdveletek hierar-

chikus adattipus, igy a ddtum esetén tamogatottak), vizsgalhaté az egyes incidenstipusok idébeli eloszlasa, akar

nap pontossaggal.

Mire hasznalhato egy ilyen kezdeti modell?

Megadhaté, milyen hianyossagok kikliszobolésére érdemes példaul a lakossag fele nyitott okos szolgalta-
tasokat inditani. Az el6z6 példanal maradva, érdemes a 311 bejelentd alkalmazasnal kiemelni a gyakran
szerepl6 incidenstipusokat, ezaltal hasznalhatébba téve az alkalmazast.

Osztélyozhatok az infrastruktura bizonyos felhasznélasi/muakodési terlletei kihasznaltsaguk, hibaaranyuk,
hasznalati jellegUk stb. szerint. Ez felhasznalhaté arra, hogy Gizemeltetési politika szinten kilonb6z6 be-
avatkozasok legyenek tervezheték.

Az incidenseloszlas ismerete felhasznédlhaté kapacitastervezési |épésekben is. Ez jelenti egyfeldl a beje-
lentési szolgdltatas kapacitadsanak tervezését (példaul bizonyos tipusu gyakori kérések kiszolgalasanak
atszervezését), masfeldl inputot szolgaltathat az infrastruktura szintl tGitemezett karbantartasok tervezé-
séhez is. A fenti, kezdeti modell mutatja példaul, hogy mely részeken lehet az infrastrukturdban sz(k ke-

resztmetszet azaltal, hogy sok kézlekedési akadalyt jelentenek be.
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8. MODELLEZESI ESETTANULMANYOK

Az aldbbiakban esettanulmdnyokat mutatunk be kritikus infrastruktira modellek felépitésére, illetve hasznalatara.

8.1. KRITIKUS INFRASTRUKTURAK OPTIMALIZALT REKONFIGURACIOJA

Kritikus infrastrukturak Gzemeltetése kapcsan az egyik fé kérdés az infrastruktura és a raépilé szolgaltatasok val-
toztatasainak tervezése. Ennek tervezéséhez fel kell mérni a rendszert alkoté f6bb elemeket, a rendszer éallapotait,
az ezek kozti atmeneteket, valamint (amennyiben ez meghatérozhato) az dtmenetek koltségét. A ténylegesen
lehetséges dtmenetek és azok koltségének meghatarozadsa nagyban segithet a rendelkezésre allé adatok mod-
szeres feldolgozasaval.

ATAMOP-4.2.2.C-11/1/KONV-2012-0004 altal timogatott munka alapjan az alabbiakban példat mutatunk egy
altalanositott kritikus infrastruktura leiré modellre, amelyet kifejezetten a rekonfiguracié modellezésének célja

vezérelt [33].
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17. abra: Példa metamodell kritikus infrastruktarak valtozasainak leirasahoz

Forrds: a szerz6 sajat szerkesztése [33] alapjan

A fenti dbra a kritikus infrastrukturak leirdsanak egy lehetséges metamodelljét adja meg, kovetve a szoftver-
modellezés sordn haszndlt jelolési konvencidkat (szavak irdsmddja stb.). A metamodell tartalmazza az értelmezett
elemeket és a koztiik lehetséges kapcsolatokat. Erdemes megfigyelni, hogy a statikus és dinamikus vonatkozaso-
kat egytt is dbrazolhatjuk, tehat a fenti modell (amely jellegét tekintve koveti a TOGAF elemeit, bar nem felel meg

annak egy az egyben) egyszerre alkalmas topoldgia és viselkedés jellegl vizsgalatok tdmogatésara is.
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Természetesen a fenti elemeket, elsésorban a rendszer felépitésének elemeit, nem elsédlegesen a fenti eszkoz-
ben érdemes definialni, hanem mas, szakterlletspecifikus eszk6zokbdl lehet a fenti eszkdz elemkészletét ismeré

modellezd rendszerbe importalni.

18. abra: Rekonfiguracios allapotmodell

Forrds: a szerzd sajat szerkesztése [35] alapjan

A fenti abra a rendszer egy komponensének allapotalapu, dinamikus modelljét mutatja. A modellben az alla-
potok kdzt cimkézett dtmenetek vannak, ahol a cimke megfelel annak a tevékenységnek vagy eseménynek, amely
az dtmenetet kivaltja. Fontos megjegyezni, hogy ez magas szint( tervezési modell, amely a rendszerkomponens
allapotait 6sszevonja, és csak a megbizhatdsagi elemzés szempontjabdél érdekes aspektusokra koncentral. Hason-
I6an az egyes dtmenetek is megfelelhetnek tobb valédi eseménynek (példaul értelemszeriien mind a javitasnak,
mind a meghibasodasnak tobb fajtdja lehet), a modell szempontjabdl egységesen kezeljiik ezeket. Tovabbi meg-
kotés, hogy ezekben a modellekben tipikusan fliggetlen meghibasodasokra és ,6rokifju” viselkedésre készillink,
azaz feltételezzlik, hogy egy adott hiba bekovetkezése és annak javitdsa egyfeldl nincs hatdssal mas hibak el6for-
duldsara, masfel6l nem befolyasolja az adott hiba késébbi elé6fordulasi gyakorisagat.

A fenti allapotgépbdl ugynevezett P-graf modell készitheté [34] [35]. A P-graf egy olyan matematikai forma-
lizmus, mely specialis paros grafokon alapszik. Eredeti célja gyartasi folyamatok modellezése és optimalizalasa,
azonban hasznalhaté optimalis rekonfiguracios folyamatok modellezésére is.

A P-grafok elemei megfelelnek egyfeldl a gyartasi 1épéseknek (téglalappal jelolve), masfeldl az anyagoknak,
illetve termékeknek (kor alaku ikonokkal jelolve). Az egyes gyartasi |épésekhez megadhatdk kimenetek, illetve
bemenetek, valamint koltségek is. Az infrastruktura-rekonfiguracio esetében ez megfelel az egyes rekonfiguracios
[épések el6-, illetve utdfeltételeinek, valamint a rekonfiguracio valamilyen, példaul idében mért koltségének. Példa
lehet egy tartalék eréforras elinditasa mint mvelet, amelynek egyfel6l bemenete az elérheté hidegtartalék (kikap-
csolt) er6forras, masfeldl kimenete a mar mikédé, bekapcsolt tartalék. Technikai okokbdl bemenetnek sziikséges
megadni a,nem m(ikodd” eredeti eréforrast is, hiszen igy csak azok a folyamatok lesznek modellezve, ahol tényle-

gesen sziikséges a tartalék bekapcsolasa.
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Amennyiben adottak a kiilonb6z6 at-, illetve bekapcsolasi stratégiak, a P-graf és a raépiilé, hatékony keresé-
si modszerek alkalmasak arra, hogy ugynevezett megoldésstrukturakat éllitsanak el6, amelyek leirjdk a legjobb

gyartasi recepturat, esetlinkben a leghatékonyabb rekonfiguracios javaslatot adja vissza.
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19. abra: Infrastrukturaelem javitasanak P-graf modellje

Forrds: a szerzé sajat szerkesztése [35] alapjan

A fenti abra P-graf alapon abrazolja egy szerver mint infrastruktura-elem lehetséges hasznalati modelljét, ahol
azt feltételezziik, hogy javithaté komponensrél van sz6, kovetve az el6zetesen definidlt dllapot alapu viselkedést.
Az érdekl6d6 olvasdnak a teljes esettanulmany P-graf modelljéhez ajanljuk a [33] cikket.

A modszer elénye, hogy automatizaltan allitja el6 a matematikai modelleket, tehat a P-graf el6all a mérnoki
folyamat és eréforrasmodell alapjan. Ez jelentds fejlesztésiid6-megtakaritast jelent, valamint igy nem sziikséges a
P-graf-mdédszertan részleteit ismerni a modell megalkotojanak.

Tovabbi elénye, hogy atlathaté mddon (a folyamat- és rendszermodellre visszavetitve) adja meg a javasolt, a

feltételeket kielégité optimalis megoldast.

8.2. PENZUGYI INFRASTRUKTURAK MAGAS SZINTU MODELLEZESE

Az aldbbiakban a CoMiFin (Communication Middleware for Monitoring Financial Critical Infrastructures), kivalo
(excellent) mindsitéssel zarult EU kutatdsi projektben a 2010-es magyar pénziigyi infrastrukturarol késziilt mo-
dellt tekintjiik 4t. Bar azéta tébb valtozas tértént az infrastruktiraban (ilyen volt példaul a PSZAF feladatkdrének a
Magyar Nemzeti Bankhoz rendelése), a modell alapvetéen érvényesen mutatja be a pénziigyi infrastruktura fébb

szerepldit és a koztiik fennallé fliggbségeket.
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20. abra: A pénziigyi kritikus infrastruktura szerepléinek magas szintli modellje [36]

Mire hasznalhaté egy ilyen modell?

A modell segitségével vizsgalhaté az egy-egy valtozas altal kdzvetlenll és kdzvetett médon érintett szereplék
halmaza. llyen lehet példaul a riportolasi kotelezettségek vagy felligyeleti jogkorok valtozasa.

A CoMiFin projekt egyik f6 eredménye a kontrolldlt informéacié6 megosztast lehetévé tevé Ugynevezett
Semantic Room megkdzelités volt. Ez lehetévé tette, hogy killonbdzd szereplék (akéar egy bank kiilonb6zé irodai,
akar egy orszag kereskedelmi bankjai és feliigyelete, akar maguk a pénziigyi felligyeletek orszagok kézt) megosz-
szanak egymassal alapvetéen tdmadasi szcendridkra és a rendszerek igénybevételére utald informacidkat. Ezek az
informaciok tipikusan ad hoc médon, adott esetben tébb nap késleltetéssel terjednek orszagok kozt, pedig a gyors
felderitéssel megelézheték lennének a rohamosan terjedd elektronikus tdmadasok, illetve csokkentheté/jobban
behatarolhato lenne az ezek altal okozott kar. (Mindez nem keverendd 6ssze a kibervédelemmel, az internethalo-
zati forgalom biztonsagéval foglakozé CERT - Computer Emergency Response Team mikodésével.)

A modell segitségével tervezhetd és ellendrizheté azon szerepldk kore, akik egy informaciomegosztasi kdrben
érintettek, tehat egy Semantic Room tagjai lehetnek. Bar a fenti abra csak a pénziigyi infrastrukturara koncentral,
természetesen hasonl6 felel6sségi korok definidlhatdk mas rendszerekben is (példaul energiaszolgaltatdk, koz-
igazgatas stb.).

A modell alkalmas lehet arra is, hogy,,0kos” szolgaltatasokat tervezziink akar a lakossag, akar a pénziigyi szektor
szerepl6i szamara. Ennek kiemelt jelent6sége lesz 2018-ban, amikor a PSD2 (Revised Payment Service Directive),

amely tobbek kozt szamlainformaciok és fizetési tranzakcidk API fellleten torténé megnyitasat irja elé a bankok
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szamdra 2018. januar 31-t6l. Ez egyben lehetdséget jelent arra is, hogy akdr a maganszemélyek/cégek kiadasait a
fizetendd kozterhekkel vagy a varosi szolgaltatasokkal (példaul BKK-bérlet) 6sszehangolo, figyelemfelkelté, a pénz-
Ugyi tudatossagot novel6 alkalmazéasok sziilessenek. A fenti modell alkalmas lehet arra is, hogy ilyen alkalmazéasok
és szolgaltatdsok potencialis informaciéforrasait és -fogyasztoit azonositsa.
A fenti modell logikai kapcsolatokat definial, mig a fizikai 6sszekéttetést a GIRO halézat biztositja. Eves forgal-
ma 300 millié tranzakcié fol6tt van, igy Magyarorszag egyik legfontosabb kritikus infrastrukturajanak tekintheté.
Az elmult években jelent meg és terjedt el a letagadhatatlansagot biztosité blockchain technolégia, amely

alkalmas megoldast kinalhat hasonlé problémak informatikai megvaldsitasara.

8.3. PELDA MAGYAR INFRASTRUKTURA-MODELLRE: EGYSEGES FORGALMI MODELL

A varosi és el6varosi tomegkozlekedés forgalmi modelljét alkotta meg a Budapesti Kozlekedési Kézpont (tovabbi-
akban BKK) a KOZOP-5.5.0-09-11-2011-0025 projektben. A modell 6nmagan tilmutaté jelentéséggel bir a tekin-
tetben, hogy modularis kiépitése miatt alkalmas lehet mas infrastrukturakkal torténd 0sszekotések leirasara [371.

Az Egységes Forgalmi Modell (EFM) megalkotasanak fé6 motivacioja volt, hogy a kozlekedési rendszer valtoza-
sainak hatasa felmérhet6 és tervezhet6 legyen. llyenek lehetnek példaul uj szolgaltatasok/infrastruktura-elemek, a
megszokottdl eltérd események, megvaltozott utazasi szokasok stb. A modell kiilondsen érdekes példaja az 6ssze-
kapcsolt infrastrukturak (ideértve a varosi kozlekedést mint kritikus infrastrukturat) leirasanak, amennyiben a teljes
kozlekedésfejlesztésnek egységes alapot ad, ugyanakkor adatcsereformatumat tekintve felkészilt a kiilonb6z6
nyilvantarté rendszerekkel torténé egylittmikodésre.

Az EFM fébb elemei

o Akozlekedési kinalati modell a jelenleg elérhetd vonalakat tartalmazza kapacitasaikkal egyitt.

o Akozlekedési igénymodell, vagyis a haztartdsok megkérdezésével, a forgalomszamlalassal, a kamerdk és
detektorok jelei alapjan és egyéb vizsgélatokkal begyjtott adatok alapjan el6allitott modell arrél, milyen
célokbol és milyen médon kozlekednek Budapest lakosai.

o Ateriileti modell, vagyis a foldrajzi/fizikai sajdtossadgokat is tartalmazo, a kdzlekedési infrastruktura alap-

jaul szolgélé modell.

Az EFM gréf formaban tarolva mintegy 10 000 csomoépontbdl és 30 000 szakaszbdl (élbél) all. Alkalmas,,what-if”
(mi van, ha?) vizsgalatok tdmogatdsara, valamint a multimodalis kdzlekedés atfogé tervezésére.

Kiemelendd, hogy az okosvaros-koncepcié fontos eleme lehet, amennyiben (igaz, egyelére periodikus frissités
mellett) szamtalan valés mérésbdl szarmazo adatot tartalmaz. Emellett deklardlt célja az lizleti szféra és a varosiize-
meltetés kozti kapcsolat mélyitése, valamint az adatalapu vérostervezés és -lizemeltetés tdmogatasa (példaul akar
az energiadrak valtozasanak hatdsvizsgalata mentén).

Az okosvaros-koncepcié fontos eleme lehet az igénymodell pontositasa az alabbiak mentén:

A forgalom keltésének/vonzasanak leirdsa alapvetéen azt a modellezési 1épést takarja, amikor egy-egy teri-
leti egységet kozelitlink az onnan indulé, illetve oda érkez6 forgalom meghatéarozasaval. llyen lehet példaul az
anonimizalt mobilforgalmi adatok hozzdillesztése a modellhez annak érdekében, hogy a forgalom pontosabban
becsiilhetd legyen. Kihasznalhato lenne tovabba a kdzdsségi alkalmazasok (példaul Waze) historikus adatgydjtése
arrol, hogyan alakulnak a forgalmi igények adott id6szakokban/teriileteken. Utdbbi egyben felhasznalhaté lenne

az utvonalvalasztasok/-valtasok pontosabb kozelitésére is.
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9. KRITIKUS INFRASTRUKTURA MODELLEK
ALKALMAZASI LEHETOSEGEI

Az aldbbiakban attekintjlk az infrastruktura és szolgaltatasmodellek alkalmazasi lehetdségeit.

9.1. KOCKAZATMODELLEZES ES KATASZTROFAVEDELEM

A kockazatmodellezés szakirodalmanak részletes ismertetése nem képezi jelen monogréfia targyat, azonban érde-
mes kiemelni, hogy a kockazati modellek f6bb paramétereinek meghatarozasa nagyban segitheté mérndki mo-
dellek alkalmazésaval.

Az infrastrukturdk kockdzatmodellezésének sikeressége alapvetéen fligg attdl, hogy a hatas eréssége és az

egyes események hatasdnak tovabbterjedése mennyire hihetéen és szisztematikusan van modellezve.

9.2. INFRASTRUKTURA-FEJLESZTESEK TAMOGATASA SZIMULACIOS
HATASVIZSGALATOKKAL

Az infrastruktura-fejlesztések tervezésének egyik kulcskérdése az alternativak kiértékelése. Ennek eszkozéil szol-
gal a szimulacié, amely alkalmas lehet egy lokdlis valtozas hatdsa tovabbterjedésének, illetve a rendszer kiilsé
kortilményeiben bekodvetkezett valtozas hatasanak lekdvetésére.

Specidlis esete a hatasvizsgalatnak a hibaanalizis (példaul Error Propagation Analysis, Failure Modes Effects
and Cause Analysis stb.), amikor kifejezetten a rendszerben torténé hibaterjedést vizsgaljuk terjedési szabélyok,

bemenetek és a rendszer egyes elemeinek az allapotanak figyelembevételével.

9.3. ADAT- ES SZOLGALTATASKATALOGUS LETREHOZASA

Ahogyan a bemutatott kilfoldi példak is szemléltetik, a sikeres okosvéros-szolgaltatasok fontos feltétele a nyilva-
nosan elérhetd, egységes leirdmodellt (metaadatokat) hasznél6 adat- és szolgaltatas/alkalmazaskatalégus létreho-

zasa. Ehhez legalabb taxonémia jelleggel ajanlott egy kategdriamodell definialasa.
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9.4. INTEGRACIO TERVEZESE

A modellek alkalmasak lehetnek arra, hogy a mar bemutatott fliggéségek figyelembevételével infrastruktura-szol-
galtatasok integracidjat megtervezziik.

Amennyiben a szolgaltatdsok minéségi paramétereit (elvart/nyujtott paramétereket) leirjuk, a kompozit szol-
galtatasokra mindségi értékek is becsiilheték (lasd példaul [38]), igy az okos varos Osszetett folyamatainak tel-
jesitményére, szolgaltatasbiztonsagara és teljesitéképességére adatokkal és szamitdsokkal aldtamasztott becslés

adhato.
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