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A tudomanyos probléma megfogalmazasa

A vezeték nélkiili hdlézatok j tipusu tdmadasi célpontot jelentenek a kritikus infrastruktirdk
infokommunikdciés rendszerei, vagyis a kritikus informécids infrastruktirdk elemei ellen. A
kritikus informdcids infrastruktdrdk és azok vezeték nélkiili halézati komponensei kozotti
interdependencidk a vezeték nélkiili technolégia szempontjabdl nem, vagy csak részben
ismertek. Ezenfeliil vizsgdlni kell még azt is, hogy milyen a kapcsolat a kritikus és a
kritikusnak nem mindsitett egyéb vezeték nélkiili infrastruktirdk, illetve a vezeték nélkiili
hélézat felhaszndléi végpontok kozott, valamint azt, hogy az egyéb hordozhat eszkdzok
kozotti relaciok, esetleges tdmadasi vektorok elemzése miért nem tortént meg.

A kritikus infrastruktdra szempontjabodl 1ényeges, hogy milyen tdmaddsi modellek kozege
vagy célpontja lehet a vezeték nélkiili halozat. A hatékony védelem csak a tdmadasi modellek
és a tdmadasi modszerek ismeretében tervezhetd meg. Ezért egy egységes struktirdban fel
kell tarni és meg kell feleltetni egymdsnak a vezeték nélkiili hdlézat tdmaddasi és védelmi
modelljeit. A védelem hatékonysdga, eredményessége azonban ki kell, hogy egésziiljon olyan
szempontokkal, amelyek az iizleti szereplok szdmdra alacsony koltségvetés és minimdlis
szakmai kompetencia mellett is raciondlissa teszik a megfeleld védelem kidolgozdsat.

A védelem és a tdmadas mindeziddig kiilon-kiilon részenként vizsgdlt, értékelt és elemzett
teriiletnek szdmit. Ezekrdl tobb szabvdny, mddszertani ajanlds is taldlhat6, azonban ezek
mindegyike vagy csak a tdmaddas, vagy csak a védelem szempontjaira fékuszal. Az altalam
fellelt ide vagd publikus szakirodalmak nem feleltetik meg tételesen egymdsnak a tdmadési €s
védelmi modszereket. Kutatdsom sordn jelenleg nem taldltam egy olyan egységes rendszerbe
foglalt tdmadasi és védelmi mddszertant, ami sorra venné a vezeték nélkiili hal6zatok elleni
tdmaddsokat és azoknak megfeleltetné a lehetséges védelmi megolddsokat. Egyedi (egyes)
tdmaddasokra adand6 védelmi 1épések természeten léteznek, de ezek jelenleg nincsenek
rendszerbe foglalva.

A nyilvdnos moddszertanok madsik problémdja az, hogy olyan kovetelményeket
allitanak fel, amelyeknek gazdasagi, technoldgiai vagy szakképzési hidnyossdgok miatt mar a
kozepes méretl szervezetek sem tudnak hidnytalanul megfelelni. A vezeték nélkiili végpontok
nagy szdma azonban nem csak az iizemeltetd szdmadra jelent veszélyforrast, hanem kozvetve,
mint az anonim tdmaddsok kiindulépontja, a kritikus infrastruktdra fenyegetettségét is noveli.

Sziikséges tisztdzni azt, hogy milyen technikai, adminisztrativ, esetleg jogi eszkozokkel
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lehetne a vezeték nélkiili hdlézatok védelmi potencidljat novelni dgy, hogy ez a laikus

tizemeltetOk szamadra se jelentsen ardnytalan tobbletterhet.

Kutatasi célkitiizések

A kritikus informécids infrastruktdrdkban alkalmazott vezeték nélkiili hdlézatok biztonsagos
miukodtetésének vizsgélata sordn az alabbi kutatdsi célokat tliztem ki:

1. Megvizsgélni a kritikus informdcids infrastruktdrdk kiilsd és belsd fiiggdségi viszonyait.
Rendszerszemléleti modellt alkotni a kritikus informécids infrastruktirdk inter- és
intradependencidinak felmérésére és a fliggdségek tartalmanak elemzésére.

2. Elemezni és rendszerezni a kritikus informéciés infrastruktirdk vezeték nélkiili
hdlézataiban alkalmazott technoldgidkat és a velik szemben tdmasztott miiszaki
kovetelményeket, majd ezek alapjan feltarni a lehetséges tdmad4si ttvonalakat.

3. Megalkotni egy javasolt védelmi mddszertant a vezeték nélkiili halézatok végpontjaira,
amely tartalmazza az 4ltaldnos szempontokat és kritériumokat a tdmadasi és védelmi
taxonomidk tiikkrében.

4. Kidolgozni a kritikus informdcids infrastruktirdk vezeték nélkiili hdlézataival szembeni
tdimadasok és a védelem elméletének és gyakorlatdnak rendszerszemléletli
megkozelitését, majd erre alapozva megfeleltetni egymédsnak a tdmadéasi médokat és a
védelmi kontrollokat.

5. Meglévd, nyilvanos alkalmazdsok mddszertanba rendezésével kidolgozni a vezeték
nélkiili hal6zatok behatolds vizsgalatanak kizarélag mobil telefonra épiilé6 mddszer-tanat,
amely konnyen, barhol és barmikor alkalmazhat6 a kritikus informécios

infrastruktirdkban a vezeték nélkiili hal6zatok 24/7 vizsgalatara.

Kutatasi modszerek

Kutatomunkdm sordn széleskorli irodalomkutatast folytattam a hazai- és nemzetkozi
irodalomban. Gyakorlati kutatdst folytattam a hazai vezeték nélkiili halézatok alkalmazasi
sajatossagainak feltérképezésére. Modelleket alkottam a kritikus infrastruktirdk inter és
intradependencidinak jellegzetességeinek feltdrasdra. A kutatdsom sordn szerzett ismereteimet
gyakorl6 informatikusként a mindennapokban is teszteltem. Rendszeresen részt vettem — és a
mai napig is teszem ezt — hallgatoként vagy eldadoként a témdval kapcsolatos hazai és
nemzetkozi tudomdnyos konferencidkon és egyéb szakmai rendezvényeken. Kutatési

eredményeimet szdmos tudomdanyos konferencidn ismertettem mind itthon, mind kiilf6ldon
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magyar illetve angol nyelven. Eredményeimet nem csak konferencidkon, hanem lektoralt

folyoiratokban is publikaltam.

Az értekezés szerkezete

1. fejezet: A fejezetben éttekintem az infrastruktdra, a kritikus infrastruktura és a kritikus
informdcids infrastruktira és a vezeték nélkiili hdlézat fogalmait. Elemzem a kritikus
informécids infrastruktirak kiils6 és belso fliggdségi viszonyait, és meghatdrozom az inter- és
intradependencidk fliggdségi modelljét.

2. fejezet: A fejezetben elemzem és megvizsgalom sajat mérési eredményeim alapjdn a
kritikus informdcids infrastruktirdk vezeték nélkiili halézataiban alkalmazott technoldgidkat
és a velik szemben tdmasztott miiszaki kovetelményeket, majd ezek alapjin feltirom a
lehetséges tdmadasi ttvonalakat.

3. fejezet: A fejezetben elemzem a kritikus informdcids infrastruktirdk tdmaddsi és
védelmi megolddsait. A tdmad6 személye, célja és motivacidja szempontjabol. Sajat mérési
kornyezetben elvégzett tdmaddsi modszerek segitségével aldtdmasztottam a szakirodalmak
altal leirt tdmaddsok 1épéseit. Ez alapjan kidolgoztam az egymdsnak megfeleltetett tdmadasi
modszereket és védelmi kontrollokat. A védelmi mddszertanok alapjan elkészitettem egy
javasolt védelmi mddszertant a kritikus informdciés infrastruktirdk vezeték nélkiili
hélézatara. Kidolgoztam a vezeték nélkiili halozatok behatolds vizsgalatanak kizarélag mobil
telefonra épiild mddszertandt, amely fontos eleme a hdlézat biztonsdgdnak fenntarthatdsdga

szempontjabol .

Kovetkeztetések

Az informatikai eszk6zok és az Oket Osszekotd haldézatok egyre nagyobb szerepet
kapnak hétkoznapjainkban. Nagyon nehéz olyan teriiletet taldlni, ahol a munkavégzés
eszkozeként, vagy irdnyitdjaként ne alkalmazndnak informatikai berendezéseket haldzatban.
A kritikus informécids infrastruktira teriiletén is elengedhetetlen a zavartalan mitkodéshez a
megfeleld szamitégépes halozati 6sszekottetés. Vizsgdlatokkal bizonyitottam, hogy a kritikus
informdcios infrastruktirdkban a hagyomanyos vezetékes haldzati 6sszekottetés mellett fontos
szerepet kaptak a vezeték nélkiili halézati megolddsok, ezen beliil is az IEEE 802.11-es
ajanlds csoport ald besorolt eszkozok. Azzal, hogy egyes kritikus informécids

infrastruktirdnak vezeték nélkiili hdlézati szegmense lett, Uj tdmaddasi feliiletet nyitottak az
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tizemeltetdk. E miatt sziikségesnek tartottam annak vizsgdlatit, hogy a vezeték nélkiili hidlézat
esetleges mitkodési zavarai milyen hatdssal vannak a kritikus informdcids infrastruktdrara és
ezen keresztiil més kritikus informdcids infrastruktirara. Ezért rendszerszemléleti modellt
alkottam, hogy a kritikus informdciés infrastruktdirdk inter- és intradependencidi felmérhetok
legyenek, a kapcsolataik tartalma elemezhetdvé védljon mikro és makro szinten egyardnt. Az
elkészitett modell alapjdn megdllapitottam, hogy a vezeték nélkiili hdl6zat specidlis al-
infrastrukturaként  értelmezhet6 és  vizsgdlhaté valamennyi kritikus  informécids
infrastruktirdban. A modell utat nyit tovdbbi kutatdsokhoz, amelyek segithetik a kritikus
infrastruktira és kritikus informdciés infrastruktira inter és intradependencidinak jobb
megértését €s pontosabb elemzését.

Kutatdsaim sordn a vezeték nélkiili halozati szegmenseket 2004 Oota vizsgilom az
alkalmazott technoldgia és az eszkozok elterjedése szerint. A legutolsé atfogd vizsgdlat
elsdsorban a kritikus informdcids infrastruktirdkra irdnyult. A vizsgdlati eredményekbdl
kiemelt hdrom kritikus informdciés infrastruktiridban heterogén hdélézati és védelmi
megoldédsokat alkalmaznak. Ez a heterogenitds timadhatova teszi ezeket az infrastruktarakat,
ezért feltdrtam azokat a lehetséges tdmaddsi utvonalakat, amelyek a vezeték nélkiili hdlézaton
keresztiil kozvetleniil, vagy kozvetve fenyegetik a kritikus informdciés infrastruktdra
biztonséagat.

A vezeték nélkiili halozatok védelmére és tdmadasdra a jelenlegi szakirodalmak, mint
ondllé és egymadssal kozvetlen kapcsolatban nem 1évé problémaként tekintenek. Egyedi
(egyes) tdmaddsokra adand6 védelmi 1épések természeten 1éteznek, azonban ezek jelenleg
nincsenek egy egységes rendszerbe foglalva. Ezért fontosnak tartottam elkésziteni egy olyan
egységesitett rendszertant, amely nem csak a tdimaddsok vagy csak a védelem szempontjai
alapjan foglalkozik a vezeték nélkiili hal6zatokkal, hanem valamennyi relevans tamadast
megfeleltet az azt semlegesitd vagy hatdsdnak, bekovetkezési valdsziniiségének csokkentését
szolgdlé intézkedésekkel. Tesztkdrnyezetben megvizsgdltam a tdmaddsok kozil a
leggyakrabban alkalmazott mddszereket. Arra a megdllapitdsra jutottam, hogy a tdmaddsok
nagy szazaléka kis szaktuddssal és kevés anyagi raforditdssal kivitelezhetd gyengén védett
halézat esetén, igy potencidlis veszélyforrdsai az ilyen kritikusi informdacids infrastruktirak
vezeték nélkiili hdlézatanak. A vizsgdlat azt is bebizonyitotta, hogy a kritikus informacios
infrastrukturdban haszndlnak Enterprise illetve SOHO vezeték nélkiili hdlézati eszkozoket. Az
Enterprise eszk6zok a hdlézat védelmének tobb elemével rendelkeznek, mint egy
hagyomanyos SOHO eszkozokbol kiépitett halézat. Az éltalam elkészitett védelmi

modszertan alkalmazhaté mind a két kornyezetben, azzal a feltétellel, hogy a védelmi
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1épéseket az adott hdldzat lehetdségeihez képest legjobban ki kell haszndlni. A mddszertan
bevezetését ajanlom minden kritikus informécids infrastruktira iizemeltetd, illetve biztonsagi
vezetd szamdra, mint egyfajta vezeték nélkiili hdldézatokra alkalmazhaté biztonsdgi minimum
kovetelményrendszer.

Kutatdsaim és a szakirodalmak ide vonatkozd részei alapjdn kidolgoztam a kritikus
informécios infrastruktirdk vezeték nélkiili hdlézataival szembeni tdmaddsok és a védelem
elméletének és gyakorlatdnak rendszerszemléleti megkozelitését, majd ez alapjan
megfeleltettem egymdsnak a vezeték nélkiili hédlézatok elleni tdmaddsi technikdkat és a
védelem kontrolljait. Az igy elkészitett rendszertan az infrastruktdira iizemeltetdi szdméra
utmutatast ad a tdimaddsoknak megfeleltetett védelmi intézkedéssorozat végrehajtasara.

Az infokommunik4cids technoldgia fejlodésével a mobiltelefonok szdmitési teljesitménye,
adattirolé kapacitdsa, és funkcionalitdsa jelentdsen boviilt. A mai okostefonok képességei
vetekszenek az asztali / hordozhat6 szamitégépek tuddsdval. Az értekezésemben kidolgoztam
egy olyan behatolds vizsgalati médszertant, ami pusztdn okostelefonokra épiilé6 mar elkészitett
android alkalmazdsok mddszertani Osszefogdsa. Ezzel a célom kettds volt. Egyrészt
demonstrdlni kivdntam a vezeték nélkiili hdl6zatokra leselkedd mobil veszélyek valdssagat,
illetve bemutattam, hogy a jelenleg barki szdmdra elérhet6 ingyenes alkalmazdsokkal milyen
sokrétli informacié gyljthetd Ossze a vezeték nélkiilli halozatokrol. A mddszertan
elkészitésének célja masrészt egy olyan, a gyakorlatban is egyszeriien haszndlhaté Gtmutatds
kidolgozdsa volt, amelyet barki, igy a védelmi szférdban dolgozok is felhaszndlhatnak az
altaluk feliigyelt kritikus informdciés infrastruktirdk vezeték nélkiili hélézatdnak
sebezhetdség vizsgdlatdra. Az altalam kidolgozott mddszertan nyilt forrdskéda és szabadon
elérhetd szoftverekre épiil, igy koltséghatékony mddon vizsgdlhaték barhol és barmikor a

célrendszerek.

Uj tudoményos eredmények

Az elvégzett kutatdmunkdm és vizsgdlataim alapjan 1j tudomdnyos eredménynek
tekintem az aldbbiakat:

1) Rendszerszemléletli modellt alkottam a kritikus informacids infrastruktirak inter- és
intradependencidinak felmérésére és a fiiggdségek tartalmanak elemzésére, amely
alkalmas egy kritikus informdcids infrastruktdrdn beliili fiiggéségek és tobb kritikus
informdcios infrastruktira kozotti kapcsolatrendszer egységes szerkezetli abrazoldsara,

valamint a kritikus informdcids infrastruktirdk fiiggdségi kockdzatelemzésére.
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2) Hazai kornyezetben elvégzett mérések alapjan rendszereztem a kritikus informécids
infrastruktirdk vezeték nélkiili hal6zataiban alkalmazott technolégidkat és a veliik
szemben tdmasztott miiszaki kovetelményeket. Az elméleti kovetelmények és a mérési
eredmények alapjan meghatdroztam a kritikus informécids infrastruktirdk vezeték

nélkiili hdlézatait is magaban foglal6 lehetséges tdmaddsi dtvonalakat.

3) A tdmadasi és védelmi taxondémidkra alapozva megalkottam egy javasolt védelmi
modszertant a vezeték nélkiili halézatok végpontjaira, amely tartalmazza a hélézat

biztonsdgos iizemeltetésének minimum kovetelményrendszerét.

4) Kidolgoztam a kritikus informdcids infrastruktirdk vezeték nélkiili hdlézataival
szembeni tdmaddsok és a védelem elméletének és gyakorlatdnak rendszerszemléletii
megkozelitését, majd ez alapjan megfeleltettem egymdsnak a vezeték nélkiili

héalézatok elleni tdmadasi technikdkat és a védelem kontrolljait.

5) Kidolgoztam a vezeték nélkiili halézatok behatolds vizsgdlatdnak kizdrdlag
mobiltelefonra €épiilld0 moddszertandt, amely - kapcsolédva a szdmitégépekre
alkalmazott ilyen jellegli vizsgdlatokhoz - Onmagdban lehetdvé teszi a kritikus
informdcids infrastruktirdk informatikai lizemeltetése szdmdra a vezeték nélkiili

halézat 24/7 vizsgalatat.

Ajanlasok, az értekezés gyakorlati felhasznalhatésaga

Munkdm sordn igyekeztem kell6 alapossdggal koriiljarni a vezeték nélkiili halézatok és a
kritikus informdciés infrastruktirak kapcsolatat. Ertekezésemet javaslom felhaszndlni a
felsdoktatdsban a hélézatokkal és a kritikus informécids infrastruktirdkkal kapcsolatos
tantargyak keretében.

Az értekezésemben szerepld egymdsnak megfeleltetett tdmadasi és védelmi kontrollok
szakmai tovabbképzések kiegészitd anyagaként is felhasznalhatdak.

A teljes értekezést javaslom alap irodalomként kritikus informdcids infrastruktira

tizemeltetOinek.
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The scientific problem

Wireless networks provide new type attack target for the elements of information systems of
critical infrastructures namely the critical information infrastructures. Interdependencies —
from the vantage point of wireless networks— between critical information infrastructures and
its wireless network components are not or just partially known. In addition, the relationship
between the wireless infrastructures of critical and other non-critical infrastructures, and
between infocommunications technology endpoints which use wireless technology, and the
relations between other portable devices. It also necessary to study possible attack vectors
why (?) have not been identified.

It is essential from the from the critical information infrastructures perspective to identify
attack or target for medium models to the wireless network. It is also possible to design
effective defence only if attack models and attack methods are known, attack and defence
models of wireless network to be identified and matched. The efficiency, effectiveness
considerations of defence, however, should be supplemented with new standpoints to make it
rational for cost-sensitive business actors to implement adequate defence.

Up to now defence and attack were studied, evaluated and analysed domains. Several
standards and methodologies can be found on these questions. However, each of them focuses
only the aspects of defence or attack. The relevant published references did not connect attack
and defence methods in an itemised way. The second problem with the open methodologies is
that they are imposing economic, technological and competence requirements to which
medium size organisations cannot fully meet. The large number of wireless endpoints,
however, involves threats not only to their operators. These endpoints may serve indirectly as
a starting point for anonymous attacks, which increases the threat to critical information
infrastructures. It is necessary to clarify which technical, administrative, or possibly
legislative means could increase the defense potential of wireless networks without creating a

disproportionate burden for lay operators.
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Aims of research

During my research in the field of wireless networks security used in critical information

infrastructures the following objectives were determined:

1. Examine internal and external dependencies of the critical information
infrastructures. Create a structured model of assessing and analysing the essential
attributes of the inter- and intradependencies connections of the critical information
infrastructures.

2. Analyze and classify technologies and technical requirements of wireless networks
used in critical information infrastructures, and based on this survey discover the
possible attack routes.

3. Develop a structured and integrated approach of attack and defence theory and
practice of the wireless networks of critical information infrastructures, and based
on this correlate attack methods and defense controls.

4. Recommend a method for securing the endpoints of the wireless networks,
including the general measures and criteria in the light of the attack and defence
taxonomies.

5. Develop a wireless network penetration test method, based merely on cell phones.
This method —combined with similar computer based tests— by itself allows for

critical information infrastructure IT operators 24/7 wireless network testing.

Applied research methods

During my research I performed a wide range literature exploration, studying both national
and international literature. I performed applied research to discover the special features of the
domestic installations of wireless networks. I created models to explore the characteristics of
inter- and intradependencies of the critical infrastructures. I continuously tested the acquired
knowledge in my practice as an IT engineer. I attended regularly —as a member of the
audience or a speaker— the related national and international scientific conferences and other
proceedings. I presented the results of my research in a number of scientific conferences at
home and abroad, both in Hungarian and in English. I published my findings not only in

conferences but also in peer-reviewed journals.
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Structure of the thesis

I split my thesis into three chapters:

Chapter 1: In this chapter I present an overview of the concepts of infrastructure, critical
infrastructure and critical information infrastructure and wireless networking. I analyse
internal and external relationships of the critical information infrastructures, and I also define
their inter- and intradependency model.

Chapter 2: In this chapter —based on my measurements— I analyse and investigate the
wireless networking technologies used in critical information infrastructures, identifying the
associated technical requirements, and based on these studies I show the possible attack
routes.

Chapter 3: In this chapter I analyse the attack methods and defence measures of the
critical information infrastructure. I also take into consideration the attacker's identity,
objective and motivation. In my lab environment I test and confirm the attack methods and
steps described in professional references. Based on these details I matched attack methods
and defence controls. Based on defence methodologies I developed an integrated method for
the wireless networks of the critical information infrastructures. I developed a wireless
network penetration test method, based merely on cell phones. This method is a fundamental

element of network security sustainability.

Conclusions

IT devices and connecting networks play increasing role in our ordinary life. It is very
difficult to find an area where networked IT devices were not used as a tool to enhance or
control works. In the domain of critical information infrastructures the adequate computer
network connections are essential providing sound operation. Based on my measurements [
proved that besides traditional wired network connections the wireless network solutions —
notably devices categorised under IEEE 802.11 standard— play an important role in critical
information infrastructure. By integrating wireless network segments into critical information
infrastructure, operators opened a new attack surface. Because of this, I felt it necessary to
study the impact of possible malfunctions of wireless networks to critical information
infrastructures, and as a spreading result through to other critical information infrastructures.
Therefore, 1 created a complex model which enables to assess and analyse inter-and

intradependencies of critical information infrastructures, and also makes it possible to analyse
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the content of relationships on both micro and macro level. Based on this model, I
demonstrated that wireless network infrastructure can be interpreted as a special sub-
infrastructure, and it is also possible analyse it as such in every critical information
infrastructure. This model opens new way for further research that could improve
understanding and analysis of inter-and intradependencies of critical infrastructure and critical
information infrastructure.

I study wireless network segments since 2004, examining the applied technology, devices
and the proliferation of such wireless technology. My latest comprehensive study mainly
focused on critical information infrastructures. From the test results I highlighted three critical
information infrastructure, and found that they use heterogeneous network and security
solutions. This heterogeneity makes these infrastructures vulnerable, and therefore I explored
the possible attack paths which either directly or indirectly —via the wireless network—
threaten the security of critical information infrastructure.

The current professional references consider protection and attack of wireless networks as
independent and not directly connected problems. Of course there are responses to individual
(single) attacks, but they are not currently not establishing a coherent system. Therefore, I
considered it important to build a unified taxonomy, which focuses not only on wireless
network attack or defence standpoints but maps all significant attacks to the counteracting
controls that reducing probability and/or effect of such strikes with appropriate measures. In a
test environment [ examined the most commonly used attacks methods. I came to the
conclusion that —in case of poorly protected networks— a large percentage of attacks are
feasible with little expertise and low cost, so they are potential hazard for wireless network of
critical information infrastructure. My studies also proved that both Enterprise and SOHO
wireless network devices are used in critical information infrastructures. Enterprise network
security devices are armoured with a lot more security functions than a networks built from
traditional SOHO devices. The method I developed can be used in both environments, on the
stipulation that the steps of protective actions used in best possible way, relative to the
capabilities of the defended network. I recommend the implementation of this method to all
critical information infrastructure operator or security manager as a kind of minimum security
requirements applicable to wireless networks.

Based on my research and relevant sections of the professional references I developed a
complex method to describe attacks and defence theory and practice of wireless networks of

critical information infrastructures, mapping wireless networks attack techniques to security
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controls. This method provides guidance to infrastructure operators how to apply a series of
measures mapped to attacks to enhance wireless network security.

With the development of information and communication technology the computing
power, storage capacity, and greatly expanded functionalities of mobile phones also
improved. Capabilities of recent smartphones challenging the capabilities of desktop/laptop
computers. In my dissertation, I developed merely smartphones based method for wireless
penetration testing, which is methodological summary of current Android applications.

The development has a dual objective: In one hand, to prove mobile threats reality against
wireless networks, and to show how much information can be collected about wireless
networks using only a cell phone and free applications. On the other hand, the objective of
such method development is to provide a practical, simple to use guideline. This guideline
could be used by IT staff responsible for managing and/or monitoring critical information
infrastructures to assess wireless network vulnerability. The method what I developed based
on open source and freely available software, and therefore target systems can be checked at

any time and anywhere cost effectively.

New scientific achievements of the thesis

The research work and studies of new scientific results, consider the following:

1) I created a structured model of assessing and analysing the essential attributes of the
inter- and intradependencies connections of the critical information infrastructures. This
model is suitable for demonstrating in an integrated way the internal dependencies within a
critical information infrastructure, and the external dependencies between two or more critical
information infrastructures. This model also appropriate for inter- and intradependency risk
assessment.

2) Based on theoretical requirements and test results I defined all attack routes that
incorporating wireless networks against critical information infrastructures.

3) 1 developed a structured and integrated approach of attack and defence theory and
practice of the wireless networks of critical information infrastructures, and based on this I
correlated attack methods and defence controls.

4) Based on the attack and defence taxonomies I recommended a method for securing the

endpoints of the wireless networks of critical information infrastructures.
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5) I developed a wireless network penetration test method, based merely on cell phones.
This method —combined with the similar computer based tests— by itself allows for critical

information infrastructure IT operators 24/7 wireless network testing.

Practical usability of thesis

During my research I made an effort to in thorough way to investigate the relationship
between wireless networks and critical information infrastructures. I propose to use my
dissertation in higher education within subjects associated with computer network and critical
information infrastructures.

The interconnected attack methods and defensive controls, covered by my dissertation,
could be used as complementary curriculum in professional periodic trainings.

I propose to use the entire dissertation as a fundamental reference for critical information

infrastructure operators.
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