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Bevezetés

Az infokommunikacios technoldgia fejlodésével a szamitogépek, a mobiltelefonok, a
hordozhat6 eszkozok nem csak a magancélu felhaszndldsban, hanem az iizleti vilagban
is egyre inkédbb elterjednek. Az eladasi tendencidk azt mutatjdk, hogy asztali gépeinket
lassan felvaltjak a hordozhat6 laptopok, tabletek. E mellett néhany éve egy uj kommu-
nikécids eszkoz is megjelent a piacon, az okostelefon. Ezek a hordozhat6 eszkdzok mar
nem vezetékes haldzati kapcsolaton keresztiil kommunikalnak, hanem a vezeték nélkiili
halézatok nyujtotta elonyoket kihasznalva tudnak levelezni, bongészni, hdlézati szolgél-
tatdsokat elérni. [1 p. 39]

A privat és az lizleti mobil kommunikacids igény annyira erds, hogy az dllamigazga-
tas, a kozszféra, a szolgéltatok is kényetlenek ennek megfelelni. Erre j6 példa az, hogy a
Nemzeti Kozszolgélati Egyetem jogelddjénél a Zrinyi Miklés Nemzetvédelmi Egye-
temnél az elmiilt évtized végéig a vezeték nélkiili halézatok (WLAN') hasznélata tiltott
volt. 2008-ban azonban, egy sikeres palyazatot kdvetden az addig tiltott technoldgia a
tlrt miikodési 1€pést kihagyva egybdl tdmogatottd valt.[2] Mdra mar a hallgatoknak és
az oktatoknak is egyre erésebb az az igénye, hogy az egyetem teriiletén ,,barhol és bar-
mivel” csatlakozni tudjanak az egyetemi hal6zathoz. Ez a fajta technoldgiai szemlélet-
valtds nem csak az oktatasi intézményekre jellemz0. Vezeték nélkiili hdlozatokat lehet
taldlni az infokommunikaciés szektorban, a pénziigyi intézeteknél, kozoktatdsban,
egészségligyben és szamos mas kritikus infrastruktiraban.

Ez a mobilitds a maga pozitivumaival szemben sok veszElyt is hordoz. Mig vallalati
titkainkat, informdacidinkat vezetékes hal6zaton jol kézben tudtuk tartani, a vezeték nél-
kiili halézatok vildgdban egyre tobb fenyegetettséggel kell szembenézniink. 2004-ben,
2009-ben és 2012-ben Budapesten egy 16 km-es ttvonalon detektdltam a kiillonbozd
vezeték nélkiili hal6zatokat. A novekedés jelentds: 8 év alatt a végpontok szama 154-rdl
998-re nott. A legutolsé vizsgdlat alkalmaval a detektalt végpontok — az el6z6 mérések-
hez képest meglepéen kisebb ardnyban — 19 %-a gyengén’, vagy egyiltaldn nem volt
védett, igy csekély informatikai ismeretek birtokdban is felhaszndlhaték tdmadési vég-

pontként. [3]

' WLAN - Wireless LAN
> A WEP kédolds a gyakorlatban egy perc alatt torhetd, igy azokat a végpontokat, amelyek ilyen kédola-
stak, gyengén védettnek tekintem [3]

5. oldal



DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

Ezt a sebezhetdséget tdmasztja ald az is, hogy kiilonb6z6 aktivista csoportok, mint
példaul az Anonymus, internetes felhivasokon keresztiil szervezik dnmagukat, és a vi-
laghdlézat lehetdségeit kihaszndlva timadjdk meg azokat a szervezeteket, infrastruktud-
rakat, amelyek dontéseivel, 1épéseivel nem értenek egyet.

A kritikus infrastruktirdkban és azok kritikus informdcids infrastruktirdiban a veze-
ték nélkiili halézati megoldasok megjelentek, felhaszndldsuk egyre nagyobb haldzati
potencidlt jelentenek. A vezeték nélkiili hdlézati szegmens ezekben az infrastruktirak-
ban a teljes informatikai rendszer szerves részét képezi, ezért az értekezésemben a kriti-
kus infrastruktirakban alkalmazott vezeték nélkiili halézatokat, ezen beliil is az IEEE’
802.11-es ajanlas csoport ald besorolt hadlézati megolddsokat vizsgidlom, fenyegetési
formadikat, lehetdségeiket elemzem, és egy tdmadds-védelmi moddszertanra alapozott

védelmi megoldédsokra teszek javaslatot.

Tudomanyos probléma megfogalmazasa

A vezeték nélkiili hdlézatok uj tipust tdmaddasi célpontot jelentenek a kritikus infra-
struktdrak infokommunikéaciés rendszerei, vagyis a kritikus informacios infrastruktdrak
elemei ellen. A kritikus informécids infrastruktirdk és azok vezeték nélkiili hal6zati
komponensei kozotti interdependencidk a vezeték nélkiili technoldgia szempontjabol
nem, vagy csak részben ismertek. Ezenfeliil vizsgélni kell még azt is, hogy milyen a
kapcsolat a kritikus és a kritikusnak nem mindsitett egyéb vezeték nélkiili infrastruktd-
rék, illetve a vezeték nélkiili halozat felhaszndl6i végpontok kozott, valamint azt, hogy
az egyéb hordozhaté eszkozok kozotti relaciok, esetleges tdmadasi vektorok elemzése
miért nem tortént meg.

A kritikus infrastruktira szempontjabol 1ényeges, hogy milyen tdmadési modellek
kozege vagy célpontja lehet a vezeték nélkiili halézat. A hatékony védelem csak a ta-
madasi modellek és a tdimaddsi mddszerek ismeretében tervezhetd meg. Ezért egy egy-
séges struktiraban fel kell tarni és meg kell feleltetni egymasnak a vezeték nélkiili hals-
zat tdmadasi és védelmi modelljeit. A védelem hatékonysdga, eredményessége azonban
ki kell, hogy egésziiljon olyan szempontokkal, amelyek az iizleti szereplok szamdra
alacsony koltségvetés és minimélis szakmai kompetencia mellett is raciondlissd teszik a

megfeleld védelem kidolgozasat.

3 IEEE - Institute of Electrical and Electronics Engineers

6. oldal



DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

A védelem és a tdmadéds mindeziddig kiilon-kiilon részenként vizsgalt, értékelt és
elemzett teriiletnek szamit. Ezekrdl tobb szabvdny, mddszertani ajanlds is taldlhato,
azonban ezek mindegyike vagy csak a tdmadds, vagy csak a védelem szempontjaira
fokuszal. Az altalam fellelt ide vagd publikus szakirodalmak nem feleltetik meg tétele-
sen egymasnak a timadasi és védelmi mddszereket. Kutatdsom sordn jelenleg nem talal-
tam egy olyan egységes rendszerbe foglalt timadasi €s védelmi modszertant, ami sorra
venné a vezeték nélkiili halézatok elleni timadédsokat és azoknak megfeleltetné a lehet-
séges védelmi megoldasokat. Egyedi (egyes) tdimadasokra adand6 védelmi 1épések ter-
mészeten léteznek, de ezek jelenleg nincsenek rendszerbe foglalva.

A nyilvanos mddszertanok mésik problémadja az, hogy olyan kovetelményeket éllita-
nak fel, amelyeknek gazdasagi, technoldgiai vagy szakképzési hidnyossagok miatt mar
a kozepes méretli szervezetek sem tudnak hidnytalanul megfelelni. A vezeték nélkiili
végpontok nagy szdma azonban nem csak az iizemeltetd szdmara jelent veszélyforrast,
hanem kozvetve, mint az anonim tdmaddsok kiindulépontja, a kritikus infrastruktira
fenyegetettségét is noveli. Sziikséges tisztdzni azt, hogy milyen technikai, adminisztra-
tiv, esetleg jogi eszkozokkel lehetne a vezeték nélkiili hdl6zatok védelmi potencidljat

novelni ugy, hogy ez a laikus lizemeltetOk szamara se jelentsen ardnytalan tobbletterhet.

Kutatasi célkitiizéseim

A kritikus informdcids infrastruktdrdkban alkalmazott vezeték nélkiili hdlézatok bizton-
sdgos mitkodtetésének vizsgalata sordn az aldbbi kutatdsi célokat tliztem ki:

1. Megvizsgdlni a kritikus informécids infrastruktirdk kiils6 és belso fiiggdségi viszo-
nyait. Rendszerszemléletii modellt alkotni a kritikus informdciés infrastruktirak
inter- és intradependencidinak felmérésére €s a fiiggdségek tartalmanak elemzésére.

2. Elemezni és rendszerezni a kritikus informdcids infrastruktirdk vezeték nélkiili ha-
l6zataiban alkalmazott technoldgidkat €s a veliik szemben tdmasztott miiszaki kove-
telményeket, majd ezek alapjan feltarni a lehetséges tdmadasi dtvonalakat.

3. Megalkotni egy javasolt védelmi modszertant a vezeték nélkiili hal6zatok végpont-
jaira, amely tartalmazza az dltaldnos szempontokat és kritériumokat a tdmadasi és
védelmi taxondémidk tiikrében.

4. Kidolgozni a kritikus informécids infrastruktirdk vezeték nélkiili halézataival

szembeni tdmaddsok és a védelem elméletének és gyakorlatdnak rendszerszemléle-
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t megkozelitését, majd erre alapozva megfeleltetni egymasnak a timadési médokat
€s a védelmi kontrollokat.

5. Meglévd, nyilvanos alkalmazasok moédszertanba rendezésével kidolgozni a vezeték
nélkiili hal6zatok behatolds vizsgalatanak kizarélag mobil telefonra épiil6 modszer-
tanat, amely konnyen, barhol és barmikor alkalmazhat6 a kritikus informacios inf-

rastruktdrdkban a vezeték nélkiili halézatok 24/7* vizsgéalatéra.

Kutatasi hipotéziseim

Az értekezésem megirdsakor abbdl az alapfelvetésbdl indultam ki, hogy a kritikus in-
formacios infrastruktirdk belsd szerkezeti viszonyai, azaz az informécios alrendszerek
és a vezeték nélkiili hal6zatok kapcsolatrendszere jelenleg nem vagy csak annak egyes
részteriileteire vonatkozdan van meghatdrozva. Napjainkban nincs olyan publikdlt mo-
dell, amely a kritikus infrastruktdrdk és azok infokommunikacios alrendszereinek, vagy-
is a kritikus informdcids infrastruktirdk egymashoz vald viszonyat, kapcsolatait a veze-
ték nélkiili halézatok szempontjabdl feltarna, illetve a nem kritikus vezeték nélkiili vég-
pontoknak és hordozhat6 eszkozoknek a kritikus informécids infrastruktirdkra gyako-
rolt hatdsat elemezné.

Véleményem szerint kidolgozhat6 egy olyan modell, amely egységes szerkezetben
kezeli a kritikus infrastrukturakat és a kritikus informacids infrastrukturakat, valamint
azoknak a vezeték nélkiili technolégidkhoz val6 viszonydt, illetve tartalmazza a vezeték
nélkiili hdlézatok elleni tdmadasi modelleket. A tdmadasi és védelmi mddszerek véle-
ményem szerint tételesen Osszeparosithatdak.

Kutatdsaim alapjan dgy vélem, hogy meghatdrozhaté egy olyan dltaldnos kovetel-
ményrendszer, amely széles korben alkalmazva megnovelné a kritikus informacios inf-
rastruktirdk vezeték nélkiili végpontjainak védelmi potencidljat, méghozza oly mddon,
hogy ez egyfeldl nem okozna jelentOs tobbletterhelést és ardnytalan érdeksérelmet az
tizemeltetonek, tovdbba csokkentené a kritikus informécids infrastruktirdk egyik roha-
mosan terjedé infokommunikaciés alrendszerének a vezeték nélkiili hal6zatoknak a

fenyegetettségét.

%24/7 - A hét minden napjan, a nap 24 6rajaban
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Kutatasaim soran alkalmazott modszerek

Kutatémunkdm sordn széleskorli irodalomkutatdst folytattam a hazai- €s nemzetkozi
irodalomban. Gyakorlati kutatdst folytattam a hazai vezeték nélkiili hal6zatok alkalma-
zasi sajatossagainak feltérképezésére. Modelleket alkottam a kritikus infrastruktirdk
inter és intradependencidi jellegzetességeinek feltdrdsdra. A kutatisom sordn szerzett
ismereteimet gyakorlé informatikusként a mindennapokban is teszteltem. Rendszeresen
részt vettem/veszek hallgatoként vagy eldadoként a témdaval kapcsolatos hazai és nem-
zetkozi tudomanyos konferencidkon és egyéb szakmai rendezvényeken. Kutatési ered-
ményeimet szdmos tudomdnyos konferencidn ismertettem mind itthon, mind kiilf61don,
magyar illetve angol nyelven. Eredményeimet nem csak konferencidkon, hanem lekto-

ralt folyéiratokban is publikaltam.

Az értekezés szerkezete

1. fejezet: A fejezetben attekintem az infrastruktira, a kritikus infrastruktdra és a kriti-
kus informdciés infrastruktira fogalmait. Elemzem a kritikus informaciés infrastrukti-
rak  kiils6 és Dbelsé fliggdségi viszonyait, €s meghatdrozom az inter- ¢&s
intradependencidk fiiggdségi modelljét.

2. fejezet: A fejezetben elemzem és megvizsgalom a kritikus informdcids infrastruktu-
rak vezeték nélkiili hdlézataiban alkalmazott technoldgidkat €s a veliik szemben tdmasz-
tott miiszaki kovetelményeket, majd ezek alapjan feltirom a lehetséges tdmaddsi utvo-
nalakat.

3. fejezet: A fejezetben elemzem a kritikus informacios infrastruktirdk tdmadasi és vé-
delmi megoldésait. Ez alapjan kidolgozok egy egymdsnak megfeleltetett timadési és
védelmi kontrollt. A védelmi mddszertanok alapjan elkészitek egy javasolt védelmi
mddszertant a kritikus informdcids infrastruktirak vezeték nélkiili hdl6zatara. Kidolgo-
zom a vezeték nélkiili hdlézatok behatolas vizsgalatanak kizarélag mobil telefonra épii-

16 moédszertanat.
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1.Fejezet

Kritikus informacios infrastruktarak

2010-ben egy széleskorli felmérés kapcsan tizennégy orszag, kétszaz, kritikus fontossa-
gu infrastruktdrat iizemeltetd véllalatanak IT biztonsagi felsdvezetjét kérdezték meg
rendszeriik biztonsagar6l. A valaszadok negyven szazaléka elismerte, hogy ipardguk
informatikai sebezhetdsége megnott és nincsenek megfelelden felkésziilve egy esetleges
informatikai tdmaddassorozatra.[4 p. 3] Ez is bizonyitja, hogy a minden informatikai
eszkozt magéban foglald szdmitogép halozat védelmét egyre nehezebb biztositani.
Napjainkban, amikor egy telefon nem csak beszédkommunikaciéra alkalmas, vagy
egy szamitégép nem csupan a hagyomdnyos értelemben vett szamitastechnikai funkci-
oknak tesz eleget, a vezeték nélkiili hdl6zatok egyre elterjedtebbekké vilnak. Felvéltva,
vagy kiegészitve a meglévd vezetékes hdl6zatot megjelentek szamos hazai kritikus inf-
rastruktdrdban, mint példaul:
« az Orszdgos Mentdszolgdlatndl; [119]
« a Budafok-Tétény Onkorményzata Polgarmesteri Hivatalaban; [120]
« aRészecske- és Magfizikai Kutatéintézetben. [121]
Az a tény, hogy vezeték nélkiili halézatot is kiépitettek ezekben az infrastruktirdk-

ban, 4j tdmadasi vektort nyitottak a meglévd héalézatokon.
1.1 Az értekezésben hasznalt fogalmak

Ertekezésem szempontjab6l fontosnak tartom a kovetkezd fogalmak egyértelmiisitd
magyarizatat:

« Mi az infrastruktira?

o Mi a kritikus infrastruktdra?

o Mi a kritikus informacids infrastruktira?
1.1.1 Infrastruktira fogalma

A Magyar Ertelmez6é KéziszGtar meghatdrozdsa szerint az infrastruktira olyan angol-
széasz eredetll sz6, amely jelentése ,,a tdrsadalmi, gazdasdgi tevékenység zavartalansd-
gdt biztosito alapveto létesitmények, szervezetek (pl. lakdsok, kozmiivek, a kereskede-

lem, a tavkozlés, az oktatds, az egészségiigy stb.) rendszere.” [S p . 593]
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A Magyar Larousse Enciklopédia meghatarozasa szerint az infrastruktura ,,a tdrsa-
dalmi, gazdasdgi ujratermelés zavartalansdgdt biztosito hdttér. Legfontosabb elemei a
kozmiivek, az energiaelldtds rendszere és a kozlekedési, hirkozlési hdlozat (utak, vas-
utak, telefonhdlozat, stb.) Az vin. lakossdgi infrastruktiirdhoz tartozik a lakdsdllomdny, a
kereskedelmi és szolgdltatdsi hdlozat, az egészségiigyi, szocidlis, kulturdlis elldtds, az
oktatds eszkozei és intézményrendszere (korhdzak, rendeldintézetek, iskoldk).” [6 p.
235]

Egy masik szakirodalom szerint az infrastruktira nem mas, mint ,,egy adott rendszer
(termel6 vagy eloszto, szolgdltaté rendszer, tudomdnyos, dllami, magdn, nemzeti vagy
nemzetkozi szervezet, orszdg, vdros, vagy régio stb.) rendeltetésszerii miitkodéséhez fel-
tétleniil sziikséges intézetek, intézmények, felszerelések és berendezések és a miikodtetést
ellato személyzet szabdlyszeriien mitkodo Osszessége. Az infrastruktiira tehdt a fizikai
épitményekbol és berendezésekbol és azokat szakszeriien mitkodtetni tudo szakszemély-
zetbol dall.” |7 p. 73]

1997-ben az amerikai korméany egyik bizottsdga a kovetkezOképpen fogalmazta meg
az infrastruktdra fogalmat: ,,Az infrastruktiirdk olyan egymdstol fiiggo hdlozatok és
rendszerek osszessége, amelyek meghatdrozott ipari létesitményeket, intézményeket (be-
leértve a szakembereket és eljdrdsokat), illetve eloszto képességeket tartalmaznak.
Mindezek biztositjdk a termékek megbizhatd dramldsdt az Egyesiilt Allamok védelmi és
gazdasdgi biztonsdgdnak fenntartdsa, valamint a minden szinten zavartalan kormdnyza-
ti munka és a tdrsadalom egésze érdekében.” [8 p. 5]

Véleményem szerint a Magyar Larousse Enciklopédia meghatdrozasa az infrastruk-
tarardl teljes mértékben kimeritd, és lefedi a hazai infrastruktirdakat. Sorra veszi azokat
a legfontosabb infrastruktira elemeket, amelyek hidnya kihatdssal lenne életiinkre, igy
az értekezésemben a tovabbiakban az infrastruktira fogalmat ennek megfeleléen fogom

haszndlni.
1.1.2 Kiritikus infrastruktira fogalma

Mig az infrastruktira fogalma kell6 koriiltekintés aran kielégitd pontossaggal meghaté-
rozhatd, a kritikussdg ismérvei sokrétiiek, szertedgazdak, tudomény- és ipardganként
véltoznak. A magyar nyelvben a kritikus helyett a 1étfontossdgu kifejezés tobbet mon-

dana, de a nemzetkozi szakirodalom a kritikus szt hasznélja, ezért hazdnkban is ez ter-
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jedt el. Egy infrastruktdra tehat nagyon sok szempontbdl lehet kritikus, kritikussd mind-
sitéséhez viszont az is elég, ha csak egyetlen egy kritérium szerint az. [9 p. 66]
A kritériumok a kovetkezdk lehetnek:

o Hatékor: foldrajzi kiterjedésben mutatja a kritikus infrastruktira megsem-
misiilésének, mikodésképtelenné véaldsanak hatasat. Ezen beliil megkiilonbozte-
tiink nemzetkozi, nemzeti, regiondlis, territoridlis vagy helyi hatokort.[10 p. 21]

« Nagysdgrend: a veszteség, vagy a hatds nagysigrendje (példdul: nincs hatds, mi-
nimadlis, mérsékelt, vagy jelentds a hatds). A nagysdgrend megdllapitdsdhoz a
kovetkez6 szempontokat is érdemes figyelembe venni:

o népességre gyakorolt hatds (az érintett lakossdg szdma, dldozatok, betegségek,
sulyos sériilések, kitelepitések);

o gazdasdgi hatds (GDP’-re gyakorolt hatdsa, jelentés gazdasdgi veszteség
és/vagy termelés, szolgaltatds fokozatos romlésa);

o kornyezetvédelmi hatds (a lakossagra és lakokornyezetére gyakorolt hatés);

o interdependencia (a kritikus infrastruktirdk elemei kozotti fiiggdség);

o politikai hatds (az dllamba vetett bizalom). [10 p. 21]

« Iddbeli hatds: mely megmutatja, hogy az adott infrastruktira, vagy elemének
vesztesége mennyi idOvel késobb fejti ki komoly hatdsat (ez lehet példaul .:
azonnali, 24-48 Ora, egy hét, egyéb). [10 p. 21]

Ezek utdn célszerli megvizsgélni, hogy a biztonsdg terén élenjar6 Amerikai Egyesiilt
Allamok és az Eurépai Uni6 milyen fogalmi meghatarozasokat alkottak a témaban.

2001-ben az Amerikai Egyesiilt Allamokat ért timadésok utdn a nemzeti infrastruk-
turdk védelmében és a terroristdk elleni megfeleld fellépés és informacidszerzés érdeké-
ben a kongresszus elfogadta a Patriot Act® torvényt. A 2001. oktéber 26-4n kiadott tor-
vényben a kritikus infrastruktirdval kapcsolatban a kovetkezdket rogzitették: "a kritikus
infrastruktirdk azok a valos és virtudlis rendszerek, eszkozok, amelyek alapveté fontos-
sdgiiak az Egyesiilt Allamok szdmdra, és e rendszerek illetve eszkizok mitkidésképtelen-
sége vagy megsemmisiilése csokkentené a biztonsdgot, a nemzetgazdasdg biztonsdgdt, a
nemzeti kozegészséget és annak biztonsdgdt vagy mindezek kombindciojdt." [12 p. 130]

Az Eurépai Uni6 dokumentuma szerint: "a kritikus infrastruktiirdkhoz azok a fizikai

erdforrdsok, szolgdltatdsok és informdciotechnologiai létesitmények, hdlozatok, és inf-

° GDP - Gross Domestic Product
® USA Patriot Act - Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act. George W. Bush 2001. oktéber 26-4n {irta ald.
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rastrukturdlis berendezések tartoznak, melyek dsszeomldsa vagy megsemmisiilése ko-

moly kovetkezményekkel jarna a polgdrok egészségére, biztonsdagdra, védelmére vagy

gazdasdgi jolétére, illetve a kormdnyok hatékony miitkodésére." [13 p. 20]

A fogalmi meghatdrozas alapjan az Eurdpai Uni¢ illetékes bizottsdga a kritikus infra-

struktdrak kozé az aldbbiakat sorolja:

energiatermelés €s hdldzat (dramszolgaltatds, olaj- és gdztermelés, energiataro-
16k és finomitok, energiadtado és eloszté rendszerek);

kommunikécids és informaciés technoldgia (tavkozlés, miisorszorérendszerek,
szoftver, hardver és haldzatok, beleértve az Internetet);

pénziigy (bankiigyletek, kdtvények és befektetések);

egészségligy (korhazak, egészségiigyi €s vérellato intézmények, laboratériumok
és gydgyszertarak, kutatd és mentdszolgalatok, mentdk);

vizellatas (gatak, viztarozok, viztisztitas és vizhdldzat);

élelmiszerellatas (€lelmiszer-biztonsdg és védelem);

kozlekedés (pl.: repterek, kikotok, vasiti €s tomegkozlekedési haldzatok, kozle-
kedésiranyit6 rendszerek);

veszélyes druk termelése, taroldsa és szdllitdsa (kémiai, bioldgiai, radioldgiai és
nukledris anyagok);

kormdanyzat (kritikus szolgdltatasok, 1étesitmények, informéciés hélézatok, esz-

kozok és jelentds nemzeti emlékhelyek miiemlékek). [13 p. 24]

Magyarorszagon a 2112/2004. (V.7.) Kormdanyhatéarozat a kovetkezd teriileteket so-

rolta a kritikus infrastruktarak kozé:

az energiaellatas;

a kozmuvesités;

a kozlekedés €s szallitas;

a tavkozlés, elektronikus adatforgalom €s informatikai halézat;
a bankrendszer; a szolgaltatisok;

a média;

az ivoviz €s élelmiszer alapellatas;

az egészségiigyi biztositas. [14 p.15]

Ezt a 2080/2008. (V1.30.) Kormanyhatdrozat a kritikus infrastruktira védelem nem-

zeti programjardl a kovetkezd dgazatokra modositotta:

energia;

infokommunikécids technoldgidk;
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kozlekedés;

viz;

élelmiszer;
egészségligy;
pénziigy;

ipar;

jogrend — kormanyzat;

kozbiztonsag — védelem. [15 pp. 4-5]

A fenti dgazatokon til szertedgazdan 43 aldgazatot definidl a hatdrozat, amelyet az 1.

tablazat ismertet.

A 2080/2008. (VI.30.) Kormanyhatarozat megalkotdsakor figyelembe vették az Eu-

ropai Unids allasfoglalast, és egy teljesebb és szertedgazdbb dgazat és aldgazati csopor-

tokat definialtak.

Kidolgozés alatt van egy torvényjavaslat, amely a ,, 2012. évi .... torvény a létfon-

tossdgd rendszerek és 1étesitmények azonositdsardl, kijelolésérol és védelmérdl”

sz0l.[16] Ez definidlja:

a létfontossagu rendszert és 1étesitményt;
a kritikus infrastruktuira iizemeltetdjét;

a kritikus infrastruktira védelmét;

a horizontalis kritériumokat;

az agazati kritériumokat;

a nemzeti kritikus infrastruktira elemeit;

az europai kritikus infrastruktira elemeit.

A torvényjavaslat megtartotta a 2080/2008. Kormédnyhatarozat dgazat és aldgazati

besorolasat.
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1. tabl4zat: Kritikus infrastruktdrdk dgazatai és aldgazatai

Agazat

Al

dgazat

I. Energia

II. Infokommunikacids tech-

nolégidk

II. Ko6zlekedés

IV. Viz

V. Elelmiszer

VI. Egészségiigy

VII. Pénziigy

VIIL. Ipar

IX. Jogrend - Korméanyzat

X. Kozbiztonsag - Védelem

1.

2
3.
4

koolaj kitermelés, finomitas, tarolas és elosztas

. foldgaztermelés, tarolds, szallitds és rendszerirdnyitds, elosztas

villamosenergia-termelés, atvitel és rendszerirdnyitas, elosztas

. informacids rendszerek és haldzatok

. eszkodz-, automatikai és ellenOrzési rendszerek
. internet, infrastruktira és hozzaférés

. vezetékes €s mobil tavkozlési szolgaltatdsok

. radids tavkozlés és navigacié

. mitholdas tavkozlés és navigacié

. milsorszords

. postai szolgaltatasok

. kormdnyzati informatikai, elektronikus hal6ézatok
. kozuti kozlekedés

. vasuti kozlekedés

. 1égi kozlekedés

. vizi kozlekedés

. logisztikai kézpontok

. 1ivoviz szolgaltatas

. felszini és felszin alatti vizek mindségének ellendrzése
. szennyvizelvezetés €s -tisztitds

. vizbazisok védelme

. arvizi védmivek, gitak

. élelmiszer eld4llitas

. élelmiszer-biztonsig

. korhdzi ellatas

. mentésiranyitas

. egészségiigyi tartalékok és vérkészletek

. magas biztonsdgi szintli biolégiai laboratériumok
. egészségbiztositas

. fizetési, értékpapirkliring- és elszamolasi infrastruktirdk és rendsze-

rek

31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.
42.
43.

bank és hitelintézeti biztonsag

vegyi anyagok eldéllitdsa, taroldsa és feldolgozasa
veszélyes anyagok szdllitasa,

veszélyes hulladékok kezelése €s tarolésa,
nukledris anyagok eldéllitdsa, taroldsa, feldolgozdsa
nukledris kutatéberendezések

hadiipari termelés

oltbanyag és gydgyszergyartas

korményzati 1étesitmények, eszk6zok
kozigazgatasi szolgaltatdsok

igazsdgszolgaltatas

honvédelmi létesitmények, eszk6zok, hdl6zatok
rendvédelmi szervek infrastruktdrai

Forras: [15 pp. 4-5]
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Véleményem szerint, mivel napjainkban mar vezeték nélkiili hal6zatokat szdmos tér-
sadalmi-gazdasigi szerepld haszndl, ezért tekintettel a fentiekre is az értekezésemben a
tovabbiakban a 2080/2008. (V1.30.) Korményhatdrozat dgazat és aldgazati csoportosita-

sat fogom haszndlni a kritikus informécids infrastruktirak vizsgélatara.

1.1.3 Kritikus informacios infrastruktira fogalma

Az, hogy mit tekintiink kritikus informdcids infrastruktiranak, a kritikus infrastruktirak
védelmére vonatkozé eurdpai programrol sz6l6 Zold Konyv a kovetkezoképpen fogal-
mazza meg: "Kritikus informdcios infrastruktiirak kozé azok sorolandok, melyek onma-
guk is kritikus infrastruktiirdknak mindsiilnek, vagy az infrastruktiirdk mitkodése szem-
pontjdabol fontosak (pl.: tdavkozlés, szdamitogép hardver/szoftver, Internet, mitholdak
stb.)". [17 p. 3]

,Szinte minden fajta kritikus infrastruktirdt kiilonbozo szintii és rendeltetésii info-
kommunikdcids rendszerek vezérelnek, irdnyitanak és ellendriznek. Igy tehdt egy orszdg
informdciotechnologidra alapozott infrastruktirdja joggal nevezhetéo a tdrsadalom
idegrendszerének, és ennek kovetkeztében az informdcios infrastruktirdk, illetve azok
részei is a kritikus infrastruktirdk kozé sorolandok. E megdllapitds szerint, pl. egy or-
szdg nyilvanos mobil tavkozlo hdlozatai, mint onmagukban is kritikus infrastruktirdk,
egyben kritikus informdcios infrastruktirdknak is minosiilnek, illetve pl. az energiaelld-
to rendszert irdnyito, vezérlo szamitogép-hdlozat is ez utébbiak kozé sorolando.” [11]

Rendeltetés szerint az informécids infrastruktirdkat két csoportba sorolhatjuk:

« funkciondlis informacids infrastruktuira;
« tdmogatd informdcids infrastruktira.

A funkciondlis infrastruktirak fizikailag lehetové teszik a tarsadalom valamilyen in-
formdcios funkciéjanak zavartalan miikodését, vagyis infrastrukturdlis alapon informa-
cids alapszolgaltatdsokat végeznek.

A tamogat6 informdcids infrastruktirdk létrehozzak és folyamatosan biztositjdk a
funkcionélis informdciés infrastruktirdk nagy halmazainak zavartalan mikodéséhez és
fejlodéséhez sziikséges anyagi és szellemi alapokat, valamint timogatasi hattereket. [18]

A funkciondlis informécids infrastruktirdk egyféle megkozelitésbol a kovetkezdek
lehetnek:

« légi forgalmat, repiilésiranyitast és 1égi navigaciot biztositd rendszerek;

 tavirdnyitd és robotok vezérlését biztositd rendszerek;
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légvédelmi fegyverirdnyitdst biztosit6 rendszerek;
zart tavkozlési kiilonhalozatok;

musorszoro €s tdjékoztatd haldzatok;

vezetési rendszerek;

informatikai hal6zatok,

tavérzékelést, tavellenorzést biztositd rendszerek;

nyilt eldfizetdi tdvkozlési hdlézatok. [19 p. 6]

A funkcionalis informacids infrastruktarak a kiilonb6z6 infokommunikacios rendsze-

rek koré csoportosithatok:

o szamitégép-hdlézatok (LAN” MAN®, WAN®);

« vezetékes tavkozl6 rendszerek (analég, ISDN');

(e]

(e]

o

o

vezeték nélkiili tdivkozld rendszerek:
mobil cellds radidtelefon rendszerek (GSM');
diszpécser foldi mobil hdlézatok (TETRA");
személyhivo rendszerek;

muholdas tavkozlési rendszerek;

« miiholdas navigéacios rendszerek (GPS") stb.[19 p. 9]

A tdmogat6 informécids infrastruktirak pedig a kovetkezok:

elektronikai €s informatikai vallalatok;

raktarak, nagykereskedelmi ellaté vallalatok;

elektronikai €s informatikai képzéssel foglalkoz6 tanintézetek;
villamos energetikai ellaté rendszerek;

elektronikai €s informatikai kutaté és fejleszto intézetek.[7 p. 75]

A fent emlitett infrastruktirdk egymassal valamilyen szinten kapcsolatban vannak,

de egyéb szolgaltatasaikat csak kiilonbozd korlatozdsokkal bocsatjdk a felhasznalok

rendelkezésére. Példaul egy tartalomszolgaltatd vagy egy hédlézat-rész lehet egy kisebb

informdcids infrastruktira része ugy, hogy ugyanakkor nem része egy kapcsolédé na-

gyobb infrastruktiranak.

"LAN - Local Area Network

¥ MAN - Metropolitian Area Network

’ WAN - Wide Area Network

' ISDN - Integrated Services Digital Network

" GSM - Global System for Mobile Communications
"> TETRA - Terrestrial Trunked Radio

"> GPS - Global Positioning System
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Az 0sszekapcesolt informdcids infrastruktarakat kiterjedésiik szerint a kovetkezdkép-
pen csoportosithatjuk:

« globdlis (vildgméretii);

« regiondlis (pl. eurdpai);

« nemzeti (orszdgos). [18]

A globdlis informdcios infrastruktira fogalma a kovetkezdképpen fogalmazhat6
meg:,,A globdlis informdcios infrastruktiira osszekapcsolt informdcios rendszerek és az
oket dsszekapcsolo rendszerek vildgmeéretii osszessége.” [18]

A globdlis informdcios infrastruktiira kommunikdcios hdlozatok, szdmitogépek,
adatbdzisok és felhaszndloi elektronika vildgméretii osszekapcsoloddsa, amely oridsi
mennyiségii informdciot tesz hozzdférhetové a felhaszndlok szamdra.” [18]

A globdlis informdcios infrastruktiira a kovetkezo hat elemet foglalja magdban:
kommunikdcios infrastruktiira; szamitogépek és berendezések; szoftverek és alkalmazd-
sok; az informdciotartalom; az infrastruktiira osszetevoit fejleszto, gydrto, forgalmazo
és szervizelo személyek és szervezetek, valamint az infrastruktiirdt haszndlo személyek
és szervezetek.” [18]

A fenti fogalmakbol latszik, hogy megfogalmazdik inkabb az alkoto elemeket tartot-
tdk fontosnak és nem az infrastruktirat magat.

A regiondlis informdciods infrastruktirdk a globdlis informdcids infrastruktirdk szer-
ves részei. A vilagot atszovo informdcids infrastruktirdk régiokra bonthatdk, amelyek
lehetnek példaul a kontinensek, vagy valamilyen szovetség altal meghuzott hatarvona-
lak (pl. EU™).

A nemzeti informdcios infrastruktiira fogalmat a kovetkezoképpen fogalmaztik meg:
,»A nemzeti informdcios infrastruktiira kommunikdcios hdlozatok, szamitogépek, adatbd-
zisok és felhaszndloi elektronika nemzeti szintii 0sszekapcsoloddsa, amely oridsi meny-
nyiségii informdciot tesz hozzdférhetové a felhaszndlok szamdra.” [18]

A nemzeti informdcios infrastruktira szervezetek, eszkozok és erdforrdsok széles
korben hozzdférheto, egységes rendszere, amelynek rendeltetése elsosorban egy adott
nemzet kormdnyzati, gazddlkodo és mds szervezetei, valamint dllampolgdrai alapveto
informdcio- és informdcios szolgdltatds-igényeinek elsosorban az adott orszdg teriiletén

torténo kielégitése.,, [18]

'* EU - European Union
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Ezek alapjan a nemzeti informacios infrastruktirak tekinthetéek a vilagot atszovo ha-
16zat legkisebb alkotéelemeinek, amelyek nélkiil nem valdsulhatna meg kommunikacio.

Ezen infrastruktirdk nagy hanyaddnak nem az allam a tulajdonosa. Ez nem azt jelen-
ti, hogy az dllam nem fordit figyelmet ezen infrastruktirdk védelmére, hanem azt, hogy
a védelmet az allami és a maganszektor szerepldi kozosen valdsitjadk meg.

Az 6sszekapcesolt infrastruktirdk kapcsolatat €s egymastdl valo fiiggdségét az 1. dbra

mutatja be.

Globalis

Regionalis

Nemzeti

1. dbra: Osszekapcsolt informaci6s infrastruktirdk egymdsra hatdsa kiterjedésiik szerint

Forras: sajat szerkesztés

Az 1. dbra jol szemlélteti, hogy egy nemzeti informdcios infrastruktura lehet regionélis
és globalis is, de vannak a csoportoknak olyan szerepldi, amelyek csak az egyik cso-
portba tartoznak. Az is jol kivehetd, hogy az informécids infrastruktirdk egymadsra
épiilnek és csak kis szegmensei kiiloniilnek el egymastol. Példaul egy tavkozlési vallalat
kommunikécids szolgaltatasainak fennakadasa alapvetGen nemzeti probléma, de ha ez
kihatdssal van a kdrnyezd orszagokra, akkor mar regionalis, amely tovabbgylirtizve glo-
balis méreteket is Olthet.

A regiondlis-nemzeti infrastruktdra fliggdségét szemlélteti a 2012. juliusdban, India-
ban a fél orszagot érintd aramkimaradés. Ennek f0 oka, hogy az infrastruktirdk folya-
matos boviilésével és fejlodésével parhuzamosan az orszdg energiaellaté rendszere nem
djult meg. Ezért az orszag energia-felvétele tobb, mint a rendelkezésre all6 energiakész-
let. Az ilyen esetek kikiiszobolésére tobb nagyvallalat és gyér sajat energiaellaté koz-
pontot 1étesitett.[20]

Az EU Zo6ld Konyv szerint a kritikus informacios infrastrukturdk azok az infrastruk-
turdk, amelyek onmagukban is kritikus infrastruktirdanak mindsiilnek - ez jelen esetben
a 2080/2008. Kormanyhatarozat szerint az infokommunikaciés technolégidk dgazat -,
illetve azok, amelyek a tobbi kritikus infrastruktira milkodéséhez elengedhetetleniil

fontos vezetési, irdnyitasi funkcidkat latnak el. Ez alapjan a 2080/2008. Korményhata-
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rozat dgazati besoroldsait figyelembe véve a kritikus informécids infrastruktirédk alatt az

alabbiakat értelmezhetjiik:

energiaellaté rendszerek rendszerirdnyité infokommunikécids halézatai;
infokommunikaciés halézatok (vezetékes, mobil, miitholdas);
kozlekedés szervezés és irdnyitds infokommunikdcids halézatai;
vizellatast szabalyz6 infokommunikécids hilézatok;

élelmiszerellatast szabalyzé infokommunikécids halézatok;
egészségligyi rendszer infokommunikaciés hdlézatai;
pénziigyi-gazdasagi rendszer infokommunikacids halézatai;

ipari termelést irdnyité infokommunikécids halézatok;

kormdanyzati és bnkormdanyzati szféra infokommunikaciés halézatai;

védelmi szféra infokommunikaciés hédlézatai. [22 p. 175]

A vezeték nélkiili halozatok ezen kritikus informacids infrastruktirak alrendszerében

értelmezhetdek. A fentiek alapjan a kritikus infrastruktira, a kritikus informécids infra-

struktdra €s a vezeték nélkiili hdl6zat kapcsolatat a kovetkezd struktirdban lehet abra-

zolni (2. abra):

2. abra: A kritikus infrastruktira, a kritikus informacios infrastruktuira és a vezeték

Kritikus Infrastruktura

Kritikus Informacids Infrastruktura
... alrendszer ... alrendszer ... alrendszer
... alrendszer ... alrendszer ... alrendszer
Vezeték
... alrendszer nélkuli halézat ... alrendszer
alrendszer

nélkiili hdlézat kapcsolata

Forras: sajat szerkesztés
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Az értekezésemben kutatdsaimra és vizsgélataimra alapozva a tovdbbiakban a kritikus
informdcids infrastruktirdk csoportositdsanak alapjaul Haig Zsoltnak ,,Az informacids
tarsadalom informacidbiztonsdga” cimii cikkében megfogalmazott csoportositast foga-

dom el. [22] Vizsgdlataimat ez alapjan fogom a késdbbiekben folytatni.
1.2 A Kkritikus informacios infrastruktarak fiiggosége

A gazdasag dinamikus fejlédéséhez nagyban hozzdjarult az informatika és a telekom-
munikdacio térhdéditdsa. Ma mar nem is tudunk elképzelni olyan modern munkadllomast,
ahol a dolgozé munkdjit valamilyen technikai vivmédny ne segitené. Nincs ez mdsho-
gyan a kritikus informdcids infrastruktirikban sem.

A fenyegetések minimalizdldsdra tobb mddszer alkalmazhaté. Ezek kozé tartozik a
kockézatelemzés, mely valdszinliségi szamitdsokat, matematikai logikat, kvantitativ,
kvalitativ mddszereket tartalmazhat. A technika és az dltala nyujtott szolgéltatds nem
csak az adott infrastruktirat hdlézza be, hanem az infrastruktdra nyujtotta szolgéltatdsai
révén szoros kapcsolatban (fiiggésben) van mas infrastrukturakkal is.

A kritikus informacids infrastruktdrak kozotti fliggéseket, illetve egy kritikus infor-
maécids infrastruktirdn beliili fiiggéseket azonban ezek a modellek nem, vagy csak na-
gyon attételesen érintik. Ezért dolgozatomban egy olyan rendszerszemléleti modellt
alkotok meg, amely alkalmas az inter- és intradependencidk modellezésére, a fiiggdsé-
gek tartalménak feltérképezésére.

A tarsadalomban és a gazdasagi €letben is egyre elterjedtebb az informatika, a tele-
kommunikécié. A gyorsabb, intenzivebb valtozasok megnovelték a tarsadalom techno-
16giai fiiggését, novekedtek a valtozasokban rejld lehetdségek €s a potencidlis veszélyek
is. [23 pp. 200-205]

A kritikus infrastruktardk és ezen beliil a kritikus informdcids infrastruktirdk azono-
sitdsa, priordldsa, a veszélyeik és sériilékenységeik felmérése, a védelmi terveik megha-
tarozdsa és kialakitdsa egyre égetobb kérdés és szamos orszdgban — igy hazédnkban is —
komoly kihivast jelent.

A kritikus informécids infrastruktira védelmének kialakitasakor a kockdzatok felmé-
résének egyik lényeges pontja a kritikus informéciés infrastruktirdk kozotti
interdependencidk (kolcsonos fliggdség) €s az egyes kritikus informdcids infrastrukti-
rakon beliili intradependencidk (bels6 rendszerelemtdl val fliggéség) feltardsa. A ma-

sik 1ényeges sarokpont ezen fliggdségek jellegének €s tartalmédnak feltarasa, hiszen ezek
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kezelése csak megfeleld eldismeretek birtokdban teszi az inter- és intradependencidt
csokkentd védelmet teljes kortivé, zarttd és kockdzataranyossd. A fliggdségek ismereté-
ben a kritikus infrastruktira miikodése biztonsdgosabba tehetd.

A kritikus infrastruktirdk védelmi képességeinek beazonositdsakor nem minden
esetben torténik meg az inter- és intradependencia totalis feltérképezése. Nem konnyll
ezt a feladatot elvégezni, hiszen a modellezés sordn figyelembe kell venni a kiillonb6z6
szervezeteket, rendszereket és alrendszereket, illetve ezek kolcsonds kapcsolat-
rendszerét. A modellezés az els6 1épés, amellyel kozelebb keriilhetiink a helyes megol-
ddshoz. Az 3. dbra az Amerikai Egyesiilt Allamokbeli New Orleans példdjan keresztiil

mutatja be a kritikus infrastruktira dgazatait, aldgazatait és a koztiik 1év6 kapcsolatokat.
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3. abra: New Orleans infrastruktura interdependenciai
Forras: [24 p. 3]

A kozelmult egyik jelentds kornyezeti katasztr6fdja, a Katrina hurrikdn megmutatta,
hogy az 6sszekapcsolddo infrastruktirdkon keresztiil a problémdak felhalmozddhatnak,
véaratlanabb és lényegesen sulyosabb miikodésbeli zavart okozhatnak az adott allam
l1étfontossagu szolgdltatdsaiban. Az infrastruktirdk Osszekapcsoloddsai, és egymastol
val6 fliggdségei sériillékenyebbé teszi Oket tdmaddsok, zavarok, megsemmisitésre ird-

nyul6 tevékenységekkel szemben. Ezt szemlélteti az aldbbi lancolat: példanak okéaért az
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energiatermelés fligg a szallitdstol. A széllitas fiigg az energidtdl. Mindkettd fiigg az
infokommunikécids rendszerekt6l, mig az infokommunikdciés rendszerek energia-
fiiggok. [10]

Sajnos hazdnk sem maradt ki a negativ tapasztalatgyiijtésbol, hiszen a Magyarorsza-
gon 2010-ben bekovetkezett vorosiszap-katasztrofa is ravilagitott arra a tényre, hogy az
Osszekapcsolodo infrastruktirakon keresztiil az esemény megtorténte utan azok az inf-
rastruktirdk amelyek sériiltek vagy megsemmisiiltek az interdependencidk miatt, meg-
nehezitették a mentést és a helyredllitast. A katasztréfa kovetkeztében a sajndlatos em-
beraldozatokon tul sériilt a kdzuti-, a vasuti infrastruktira, tovabba a vizbazisok, a ter-
mofoldek, a lako- és ipari ingatlanok. A mentésre €s katasztrofa-elharitasra kiérkezett
szakemberek tobb problémaval is szembesiiltek, de ami az értekezésem szempontjabol
talan az egyik legfontosabb, hogy a megnovekedett mobiltelefon forgalmat a héalézat
nem tudta kiszolgdlni. Az elhéritasban résztvevd szakemberek rendelkeztek ugyan sajét
kommunikécids rendszerrel, de ezek 0sszehangoldsa nehéz feladatnak bizonyult. [25 p.

10] A 4. 4dbra egy a helyszinre érkezett radio-kommunikaciés dllomast mutat.

4. abra: Karhelyszini rddié-kommunikaciés allomas
Forras: [26 p. 19]

Ez a rddi6-kommunikaciés dllomds segitette par napig a mentésben résztvevd szakem-
bereket.

A kritikus informdcids infrastruktirdk védelme elsddleges szempont minden nemzet
szamdra. Ma Magyarorszdgon a Zold Konyv alapjdn a nemzeti kritikus infrastruktira
védelem végrehajtasanak 1épései a kdvetkezdk:

» fogalmak tisztdzdsa, keretrendszer alapjainak meghatdrozasa;
« szektorelemzé€s, dgazati fogalmak, kritériumok meghatarozésa;

« kolcsonos fliggdség (interdependencia elemzés);
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« kockéazat, veszély, és sebezhetOség elemzés;
« védelmi intézkedések megtétele;
« végrehajtas ellendrzése és értékelés. [27 p. 137]

Ezek a 1épések a kritikus informacids infrastruktirdk védelme szempontjabol is vég-
rehajthatak. A felsoroldsbdl is jol lathatd, hogy a kolcsonos fliggdségek elemzése fon-
tos pillére lehet a kritikus informéacids infrastruktirdk védelmének. Az inter- és
intradependencidk hatékony és eredményes feltirasdhoz, értékeléséhez azonban rend-
szerszemléleti modell megalkotédsa sziikséges.

A kritikus inform4cids infrastruktira minden esetben része vagy 6nmaga egy kritikus
infrastrukturanak, fliggdségei megegyeznek a kritikus infrastruktura fliggdségeivel ezért
vizsgalataimat a tovdbbiakban a kritikus informdcids infrastruktirdkra végzem el. Az

elkésziilt modszerek érvényesek lesznek a kritikus infrastruktirara is.

1.3 Kritikus informaciés infrastruktira fiiggéségének modellezése

A kritikus informdcids infrastruktuira fiiggdségi modellezése kapcsan meg kell vizsgélni
a fiiggdségi modell elemeit, magét a fiiggdségi modellt, a hatdsokat és a modellezés

szintjeit.
1.3.1 Kiritikus informaciés infrastruktira fiiggoségének modell elemei

A kritikus informécids infrastruktira interdependencia modellben szerepelni kell az tn.
kritikus informdcids infrastruktira hierarchidnak, vagyis a nemzetk6zi, nemzeti, EU
kritikus informécids infrastruktira elemeknek; tovabba azonositania kell az egyedi kri-
tikus informdcids infrastruktira szervezeteket, melyeknek kapcsolédniuk kell a
2080/2008. (VI. 30.) Kormanyhatarozatban felvazolt kritikus dgazat-aldgazat struktira-
hoz. (5. abra)

A vizsgdlataim sordn az UML 4brazolast azért haszndltam, mert egy egyszerd, alta-
lanos célu modellezd nyelv, amely lehetdvé teszi miiszaki, grafikus és szoveges model-

lek elkészitését.
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Felelos 1.* Kritikus agazat 1% Kritikussagot meghatarozd kritérium
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Kritikus alagazat
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Szervezet 1" Veszely
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1" Kockazat g
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ICT komponens T.*

Kockazat

5. 4bra: Kritikus informéciés infrastruktira hierarchia modell struktira UML'?

objektum diagramja
Forras: [28 p. 4]

A kritikus informaciés infrastruktira hierarchia modell bemutatja a kritikus informdacios
infrastruktira szerepldit és ezek egymastol vald fiiggését. A modellnek tovabba tartal-
maznia kell az egyes kritikus informaciods infrastruktirdk kritikussagat meghatarozo
kritériumokat, vagyis egy kritikus informdcios infrastruktdra elvesztésének a:

« hatokorét;

« nagysagrendjét;

« 1iddbeni hatdsat.

A hatokornél meg kell vizsgalni, hogy a kritikus informécids infrastruktira egészé-
nek vagy egy részének elvesztése, elérhetetlensége milyen foldrajzi kiterjedésben okoz
karokat az allampolgarok gazdaséagi, szocidlis joléte, kozegészsége, kozbiztonsdga, a
nemzetbiztonsag, a nemzetgazdasig €s a kormédnyzat miikodése szempontjabol. A nagy-
sagrendnél meg kell vizsgdlni, hogy a kritikus informdcids infrastruktira egészének
vagy egy részének elvesztése, elérhetetlensége milyen hatdst okoz; tovabba az idébeni
hatdsndl meg kell vizsgdlni, hogy a kritikus informaciés infrastruktira egészének vagy
egy részének elvesztése, elérhetetlensége milyen idotadvon mennyi ideig befolyésolja az

infrastruktira djboli miikodését. [27 p. 170]

"> UML - Unified Modelling Language
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Mivel a kritikus informécids infrastruktira inter- és intradependencidinak értékelése
nem egy-egy gazdasdgi szervezet szintjén és nem csak valamely allami szerv feladata-
ként valésul meg, hanem 6ssznemzeti védelmi feladatként, ezért csak az dllamigazgatas,
a nemzetvédelmi és az érintett gazdasagi szervezetek hatékony és eredményes egyiitt-
miikodésével lehet teljes korll, zart és kockdzataranyos védelmet kialakitani. Ennek a
feltételnek a teljesitése miatt a modellnek lehetdvé kell tennie a top-down elemzést (pl.
a kritikus informécids infrastruktira azonositast és priordldsat), a bottom-up tervezést
(pl. az egyes kritikus informécids infrastruktira elemek fiiggdségeinek vizsgalatat, kap-
csolatainak azonositasat).

Az ismert és elterjedten alkalmazott IT biztonsédgra, ill. lizemeltetésre vonatkozé
ajanldsok (TCSEC'®, ITSEC", CC'®, 1S027001", ITIL*®, COBIT?' stb.) a kritikus inf-
rastruktirak esetén is relevansnak tekinthetok és alkalmazhatok. [122] A kockazatelem-
zésben felhaszndland6 elemzendd objektumokra és azok 4ltalanos kapcsolataira ,,Az
informatikai biztonsdgértékelés kozods szempontjai” (Common Criteria) ad egy a gya-
korlatban is tesztelt és haszndlhaté modellt, ami nem csak az informaciétechnoldgia,

hanem valamennyi vagyontargy kockdzatainak elemzésére alkalmazhat6. (6. dbra)

értékelik

csdkkenteni kivdnjdk

Tulajdonosok J

foganatositanak hogy csokkentsék

kiiktathatnak

Ellenintézkedések

Y
tudatdban lehetnek
Sebezhet6ségek

A vezetnek v
' Veszélyforrasok } Kockazatok }
kel- ovel

hatnak
tenek
Vagyontargyak

6. dbra: Kockazatelemzés fogalmi modellje

kihasznal-

Fenyegetések

fenyegetik

vissza akarnak élni veliik és/vagy kdrosithatjdk

Forras: [29 p. 12]

' TCSEC - Trusted Computer System Evaluation Criteria

" ITSEC - Information Technology Security Evaluation Criteria

'8 CC - Common Criteria

218027001 - Standards for information security management systems

2 ITIL - Information Technology Infrastructure Library

! COBIT - Control Objectives for Information and Related Technologies
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A fenti koncepcié modellbdl lathatd, hogy a szliken vett kockazatelemzéshez a

« vagyontargy;

« fenyegeto tényezo;

o kockazat;

« sebezhetdség;

« ellenintézkedés elem-6t0s meghatirozasa és értékelése sziikséges.

A fenti dbrabdl az is jol lathatd, hogy a kockazatelemzést egy-egy vagyontargy-
fenyegetés pdrosra kell elvégezni. Altaldnossdgban, konkrét védendd érték hidnydban
nincs értelme elemzésrdl beszélni. A modell alapjan kimondhat6 az is, hogy egy ered-
ményes kockdazatelemzéshez részletes erdforrdsleltarra van sziikség, illetve célszerti
mind a veszélyforrasok, mind az alkalmazott védelmi intézkedések listajat is torzsadat-
bazis elemként felvenni.

Ertekezésemben a tovabbiakban csak a kritikus informaciés infrastruktira fiiggdsé-

get kozvetleniil befolydsol6 kérdésekkel foglalkozom.
1.3.2 Fiiggések modellezése

A szakirodalomban felmeriil az inter- €s intradependencia kérdése, amelyet modellezési
szempontbdl is kezelni kell.[10] Az interdependencia (a kolcsonds egymadsra hatds)
vizsgélata rendkiviil fontos. Ennek sordn a vizsgalt infrastruktira mas infrastrukturdkra
gyakorolt negativ hatasat kell vizsgalni. Hangsilyozni kell, hogy az interdependencia
értékelése nagy fontossaggal bir, mert ezek akar egy, akdr tobb dgazat vagy aldgazat
bevondsit illetve ezt kovetden egységes modellezését is lehetové teszik. A vizsgilat
mennyiségi (kvantitativ) jellemz6okon alapul. [27 p. 171]

Az interdependencia kettd vagy tobb kritikus informdcios infrastruktira k6zotti fiig-
gést jelent (javasolt jelolése: A — B, azaz ,,B” kritikus informdcids infrastruktira elem
fiigg ,,A” kritikus informécids infrastruktira elemtdl). Az intradependencia egy adott
kritikus informdcids infrastruktira valamely belsé elemétdl (esetleg onmagatdl) vald

fiiggését jelenti (javasolt jelolése: A — A, azaz ,,A” kritikus informéacids infrastruktira

elem fligg az ,,A;” - azaz az i-edik - alrendszerétdl). Ez a fliggés rendszerint az ,,A” kri-
tikus informdcids infrastruktira rendszernek sajat belsé rész kritikus informécids infra-
struktira rendszereinek fiiggését jelenti.

Véleményem szerint modellezési szempontbdl a kritikus informécids infrastruktira

rendszerek, alrendszerek kozotti fiiggés kritikus informécids infrastruktira rendszer-
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komponensek kozti fiiggéseként értelmezhetd és abrazolhatd. Tehdt a modell elemzési
részlet finomitasdval az inter- és intradependencia ekvivalensként kezelhetd, az

intradependencia elhagyhatd, amit az 7. dbra b.) része szemléltet.

Kl

Kll, g g — Kl Kll., | fligg— Klly

a.) Interdependencia b.) Intradependencia
KII;, KII; - kiilonb6zd kritikus informdcids infrastruktirak
7. 4bra: Inter €s intradependencia helyettesitési modellje

Forras: [28 p. 7]

Egy példat vazol a kovetkezd dbra:

T-Systems
EON —fugg—»{ T-Systems hatarvédelmi i publikus wifi
tizfal ——TUgg—® végpont
a.) Interdependencia b.) Intradependencia

8. abra: Kritikus informdcids infrastruktirak inter- €s intradependencidja
Forras: sajat szerkesztés

A kritikus informécids infrastruktirdk kozti fiiggés vizsgalhaté egyrészt a fiiggésben
1évo rendszerelem, masrészt a fiiggés alapjaul szolgdld szolgéltatast nyudjté rendszer-
elem szempontjabol.

Véleményem szerint ez a fiiggés modellezhetd egy sajatos nytjtott-fogadott szolgal-
tatdsi szintmegallapodésként (SLA??), amely azonban a rendelkezésre 4lldssal kapcsola-
tos metrikdkat tartalmazza, valamint a szolgdltatds elmaraddsdnak kovetkezményeit

(hatdst) mutatja be. A szolgaltatds-alapd megkozelitéssel kezelhetd lenne az a probléma

> SLA - Service Level Agreement
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(is), hogy az alacsony modellezési szinten feltart fliggéségeket egy magasabb elemzési
szinten (szervezet-szervezet, aldgazat-aldgazat stb.) is értelmezni lehessen.

Javaslatom alapjan példaul egy szervezet-szervezet fiiggdség felirhat6 az igénybeve-
v6 szervezet szamadra szolgaltatdst nyujté alrendszerei szolgaltatdsainak halmazaként (a
két szervezet ,,szolgéltatdsi interfészén” keresztiil nytjtott/fogadott szolgaltatdsok Osz-

szegeként). A 9. dbra ezt mutatja be.

A B
Rai SLAG b1y > Rp1
Ran SLAaﬂb(n) - Rbn
SLA. b
SLA. b
A B

A,B — szervezetek
R,,Rp — a szervezeteken beliil szolgaltatdst nyjto alrendszerek

SLA — a rendszerek és/vagy szervezetek kozotti nyujtott-fogadott szolgaltatasi

szintmegallapoddsok

9. dbra: A kritikus informdcids infrastruktira szolgaltatési interfész egyedi fiiggéseinek

egyszerUsitése kumulalt fliggéssel
Forras: [28 p. 8]

A fliggést leiré SLA - maga a fliggést dbrazol6 irdnyitott egyenes - javasolt tartalma ,,A
kritikus informécids infrastruktirak meghatarozasdnak mdédszertana” alapjan a kovetke-

z0: [27 p. 171]
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2. tablazat: Kritikus informacids infrastruktira SLA matrix

Hatokor

Nagysagrend: a népességre gyakorolt hatés
Nagysagrend: a gazdasdgi hatds

Nagysagrend: interdependencia

Nagysdgrend: politikai hatas
Iddbeli hatds

Alacsony

0l
ol
on
on
ol
0l

Forras: [28 p. 8]

Kozepes

0l
o
on
0l
oI
ol

Magas
on
on
0l
0l
on
on

Ezzel a tipusu dbrazolassal felirhaté példaul egy tavkozlési szolgaltat6 és egy Keriileti

Onkormanyzat fiiggéseinek kapcsolata is. Ezt mutatja a kovetkezd dbra:

T-Systems Kertleti
Onkormanyzat
SLA ugyfél-
telefon > 9y
T-Systems—telefon kapcsolat
- SLA L
internet » Ugyfélkapu
T-Systems—internet
SLA
T-Systems —Keriileti Onkormanyzat
SLA ) Kerulep
T-Systems —m| Onkormany-
T-Systems —Keruleti Onkormanyzat Zat

10. 4dbra: Tavkozlési szolgaltatd és egy Keriileti Onkormanyzat fiiggéseinek kapcsolata

Forras: sajat szerkesztés

Az SLA matrixot minden fiiggésre fel lehet irni. A kovetkez0 matrix a tavkozlo szolgél-

taté és a Keriileti Onkorményzat telefon és iigyfélkapcsolat leirdsdt mutatja a ,,A Kriti-

kus informécids infrastruktirdk meghatarozdsanak moédszertana” alapjan: [27 p. 171-

173]
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3. tabldzat: A tavkozlési szolgaltatd és a Keriileti Onkormanyzat telefon és iigyfélkap-

csolat SLA matrixa

Alacsony Kozepes Magas
Hatékor 1 0 0
Nagysdgrend: a népességre gyakorolt hatas 1 0 0
Nagysdgrend: a gazdasdgi hatds 1 0 0
Nagysagrend: interdependencia 1 0 0
Nagysagrend: politikai hatés 1 0 0
Iddbeli hatas 1 0 0

Forras: sajat szerkesztés

A tavkozld szolgaltatd és a Keriileti Onkormanyzat fiiggdségeinek egyszeriisitett kumu-
lalt fiiggési abrazoldsahoz tartozé SLA madtrix nem lesz mds, mint az egyenként felvett
matrixok Osszegzett értéke. Ezeket az Osszegzett értékeket a ,,A kritikus informécids
infrastruktirdk meghatdrozasanak moddszertana” szakirodalom a kovetkezdképpen fo-
galmazza meg: ,,Az alacsony értéket -1, a kozepes értéket 0, a magas értéket 1-gyel
szamszerlsitve a besoroldsok egyszerti 0sszegét szamoljuk ki.” [27 p. 173]

Ezzel a mddszerrel elkészithetd az egyszerlisitett kumulalt fliggési dbra és az dbrdhoz

tartoz6 SLA matrix.
1.3.3 Hatas graf felépitése

A valés életben a kritikus informécids infrastruktira modellelemek kapcsolata rendsze-
rint nem 1:1 tipusu. Egy rendszerkomponens (pl. villamos hél6zat irdnyit6 rendszere)
tobb mas rendszerkomponens miikddéséhez nytjt alapvetd szolgdltatast, illetve egy al-
kalmazas tobb egyéb rendszerkomponens miikddésétol fiigg (pl. az alkalmazast futtatd
hardvertdl, operdcidsrendszertdl, az adatokat szolgéltaté adatbdzis-kezel6tdl, az ezek
kozti adatkapcsolathoz nélkiilozhetetlen szamitogépes halézatoktol stb.).

A kapcsolatok n:m jellegének (azaz, hogy egy rendszerkomponenstdl tobb mas kom-
ponens is fiigghet, illetve, hogy egy rendszerkomponens tobb mas komponenstdl is
fiigg) modellezését példaul hatds grafok segitségével lehet megvaldsitani (a tdmadési
fakhoz hasonl6 szerkezetben), melyek logikai kapcsoldkkal flizik 6ssze az egyes rend-
szerelemek egymadsra gyakorolt hatasat. Az alapként szolgédlé tdmaddési fakkal szemben

az igy kialakitott irdnyitott halo (ahol az irdnyitdst a nyujtott/fogadott szolgaltatds irdnya
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adja meg) nem csak levél-gyokér irdnyban jarhaté be, hanem lehetséges valamennyi
csomoépont vizsgélata az abba vezeto6 €lek bejardsaval.

A szolgaltatast igénybevevO rendszerkomponens funkcionalitdsdnak, rendelkezésre
allasanak fenntartdsdhoz egymastdl fiiggetleniil is sziikséges szolgaltatdsok esetére al-
kalmazom az ,,és” kapcsol6t, amelynek jelentése: ,,C” erdforrds miikodéséhez ,,A” és
,,B” er6forrasok egyiittes szolgéltatdsa sziikséges, barmelyikiik kiesése ,,C” funkcionali-
tdsdnak és rendelkezésre dlldsdnak sériilésével vagy megsziinésével jar egyiitt. Ezt a

kapcsolatot szemlélteti a kovetkezd dbra:

11. dbra: ,,és” kapcsolo
Forras: [28 p. 9]

Ennek példaszerti felirdsat a kovetkezd dbra mutatja, ahol a Keriileti Onkormanyzat

mukodéséhez sziikség van villamos energiara és infokommunikécids szolgéltatdsra is.

EON ——villamos energia
Keruleti
Onkormany-
zat
T-Systems |—infokommunikacié

12. dbra: Villamos energia €s infokommunikécids szolgdltatds ,,és” kapcsolatban
Forras: sajat szerkesztés

A szolgaltatast igénybevevo rendszerkomponens funkcionalitdsanak, rendelkezésre alla-
sdnak fenntartdsahoz egymadst kiegészit0 (redundéns) szolgaltatasok esetére alkalmazom
a ,,vagy” kapcsolét, amelynek jelentése: ,,C” er6forrds mitkodéséhez ,,A” vagy ,,B” ero-
forrasok szolgdltatdsai sziikségesek, barmelyikiik egyediili kiesése nem jar egyiitt ,,C”

funkcionalitasanak €és rendelkezésre allasanak sériilésével.
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Ezt a kapcsolatot szemlélteti a kovetkez6 abra:

13. dbra: ,,vagy” kapcsol6
Forras: [28 p. 9]

Ennek példaszerti felirdsat a kovetkezd dbra mutatja, ahol a Keriileti Onkormanyzat

muikodéséhez sziikséges mobil szolgaltatisok ,,vagy” kapcsolatban vannak egymassal.

T-Mobile —mobil kommunikacié
Keruleti
Onkormany-
zat
Telenor —mobil kommunikacié

14. abra: Két mobil szolgdltat6 ,,vagy” kapcsolatban
Forras: sajat szerkesztés

Javaslatom szerint a kritikus informéacios infrastrukturdk kozotti rendszerelem kapcsola-
tok a formdlis logika, illetve a Fuzzy logika alapjan kezelhetdk, az irdnyitott hdl6é beja-
rasaval. A halo bejarasaval felderithetd, hogy egy adott rendszerelem mely mas elemek-
tdl fiigg — tulajdonképpen az elemzés halé csomdpontjai kozti haladast jelenti a vizsgalt
elemtdl visszafelé. A halo bejardsaval azonosithatd a fiiggés tartalma és hatasa, illetve
attételes fiiggés esetén a fiiggés ,,mélysége”, vagyis az, hogy hany élnyi tavolsdgban van
kritikus szolgaltatasi elem az igénybevevotdl. Egy ilyen mintat mutat a kovetkezd dbra,

amelynek szereploi a mobil szolgaltatok, a villamos energiaszolgéltatd, az internet szol-

géltatdk és a Keriileti Onkormdnyzat.
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T-Mobile —mobil kommunikacié villamos energia— EON
Kerileti
Onkormanyzat
Telenor —mobil kommunikacic internet szolgaltato—|  T-Systems
internet szolgaltato— UPC

15. dbra: Keriileti Onkormdnyzat kritikus informécids infrastruktira fiiggésé

Forras: sajat szerkesztés
1.3.4 Modellezési szintek

Az elemzés szempontjdbol megéllapithatd, hogy a fiiggdségeket legpontosabban az
egyes erdforrds-er6forrds kapcsolatok esetében lehet a legpontosabban modellezni,
tényadatokat is ilyen szinten lehet begytjteni, illetve szakértdi becsléseket is az egyes
rendszerelem kapcsolatok szintjén lehet végezni.

Modellezési szempontbdl fontos kérdés az is, hogy miként kezelhetd egységes szem-
Iéletben a makro- és mikrohierarchia, vagyis miként lehet azonos modell elemekkel
leirni a kritikus informécids infrastruktirdk kozotti interdependencidt, valamint egy
szervezet erOforrdsainak szintjén fellépd erdforras-eréforras fiiggéseket, vagyis az
intradependenciékat.

A megoldashoz az otletet a virtudlis vallalat (virtual business) koncepcidja adta,
vagyis egy olyan modellezési felfogds, amelyben egy szervezet a vele szoros kapcsolat-
ban 1év0 mas szervezetekkel egyiitt egy olyan egységet alkot, amelynek a kiilsé és bels6
kapcsolatrendszere (inter- €s intradependenciéi) egy kiilsd szemléld szaméra nem l4tha-
tok, az igy kialakult organizicié egységes fellépése és miikodése helyettesithetd (és
modellezhetd) egy szervezettel, a tagszervezetek egylittesébdl felépitett virtudlis valla-
lattal. [30]

Ilyen virtudlis szervezetet alkot példaul az autégyar a beszéllitéival egyiitt, ahol az
egyiittmiikddés szoros keretei a JIT* mddszertanra épiilnek, vagy egy bank az osszes

kiszervezett funkciot ellat6 szervezettel egyiitt.

Z JIT - just in time
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Ilyen megkozelitésben az egyes erdforrds kapcsolatokbdl felépithetd egy rendszer
modellje, a rendszerek kapcsolataibdl felépithetd egy szervezet, a szervezetekbdl fel-
épithetd egy kritikus informacids infrastruktira aldgazat, az aldgazatokbdl egy kritikus
informdcids infrastruktira dgazat, illetve az aldgazatokbdl, dgazatokbdl egy nemzeti,
EU és nemzetkozi kritikus informécios infrastruktira is.

Ezt a megkozelitést szemlélteti a 16. dbra is:

MK K1, | MK K
A
[ R
ELIKI, o  EUKIL
—_ -
[ |
HUMEI =  HUMEI,
X
f )
Erdfarras, =  Erdfords,

NK KII — Nemzetkozi kritikus informécids infrastruktira
EU KII — Eurépai Uni6s kritikus informdcids infrastruktira
HUN KII- Magyarorszagi/Nemzeti kritikus informdciés infrastruktira

i..j — kiilonboz6 infrastruktirak, szervezetek, er6forrasok, stb.

16. abra: Kritikus informécids infrastruktira hierarchia, mint virtudlis szervezetek kap-

csolata
Forras: [28 p. 6]

Ez a hierarchikus struktdra érvényes a nemzetkozi kritikus infrastruktira, az Eurdpai
Uni6s kritikus infrastruktira, a Magyarorszagi/Nemzeti kritikus infrastruktira és azok
er6forrdsai kozott is.

A modellezési javaslatom alapjdn megéllapithaté tehat, hogy a kritikus informécids
infrastrukturdk alinfrastruktirdjaként értelmezheté annak infokommunikacios alrend-

szere, amelytdl intradependens fliggésben van.
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Az 4ltalam javasolt modell programozott tdimogatdssal alkalmassé tehetd egy kritikus
informdcidés infrastruktira, egy kritikus aldgazat vagy teljes &gazat inter- és
intradependencidlis fiiggdségeinek modellezésére és a hatdsalapu vizsgdlatara.

A vezeték nélkiili halozati elemek szintén beilleszthetok ebbe a modellbe, mint az in-
fokommunik4cids alrendszer tovdbbi alrendszere, melytdl fiigg az informatikai alrend-
szer €s ezen keresztiil a kritikus informécids infrastruktira egésze.

A fiiggés az altalanos kritikus informaciés infrastruktirdkkal analég médon levezet-
hetd a kritikus infrastruktirakra is. A vezeték nélkiili halézat tehat felfoghat6 valameny-
nyi kritikus informdcids infrastruktira kritikus informdcids alrendszerének részeként,
amelytdl a kritikus inform4cids infrastruktira, illetve az ezzel kapcsolatban all6 tovibbi
kritikus informécids infrastruktirak fiiggenek.

Az értekezésemben a tovabbiakban a vezeték nélkiili hal6zatokkal tehat mint sajitos
kritikus informdciés infrastruktira alrendszerekkel foglalkozom, és ennek technikai

elemzését, timadhatosagat és védelmét vizsgalom.
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1.4 Kovetkeztetések

A kritikus informdcioés infrastruktirdk, azok felmérése, kockdzatelemzése napjaink
egyik égetd problémdja. Az egyes kritikus informdcids infrastruktira dgazatok,
aldgazatok, szervezetek €s egyedi eszkozok, rendszerek kockazatelemzésének tobbféle
modszertana 1étezik. Ezek lehetnek kvantitativ, kvalitativ mddszerek, tartalmazhatnak
tobb-kevesebb matematikai logikét, valdszinlis€ég szamitast, lehetnek grafikusak, leird
jellegliek, egyszeriiek, vagy bonyolultak. A kritikus informdcids infrastruktdra
interdependencidkat, illetve egy kritikus informdcids infrastruktira intradependencidit
azonban ezek a modellek nem, vagy csak nagyon attételesen kezelik.

Ennek a problémédnak a megolddséra tettem javaslatot az értekezésemben: egy olyan
rendszerszemléleti modellt alkottam meg, amely alkalmas az inter- és
intradependencidk modellezésére, a fiiggdségek tartalmanak feltérképezésére . Az dlta-
lam javasolt megoldds a hagyoményos kockdzatelemzési modellek kiegészitésére is
haszndlhatd, hiszen az egyes erOforrdsok kockazati részmodelljét egésziti ki egy
félformalis, a fiiggdségeket €s azok tartalmat is leir6 modell.

A kritikus informaciés infrastruktirdk elemzésekor megéllapitottam, hogy az egyes
kritikus infrastrukturak, a kritikus informacids infrastrukturak €s ezek belsé alrendsze-
rei/elemei kozotti inter és intradependencidlis kapcsolatok modellezhetdk.

Kialakitottam egy olyan egységes modellrendszert, amelyben a makroszintli (dgazat-
agazat, aldgzat-agazat, aldgazat-aldgazat szintll) kapcsolatok azonos médszerekkel abra-
zolhaték, mint a mikroszinti (KI-KI, KI-KII, KII-KII, illetve az egyes infrastruktiran
beliili) kapcsolatok.

Az 4ltalam javasolt modellben nem csupdn a kapcsolatok €s azok irdnya, hanem azok
tartalma (népességre gyakorolt hatds, gazdasigi hatds, interdependencia, politikai és
idObeni hatas) is dbrazolhato és elemezheto.

A kritikus informdcids infrastruktdrdk hatdselemzésére javasolt modellem az érteke-
zésemben nem fejtem ki teljes részletességgel (ez onmagaban is szolgdlhatna egy érte-
kezés témdjaul), azonban mar elegendd elemet tartalmaz ahhoz, hogy a leirtak alapjan
kidolgozhaté legyen egy elemzd program prototipusa.

A program és az azzal készitett hataselemzés ellenOrzése, validdldsa és verifikédlasa
egy olyan feladat, amely tovabbi kutatési teriileteket nyithat meg.

Az inter- és intradependencidk modellje alapjan megallapitottam, hogy a vezeték

nélkiili halézatok felfoghatdk olyan specidlis kritikus informdciés al-infrastuktiraként,
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amitdl fiigg(het) minden kritikus infrastruktura, illetve kritikus informécids infrastrukti-
rais.

A modell segitségével bizonyitottam, hogy a vezeték nélkiili halézatok vizsgélata
ondllé kutatdsi teriiletként is megéllja a helyét a kritikus informécidés infrastruktdrak

védelme terén.
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2.Fejezet
Vezeték nélkiili halozatok a
kritikus informacios infrastruktirakban
A hagyomanyos szamitégépek eladasa évrol-évre csokkeno tendencidt mutat. E mellet

viszont a hordozhaté szamitégépek, tabletek, okostelefonok forgalmazdsa hatalmas

titemben fejlodott. Ezt mutatja a kovetkezd dbra is:

pc (laptop €s asztali gép)
— asztali gép
— laptop
800 | — tablet
hordozhaté gép (laptop és tablet)
— okostelefon

2010 2011 2012 (becslés) 2015 (becslés)

17. ébra: A infokommunikaciés technoldgia kereskedelmének

valtozasa az elmult és a kovetkez6 években

Forras: [124]

A hordozhat6 infokommunikacids eszkdzok felhaszndldsanak ilyen gyors novekedése
magdaval hozza a kiszolgalé infrastruktdira fejlodését is. A vezeték nélkiili hal6zatok
robbanasszerti elterjedése elmosta a hatdrvonalat a csak vezetékes €s vegyes hal6zatok
kozott, és a kiilon-kiilon menedzselt és védett hdldzati szegmensek helyett a komplex és
teljes korli hal6zat informécidbiztonsagat kell szem el6tt tartani. Az infrastruktira iize-
meltetdk a vezetékes halozatot védeni tudjdk a kiilsé illetéktelen behatoldsoktdl. Ezzel
szemben a vezeték nélkiili hal6zatok egy teljesen dj korszakot nyitottak a hdl6zat és
informécidbiztonsag terén, amely eleinte nagy kihivdsokkal szembesitette az lizemelte-
toket. A cél minden esetben az volt, hogy biztositani tudjédk az alkalmazottak, esetleg a

vendégek mobilitdsat az infrastruktiran beliil és kiviil, de a vezeték nélkiili kornyezet-
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ben meg kellett akadéalyozni a jogosulatlan hozzaféréseket és biztositani az infrastruktu-

ra teljes informatikai sérthetetlenségét.

Az ilyen hél6zatokban a kovetkezdk miatt még fontosabb a biztonsag:

e a vezeték nélkiili kommunikacié az éteren keresztiil valésul meg, igy fizikai ha-
tarok hijan a vezetékek hossza és hozzaférhetdsége nem jelentenek neki aka-
dalyt. Tgy a meglévé halézati szabélyozdsok sokszor nem képesek a hatdrvédel-
mi funkciodjukat elldtni;

e a 802.11-es szabvany, amely a vezeték nélkiili hdlézatokat szabvanyositja, barki
szaméara elérhetd, hozzaférhetd, ezért nem csak az eszkozgyartok, hanem a
rosszindulati tdmadok szdmara is publikus adatok megkonnyitik az esetleges hi-
bak kihaszndldsaval végrehajthaté timadédsokat;

e a WLAN anem engedélykoteles 2,4 GHz-es és 5 GHz-es frekvencidkon mikod-
tethetd. Ez azt jelenti, hogy szamos maés elektronikai eszkoz is haszndlja ezeket a
frekvenciasdvokat, ezért mérésekkel bizonyithatd, hogy a 2,4 GHz-es sdv sza-
mos teriileten madr teljesen telitett. A Nemzeti Média- és Hirkozld Hatdsag
(NMHH?24) az agressziv és rosszindulati hasznilat megakadélyozasa érdekében
kotelezové teszi az ide vonatkoz6 szabdlyok betartdsat, de ezek betarttatdsanak
nehézsége miatt a frekvencidt torvényteleniil hasznalok tobbnyire nem kapjak
meg biintetésiiket. [125] A kovetkezd dbra az NMHH WLAN szabalysértések

felderitésére felkészitett jarmiivét mutatja.

18. abra: Az NMHH WLAN szabalysértések felderitésére felkészitett jarmuive

Forras: [123]

** NMHH - Nemzeti Média- és Hirkozlési Hat6sdg
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A vezeték nélkiili halozati kapcsolatokrdl sokdig nem lehetett hallani a kritikus infra-
struktdrakban. Ez azért volt, mert az infrastruktdra iizemeltetok nem érezték elég biz-
tonsdgosnak a WLAN kapcsolatot ahhoz, hogy a vezetékes hal6zat mellett parhuzamo-
san kiszolgélja a dolgozékat. A szemléletvaltds kezdetén a WLAN eszkozoket olyan
helyre telepitették csak, ahol a kényelmi funkcidk elsddlegesek voltak. Ilyenek voltak a
targyaldk, belsd kavézohelyek, eléterek. Altaldban ezeket a helyeket szigordan szeg-
mentaltdk az infrastruktira vezetékes hdlézatitdl. Az igy onédlléan miikodé WLAN kap-
csolatok email és internet szolgéltatast nyujtottak, de a dolgozok nem tudtdk folytatni
megkezdett munkdikat.[31] Ezt a problémét kikiiszobolendd szamos eszkdzgyarté olyan
komplex rendszert kindlt, amely biztositotta a hdlézat zartsagat €s az informdcio, szol-
galtatasok elérését a teljes infrastruktira teriiletén. A technoldgia elterjedését az is eld-
segitette, hogy a gyartdk olyan infrastruktira- szegmenseket is megcéloztak termékeik-
kel, amelyekben eddig még a hagyomdnyos halézati megolddsok sem terjedtek el telje-
sen. Hazdnkban szdmos kritikus infrastruktira iizemeltetd valasztotta a vezeték nélkiili
halézati megoldasokat az infrastruktdra teljes vagy részteriiletén. Ilyen infrastruktira
taldlhaté példaul az egészségiigyi szektorban. A vezeték nélkiili hdlézati megoldast al-
kalmazhatjak az orvosok telekonzilium megtartasara, a betegek eredményeinek azonnali
megjelenitésére, s nem utolsé sorban az orvosok, az dpolészemélyzet és a fontosabb
miiszerek helymeghatdrozasara az infrastruktdréan beliil. [126]

Ezek kozott az dgazatok kozott szamos olyan megtaldlhatd, amely informatikai biz-
tonsagi stratégidja tiltotta a vezeték nélkiili haldzati kapcsolatot. 2002. és 2008. kozott a
kritikus infrastruktirdkban elsddleges halézati megoldasként csak a vezetékes kapcsolat
volt elfogadott.[31] Ez koszonhetd annak, hogy infrastruktiran beliil ekkor még nem
készitettek egységes szabdlyozast a vezetékes és vezeték nélkiilli kommunikéiciéhoz.
20009. és 2011. kozott a mobil eszkdzok elterjedésével megnott a WLAN hélozati szeg-
mensek ardnya az infrastruktirdkban, de a legnagyobb problémat a két halozati infra-
struktira menedzsmentje jelentette. [31]

2011-tdl 1étrejottek a tisztan vezeték nélkiili infrastruktirdk, amelyekben a vezetékes
kapcsolatot csak a fixen telepitett eszk6zok kaptdk meg. A héldzat teljes menedzsmentje
egységes lett.[31] Egyes kritikus infrastruktirdk esetében a teljesen homogén vezeték
nélkiili hal6zat nem megoldhat6. Ez azért van, mert ezek az infrastruktirdk nem egy
épiileten beliil, vagy nagy teriileten helyezkednek el, mint példdul az egyetemvérosok,
kormdnyzati vagy koérhézi épiiletcsoportok. Ebben az esetben két lehetoség all rendelke-
zésre a biztonsagos informatikai infrastruktira tizemeltelésére:

o szegmensekre bontjuk a hélézatot, és a menedzsmentet szegmensenként fel-

tigyeljiik;
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o gy egységként kezeljiik a rendszert és kozpontositott menedzsment segitségével
biztositjuk a hilozat feliigyeletét.

A kritikus informdcios infrastruktirdk koziil a halézati infrastruktdra rekonstrukciéja
keretében szamos infrastruktirdban alakitottak ki teljes lefedettséget biztosité vezeték
nélkiili hdlézatot. Ennek igazolasédra felsorolok néhany kritikus informécids infrastruk-
tura részeként megvaldsitott WLAN halozatot:

Orszdgos Mentdszolgdlat: 2006-ban az Orszdgos Mentdszolgdlat hivasfogadd koz-

pontjainak informatikai és telekommunikaciés modernizéldsa sordn a vezetékes ha-
16zat mellett helyi szintll vezeték nélkiili halozatok kialakitaséra is sor keriilt. [119]

Budafok-Tétény Onkormdnyzata Polgdrmesteri Hivatala: Az énkormanyzat miiem-

1€k épiiletében a vezetékes haldzat kialakitdsa nem volt lehetséges, ezért alakitottak
ki vezeték nélkiili hdlézatot a hivatali dolgozdk és a képviselOk szamara. [120]

Részecske- és Magfizikai Kutatdintézet: A kutatdintézetben a vezetékes haldzat mu-

szaki szinvonala kielégitd volt, azonban az ott dolgozdk igényeit figyelembe véve
mind a négy épiiletben teljes lefedettséget biztositd vezeték nélkiili halzatot épitet-

tek ki.[121]

Budapesti Kozlekedési Vallalat: A forgalomirdnyitas, illetve ezen beliil is az elekt-

ronikus jarmukoveto rendszer eleme a vezeték nélkiili hdlézat. [123]

A példaként felsorolt kritikus informécids infrastruktirdkban a kialakitott WLAN a
teljes hilézat szerves része, és nem csak egy kritikus informdcids infrastrukturat érint,
hanem mindegyik kiilon dgazati csoporthoz tartozik. Ez is azt bizonyitja, hogy ez a
technoldgia nélkiilozhetetlen, €s a vezetékes hédlézati megolddsok mellett egyenrangu

halézati megolddsként hasznaljak.

2.1 Kritikus informacios infrastrukturak vezeték nélkiili halozatai

Ahhoz, hogy megértsiik a vezeték nélkiili hdlézat miikodését €s alkotoelemeit, a kovet-
kezd alfejezetekben a WLAN szabvanyositasat, fejlodését, védelmi rendszerét vizsga-
lom, amely a IEEE 802.11-es ajanlds csoport ald besorolt hal6zati megoldasokat tartal-
maz. Hogy képet kapjak a vezeték nélkiili halozatok elterjedésérol és felhasznalasi terii-
letérol méréseket végeztem a fOvarosban. A mérési eredmények tiikrében tudom ele-
mezni a hdlézatok kiilonbozd paramétereit, és azt, hogy a kritikus infrastruktirdkban
milyen halézati megolddsokat alkalmaztak. Ezeket a mérési eredményeket a szakiroda-

lom ide vonatkozo részeivel tamasztom ala.
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A vilag taldn egyik legnagyobb szabadon elérhetd vezeték nélkiili hal6zati végponto-
kat nyilvantarté szervezete a Wireless Geographic Logging Engine (wigle.net). A szer-
vezet a felhaszndlok feltoltott adataibdl készit statisztikdkat, és naprakész térképeket
varosokrol, orszdgokrol. Ezt a tevékenységet 2002. 6ta dokumentdljdk. Ez alatt az eltelt
10 év alatt 72.894.490 eszkozt regisztraltak, amelybdl 71.599.191 eszkozh6z pontos
helymeghatarozdsi adatot is rogzitettek.[32] Vizsgdlatomat a téméban kiegészitem az
ebbdl az adatbazisbdl kinyerhetd adatokkal, €s mas mérési eredményekkel is.

A vizsgalathoz a kovetkezd eszkozoket haszndltam:

e hordozhat6 szamitégép (MSI VR-601);

e kiils6 dual band-es USB-s WLAN kartya (Linksys AE1000);

¢ bluetooth-os GPS vevo6 (Visiontac VGPS-700).
A méréseket autdval végeztem két szakaszban. A hordozhaté szamitogépen Windows 7-
es kornyezetben Vistumbler alkalmazassal dolgoztam. Az igy elkészitett adatbazist
CSVeD programmal sziirtem a haldzati jellemzokre és Excel segitségével jelenittettem
meg a mért értékeket.

Vizsgélatom sordn csupdn a vezeték nélkiili hdl6zatok mindenki szdmara elérhetd
jellemz6it gyiijtottem ssze (SSID*, AP fizikai elhelyezkedése, AP gyértéja, hitelesi-
tés és titkositasi adatok, csatornakiosztds). Ezekbol az informacidkboél készitettem el
Osszehasonlitdsaimat, amelyek kiértékelés szempontjabol atfogé képet adnak a héléza-
tokrdl. A 35 km-es ttvonalon dltalam azonositott 3233db végpont kozott vannak otthoni
halézatok, vallalakozasok és kozintézmények dltal lizemeltetett hozzaférési pontok.
Ezek kozott természetesen megtalalhatok a kritikus informéacids infrastruktirak is.

Az SSID elnevezések és az eszkozok fizikai helye egyértelmiivé teszi, hogy a vég-
pontok jellemzd helyei:

e kavézok;

e szorakozohelyek;

e oktatdsi intézmények;

e informatikai vallalatok;

e bankok;

e kozlekedési vallalatok

o egészségiigyi intézmények

e stb.

%5 SSID - Service Set Identification
26 AP — Access Point
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A felsorolasbol lathato, hogy azok kozott kritikus informécids infrastruktdrdnak mind-
siild szervezetek, intézmények, véllalatok is megtaldlhatok. A mérés sordn beazonositott
végpontok koziil az értekezésemben egyiket sem kivdnom konkrétan megnevezni, hogy
ne veszélyeztessem ezek miikodését. Ezért a tovdbbiakban csak statisztikai 6sszehason-
lité elemzéseket fogok bemutatni, illetve az egyes elemzéseimben legfeljebb 4gazat
szinten azonositom a kritikus infrastruktira tipusat. A kovetkezd képen a vizsgilat ut-

vonala lathato.

19. abra: A vizsgélat dtvonala

Forras: sajat szerkesztés

A vizsgdlati ttvonal kivédlasztdsandl f6 szempont volt kiilonboz6 dgazatok kritikus in-
forméciods infrastruktirdjanak érintése, melyek fizikai elhelyezkedése szamomra ismert
volt. A cél az 4gazati mintavételezésre és nem a kritikus informdcids infrastruktirdk
mennyiségére irdnyult. Megbecsiilni Budapest vagy az orszdg kritikus informdciés inf-
rastruktirdiban miikodd vezeték nélkiili hal6zatok darabszdmat a mérési eredmények
alapjan nem lehet. Ezek a mérési eredmények csak arra vildgitanak rd, hogy kritikus
informdcids infrastruktirdkban jelen van a vezeték nélkiili halézat, és megfeleld védel-
mét biztositani kell. Az dtvonalon a kritikus informacids infrastruktirak koziil (konkrét
megnevezésiik nélkiil) a kovetkezOkben sikeriilt vezeték nélkiili hdlézatot azonosita-

nom:

infokommunikaciés halézatok (vezetékes, mobil, miitholdas);

kozlekedés szervezés és irdnyitds infokommunikaciés halézatai;

e egészségligyi rendszer infokommunikaciés hélézatai;
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e pénziigyi-gazdasagi rendszer infokommunikacios haldzatai;
e kormanyzati és 6nkorményzati szféra infokommunikécids halozatai;
e védelmi szféra infokommunikécids halozatai.

A felsorolt kritikus informdciés infrastruktirdkat biztonsdgi megfontolasok miatt
nem nevezem meg konkrétan!

2.2. Az IEEE 802.11 vizsgalata

Az atvonalon azonositott kritikus informacids infrastruktarak vezeték nélkiili hal6zatait

a kovetkez6 szempontrendszer szerint vizsgalom:

e radids szabélyozasok;

e modulacios eljarasok;

e csatornak kihasznalasa;
e 802.11-es szabvanyok;
e topologia;

o eszkozgyartok.
2.2.1 Radios szabalyozasok

A vezeték nélkiili hdlézatokban a kommunik4cié radidfrekvencids csatorndn keresztiil
valésul meg. A radidfrekvencids spektrum szabalyozasa elengedhetetlen ahhoz, hogy az
eszkozok a szamukra kiosztott frekvenciasdvban miikddjenek. A Nemzetkozi Tavkozlé-
si Egyesiilet Radi6tavkozlési Szektor (ITU-R?) felels a globdlis radiéfrekvencids
spektrum-gazdalkodasért.[33] A kovetkezd dbra az 6t régiét dbrazolja, amelyet az ITU-

R hatdrozott meg.

s ez

Régiok  Foldrajzi elhelyezkedésiik

Amerika
Fegonk Reglon C
Nyugat-Eurépa
Reglon A , L, o

! Kelet-Eurépa és Eszak-Azsia

Afrika

Region D

Reglon €

m g Q w »

Azsia és Ausztralia

20. abra: ITU-R régiok térképe

Forras: [34 p. 9]

Y ITU-R: The International Telecommunication Union—Radiocommunication
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A radidfrekvencids kommunikacié minden esetben a régiohoz tartoz6é ISM (Industrial,
Scientific and Medical) sdvban kell, hogy megvalésuljon. Hazdnkra vonatkoz6é ISM
sdvok a kovetkezdk:

e 2.4 GHz (2,4-t61 2,4835 GHz-ig)

e 5 GHz (5,15-t61 5,35-ig és 5,725-t61 5,825 GHz-ig) [35 p. 55]

A frekvenciakorldtok mellett az eszkozok adételjesitményét is korldtozza a
szabdlyzat. Ez az effektiv teljesitményérték Eurdpdban nem lehet nagyobb mint
100mW. Etté] eltéréen az Amerikai Egyesiilt Allamokban a megengedett teljesitmény
joval nagyobb 1W.[36 p. 2] Szdmos eszkodzgyarté nem készit kiilon berendezést az
eurdpai és mas régidban 1évo piacokra, hanem bedllitdsokkal szabdlyozza az eszkozok
adételjesitményét. Ezt tigy teszi, hogy a késziilékben a lokalizdcié megadasaval 1épnek

életbe a teljesitménycsokkentési szabalyok.
2.2.2 Vizsgalati eredmények a radios szegmensben

A héloézati eszkozok radios szegmensének vizsgédlata megmutatja, hogy az eszkozok
milyen ardnyban haszndljdk a 2,4 GHz-es és 5 GHz-es tartoményt. Koztudott, hogy a
2,4 GHz-es sdvban nem csak a WLAN eszkozok nagy szdma okozza a zavart, hanem
szamos olyan hétkoznapi eszkoz is, amely ezt a szabad frekvenciasavot hasznélja, vagy
véletleniil ezen sugéroz. Illyen példdul a mikrohullama siitd, vezeték nélkiili telefonok, a
bluetooth, a modellezdk adé-vevd berendezései és még szamos mds eszkoz.

A radios szegmensek kihaszndldsdanak Osszehasonlitdsdra nagyon kevés mds forrds-
bdl szarmazd mérési adatot publikéltak.

5 GHz
0%

21. abra: WLAN frekvenciasav hasznala- 22. abra: WLAN frekvenciasav hasznalata-

tdnak adatai a wigle.net alapjin nak adatai mérési eredményeim alapjén

Forras: [32] Forrés: sajat szerkesztés
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A diagramokbdl jol latszik, hogy a wigle.net adatai alapjdn az 5 GHz-es savot hasznélé
eszkozok szama kevesebb mint 1%, mig Budapesten ez az eszkozok 18%-at adja ki. Ez
azzal magyardzhatd, hogy az 5 GHz-es frekvenciasdv kevésbé kihasznalt, igy kevés az
egymast zavaro jel is.
A vizsgalt utvonalon tobb kritikus informécids infrastruktarat sikeriilt beazonosita-
nom, amibdl harmat valasztottam ki konkrét nevesités nélkiil. Ezek:
e az infokommunikdaciés dgazathoz;
e akozlekedés dgazathoz;
o ¢&saz egészségligy dgazathoz tartoz6 informécids infrastruktirak.
A mérési adatokbol kivalasztva és megvizsgélva az el6zdekben meghatarozott kriti-
kus informacids infrastruktdrdkat megéllapitom, hogy:
e az infokommunikdciés technol6gidk és az egészségiigy dgazathoz tartozé infra-
struktirdban mindkét frekvenciasdvban miikkodo eszkozok megtaldlhatdak;
e a kozlekedés dgazathoz tartozé infrastruktirdban csak a 2,4 GHz-es eszkdzok

mikddnek.
2.2.3 Modulacios eljarasok a vezeték nélkiili halézatokban

A vezeték nélkiili hdl6zatokndl nem csak a kozeget valaszthatjuk meg, hanem a frek-
vencia tartomdnyt és a modulacids technikdt is, amelyek hatdssal vannak a kiépitendo
hal6zatra. A modulacids eljarasok soran a vivo jelet képessé teszik az informécié tovab-
bitdsara. A modulécié sordn a jel harom tulajdonsdga véltoztathaté meg, az amplitido, a
fazis és a frekvencia. [37 p. 17]

A radidfrekvenciat alkalmazdé halozatok a szabadon hasznalhaté 2,4 GHz és az

5 GHz-es tartoméanyban {izemelnek és alapvetdéen haromféle jelatvitelt haszndlnak.
FHSS (Frequency Hopping Spread Spectrum)

A frekvencia ugratdsos szort spektrum lényege, hogy a kommunikécids allomasok nem
hasznéljdk egyszerre a teljes spektrumot. A haszndlatban 1€v6 vivofrekvencia folyama-
tosan véltozik €s ezt a folyamatos valtozast nevezik ugrasnak (hop). Az ugrést egy vé-
letlen sorozat segitségével allitjdk eld, ami meghatdrozza, hogy az atvitelnél mely frek-
vencidkat fogja igénybe venni. A frekvencidk sorrendje definidlja a kommunikacids
csatorndt. Az ad6 dllomds az ugrési sorozat alapjan meghatdrozza az adas frekvencidjat,

majd megadott ideig azon sugaroz. Ha ez az id0 letelik, az ad6 a kovetkez6 frekvencia-
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sévra valt. Azt az id6t, amig az adéallomds a frekvencia savok kozott valt, ugrasi idonek
(hop time) nevezik. Abban az esetben, ha az allomds az Osszes meghatdrozott sivon
sugarzott mar, akkor a lista Gjbdl elolrdl indul. Ahhoz, hogy a kapcsolat €s az adatforga-
lom létrejohessen az ad6 és a vevd kozott, szinkronban kell lenniiik. Az adott id6pilla-

natban azonos frekvenciat kell hasznalniuk. [37 p. 19]
DSSS (Direct Sequence Spread Spectrum)

A DSSS (kozvetlen sorozati szort spektrum) a csatorndkat 22 MHZ széles egybefiiggd
frekvenciasavként hasznélja. A csatorndk szdma orszdgonként kiilonbozik (Japanban
14, Eurépdban 13, és az Amerikai Egyesiilt Allamokban pedig 11 kiilonbozé csatorna
érthetd el). A csatorndk kozépfrekvencidja 5 MHz tavolsagra van egymastol, és mivel
minden csatorna 22 MHz széles ezért a csatorndk kozott atfedés jelentkezik. Tehat leg-
alabb 5 csatorna kiilonbségnek kell lennie az atfedés kikiiszobolésére. Igy 3 olyan csa-
torna van amely, nem fedi 4t egymast, ez az els0O, a hatodik és a tizenegyedik. [37 p. 20].
A 23. dbra a hazadnkra érvényes csatornakiosztast mutatja.

Az egymast at nem fedd celldk kozott egy 3 MHz-es tigynevezett véddsav taldlhato.
A DSSS eljaras a jeleket a csatorna maximadlis sdvszélességében teritve tovabbitja, ez

altal teljes egy csatorna kihasznaltsaga.

3 4 6 6 7 8 9

L L]
/ / f == .‘ | \n___.

Csatorna-“ 1 2 3 4 5 67 8 9 10 1112 13
Kozépfrekvencia 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472

23. abra DSSS 2,4 GHz
Forras: [38 p. 56]

A kapcsolatok ideje alatt a frekvencia nem véltozik. Az 4tfedésmentes AP esetében pe-
dig az adatétviteli sebesség joval nagyobb, mint az FHSS-ndl. Az iitkozések kezelésére
a redundanciat olyan mértékben megvaltoztattdk, hogy a tovéabbitott adatok még esetle-
ges csomagsériilésnél is helyredllithatdak legyenek. Infrastruktiran belill az eszkozok
elhelyezését és a csatorndk helyes megvdlasztisat két szempont szerint csoportositjak.

Az egyik a lefedettségre optimalizdlas, a mésik a sebességre optimalizélas.
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1 1 B 1 {6 #( 1( s (11
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Lefedettségre optimalizalt cellak Sebességre optimalizalt cellak

24. abra: Lefedettség vagy sebesség optimalizalt cella
Forras: [39 p. 12]
OFDM (Orthogonal Frequency Division Multiplexing )

A merdleges frekvenciaosztdsos multiplexelés 1ényege, hogy egy nagysebességli csator-
nat tobb kisebb sebességii csatorndra oszt és ezeket egyszerre haszndlja. A nagysebes-
ségli csatorndk 20 MHz szélesek és 52 alcsatorndra vannak felosztva. Ezek alapjan egy
alcsatorna 300 KHz széles. Az OFDM felépitése a kovetkezd: az 52 csatorndbdl 4 db
csatorna feladata a hibajavitds, a maradék 48 csatornédn torténik az adatok tovabbitasa.
Az alcsatorndkon a sugarzott jelek egymasra mindig merdlegesek, ezdltal a spektrum
jobban ki van hasznélva és bizonyos interferencidkra is kevésbé érzékeny mint a DSSS.

A kovetkezd dbra az OFDM frekvencia / jelerdsség mintaképét mutatja. [37 p. 21]

4 Jelergsség

Frekvencia
{GHz)

+

2,401 GHz 2473 GHz

25. ébra: OFDM

Forras: [40]
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2.2.4 Vizsgalati eredmények a 802.11-es csatornak kihasznalasara

A mérési adatok alapjan jol latszik, hogy az AP-k automatikusan, vagy manuélis bealli-
tasok kovetkeztében jo kozelitéssel kovették az optimalis csatornakiosztast, ami azt je-
lenti, hogy a 2,4 GHz-en hasznélhat6 13 csatorna koziil az ajanlott 1, 6 és 11-es csator-
nakat hasznélta a legtobb eszkdz. Szdmos eszkozgyartd ajanldsa szerint Eurdpaban, még
ha van is rd lehet0ség, nem vagy csak kis mértékben haszndljuk a 12-es és 13-as csator-
ndkat, mert el6fordulhat, hogy bizonyos eszkozok az amerikai szabvany miatt nem fog-
nak miikddni.

11-es 5GHz-es 9-es
csatornak 5% 4-es

26. abra: Csatornakiosztasok alakuldsa sajat mérési eredmények alapjan
Forras: sajat szerkesztés

A mérési adatokbdl kivélasztva, és megvizsgilva az eldzéekben meghatarozott harom
kritikus informécids infrastruktirat megallapitom, hogy az infokommunikécids techno-
16gidk dgazathoz tartozé infrastruktirdban kovetkezetesen az 1-es és a 6-os csatornat
hasznaljék a 2,4 GHz-es sdvban és a 64-es csatornat az 5 GHz-es sdvban. A kozlekedés
dgazatban az 1-es és a 11-es csatorndkat alkalmazzak. Az egészségiigy dgazathoz tarto-
z6 infrastruktirdban az 1-es és a 6-os csatorndkat hasznéljdk a 2,4 GHz-es savban, mig
5 GHz-en a 60-as csatornét preferdljak. A mérési eredmények is azt tdmasztottdk al4,
hogy csatornakiosztdsi szempontb6l mind a harom infrastruktira tizemeltetdje toreke-

dett arra, hogy sajat eszkdzei egymast ne zavarjik.
2.2.5 Az IEEE 802.11 szabvanyok

A vezeték nélkiili hal6zatok kezdete a II. vildghdborudig visszanyulik és visszavezethetd

az amerikai hadsereg 4dltal hasznalt radiés adatétviteli eljardsokra. A habord utén ezt a
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tipusu Osszekottetést sikeresen haszndltdk pont-pont adatatvitel megvaldsitasira. Ké-
sObb a Hawaii Egyetem kutat6i megalkottdk a csomag alapu radids adatatviteli techno-
16giat. 1971-ben készitették el az elsd vezeték nélkiili hdlézatot. A késdbbiekben tobben
csatlakoztak az ilyen irdnyu kutatdsokhoz, de rendszereik nem szabvanyositott kornye-
zetre késziiltek, igy nem tudtak egymassal kommunikalni. Az 1980-as években az Ame-
rikai Szabvanyiigyi Testiilet (FCC®) a 802.11-es IEEE szabvany kidolgozésat javasolta
a helyzet megolddsara, ezért 1991-ben tobb eszkozgyarté egylittmiitkodésével megala-
kult a WECA® amely a napjainkban Wi-Fi nonprofit szervezetként tevékenykedik. Az
IEEE 1997-ben kiadta az els¢ 802.11-es szabvanyt. A szabvany célja az volt, hogy 6sz-
szehangolja az eszkozok egyiittmitkodéséhez sziikkséges paramétereket. A tobbi 802-es
szabvanyhoz hasonléan a 802.11 is csak az OSI*” als6 két rétegét a fizikai (PHY') és a

adatkapcsolati szint kozeghozzaférés alrétegét (MAC>?) definialta.

4. tablazat: 802.11 Fizikai és Adatkapcsolati rétege

802.2 Logikai kapcsolatvezérlés
(Logical Link Control — LLC) Adatkapcsolati réteg
802.11 Kozeghozzéférés vezérlés | (Data Link Layer — DLL)
(Media Access Control - MAC)

Fizikai réteg

IR, FH35,D555, OFDM (Physical Layer — PHY)

Forras: [37 p. 7]

E szabvény két radidfrekvencids és egy infravoros atviteli technoldgidt szabélyoz. [41 p.
51 A 802.11 fejlesztése a mai napig nem 4llt le. Tobb olyan WLAN szabvany is 1étezik,
amely jelenleg is fejlesztés alatt all.

A 802.11-es szabvéanyok f6 szabdlya alapjan a kiillonboz6d eszk6zok kozti vezeték
nélkiili kapcsolat a 1étrehozott dsszekottetésen keresztiil a tars LLC rétegek kozti MAC
szolgaltatas adategységeinek tovabbitdsaval (MSDU™) jon létre. A vezeték nélkiili ha-

16zatok topoldgiai Osszetétele folyamatosan valtozik. Olyan adatatviteli kozeget hasz-

2 FCC - Federal Communications Commission

* WECA - Wireless Ethernet Compatibility Alliance
3% OSI - Open Systems Interconnection

31 PHY - Physical Layer

32 MAC - Media Access Control

33 MSDU - MAC Service Data Unit
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nal, amely nem olyan megbizhat6, mint a vezetékes, mivel védtelen a kiilsd zavar6 és
mas jelekkel szemben.

A 802.11-es szabvany szerint a vezeték nélkiili hal6zatnak a MAC alrétegben kell
megvaldsitana az eszk6zok mobilitasat. Ez azt jelenti, hogy a hordozhat6 eszkozoknek a
halézaton beliil lefedettségtdl fliggben biztositani kell az eszkozok egyiittmiikodését. A
WLAN alkotéelemei a felsobb rétegek szamara transzparens médon biztositjdk a mobi-
litast és az 0sszekottetést.[37 p. 8]

A szabvany megjelenését kovetden tobb gyartd is elkezdte forgalmazni a szabvanyon
alapul6 termékeit, de a kezdeti stidiumban még tobb teljesitmény és biztonsagtechnikai
problémaval kellet szembenézniiik. [42]

Az IEEE szabvanyt idével kiegészitették és az adott valtozatokat betiijelekkel lattdk
el. A vezeték nélkiili hdlézatok alapjat a mai napig e szabvanyok adjdk. A kovetkezd
tdblazat tartalmazza a méar elfogadott, €s a mindennapokban hasznalatos WLAN techno-

16gidk Osszesitését.

5. tablazat: az IEEE 802.11 0sszefoglal6 tablazata

IEEE 802.11 hél6zati szabvanyok

. P Beltéri Kiiltéri
802.11 Meggele- Frek.ven- Savs%eles- Adats/ebes- Modulé. lefedett- lefedeti-
proto— nes Cla seg seg M]MO Clé Ség Ség
koll ddtuma (GHz) (MHz) (Mbit/s) (m) (m)
DSSS,
- 1997 2.4 20 1,2 1 FHSS 20 100
5 6,9, 12, 18, 35 120
a 1999 20 24, 36, 48, 1 OFDM
3.7 34 - 5000
b 1999 2.4 20 1,2,5.5,11 1 DSSS 35 140
6,9,12, 18,
g 2003 2.4 20 24, 36, 48, 1 DSSS, 38 140
FHSS
54
7.2,14.4,
21.7,28.9,
20 433,578, 70 230
n 2009 24,5 65,722 4 OFDM
15, 30, 45,
40 60, 90, 120, 70 250
135, 150

Forras: [38]
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Az IEEE 802.11a

A szabvanycsaldd mdsodik kiegészitése. A frekvencia tartomdny teriiletén mar az
5GHz, mig az étviteli sebesség esetében az 54 Mbps hdlozatokat hatdrozza meg. Az
alap protokoll megegyezett a 802.11-es esetében hasznélttal. Az 5 GHz-es tartomany-
ban az interferencia joval kisebb volt, mert a sav kevésbé foglalt a 2,4 GHz-hez képest.
A szabvany merdleges frekvenciaosztdsos multiplexelést alkalmaz, aminek koszonheto-
en 52 alcsatornat haszndl. [43] Az alcsatorndk kozott 12 db van ami nem fedi at egy-
madst. A halézat hatétavolsdga 54 Mbps-os sebesség mellett 12 méter, mig 6 Mbps mel-
lett akdr 90 méter is lehet. A szabvany tobbféle dtviteli sebességet tdimogat amit a kédo-
14s, illetve a moduldcié hatdroz meg. A BPSK™ bindris fazisbillentyiizés a kiilonbozé
adatbit mintdk reprezentaldsdhoz az addsi kozépfrekvencia fazisét tolja el. A QAM™ a
kvadratira amplitidé6 modulédcié. A nagyobb adatétviteli sebességeknél haszndljak, a
viv@jel amplitiddjat médositva tovabbitja az informaciot.

Az elonyok mellett természetesen hétrdnyai is vannak a szabvanynak. A problémat a
kiilonbozé szabvanyok kozotti kompatibilitds okozza, mivel az alap 802.11 illetve a
802.11b szabvanyok is a 2,4 GHz-es frekvenciat hasznaljdk. Ezért a 802.11a szabvany
eszkozel nem vagy csak kiegészitd késziilék alkalmazasaval képesek kompatibilitdsra a

tobbi szabvany eszkozeivel. [37 p. 24]
Az IEEE 802.11b

A szabvanyt 802.11 High Rate néven is ismerik, mert a fizikai réteg nagysebességli at-
vitelre képes kiegészitését tartalmazza a DSSS rendszerhez. Ez az elsd protokollja az
eredeti 802.11-es szabvdnynak. A frekvencia teriiletén a 2,4 GHz-es tartomdanyt hasznal-
ja, de az atviteli sebessége mar 11 Mbps. A szabvany alkalmas tobbféle atviteli sebesség
tdmogatdsdra. Az 1 Mbps sebesség DBPSK>® moduldcié és barker kéd alkalmazdsédval
lehetséges. [37 p. 22] A DBPSK két egymastol 180 fokban eltérd fazist hasznal.

A 802.11b szabvanyra épiild halézatok pont multipont felépitést alkalmazzak, ami
azt jelenti hogy az AP-k gdmbsugirzé (omni-directional) antenndt haszndlnak. Ezen
halézati kialakitdsok hatotavolsaga épiileten beliil 30 méter 11 Mbps atviteli sebesség-
gel, illetve akdr 90 méter is lehet 1 Mbps 4tviteli sebesség mellett. Az 11 Mbps atviteli

sebesség azonban csak elméleti érték; a valos értékek kb. 5,9 Mbps TCP protokoll ese-

¥ BPSK - Binary Phase Shift Keying
33 QAM - Quadrature Amplitude Modulation
 DBPSK - Different Binary Phase Shift Kexying
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tén és 7,1 Mbps UDP esetén. Az ok a protokoll fejrészének tovéabbitasdban keresendd,

ugyanis minél nagyobb a fejrész, anndl kisebb az atviteli sebesség. [44]
Az IEEE 802.11g

A 802.11g szabvanyt 2003 juliusdban vezették be. Jelentdsége, hogy a 2,4 Ghz frekven-
ciasdvban képes a maximaélis 54 Mbps-os elmélet sebességre. Visszafelé kompatibilis a
802.11 és a 802.11b-s szabvanyokkal. Tobbfajta atviteli sebességet €s kiilonbozd modu-
lacidkat tdimogat. Az OFDM moduldciot haszndljdk a 6; 9; 12; 18; 24; 36; 48; 54 Mbps
atviteli sebességeknél, mig a 11; 5,5; 2; 1 Mbps-os sebességeknél mar DQPSK37 illetve
DBPSK-t.[37 p. 22] A 802.11g esetében a lefedettségi teriilet 15 méter az elméleti
54 Mbps-os sebesség mellett, de ez 45 méterre ndvelhetd akar 11 Mbps sebességnél.
Bér a szabvany hatdsara az adott 2,4 GHz frekvencian sikeriilt elérni egy joval ma-
gasabb elméleti atviteli sebességet, a kordbbi szabvanyokhoz képest a problémat jelentd
frekvencia foglaltsdg tovabbra is megmaradt. A 2,4 GHz frekvencidn zavart okoznak az
atvitelben egyes lakdstelefonok, a mikrohulldmu siitdk, Bluetooth eszk6zok, vided-
atjatszok és még sok mas eszkoz. Az eltéré modulacié miatt, amelyet a 802.11b illetve a
802.11g haszndl, szdmos esetben nem tudnak az eszk6zok egymdssal kommunikdlni.

[45]
Az IEEE 802.11n

Az IEEE 802.11n véltozatat 2009. szeptember 11-én hitelesitették. A szabviny elméleti
sebessége 600 Mbps, mig a sugarzasi tartoméanya a 802.11a,b,g rendszerekhez képest az
5 GHz-es tartomanyban nagyobb, a 2,4 GHz-ben pedig megegyezik. A nagy atviteli
sebességet ugy tudja elérni, hogy egyszerre haszndlja mindkét frekvenciasavot abban az
esetben, ha az eszkoz kétsavos. Az 5 GHz-es tartomédnyban huszonegy, mig a 2,4 GHz-s
tartomanyban pedig hdrom 4t nem lapolt csatorna van és ezeket a csatornakat dinamiku-
san véltogatja. [42]

Az IEEE 802.11n javitott OFDM-et hasznal, ami szélesebb frekvenciasdv haszndlata
mellett nagyobb atviteli sebességet ér el. Az SDM>® térosztasos multiplexelés pedig
ndvekvd teljesitményt ér el tobb antenna alkalmazédsaval. A MIMO™ a t5bb utas interfe-

rencidt haszndlva noveli a teljesitményt. A 20 MHz-es csatorndk helyett 40 MHz-es

7 DQPSK - Differentially Encoded Quadrature Phase Shift Keying
¥ SDM - Space Division Multiplex
* MIMO - Multiple Input Multiple Output
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csatorndkat haszndlnak, ezéltal megdupldzdédik a sebesség. Az RIFS* a korabbinal ki-
sebb varakozdasi idot tesz lehetdvé a két keret tovabbitdsa kozott. A kovetkezd dbran a

SISO*! és a MIMO felépitése lathatd.

SIS0 MIMO

Adc \ Vevd

AP Client AP Chemt

27. abra: A SISO és a MIMO felépitése

Forras: [38 p. 53]
2.2.6 Vizsgalati eredmények a 802.11 protokoll alapjan

A protokollok eloszldsa szintén egy fontos vizsgdlati pontja a mérésnek. Hasonléan a
frekvenciasdvok eloszldsdhoz megmutatja a technoldgiai eszk6zok fejlodésének és el-
terjedésének tendencidjat. A wigle.net publikus adatbdzisdban nincs a protokollokra
vonatkozé adat. A témdval kapcsolatos mérési eredmények kozott a legkorabbi, ami
Osszehasonlithat6 a sajat adataimmal, 2008-ban késziilt. Azonban ebben az id0ben még
nem jelentek meg a piacon a ,,n”-es eszk6zok, igy az Osszehasonlitds nem teljes kort,
igy ezt nem tartottam célszerilinek az értekezésemben elvégezni. A 19. dbrdn bemutatott
utvonalon végrehajtott mérési eredményeim koziil a 802.11-es protokollt haszndld esz-

kozok eloszldsaval kapcsolatos mérési eredményeimet a kovetkezd dbra mutatja.

802.11a
18%

28. abra: 802.11-es protokollt hasznal6 eszkozok eloszldsa

Forras: sajat szerkesztés

0 RIFS - Redue Inter Frame Spacing
*I SISO - Single Input Single Ouput
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Az eredmények szerint a vizsgélt eszkozok fele a 2003-ban megjelent ,,2” protokoll
szabvanyat tudja kihaszndlni. Ami meglepd, hogy a 2009-ben kiadott ,,n” protokollt
hasznal6 eszkozok szama kevesebb, mint 3 €v leforgdsa alatt 28%-os haszndlatot mutat.
Azt lehet mondani, hogy a ,,b” protokollt hasznal6 eszk6zok elenyészé mértékben van-
nak jelen a vizsgalt adatokban, viszont az 1999-ben megjelent ,,a” protokollt hasznalok
valészintlileg az 5 GHz-es kevésbé zajos frekvenciasav miatt 18%-os mértékben terjed-
tek el. A vizsgélat ramutatott még egy fontos dologra, hogy az 5 GHz-es frekvenciasav-
ban jelenleg csak az ,,a” protokollos eszk6zok miikodnek, mig ezt az ,,n”-es eszkozok
nem haszndljak ki.
A mérési adatokbdl kivdlasztva és megvizsgalva az eldzdekben meghatirozott harom
kritikus informécids infrastruktdrat megéllapitom, hogy:
e az infokommunikéciés technolégidk dgazathoz tartoz6 infrastruktirdban a
802.11a, ,,g” és ,,n” protokollt hasznél6 eszkozok taldlhatéak;
e az egészségligy dgazathoz tartozé infrastruktirdban a 802.11a, ,,g” és” n” proto-
kollt hasznal6 eszk6zok fordultak elo;
o akozlekedés dgazatban a 802.11g és n protokollt hasznélé eszkozok taldlhatok.
Ezek alapjan kijelenthetd, hogy az altaldnosan vizsgélt eszk6zok €s a kritikus infor-
maécids infrastruktirdban el6forduld eszkdzok protokoll szempontjabdl torténd eloszlasa

kozott nincs szamottevo kiillonbség.
2.2.7 WLAN topoldgiak

A vezeték nélkiili halozatok kialakitdsakor harom tipust kiilonboztetiink meg:
. 6nall6 alap szolgdltataskészlet (IBSS*?)
. alap szolgaltataskészlet (BSS™);
. Kkiterjesztett szolgaltataskészlet (ESS™) [46 p. 39]

Az IBSS

A kapcsolatnak ez a fajtdja a kozvetlen kommunikéci6. Ez ugy valésulhat meg, hogy az
egymds radiés hatésugardban 1év6 gépek peer-to-peer” dsszekapcsolédhatnak. Ezt a

tipusu héldzati kialakitast ad hoc hdl6zatnak is nevezik (29. dbra).

2 IBSS - Independent basic service sets

> BSS - Basic service sets

* ESS - Extended service sets

¥ peer-to-peer - egyenrangt végpontok kozotti kozvetlen kapcsolat

56. oldal



DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

1
ol 1
r J
[
[ <
-
~
o}
-~ /
L A -
1 _~ _a |
(= -« 1
~ [ A
< I

29. abra: IBSS
Forras: sajat szerkesztés

Az ilyen hdlézatok akkor jonnek létre, ha a mobil eszk6zok ondlléan alkotnak halézatot
hozzaférési pont nélkiil. A neve is erre utal: ad hoc halézat. A haldzat szerepldi altala-
ban rovid idore kapcsolddnak egymashoz. Az egymdashoz kapcsol6dé eszkozok szdma
nem korlatozott. Ezekben a hal6zatokban az eszk6zok kiilsé feliigyelete nem lehetséges.
A kapcsolat minden esetben a felhaszndl6 feleldssége. Ez a tipusu Osszekottetés nagy
kockazatot hordoz magaban. Szdmos tdmadas érheti a nem megfelelden védett eszkozt a
masik fél iranyabdl, ezért nem megbizhat6 eszkozhoz nem javasolt a kapcsolddas.

Az ad hoc halézatoknak 1étezik egy masik kiépitési lehetdsége is, amikor nem a sza-
mitégépeket, hanem az AP-okat kapcsoljuk ilyen iizemmddba. Jellemzden kiiltéri pont-
pont Osszekottetésesekre haszndljak igy az eszkdzoket. Abban az esetben, ha ezek a
kiiltéri eszkozok nem csak egymdssal, hanem tobb ilyen eszkozzel is kapcsolatot tudnak
létesiteni, bizonyos szabdlyozdson beliil, egy tgynevezett MESH hél6zatot*® alkotnak.

A MESH halé6zatok alkalmazasi teriiletei példaul a kovetkezdek lehetnek:

« videomegfigyelés;

« hangtovébbitas;

« adathdl6zati felhasznalas.

A kritikus informécids infrastruktirdkra jellemzé MESH hélézati példat a 30. dbra
mutatja. Lathato, hogy egy ilyen hal6zat mennyire szerteagazo, és sokrétii felhasznalast
tesz lehetdvé. Egy ilyen hal6zat segitségével kdzvetlen kapcsolatban lehetnek példaul a

védelmi szervek, a tlizoltdsdg, a katasztréfavédelem és a mentd-szolgélat.

% MESH hal6zat - sz6vevényes halézat
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30. abra: MESH halézat kritikus infrastruktiraban
Forras: [47]
A BSS

A BSS egymassal kommunikal6 vezeték nélkiili eszk6zok, amelyek a kommunikaciot
egy AP-n keresztiil valositjdk meg (31. dbra). Az igy 1étrejott kommunik4cids csatorna
az lizemeltetd szdmdra monitorozhatd, igy nagyobb biztonsdgot jelent a felhaszndlok

szamara.

31. abra: BSS

Forras: sajat szerkesztés
Az ESS

Abban az esetben, ha a hozzaférési pont LAN kommunikacié csatlakozasat a vezetékes

haldzatra csatlakoztatjuk, a hidl6ézaton beliil akar mds BSS-t is elérhetiink. A vezetékes
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haldzaton keresztiil akar szélessavu internetet is tudunk biztositani a felhasznalok sza-

mara (32. 4dbra).

\‘ — F\\
Ty Internet

N

Router

32. abra: ESS

y:

Forras: sajat szerkesztés
2.2.8 Vizsgalati eredmények a WLAN topologiak alapjan

A vizsgélat sordn az eszkozoket a topoldgiai paraméterei alapjan két csoportra tudtam
bontani. Az ad-hoc topoldgidra beéllitott eszk6zok csoportjara és az Infrastruktira mod-
ba allitott eszk6z0k csoportjat. A mérés nem ad pontos értéket arra, hogy melyik hél6zat
tisztan IBSS, BSS vagy ESS, azt viszont jol tiikkr6zi, hogy milyen eloszldsban talalhatok

meg az eszk6zok. (33. dbra)

Infrastruktiira

Ad-hoc
0%

33. abra: WLAN topoldgidk eloszldsa
Forras: sajat szerkesztés

Az ad-hoc mdédba konfigurdlt eszkozok darabszdma elenyészd volt (7db) a teljes vizs-
galt mintdban. A mérési adatokbdl kivélasztva és megvizsgalva az el6zéekben meghaté-

rozott harom kritikus informécids infrastruktirat megéllapitom, hogy ezen infrastruktud-
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rak vezeték nélkiili haldézataiban nem talalhaté ad-hoc moddban beallitott eszkoz. Ez

azért fontos, mert ilyen irdnyd tdmadasok ellen védettek ezek az infrastruktirak.
2.2.9 A vezeték nélkiili hal6zatok hozzaférési pontjainak gyartoi

A vezeték nélkiili halozati eszkdzoket a szabvanyositisok utdn szdmos cég kezdte el
gyartani. Ezek kozott voltak tobb éves tapasztalattal rendelkezdk és 1j vallalatok is. Lé-
teznek olyan cégek, amelyek sajat hitelesitési eljarast is kidolgoztak. A gyartok vizsga-
lata a védelem és a tdmadhatésdg szempontjabdl fontos. A wigle.net adatai alapjan az
eszkozgyartok piaca eléggé kiegyensilyozott. (34. dbra)

A budapesti mérési eredmények mds képet mutatnak. Az adatok alapjan egy nagyon
tetemes — 53%-nyi — csoportot alakitottam ki azok kozott a gyartok kozott, amelyek
ardnya 5% alatt volt, vagy a mérés sordn nem sikeriilt az eszkdzt beazonositani. (35.

abra)

D-Link
2%
Egyéb _/
90%
Dell
1%

34. dbra: Eszkozgyartok felhasznélési rangsora a wigle.net adatai alapjan
Forras: [32]

A gyartok kozott van aki otthoni, kisvallalati (SOHO") kornyezetbe ajanlja eszkozeit,
ilyen példaul a Cisco-Linksys LLC, de azt is be lehet azonositani, hogy az eredmények
tikkrében bizonyos, hogy a Cisco adatai szerint tobb mint 7% véllalati (Enterprise) infra-
struktdrdhoz tartozé eszkoz. A tobbi vallalat gyart eszkozoket otthoni és vallalati fel-
haszndlésra egyarant.

A SOHO és az Enterprise eszk6zok kozott szamos tulajdonsagbeli eltérés van. A
SOHO eszk6zok csak onalléan menedzselhetoek, hitelesitési €s titkositasi készlete kor-
latozott és nem tdmogatja az Enterprise infrastruktira kornyezetet, 6nallé tiizfal funkci-

6ja nincsen, de szolgéltatdsai egy otthoni és kisvéllalati kornyezet ellatdsara alkalmasak.

47 SOHO - Small Office / Home Office
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Ezzel szemben az Enterprise eszkdzok kozpontilag menedzselhetdek, hitelesitési és
titkositasi készleteik tdmogatjdk az Enterprise infrastruktira kdrnyezetet, e mellett ren-
delkezhetnek még a kovetkez6 funkciokkal:

o spektrum analizator;
« egyéni felhaszndl6 szintl tlizfal;
« monitorozasi képesség;

« MESH hal6zatba szervezodés.

TP-LINK Cisco-Linksys

9%
Egyéb
53%
Cisco
6%
PEGATRON
5%

35. dbra: Eszkozgyartok felhasznalasi rangsora sajat mérési adatok alapjan
Forras: sajat szerkesztés

A mérési adatokbdl kivalasztva és megvizsgélva az el6zéekben meghatirozott harom
kritikus informdcids infrastruktdrat megallapitom, hogy ezen infrastruktirdk vezeték
nélkiili hdlézataiban
« az infokommunikdacids technoldgidk dgazathoz tartozd infrastruktdrdban csak
vallalati felhasznalasra szant eszkdzoket hasznalnak;
o az egészségiigy dgazathoz tartozé infrastruktiraban vegyesen taldlhatok vallalati
és nem vallalati felhasznalasu eszkozok;
« akozlekedés dgazathoz tartozo infrastruktirdban csak nem véllalati felhasznéla-
su eszkozok talalhatdak.
Az infrastruktira védelmének szempontjdbol a nem egységes hdldzati infrastruktira

egyike lehet a timadasi feliileteknek.

2.3. Vezeték nélkiili halozatok hitelesitési és titkositasi modszerei

A kordbban hivatkozott forrdsok, valamint a vizsgélati eredményeim alapjin igazolhato,
hogy a vezeték nélkiili hdlézatok a kritikus informacios infrastruktirdk szerves részeivé

valtak. Ahhoz, hogy erre az infrastruktira elemre is ki lehessen jelenteni azt, hogy olyan
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biztonsdgos, mint a vezetékes haldzat, a kovetkez0 ot alapvetd jellemzot kell mindig

szem elott tartani:

« az adatok védelmét;

« ahitelesitést, hozzaférést, napldzas egységét;

« szegmentalast;
e IMONItorozast;

. hdlézati politikat. [48 p. 12]

Az infrastruktdra iizemeltetok minden esetben arra torekszenek, hogy ezt az 6t alap-

elemet beépitsék meglévd hildzatukba, vagy tervezéskor ezekre az elemekre épitkezze-

nek.

A mérési adataim alapjan a vezeték nélkiili hdlézatok hitelesitését €s titkositasat ele-

meztem.

2.3.1 Hitelesitési protokollok

Az alapvetd hélézati biztonsdg megteremtéséhez elengedhetetlen a halézati kommuni-

kacié megfeleld hitelesitése €s titkositdsa. A kovetkezd tablazat az alapvetd hitelesitési

és titkositasi metodusok fejlédését mutatja be:

6. tablazat: alapvetd hitelesitési €s titkositasi metédusok

802.11 Wi-Fi P Titkositasi
) L, Hitelesitési metodus p
szabvany tanuasitvany metodus
802.11 nyilt hitelesités vagy osztott kulcsi WEP*
.49 WPA-jelsz6
WPA-egyéni L 50 TKIP
(mas néven: WPA-PSK™)
WPA-villalati 802.1X/EAP”! TKIP”
. WPA2-jelsz6 AES-CCMP™
802.11-2007 WPA2-egyéni o
(mas néven: WPA2-PSK) TKIP
. . AES- CCMP
802.11-2007 WPA2-villalati 802.1X/EAP TKIP

* WEP - Wired Equivalent Privacy

* WPA - Wi-Fi Protected Access

%0 PSK - Pre-shared key

' EAP - Extensible Authentication Protocol
2 TKIP - Temporal Key Integrity Protocol
3 AES - Advanced Encryption Standard

Forras: [38]
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Nyilt hitelesités

Ez a legegyszerlibb hitelesitési folyamat. Kétirdnyu lizenetcsere torténik, amelyben a
kezdeményez6 eszkoz iizenetet kiild a hozzaférési pontnak, amely vélaszként kozli a
hitelesités sikerességét, vagy sikertelenségét. Az SSID birtokdban barki csatlakozhat
egy nyilt hitelesitéssel ellatott eszkdzhoz. Ez a hitelesités nagyon elterjedt kavézdokban,
repiil6téren, szérakozohelyeken ahol az alapszolgaltatds mellett nyilt hitelesitéssel ell4-
tott AP-on keresztiil szolgéltatnak internet hozzaférést. Az eszkoz és az AP kozotti
kommunikédcié semmilyen biztonsdgi mechanizmust nem tartalmaz. Ezen eszkozok

adatforgalma lehallgathatd, visszafejthetd. [34 p. 341]
Osztott kulcsi hitelesités

Az osztott kulcsi hitelesitést négyutas kézfogasos hitelesitésnek is nevezik. Osszesen
viszont 6 1épésbdl all:
1. akezdeményezo fél eszkoze egy hitelesitési kérelmet kiild az AP-nak;
az AP egy kihivassal valaszol erre a kérelemre;
a kérelmez0 titkositja a kihivasi szoveget a kulcsaval;
a kérelmez0 a titkositott lizenetet visszakiildi a hozzaférési pontnak;

a hozzéaférési pont dekddolja a szoveget;

AN

a dekddolt szoveg €s egyéb feltételek teljesiilésének vizsgilata, majd ennek tiik-
rében engedélyezi, vagy tiltja a kapcsolatot. [49 p. 29]

Az osztott kulcsu hitelesitéskor a kulcsot manuélisan kell megadni az eszkézben és
az AP-ban is. Ez alapvetden hibalehetdséget hordoz magédban. Az ilyen tipusu hitelesi-
tés titkositasi lehetdségei kozott taldlhaté a WEP, amelynek mar tobb éve jol dokumen-
talt sebezhetdségei vannak. Ezért ezt a tipusu hitelesitést infrastruktirdk szdmara nem

ajanljak. [34 p. 342]
2.3.2 Nyilt és osztott kulcsu hitelesités vizsgalata

Az altalam mért adatok kozott a titkositatlan és a WEP titkositdssal ellatott eszk6zok
ardnyat a 36. dbra mutatja. A mérési adatokbol kivélasztva és megvizsgalva az el6zdek-
ben meghatarozott kritikus informdcids infrastruktirat megallapitom, hogy ezen infra-
struktdrak vezeték nélkiili halozataiban a nyitott s az osztott kulcsos hitelesités szem-

pontjabdl vegyes képet mutat.
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36. dbra: Nyilt és osztott kulcsu hitelesités aranyai

Forras: sajat szerkesztés

Egyediil a kozlekedés agazathoz tartozé infrastruktira eszkozparkja hasznél erdsebb
hitelesitést. Az infokommunikéacios technoldgidk dgazathoz tartoz6 eszkdzok kozott volt
nyilt hdlézati eszkoz is, amelyet ,,Vendég” hal6zatként be lehetett azonositani. Egy jol
menedzselt vallalati infrastruktirdban megengedhetd egy szegmentélt nyilt vallalati
vendég végpont.

Az egészségiigy dgazathoz tartoz eszk6zok kozt megtaldlhato a nyilt, az osztott kul-
csos €s az er0sebben védett haldzati végpont is. Tamadhatésdg szempontjdbol ez az

infrastruktira véleményem szerint potencidlis tdimadasi pont lehet.
802.1x hitelesités

Az informatikusok idovel rdjottek, hogy a WEP hibdinak kijavitdsa nem teszi biztonsé-
gossd a hdlézatot. Akkor mondhatjuk, hogy biztonsagos a kapcsolat, ha a kapcsolat fel-
épitésekor a felhaszndlot €s az eszkozt is hitelesiti a rendszer. Ennek a problémanak a
megoldasara vezették be a 802.1X protokollt. Ez a protokoll kolcsonos hitelesitést biz-
tosit, azaz a felhaszndlonak €s az eszkoznek is azonositania kell onmagét.

A szabvény eldnye, hogy tobbfajta hitelesitési eljarast is timogat. Azok a hozzaférési
pontok, amelyek tdimogatjdk a 802.1X szabvanyt és az éltala definidlt EAP protokollt,
egyfajta interfészként miikodnek a vezeték nélkiili kliensek és a hitelesitd szerver ko-
zott. Tlyen megvaldsitast lehet kialakitani a hdlézatba integralt RADIUS® hitelesits
szerves segitségével. [37 p. 29]

A vezeték nélkiili hdlézatok 802.1x alapu hitelesitésének harom {6 6sszetevoje van:

e hitelesité (hozzéaférési pont),

e kérelmezo (kliensszoftver),

3 RADIUS - Remote Access Dial-In User Service
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o hitelesitd szerver (RADIUS).[49]

A RADIUS alapu hitelesités a felhasznalok azonositdsat adatbazisok alapjan ellendr-
zi. ,,A RADIUS egy sor szabvdnyt valosit meg, amelyek a hitelesités, az engedélyezés és
a haszndlatkévetés (AAA™ ) teriiletét fedik le. A RADIUS tobb kiszolgdlds kérnyezetben
proxy utjdn hitelesiti az iigyfeleket. Az IEEE 802.1x szabvdny szabdlyozza a 802.11 sze-
rinti port alapii, vezeték nélkiili és vezetékes Ethernet hdlozatok elérését, és gondoskodik

a hitelesitésrol.” [49]
2.3.3 A WPA és a WPA2

A WPA olyan tovabbfejlesztett biztonsagi lehetdség, amely erdsiti a vezeték nélkiili
hal6zatok adatvédelmét és hozzaférés-szabdlyozasit. A WPA megvaldsitja a 802.1x
szerinti hitelesitést €s kulcscserét, €s csak dinamikus titkositd kulcsokkal hasznalhato. A
WPA az adattitkositds erdsitése cé€ljabol sajat TKIP protokolljat alkalmazza. [50]

A WPA masodik generacioja a WPA2. Ezt azért alkottdk meg, mert kideriilt a WPA
sebezhetdsége. A 802.111 szabvany ezeket a gyenge pontokat kiiszoboli ki. Bevezetésé-
ig mindossze egyetlen titkos kulcsot hasznéltak a hitelesitésre €s az adattitkositdsra is.
Az 1j szabvanyban kulcskezelési és generdldsi hierarchidt dokumentéltak, hogy megol-

dott legyen a kulcsok rendszeres cseréje. Ez teszi biztonsdgossd a WPA2-t. [S1 p. 2]
A WPA és WPA iizemmodjai
Vallalati iizemmaéd

Az Enterprise (vallalati) iizemmd6d RADIUS vagy mas hitelesitd kiszolgaldval hitelesiti
a hélozati felhaszndlokat és eszkozoket. A WPA 128 bites titkosité kulcsokkal és dina-
mikus munkamenet-kulcsokkal biztositja a vezeték nélkiili hdldzat biztonsdgat. A vélla-
lati izemmodd a kapcsolat EAP protokollt hasznélja, illetve 802.11x biztonsagi szab-
vanyt a felhaszndl6i eszk6zokon. Ebben az tizemmaddban biztosithaté még a tobbszinti
felhasznaloi jogosultsdg kezelés is. A WPA és a WPA?2 is tdmogatja a véllalati iizem-

modot.

35 AAA - Authentication, Authorization, Accounting
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Személyes iizemmod

A Personal (személyes) iizemmodnal kézileg kell bedllitani egy elére kozolt kulcsot a
hozzaférési pontokon és az iigyfeleken. A PSK jelszéval vagy azonosité kéddal hitelesi-
ti a felhaszndlokat mind a felhaszndl6 eszkdzén, mind a hozzéaférési ponton. Hitelesitd
kiszolgalot nem igényel. A személyes lizemmaodot egyszerlisége miatt otthoni és kisval-
lalati felhasznalok esetén célszerti hasznédlni. A WPA és a WPA2 is tdmogatja a szemé-

lyes iizemmaodot.
2.3.4 WPA és WPA2 vizsgalata

A kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak biztonsidga szem-
pontjabol megvizsgiltam a WPA, WPA2 és a Nyilt hdl6zatok eloszldsat. Fontosnak
tartom megemliteni, hogy a kritikus infrastruktirdk szemszogébdl nem csak maga a
kritikus informacids infrastruktdra vezeték nélkiili hal6zatanak védelme fontos, hanem a
tobbi potencidlisan gyenge védelemmel ellatott, mashol elhelyezkedd végpontok is.
Ezek a gyengén védett végpontok lehetnek a kiindulépontjai egy esetleges informatikai

tamadasnak is. (37. abra)

WPA-PSK
12%

WPA
0%

37. abra: A WPA, WPA2, WPA-PSK, WPA2-PSK és nyilt hdl6zatok eloszldsa

Forras: sajat szerkesztés

A vizsgélati eredmények azt mutatjak, hogy az eszk6zok nagy szdzaléka a WPA2-PSK-
t haszndlja. Ezek a hdlézatok biztonsdgosnak mondhatéak a ma ismert timadédsok nagy
része ellen.

Ami aggodalomra ad okot, hogy a vizsgalt hdlézatok 39% nyitott volt. Ez azt jelenti,
hogy védtelenek az informatikai timaddsokkal szemben. Potencidlisan 0k, vagy rajtuk
keresztiil mas haldzaton elérhetd er6forrdsokat lehet megtdmadni. Nagyon sok esetben a
szamitégépes blinozésre szakosodott ,,informatikusok™ ilyen nyitott végpontokat hasz-

ndlnak ki tdmaddasaik inditdsara. Erre a biincselekményre buzditott példaul az Anony-
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mus aktivistacsoport 2012. aprilisdban.[52] A kdvetkezd dbra a csoport felhivasat mu-
tatja:

MEHANY HASZNOS LIMK DDOS TUMTETESinkh&z: (WEBALAPON BIZTOMSAGOS,NINCS KOVETKEZMEMY NEFELI)
WEAPONS :

Me haszndlj opera bbngészdt! Lefagy a gép tile!

VAGY:

CSAK OK- LE Es MAR L8 1Is...

L}

HOIC: HA LETBLTOD(EZ ER(S FEGYVER) REJITSD EL AZ IP-D UAG\I MEKDONALDSEOL SZABADWIFIRGL TAMADI: I

38. dbra: Anonymus aktivistacsoport felhivasa informatikai

tdmaddsra nyilt hdl6zaton keresztiil

Forras: [52]

A mérési adatokbdl kivalasztva és megvizsgélva az el6zéekben meghatirozott hdrom
kritikus informdcids infrastruktdrat megallapitom, hogy ezen infrastruktirdk vezeték
nélkiili hal6zataiban a WPA, WPA2, WPA-PSK, WPA2-PSK é&s nyilt hitelesités szem-
pontjabol vegyes képet mutat. A kozlekedés dgazathoz tartozé infrastruktdraban az esz-
kozok a WPA2-PSK hitelesitési modot hasznaljak. Az infokommunikacids technologiak
agazathoz tartoz6 eszkozok kozott volt nyilt hdldzati eszkoz is, de a tobbi eszkoz WPA2
Enterprise iizemmddban van.

Az egészségiigy dgazathoz tartoz eszk6zok kozt megtaldlhato a nyilt, az osztott kul-
csos és az erdsebb WPA2-PSK hitelesitésti eszkoz is. A vizsgalati eredmények azt mu-
tatjak, hogy a kritikus infrastruktirdk nem minden esetben haszndljdk vezeték nélkiili

halézati eszkozeiket véllalati (Enterprise) iizemmaodban.
2.3.5 Titkositasi protokollok

A 802.11i szabvanyban foglalt kiegészitésekkel egyiitt harom titkosit4si protokoll all
rendelkezésre a 802.11 szabvanyban: WEP, TKIP, AES-CCMP.
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WEP

Az IEEE 802.11 WEP titkositasi protokollt az alapszabvany madr definiélta. A szabvany
két biztonsagi szintet tartalmaz, amelyek egyike 64 bites kulcsot hasznél, a masik pedig
128 bites kulcsot. Titkositas alkalmazdsakor a vezeték nélkiili hdl6zaton 1€v6 valameny-
nyl vezeték nélkiili eszkdznek ugyanazokat az eldre kiosztott titkositdsi kulcsokat kell
haszndlnia. A hitelesitéshez az RC4>° titkosit6 eljardst alkalmazza. A WEP titkositasi
algoritmus sebezhet6 a timadasokkal szemben. [50] Legnagyobb hétranya, hogy a stati-
kus kulcs birtokdban bérki hozzéaférhet a hdlézat eréforrdsaihoz. Szakemberek ezt a tit-
kositast nem tartjdk kell6 védelemnek a vezeték nélkiili hdlézatokon, ezért az ilyen hé-

16zatokat sokszor automatikusan a nyitott halézatok kozé soroljak.
TKIP

A WEP hibai miatt megalkottdk a TKIP protokollt, mint egy koztes biztonsagi proto-
kollt a WEP és egy sokkal biztonsagosabb AES-CCMP kozott.[49 p. 36] A késobb el-
fogadott WPA?2 a TKIP mellett tartalmazza €s lehetdvé teszi az AES titkositast. A TKIP
titkositdsi mod kikiiszoboli a WEP hibdit, de évekkel késébb japan tuddsok rajottek,
hogy védtelen a visszajatszdsos tdmaddssal szemben. A tdmadast egy perc alatt végre

tudtak hajtani, amit 2009-ben publikéltak is.[53]
AES-CCMP

A 802.11i szabvany mésik titkositdsi protokollja a CCMP’’. A CCMP er6sebb titkosit-
si algoritmus, mint a TKIP — ezért ha lehet, inkdbb az AES-t haszndljuk — és szintén
biztositja a bizalmassdgot, integritdst €s a visszajatszds elleni védelmet. [49 p. 36] A
CCMP alapja az AES blokkrejtjelezd szabvany, mely egy nemzetkozi verseny eredmé-

nyeképpen sziiletetett meg a mar elavult DES”® szabvény helyettesitésére. [54 p. 3]
2.3.6 Titkositasi protokollok vizsgalata

A kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak biztonsidga szem-

pontjabdl a titkositdsi protokollok szervesen kapcsolddnak a hitelesitési protokollokhoz.

% RC4 - Rivest Cipher 4
7 CCMP - Counter Mode/CBC-MAC Protocol
> DES - Data Encryption Standard
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WEP
50%

Titkositatlan
50%

39. dbra: Nyilt vagy osztott kulcsu hitelesités titkositdsa

Forras: sajat szerkesztés

A vizsgalat szempontjabol megdllapitottam, hogy a nyilt vagy osztott kulcsud hitelesités
titkositasa fele-fele ardnyban fordul eld a teljesen titkositatlan és a WEP titkositdssal
ellatott hdlézatok kozott. Az is bizonyos, hogy a WEP titkositast mar nem tekintjiik vé-

delmi 1épésnek, igy az ilyen hdlézatokat teljesen nyiltként kezeljiik.

40. abra: WPA-PSK titkositasa

Forras: sajat szerkesztés

A WPA-PSK titkositdsi eloszldsa azt mutatja, hogy az eszkdzok nagy része amely ezt a
hitelesitést alkalmazza a gyengébb, és tdmadhaté TKIP titkositast hasznélja.

A WPA-Enterprise titkositdst 0sszesen csak 3 eszkoznél azonositottam be. A WPA2-
PSK hitelesitéssel iizemeld eszkdzok titkositdsi eloszlasdt a 41. dbra mutatja.

Az édbrén jol latszik, hogy a titkositdsok eloszldsa nem egyenletes. Ez véleményem
szerint annak is koszonhetd, hogy alapesetben egy WPA2-PSK hitelesités bedllitdsakor

automatikusan az eszkdz meniije a TKIP hitelesitést ajanlja fel elsoként.

69. oldal



DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

41. abra: WPA2-PSK titkositasa

Forras: sajat szerkesztés

Mivel nagy valdszintiséggel ezek az eszk6zok lakdsokban vagy kisebb infrastruktirdk-
ban lizemelnek, ahol informatikus nem segit az eszk6zok bedllitdsandl az alapbedllita-
sokat konfiguralaskor a felhasznalok nem 4llitjak at.

A kovetkezd dbra a WPA2-Enterprise hitelesitéshez tartozod titkositdsok eloszldsat

mutatja:

42. abra: WPA2-Enterprise titkositdsa

Forrés: sajat szerkesztés

Az el6z06 megéllapitasomat tdmasztja ala a WPA2-Enterprise hitelesitéssel miikodo esz-
kozok titkositdsi eloszldsa. Az ardny teljesen megfordult, annak koszonhetden, hogy
ezzel a hitelesitéssel és titkositdssal ellatott eszkozoket nagy valdszinliséggel képzett
szakemberek éllitottdk be.

A mérési adatokbdl kivdlasztva és megvizsgalva az eldzdekben meghatirozott harom
kritikus informdcids infrastruktirdt megéllapitom, hogy ezen infrastruktirdk vezeték
nélkiili hdldzatai titkositdsi bedllitasai kiilonboznek egymastdl:

e akozlekedés dgazathoz tartozo infrastruktirdban az eszkozok az AES titkositdst

haszndljak;
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e az infokommunikdacids technoldgidk dgazathoz tartozok kozott volt titkositatlan,

TKIP és AES titkositassal ellatott eszkoz is;

e az egészségiigy dgazatban szintén volt titkositatlan, WEP és AES titkositéast

hasznal6 eszkoz.

2.4 A vizsgalati eredmények Osszesitése

A harom kritikus informdcios infrastruktira vizsgélati eredményeit a kovetkezd dsszesi-

tett tdbldzat mutatja.

7. tablazat: A harom kritikus informécids infrastruktira vizsgalati eredményei

Infokommunikacios Kozlekedés Egészségiigy
agazat agazat agazat
Radiés szegmens 2,4 GHz, 5 GHz 2,4 GHz 2,4 GHz, 5 GHz
Csatornakl(zsztasok 1-es,6-0s, 64-es 1-es, 11-es 1-es, 6-0s, 60-as
alakulasa
802.11-es protokollok 802.11a,802.11g, 802.11a,802.11g,
eloszldsa 802.11n 802.11g, 802.11n 802.11n
. WLA,N Infrastruktdra Infrastruktdra Infrastruktira
tizemmodok
Ny . Enterprise,
Eszkoz tipusok Enterprise WLAN SOHO WLAN SOHO WLAN
Nyilt és osztott kul- van
P 9y - van
csu hitelesités azonositott ,,Vendég”
WPA és WPA2 vizs- | \wp s Enterprise WPA2 PSK WPA2 PSK
galata
Titkositasi protokol- titkositatlan, TKIP, AES titkositatlan, WEP,

lok

AES

AES

Forrés: sajat szerkesztés

A 0Osszesitd tdblazat adatai azt mutatjdk, hogy az infokommunikdacids és az egészség-

ligyi dgazat eszkozei kozott megtaldlhatéak az 5 GHz-es kevésbé leterhelt radids szeg-

mensben tizemelo WLAN-ok.

A csatornakiosztasokat mind a harom kritikus informdcids infrastruktiraban jol al-

kalmazzak.

A 802.11-es protokollt haszndl6 eszkozei nem homogének, ami a teljes hal6zatba va-

16 integraciot megnehezitheti.
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Uzemméd szempontjdbél mind a hdrom helyen csak ,,Infrastruktira” médban hasz-
nalt eszk6zok tizemelnek.

Tisztan Enterprise WLAN eszkozoket csak az infokommunikaciés dgazat kritikus in-
formdcios infrastruktirdjdban hasznédlnak. A kozlekedés dgazat infrastruktdrdjdban pe-
dig csak SOHO eszkozoket taldltam. Egyediil az egészségiigyi dgazat infrastruktardja-
ban mértem vegyesen Enterprise €és SOHO eszkozoket. Ez a vegyes megoldds nem teszi
lehetové a haldzat egységes menedzselhetdségét.

A hitelesités és titkositds szempontjabol is eltéré megoldasok taldlhatéak az infra-
struktirdkban. Az infokommunikécids dgazatban mértem nyitott, titkositatlan haldzati
eszkozt is, amely jOl beazonosithaté ,,Vendég” szegmens volt. E mellett WPA2
Enterprise hitelesitésti és AES titkositdssal tizemeltetett eszkozoket hasznalnak. A koz-
lekedés dgazat kritikus informacids infrastruktirdjaban a SOHO eszko6zok altal nyudjtha-
t6 legerdsebb hitelesitést és titkositdst haszndljdk a WLAN hélézatban. Az egészségiigy
agazat infrastruktirdjdnak vegyes a hdlézata. Ezt a hdldzatot hitelesitési €s titkositdsi
szempontbdl szamos helyen gyenge — WEP vagy titkositatlan — bedllitdsok sebezetdvé
teszi, ezért fontosnak tartottam megvizsgalni a lehetséges tdmadasi utvonalakat a veze-

ték nélkiili halozaton keresztiil a kritikus informdcios infrastruktira irdnyéba.

2.5. Tamadasi atvonalak a vezeték nélkiili halozaton keresztiil a Kriti-

kus informacios infrastruktira iranyaba

A vilagon a legnagyobb és legtobb orszagot érintd vezeték nélkiili hdlézatok elleni ta-
madésat™ a Google hajtotta végre 2006. és 2010. kozott. A Street view alkalmazédsuk-
hoz készitett felvételek mellett a gépjarmiivek nem csak fényképeket, hanem WLAN
adatokat is gyQjtottek. A cég elismerte, hogy abban az esetben, amikor a hozzaférési
pont nem rendelkezett hitelesitéssel és titkositassal nem csak alapinformécidkat (SSID,
koordinatdk,stb.) gytjtottek, hanem magat a forgalmat is rogzitették. 2010-ben, amikor
kideriilt ez az informacié a Google elnézést kért mindenkitdl. Minden orszdg maga
donthette el, mit kezd a helyzettel. Egyes orszagok kérték az adatok megsemmisitését,
de voltak orszagok, amelyek elkérték a gyiijtott adatokat. Ezt az tigyet még nem sikeriilt
a Google-nak teljesen lezdrnia.[55] A 43. dbran a Németorszagi Street view flotta l4tha-

z

to.

% A tamadas mindsités lehet, hogy erésnek tiinik — féleg egyértelmii jogi, katonai osztalyozas hidnydban
— azonban az informdcidtechnolégiai kdrnyezetbdl torténd informacidszerzés mar informaciés miivelet-
nek mindsiil a katonai doktrindk és szakirodalom alapjén, illetve egyértelmiien tdmadédsnak mindsiil a
szamit6gép halézatok felderitése (Computer Network Exploitation - CNE) az etikus hekkelés sordn.
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Vizsgalataim és a kutatott irodalmak rdmutattak arra, hogy a kritikus informacios inf-
rastruktirdk vezeték nélkiili hdlézat kiépitése, titkositdsa és hitelesitése szempontjabol
eltérnek egymastdl. Ez az eltérés a timadok szdmdra a lehetséges tdmadésok tobb forga-
tokonyvét teszi lehetdvé attdl fiiggden, hogy a tdmaddé milyen céllal probdl az infra-

struktdra vezeték nélkiili halozatahoz csatlakozni.

43. abra: Németorszagi Street view flotta

Forras: [55]

A kritikus informacios infrastruktdra vezeték nélkiili halozati eszkoze lehet:
e atdmadas kiindulépontja;
e akozege és;
e acélpontja.
Ebben a fejezetrészben rendszerezem a kritikus informdcids infrastruktdrak lehetsé-

ges WLAN tdmadasi dtvonalait.

2.5.1 Kritikus informacios infrastruktira hozzaférési pontjanak megtama-

dasa

Ennél a modellnél a tdmadé célja a kritikus informdcids infrastruktira vezeték nélkiili
halézat AP tdmaddsa. A tdmadds célja elsdsorban a végpont rendelkezésre dlldsanak
megsértése, a tobbi felhaszndlé megakadalyozdsa, vagy korldtozédsa abban, hogy rendel-
tetésszertien hasznélja azt (44. dbra). A tdmadds végrehajthaté szandékosan, vagy gon-
datlanul. Gondatlan végrehajtaskor a tdmadé vagy valamilyen zavaré jelet bocsat ki,

vagy olyan nagy forgalmat generdl, hogy azzal lehetetleniti el a normél hasznélatot.
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44. abra: Tdmadas a kritikus informécids infrastruktura halozati végpontja ellen

Forras: sajat szerkesztés

2.5.2 Kritikus informacios infrastruktira tamadasa a hozzaférési pontjan

keresztiil

Ennél a modellnél a lehetséges timadd nem elégszik meg a hozzaférési pont mikodésé-
nek korldtozasaval, hanem normdl vagy rendszergazdai hozzéaférést szerez a haldzati
végpont felett €s azon keresztiil lehallgatja a hdlézat egyik kritikus informdcios infra-
struktdra szegmensét, kapcsolddik a megtamadott kritikus informdcids infrastruktirdhoz
€s ott adatokat szerez meg, modosit vagy torol. Az édltalam vizsgélt adatok alapjén ez
lehet pl. egy adatbazisszerver amely a betegek, dolgozok és az infrastruktira adatait
tarolja.

Idén februdrban tdmadds érte a FOXCONN elektronikai nagyvallalatot. A cég az In-
tel, Apple, Nokia, Microsoft, stb. beszallitdja. Levelezési felhasznédloneveit €s jelszavait
lopta el a @Swaggsec csoport.[57] A tdmadds az éltalam leirt tdimaddsi utvonalon is

torténhetett. A 45. dbra ezt a timadasi utvonalat mutatja.

*
/ o

Kl

Tamado6

Ki

45. dbra: Kritikus informécids infrastruktira timaddasa a hozzaférési ponton keresztiil

Forras: sajat szerkesztés

Ez a tdmaddsi modell csak szandékosan hajthat végre.
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2.5.3 Kiritikus informacios infrastruktira timadasa egy masik kritikus in-

formacios infrastruktira hozzaférési pontjan keresztiil

Ezt a tipusd tdmaddést akkor lehet végrehajtani, ha tobb kritikus informécids infrastruk-
tura talalhaté egymas vezeték nélkiili halozati kornyezetében. Erre tipikus példa, ami
szamos nagyvarosban, igy Budapesten is jellemzd, hogy kritikus informaciés infrastruk-
tirdk egy keriiletbe, egy infrastruktira kornyezetbe épiilnek. Ilyenkor elkeriilhetetlen,
hogy egymads vezeték nélkiili hdlézati eszkdzeinek hatésugara ne taldlkozzon. A tdma-
désra példa a 2012. juliusaban az Anonymus aktivistacsoport akcidja, aki 40 GB-nyi
véllalati adatot lopott az ausztrdl AAPT internet szolgéltat6tdl tiltakozasul egy 1j jog-

szabdly bevezetése ellen.[58] A kovetkezd dbra egy ilyen lehetséges tdmadéast dbrazol.

/ AP 1 AP 2

Kil 1 Kil 2

Tamado

Kl 1
Kl 2

46. abra: Kritikus informéacids infrastruktira timadésa egy madsik kritikus informéacids

infrastruktira hozzaférési pontjan keresztiil
Forras: sajat szerkesztés

2.5.4 Kritikus informacios infrastruktira tamadasa nyilvanos halézati

végpontrol

A vezeték nélkiili hal6zatokrdl inditott tdimaddsok koziil ez a tdmaddasi ttvonal a leg-
gyakoribb. A vildgon évente szinte megdupldzédnak a nyilvdnos hélézati végpontok.
Ezt a tendencidt mutatja az 47. abra.

A nyilvanos végpontok az esetek nagy szazalékaban titkositatlan és hitelesités nélkii-
li kapcsolatkiépitést tesztnek lehetdvé. Ez dltal az ilyen végpontokrol inditott timadédsok
elkdvetdit nem, vagy csak nagyon kis esetben lehet megtalalni. A nyilvdnos végpontok-
rél inditott tdimaddsok koziil a kritikus informdcids infrastruktirdk elleni tdimaddsok sok

esetben sikerrel jarnak.
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47. abra: Nyilvanos WLAN a vildgban
Forras: [59 p.10]

Ez azért torténhet meg, mert a tdimadd véltoztathatja helyét, és barhol elrejtdzhet egy
nyilvanos végpont mogott, ahonnan szdmtalanszor probdlkozhat a tdmadassal. 2012.
Juniusdban a @ZeroOPwm csoport tdmadast intézett az AT&T telekommunikacids
nagyvallalat VOIP szolgdltatdsai ellen. A sikeres tdmadds sordn hat adminisztracios

hozzaférést sikeriilt a csoportnak szereznie. [60]

2.5.5 Kritikus informacios infrastruktira tamadasa nyilvanos halézati

végponthoz kapcsolédé infrastruktira felhasznalon keresztiil

Ez a tdmadasi ut olyan nyilvanos hozzaférési pont kornyékén lehetséges, ahol szdmos
tizletember megfordul. Ilyenek példaul a repterek, palyaudvarok. Szamos lehetdség nyi-
lik ilyenkor a nyilvdnos hal6zat monitorozadsa sordn hozzaférési felhasznalonév, esetleg
jelsz6 paros megszerzésére. Sokan gondoljdk azt, hogy az utazds sordn eltoltott id6 ki-
haszndlatlan. Ezt felismerve szdmos személyszéllitasra szakosodott véllalat nyilvdnos
internet-hozzaférést biztosit jaratain, igy nem csak a varétermekben, hanem a jaratokon
is igénybe lehet venni az internet szolgaltatast nyilt hozzaférési ponton keresztiil.

Hazéankban a kovetkezd személyszallitasra szakosodott vdllalatok biztositanak jar-
miveiken nyilt hozzaférési ponton keresztiil internet-hozzaférést:

e taxi vallalat;[61]

e Dbusztarsasag;[62]

e vastttarsasiag.[63]
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A tdmadasi modell alapjan egy kritikus informdcids infrastruktira egy felhasznaléja
nyilvanos halézati végponton keresztiil kapcsolododik a belsdé hdlézathoz. A tdmado ezt
a kapcsolatot kihaszndlva vagy a jogosult felhaszndl6t megszemélyesitve (pl. session
hijacking) vagy annak szamitogépére telepitett rosszindulatd kod segitségével kapcso-
l6dik a kritikus informécids infrastruktira WLAN hdalézatdhoz. A 48.4bra egy ilyen

tdmadasi utvonalat mutat be. Ez a timadasi modell csak szandékosan hajthaté végre.
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48. abra: Kritikus informéacids infrastruktira timadasa nyilvanos hdlozati végponthoz

kapcsolddo infrastruktira felhaszndlon keresztiil
Forras: sajat szerkesztés

Jol lathato, hogy a tamadasi utvonalak mennyire szertedgazéak. A nyilvanos és gyengén
védett végpontok a tdmaddsi utvonal célpontjai vagy kiindulépontjai lehetnek, és poten-

cidlis veszélyforrasai a kritikus informdcios infrastruktirdkat érhetd timadasoknak.
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2.6. Kovetkeztetések

Vizsgdlataim €és kutatdsaim segitségével bebizonyitottam, hogy a vezeték nélkiili halo-
zatok robbandsszerii elterjedése nem kertilte el a kritikus informécids infrastruktdrakat
sem. Szamos kritikus informdcids infrastruktiraban a teljes hdldzat szerves részét képe-
zi a vezeték nélkiili hdl6zat. A Budapesten végzett méréseim azt is bizonyitjdk, hogy
ezekben az infrastruktirdkban az eszkdzok kiilonbozd hitelesitési €s titkositdsi protokol-
lokat hasznalnak. Az 4ltalam kivalasztott harom kritikus infrastruktiraban (infokommu-
nikdciés dgazat, kozlekedés dgazat és egészségiligy dgazat) ezek a sajatossdgok szintén
megfigyelhetdek.

Az eredmények azt mutattdk, hogy a kozlekedés dgazathoz tartozé infrastruktdra ve-
zeték nélkiili hal6zata homogén, erds hitelesitéssel €s jelszévédelemmel van elldtva, de
SOHO eszk6zokbdl all.

Az infokommunikaciés technolégidk dgazathoz tartozé infrastruktira halézata szer-
tedgazo, szegmentdlt €s nagy kiterjedésli. A nyilt végpontok beazonosithatéak ,,Ven-
dég” végpontként, remélhetden megfelelden levélasztva a teljes hdlézatrél, mig a hilo-
zat tobbi eszkodze ugyan nem egységes, de az eszkozokhoz haszndlhaté erds hitelesités-
sel és jelszovédelemmel miikodnek.

Az egészségiigyi dgazathoz tartozd infrastrukturdban az eszkozok €s a konfiguracios
beallitdsok sokasdgat azonositottam biztonsdgi problémaként. A vizsgélati eredménye-
im alapjan megallapitottam, hogy erre a kritikus informdacids infrastruktira dgazatra a
SOHO és az Enterprise megoldasok egyarant jellemzoek. Ezen eszk6zok kozt szdmos
végpont nyilt hozzaférést tesz lehetové, de a rendszerben szintén megtaldlhaté még
szamos WEP titkositassal hasznalt eszkoz is. A vezeték nélkiili halézat ennek az infra-
struktdranak potencidlisan sebezhetd pontja. Véleményem szerint egy ilyen helyzetben
mind a vezetékes mind pedig a vezeték nélkiili hal6zat teljes feliilvizsgélata indokolt.

Elemzéseim azt a tényt is aldtdmasztottdk, hogy a vildgon egyre jobban elterjedd
nyilvanos vezeték nélkiili végpontok hazankban is nagy szdmban megtaldlhatéak. Ko-
szonhetd ez az eszk6zok alacsony dranak, és az egyszerli konfigurdlhatosdgnak. Ezek a
végpontok kiindulépontjai lehettek €s lehetnek tobb tdimadasnak is. Az dltalam detektalt
gyenge védelemmel ellatott (WEP), és a védelem nélkiili (nyilvdnos) végpontok nagy
szdma aggodalomra ad okot. Ezt a problémét kezelni kell annak érdekében, hogy az
ezeken keresztiil indithaté tdmaddsok szdma csokkentheté legyen. A SOHO eszkozok

biztonsdganak novelése nem csak az eszkoz iizemeltetdje €s felhasznédldja szamara je-
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lent nagyobb biztonsagot, hanem ezzel csokkenthetd a kritikus informécids infrastruktu-
rakat fenyeget0 tdmadasi utvonalak szama is.

A mérési eredményeim €s a technoldgia ismeretek alapjan feléllitottam tobb olyan
tdmaddsi utvonalat, amelyeken keresztiilt a kritikus informdciés infrastruktirdk ellen
tdmadasokat lehet végrehajtani. Ezek az ttvonalak és a mérési eredmények egyiitt azt
bizonyitjdk, hogy egy vezetékes €s vezeték nélkiili vegyes infrastruktirat akkor lehet
maximalisan biztonsdgosan {izemeltetni, ha az a hédlézat egységes, folyamatosan kont-

rollalt, és megfelelden szegmentalt részekbdl all.
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3. Fejezet
Vezeték nélkiili halézatok tamadasi és védelmi rend-

szertana

A kritikus infrastruktiirdk elleni informdcios veszélyeztetések, tdamaddsok nem kiilon-
boznek az informatikai rendszerek elleni, mdr kordbban jol ismert tdmaddsoktol, hiszen
a kritikus infrastruktiirdk informatikai osszetevoi (ondllo infrastruktirdk, vagy mds inf-
rastruktirdk részét képezo osszetevok) sem kiilonboznek mds informatikai rendszerektol,
eszkozoktol.” [64 p. 98] A infrastruktura vezetékes halézatdnak eddig jol koriilhatdrol-
hat6 és védhetd hatarai kitolodtak a vezeték nélkiili halozati szegmenssel. A WLAN
elleni tdimaddsok foként abban kiillonboznek a vezetékes haldzati tdmadéasoktdl, hogy a
tdmadonak nem sziikséges fizikailag a hédlézatra csatlakoznia, mert a vezeték nélkiili
halézat hatésugardban barhonnan elindithatja a timadasét.

A kritikus informécids infrastruktirdkban alkalmazott vezeték nélkiili hilézatok
megfeleld védelmi mddszerének kialakitdsdhoz elengedhetetlennek tartom a tdmaddsok
széleskorl vizsgalatat, ezért a kutatdsaim sordn megvizsgaltam a CERT6O, a CEH61, az
IASTED62, a Cisco és az informacids muiveletek ide vonatkozé szakirodalmait.

Véleményem szerint a kritikus informécids infrastruktirdk WLAN hal6zatai elleni
tdmaddsok vizsgélatat az alabbi szempontok szerint célszerli elvégezni:

e atamado személye;
e atdmado célja, motivacidja;

e atamadas moédszerei.
3.1 A tamadé személye

Az Amerikai CERT szerint a timado személye a kovetkez0 lehet:
e hacker;
e kém;
e terrorista;
e bels6 munkatérs;

e hivatasos bunozo;

% CERT - Computer Emergency Response Team
®! CEH - Certified Ethical Hacking
%2 JASTED - International Association of Science and Technology for Development
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e vandal;

e katonai ero. [65]
Kovacs Laszlé megfogalmazasaban ,,A hacker olyan személy, aki internet segitségével
hozzd tud férni védett adatokhoz a szamitogépeken. Kezdetben kiilon fogalmat alkottak
a hackerek, akik azért tortek fel rendszereket, weboldalakat, illetve programokat, hogy
bizonyitsdk azok gyenge pontjait, azonban ezeket a hidnyossdgokat a rendszergazddk
tudomdsdra hoztdk, azaz dltaldban jéindulatiian jdrtak el. Ok voltak az ligynevezett fe-
hérkalaposok, azaz a "white hat" csoport tagjai. Az ellentdbort azok a fekete kalaposok,
"black hat" alkottdk, akik sokszor rosszindulatbol, vagy valamilyen haszonszerzés re-
ményében hatoltak be egy-egy rendszerbe.” [66] A hackerek eldszeretettel timadjdk és
hasznaljdk a vezeték nélkiili hdlézatokat. Egy tdmadasi 1épéssorozatot részletezd cso-

port a kovetkezd logét készitette oldalahoz.

ZONE

49. abra: Az eredeti vezeték nélkiili halo- 50. dbra: A médositott logo

zatot jelolo logo
Forras: [68]

Forras: [67]
Kfritikus infrastruktirdk esetén, ahol a nemzeti kritikus infrastruktirdk 80-90%-a fligget-
len magédnvallalkozdsok kezében van, a kém személyét inkdbb ipari, szamitogépes
kémként haszndlom. [64 p. 100]

Haig Zsolt szerint ,,Az illetéktelen felhaszndlok — adatlopok, szdmitogépes kémek — a
hdlozaton taldlhaté biztonsdgi rendszerek hidnyossdgait, vagy a legdlis belépéshez
sziikséges kritikus informdciok jogosulatlan megszerzésével megnyilt lehetoségeket
haszndljdk ki annak érdekében, hogy az adott helyen meglévo informdciot megszerez-
z¢ék.” [69 p. 5]

A terroristdk két csoportba sorolhatdk. ,,Az elsé csoportba, azok a terrorista szerve-
zetek tartoznak, amelyek a mdr emlitett célokra - propaganda, toborzds, adatszerzés -

haszndljdk e rendszereket. A mdsik - sokkal veszélyesebb - csoportba azok a terroristdk
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tartoznak, akik nemcsak ilyen iigynevezett ”soﬁ”63

tevékenységre kivanjak haszndlni a
rendszereket, hanem azt, illetve azon keresztiil rombolni vagy egyéb erdszakos, "hard 64
cselekményeket is végre akarnak hajtani.” [66]

A vezeték nélkiili hal6zatokon keresztiil a kritikus infrastruktirakban egy ilyen cso-
port végre tud hajtani ,,soft” és ,,hard” tipusu tdmadast is.

Szdmos tamadds visszavezethetd egy belsé munkatarsig. Ok akarva, vagy akaratlanul
tamadhatjdk, vagy segithetnek tdmaddshoz mas elkovetdket eszkozeik, hozzaférési azo-
nositoik segitségével.

A vezeték nélkiili halozatok elleni tdmadas elkdvetdje lehet hivatasos blindzo is. ,,A
hivatdsos biinozo, aki objektiv gondolkoddsi, felelosségvdllaldsra alkalmas, gyakran jol
képzett, aki szdndékosan keresi a biinelkovetésre nyilo alkalmat, aki ismeri az Osszes
fontos fogdst, aki tudatosan vdlasztja magdnak ezt az életformdt és manoverezik azon.”
[70 p. 16] A hivatdsos blindz6é véleményem szerint nyereségvagybol koveti el a tdma-
dast. Neki nincs politikai, vagy més indittatdsa, pénzszerzés motivélhatja.

A vanddl tdmaddcsoport tagjai a vezeték nélkiili infrastruktirat csak rongaldssal,
pusztitassal tudjak tdmadni. A kritikus infrastruktirdkban a kiiltéri halézati hozzaférési
pontok lehetnek veszélyben miattuk.

A katonai erdvel torténd tdmadas a madsik féllel szembeni informéciés folény meg-
szerzése €s megtartdsa érdekében lehetséges. Az infomacids folény ,, megszerzésének és
megtartdasdanak két azonos fontossdagu oldala van, tigymint: kihaszndlni és megvédeni a
sajdt informdcios képességeket, illetve gyengiteni az ellenség informdcios lehetoségeit.
Mindezek érdekében adott szervezetek béke, vdlsdg és konfliktus idoszakdban informd-
cids miiveleteket hajtanak végre.” [69 p. 1]

Az informdcios miiveletek alkoto- és kapcsolodo elemei a kovetkezok:

o miiveleti biztonsdg,

o katonai megtévesztés,

o pszichologiai miiveletek;

 informdcios infrastruktiirdk, vezetési objektumok fizikai pusztitdsa;

o elektronikai hadviselés;

63 Az informéciés dimenziban folytatott informéciés miiveleti tevékenységek a kiilonboz6 informécids
folyamatok, adatszerzés, adatfeldolgozas, kommunikacid, stb. elektronikus titon vald, ,,lagy tipusid” (,,Soft
Kill”) korldtoz6 hatdsd tdmaddsat jelenti annak érdekében, hogy a célpontokra valé kozvetlen pusztito,
rombolé fizikai rahatas nélkiil kozvetleniil befolyasoljuk azokat”[128 p. 2]

64 A fizikai dimenziéban folytatott informaciés miiveleti tevékenységek a kiilonboz6 informécis infra-
struktirdk, infokommunikdciés rendszerek elemei elleni fizikai, pusztitd, un. ,kemény tipusi” (,,Hard
Kill”,) timaddsokat, illetve azok fizikai védelmét jelentik. ’[128 p. 2]
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o szdamitogép—hdlozati hadviselés;
o polgdri—katonai egyiittmiikodeés;
« tomegtdjékoztatds.” [69 p. 2]

Az Esztorszdg internethdlézata ellen 2007. dprilisdban és mdjusdban folytatott osz-
szehangolt tdmadds szemléletesen bizonyitotta, hogy egy informdciotechnologiailag
fejlett orszdg milyen veszélynek van kitéve az informdcios szférdbol érkezo osszehangolt
tamaddsok részérol." [129 p. 68]

Haig Zsolt szerint a kritikus infrastruktira informdcids tdmadéi a kovetkezok lehet-
nek:

» bels6 munkatarsak;

o szamitogépes blinozok;

« hackerek, crackerek® :

« ipari kémek;

o terroristdk (informdcids terrorizmus);

« reguldris erdk (hirszerzés, katonai erdk). [72]

Ez a felsorolds tobb pontban egyezik a CERT megéllapitdsaval, de nem tekinti po-
tencidlis timaddnak a vandélokat.

Napjainkban az informatikai blincselekmények egy részét fiatalkordak kovetik el,
akik tobb éves informatikai tapasztalattal rendelkeznek. Sokszor minden motivacié és
cél nélkiil prébalnak illegdlis tevékenységet végrehajtani a szamitégépes haldézatokon.
[73]

2012. augusztus 28-4n egy dunadjvérosi 16 éves fiut vett Orizetbe a rendOrség, aki
szamos hazai informatikai biincselekménnyel kapcsolatba hozhat6. Négy, eddig isme-
retlen tarsaval egyiitt behatoltak az Alkotmanybirésag honlapjara, és atirtdk az Alaptor-
vényt. Tobb ehhez hasonl6 tdmadéas is kapcsolddik hozzajuk. A vizsgdlat alatt azt nyi-
latkozték, hogy konkrét céljuk nem volt a tdmadasoknak, minddssze "jopofa heccnek
gondoltdk". [74]

Kovécs Laszl6 szerint az informatikai timadasok a cyber térben torténnek. Ezek sze-
reploi:

» hackerek;
« hacktivistak;

o szamitogépes blinozok;

% a hackerekkel ellentétben a crackerek célja a rendszerben a szdndékos kdrokozds
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o ipari kémek;
» belso és kiilso szakértok;
« terroristak. [66]

A szereplOk kozott szerepelnek a hacktivistdk. ,, Rendszerint valamilyen politikai mo-
tivdacioval rendelkeznek. Szdamos olyan akciot hajthatnak végre, amelyek sordn valami-
lyen - szdmunkra fontos - iigy érdekében internetes oldalakat tornek fel, dtalakitjak azok
kinézetét, adatokat lopnak el onnan, illetve akaddlyozhatjdk az oldal mitkodését pl. vir-
tudlis iilosztrdjkkal (flood vagy DoS tdmaddssal.) Szamos esetben tdmogatnak olyan
terrorista szervezeteket, amelyek céljai vagy akcioi partikuldrisan egybe esnek az ové-
kével.” [66]

A belso és a kiilso szakemberek potencialis veszélyt jelenthetnek egy kritikus infra-
struktdra informatikai rendszerére. Munkdjuk révidebb-hosszabb ideig tarthat az infra-
struktirdban. Sokszor a munkavégzéshez magas haldzati hozzaférést kapnak, amelyet
kihaszndlva timadhatjak az infrastruktdrat, akér beliilrdl is.

Osszegezve a fentieket véleményem szerint a kritikus informdcids infrastruktirdk
vezeték nélkiili hdlézatdra a kovetkezo tdmadok jelentenek potencidlis veszélyt:

« hacktivistak;

o szamitogépes blindozok;

« ipari kémek;

o belso és kulsO szakértok;
» terroristak;

» bels6 munkatarsak;

« hackerek, crackerek;

« regularis erok;

« fiatalkord informatikusok.

A felsoroltak koziil két timaddcsoportot emelek ki. Ok a belsé munkatarsak és a bel-
s és kiilso szakemberek. Ezek az esetleges tdmadok potencidlis eldnyben vannak a tob-
bi tdmadodval szemben. Ismerik az infrastruktdra sajitossagait, esetleg megfeleléen ma-
gas szintli hal6zati hozzaférésiik van az informatikai rendszerhez, igy 0k akér beliilrdl is

tdmadhatjak azt.

3.2 A tamado célja, motivacidja
Az Amerikai CERT szerint a tdmadds motivacidja a kdvetkezd lehet egy informatikai

hal6zatban:

« kihivas;
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« politikai elonyszerzés;
« gazdasagi elonyszerzés;
o karokozas;
« hal6zat megsemmisitése. [65]
Haig Zsolt szerint timadas célja lehet informatikai halézatban:
« illetéktelen hozzaférés az informéciéhoz (adatlopds);
« 1illetéktelen adatbevitel;
« rosszindulata szoftverek bevitele;
« informdcids kornyezetszennyezés. [69]
Szab6 Henrik szerint a szamitogépes haldzatok elleni timadds célja:
« informdaciok megszerzése (kémkedés);
« vagyoni haszonszerzés (jogosulatlan banki 4tutalds)
« vagyoni kdrokozas (adatok torlése);
« erkolesi kdrokozds (honlap megvéltoztatdsa). [75]
A tdmaddsok motivacidi a kovetkezOk lehetnek :
« informdacié megszerzése (személyes, iizleti, katonai, stb.) haszonszerzés vagy
karokozas céljabol;
 szolgéltatdsokhoz val¢ illetéktelen hozzaférés (pl. nyomtatni, filmeket letolteni);
 szolgéltatdsok megbénitésa;
« rendszer feltorése;
« rosszindulatd program(ok) bejuttatdsa;
« szorakozds, versengés pl. egy weboldal feltoréséért;
« politikai okokbdl;
« kifejezetten biinos céllal (szerencsére csak kevés). [76]
Véleményem szerint a kritikus informécids infrastruktirak vezeték nélkiili hal6zata-
nak tdmadasi célja a fent emlitettek mindegyike lehet:
« kihivas;
« politikai elényszerzés;
« gazdasagi elonyszerzés;
» karokozas;
« illetéktelen hozzaférés az informéciéhoz (adatlopds);
« 1illetéktelen adatbevitel;
« rosszindulata szoftverek bevitele;

« informdcids kornyezetszennyezés;
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« informaciok megszerzése (kémkedés);
« vagyoni haszonszerzés (jogosulatlan banki dtutalds);
« vagyoni kdrokozas (adatok torlése);
« erkolcsi kdrokozas (honlap megvaltoztatdsa).
A felsorolt timaddasi célok mindegyike lehet a kritikus informécids infrastruktirdban

taldlhat6 vezeték nélkiili hdlézatok elleni tdmadas célja.

3.3 A tamadasok modszertanai

A kritikus informdciés infrastruktira vezeték nélkiili hdlézatdnak tdmaddsi mddszerei
sértik az informécio:

. bizalmasségét66;

. sértetlenségét67 ;

« rendelkezésre alldsat®®.

,» Ezt a hdrmast szokds az angol roviditések alapjdn ,,CIA” elvnek nevezni. Az infor-
matikai biztonsdg kialakitdsa sordn a cél ezen hdrom feltétel megvaldsitdsa és meglét-
iiknek folyamatos fenntartdsa.” |77]

Alébbiakban a vizsgélt szakirodalmak alapjan ismertetem a vezeték nélkiili hal6zatok
elleni timadasok moédszereit.

A CERT a tdmaddsok mddszereit két nagy csoportra osztotta:

« passziv tdimaddsok: mds néven ,,lexikonépitd” tdmadds, amely a forgalom figye-
1ése és statisztikai vizsgalatok alapjan torténd dekodolést jelenti;
« aktiv tdmaddas: a hozzaférési pont kijatszasaval a kod dekddoldsa a cél.
A tdmadasok megvaldsitasat a kovetkezd eszkozokkel 1atja megvaldsithatonak:
o kozbeékelt tdimadas;
« MAUC cim visszaélés;
« WEP, WPA kédsz6 torés. [78]

Ezek a mddszerek és tdmadési fajtdk a vezeték nélkiili hdlézati tdmadasok csak na-
gyon szlk szegmensét érintik.

Az IESTED és a Cisco szerint a timadasokat szintén két csoportra lehet osztani:

o passziv timadasok;

o lehallgatas;

% Confidentiality
%7 Integrity
% Availability
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o forgalomelemzés;
 aktiv tamadasok;
o szolgaltatds megtagadas;
o kozépre dlldsos tdimadds (megszemélyesités);
o jogosultsig kiterjesztés, lopds.
Az informéciés miiveletek szemszdgébdl a vezeték nélkiili hdlézatok tdmadasi kér-
déseivel a szamitogép-haldzati hadviselés és az elektronikai hadviselés foglakozik.
Az elektronikai hadviselés szerinti csoportositds a kovetkezo:
o passziv timadasok;
o felfedés;
o irdnymérés;
o lehallgatas;
 aktiv tamadasok;
o elektronikai zavaras;
o elektronikai megtévesztés;
o elektronikai pusztitds. [79 p. 42]
A szamitdégép-halozati hadviselés az aldbbi tevékenységeket foglalja magéba:
« szamitogép-halozati felderités;
o szamitogép-halozati tdmadas;
« szamitégép-hdlozati védelem [69 p. 3]
A CEH az alabbi 6t nagyobb csoportra osztotta a timadasokat:
» hozzaférés elleni tamadasok;
« bizalmassag elleni timadasok;
« sértetlenség elleni timadésok;
« hitelesités elleni tamadasok;
« rendelkezésre éllds elleni tdimad4dsok.

E tamadasi mddszerek részleteit az alabbi 8-12. tablazatok ismertetik.
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8. tablazat: Hozzaférés elleni tamadasok

Tamadasok Tamadas leirasa Eszko6zok és modszerek
A vezeték nélkiili halézati eszkozok felderitésére, Airmon-ng, Inssider,
War driving beazonositdsara irdnyuld tdmadds. A cél minél tobb KisMAC, NetStumbler,
végpont informicidjdnak meghatarozasa. Vistumbler, WiFiFoFum
A tdmado célja egy médositott AP elhelyezése, be- .
) i ) Barmilyen hardveres vagy
Hamis AP iizemelése a hal6zatdban, amellyel barmikor elérheti
) szoftveres AP
a halézat eréforrdsait.
Adch A tdmadoé egy felderitett nyitott hdl6zaton keresztiil Vezeték nélkiili halézati kar-
-hoc
tdmad mds dllomdsokat, vagy a halézat mas elemeit. tya
csatlakozas
A vezeték nélkiili halézati kartya MAC cimének MacChanger, SirMACsAlot,
MAC csere megvéltoztatdsa. A tdmadé olyan nyitott hdl6zatba SMAC, Wellenreiter,

tud gy behatolni, amely csak MAC szlirést végez.

wicontrol

Forras: [80]

9. tdblazat: Bizalmassag elleni timadédsok

Tamadasok Tamadas leirasa Eszko6zok és modszerek
A tdmado¢ a vezeték nélkiili kommunikdciét rogziti, ) )
. o ) bsd-airtools, Ettercap, Kismet,
dekodolja, és ezzel potencidlisan érzékeny informé- ) )
Lehallgatds ) ) Wireshark, smsniff
ci6hoz jut.
Aircrack-ng, airoway,
o AirSnort, chopchop,
A tdmado a lehallgatott adatcsomagokat rogziti, kiér-
. dwepcrack, WepAttack,
WEP t6rés tékeli és meghatarozza a WEP kulcsot.
WepDecrypt, WepLab,
wesside
A tdmado6 egy az infrastruktirdban miikodé AP-nak cqureAP, D-Link G200,
Evil Twin AP

adja ki magat

HermesAP

AP adathalaszat

Az Evil Twin AP-on keresztiil web szervert tizemel-
tet a tdimado a dolgozdk bejelentkezési és mds adatai-

nak megszerzése céljabol.

Airpwn, Airsnarf, Hotspotter,
Karma, RGlue AP

Man in the
Middle

A tdmado6 az Evil Twin AP-on keresztiil tdimadja az
infrastruktira eredeti AP-jat. A felhasznalé a meg-
hamisitott AP-n keresztiil kommunikal. A tdmad6 a

teljes hal6zati kommunikacidt rogziteni tudja igy.

dsniff, Ettercap-NG, sshmitm

Forras: [80]
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10. tablazat: Sértetlenség elleni tdimadasok

Tamadasok

Tamadas leirasa

Eszkozok és médszerek

802.11 Frame

A tdmado hamis 802.11-es keretekkel timadja a

Airpwn, File2air, libradiate,

Injection héldzatot. voidl1, WEPWedgie, wnet
802.11 Data Adatfolyam rogzitd és vissza-
o 802.11 keretek rogzitése, és v )
visszajdtszds jatsz6 alkalmazas
Adatfolyam rogzitd és vissza-
802.1X EAP
801.X EAP rogzitése egy késobbi visszajatszashoz jatsz6 alkalmazas az AP és a
visszajatszas
kliens kozé
802.1X Adatfolyam rogzit6 és vissza-

RADIUS visz-

szajatszas

801.X RADIUS rogzitése egy késobbi visszajatszas-

hoz

jatsz6 alkalmazas az AP és az

autentikacios szerver kozé

Forras: [80]

11. tablazat: Hitelesités elleni tamadasok

Tamadasok Téamadas leirasa Eszkozok és médszerek
Megosztott A tdmadé célja megszerezni a hdlézat vendég, vagy
kulcs mds megosztott kulcsdt taldlgatdssal, vagy jelsz6to- WEP kédtord alkalmazdsok
tdmadasa réssel.
PSK A tdmadé az adatfolyam rogzitése utdn sz6tar alapd coWPALtty, genpmk,
tdmaddsa tdmaddssal fejti vissza a WPA/WPA2 PSK-t. KisMAC, wpa_crack
Felhasznal6i A tdmado¢ rogziti az adatfolyamot a halézaton, majd

név és jelszo

lopasa

visszafejti bel6le példaul az email cimeket és a hozza

tartoz6 jelszavakat.

Ace Password Sniffer, Dsniff,
PHoss, WinSniffer

VPN® azonosi-

té tdmadasa

A tdmado célja megszerezni az alkalmazott VPN
azonositéjat és jelszavat a vezeték nélkiili halézaton
keresztiil, hogy kés6bb tdmadadsait tdvoli belépéssel is

folytathassa.

ike_scan and ike_crack
(IPsec), anger and THC-pptp-
bruter (PPTP)

Forras: [80]

% VPN - Virtual Private Network

89. oldal




DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

12. tablazat: Rendelkezésre allas elleni tamadasok

Tamadasok

Tamadas leirasa

Eszkozok és médszerek

AP tamadasa

Gyengén védett AP szoftveres timadasa.

Vistumbler

AP lopas Az AP fizikai eltulajdonitasa. A tdmadé keze
802.11 Beacon | A tdmadé a Beacon Flood tdmaddasi médszer segitsé-
FakeAP
Flood gével hamis AP-kat tud generdlni.
802.11

Associate /

A tamadé az Authenticate Flood timadassal az infra-

FATA-Jack, Macfld

Authenticate struktdra AP-it teszi miikodésképtelenné.
Flood
802.11 ) ) ) ) )
) o A tdmado az infrastruktira klienseinek az AP-hoz Aireplay, Airforge, MDK,
Disassociation
val6 kapcsolddasat teszi lehetetlenné. void1l1, commercial WIPS
Flood
802.1X EAP- A tamado kell6 szamui EAP-Start Flood iizenettel
QACafe, File2air, libradiate
Start Flood lefoglalhatja az AP 0sszes eréforrdsat.
802.1X EAP- A tamado az AP nevében hamis iizeneteket kiild,
QACafe, File2air, libradiate
Failure ennek hatasara a kliensek nem tudnak csatlakozni.

Forras: [80]

Véleményem szerint a timadasi médszertanok koziil a CEH mddszertana foglalja 6ssze
a tdmadésokat a legjobban, viszont ez a mddszertan nem tartalmazza az elektronikai
zavarast, és elektronikai pusztitast. Ezek a tdmadasi fajtdk a kritikus informdcids infra-
struktdra vezeték nélkiili hdlézatét teszik mitkodésképtelenné.

Tovabbi vizsgélataimat a CEH tdmadasi médszertandra épitem, kiegészitve a vezeték
nélkiili halézatok elektronikai zavarasdval és elektronikai pusztitdsaval. Ez a tdmaddési

modszertan alkalmazhaté SOHO és Enterprise WLAN kornyezetre is.

3.4 A tamadasi modszerek vizsgalata

Kutatdsom soran célul tliztem ki a kritikus informdcids infrastruktirdkban alkalmazott
vezeték nélkiili hal6zatok tdmadasi és védelmi modelljeinek egymassal valé megtelelte-
tését. Ehhez Osszedllitottam egy vizsgdlati kornyezetet, amelyben a tdmaddsok és vé-
delmi moédszerek egyes csoportjait tudom megvizsgalni. Ezekhez a vizsgdlatokhoz ki-
alakitott kdrnyezetben a kovetkez6 hardver elemek taldlhatok:

« hordozhat6 szamitogépek (a timado €s az dldozat szimuldcigjahoz);
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« vezeték nélkiili halozati kartyak;
« antenndk;

o GPS vevok;

« AP-0k;

« routerek;

« okostelefonok.

A szoftver kornyezet kialakitdsdhoz Windows 7 operacids rendszert vélasztottam a
tdmado6 és az édldozat hordozhat6 eszkozére egyardnt. A tdmadé szoftverek egy része
linuxos kornyezetben futtathatd, ezért a timado gépre virtudlis szamitogép kornyezetet
alakitottam ki, amelyben linux alapi Backtrack 5 keretrendszert hasznaltam. Olyan
vizsgdlatokat végeztem el, amelyek ezekkel az eszkozokkel €s szoftver kdrnyezetben
Osszedllithatdak, és a leggyakoribb tdmaddsok koz¢€ tartoznak.[132]

A tdmaddasi modszerek vizsgélatat szakirodalmi leirdsok €s sajat mérések alapjan vé-

geztem.
Wardriving

A wardriving sordn a tdmadoé célja, hogy behatoljon egy vezeték nélkiili hal6zatba és ott
kihaszndlva a hédl6zat esetleges internet csatlakozasit, 6 maga ingyen internethez juthas-
son. Ehhez eldszor keresni kell egy lehetdség szerint gyenge védelemmel elltott vezeték
nélkiili halézatot. Ezt dltaldban egy gépkocsiban elhelyezett laptop segitségével teszi a
tdmado, és miutdn célt ért, leparkol és megkezdi a tdmaddast. Innen ered az elnevezés.

A kovetkezd képen egy atlagos hardveres 0sszedllitds lathat6.(51 dbra)

HEnnnannRNReY ullllll

||||nm||||||m|||mmuur

51. dbra: A wardriving elengedhetetlen eszkozei

Forras: [81]
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Ez a tipust tevékenység specidlis hardver és szoftver kornyezetet kivan. Hardver oldal-
6l a kovetkezd eszkozoket lehet hasznélni:

« aut6 — ez a tipikus wardriving (vagy kerékpar — ebben az esetben a warbiking-r6l
beszélhetiink);

« hordozhaté szamitégép — ami lehet laptop, kézi szamit6gép vagy okostelefon,
amelyben van, vagy csatlakoztathaté a csomagok lehallgatdsdhoz sziikséges
,monitor” médba kapcsolhaté WLAN haélézati kértya;

« WLAN antenna — erre akkor van sziikség, ha nem elégsziink meg az eszkdzbe
épitett antenna vételi paramétereivel;

« globdlis helymeghatarozo késziilék (GPS) — a pontos helymeghatdrozashoz.

A wardriving szoftveres oldalat két csoportra lehet bontani:

» afelderitésért felelOs, valamint

« akiértékelésért, megjelenitésért felelos programok.

A vezeték nélkiili halézatok felderitéséhez hasznélt programok platform szerint szok-
tdk megkiilonboztetni. Linux-os operaciés rendszerekhez a kovetkezd programokat
hasznaljdk:

« Airsnort: adatfolyamot analiz4l;

« Airtraf: halézati protokoll szkenner;

« Kismet: adatfolyamot analizal.

Microsoft Windows-os rendszerekben az alabbi programok alkalmazhatdk:

 Inssider: adatfolyamot analizdl, megmutatja és tdrolja a mar megtaldlt hal6zati
elemeket;

« Aerosol: adatfolyamot analizal.

Kéziszamitogépes kornyezetben a kovetkezd programokat hasznédlhatok, amelyek
képesek adatfolyamot analizdlni, valamint megmutatni €s tarolni a mar megtalalt halo-
zati elemeket:

o Ministubler;

o Wififofum;

« Wifi Analyzer.

Az ilyen jellegli timadésokat két részre osztjuk: passzivra és aktivra. Passziv esetén a
tdmado csak olyan alkalmazdsokat és eszkozoket hasznél, amelyek az AP-k altal kom-
munikalt csomagokat logoljak. (52.4bra) Aktiv timadas esetén a tdmado kiild egy probe

request-et az AP felé, ami vélaszként egy probe response-t vdlaszol olyan informécid
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csomaggal, mely tartalmazza, hogy milyen titkositdsokkal lehet hozza csatlakozni.

(53.4bra)

— e
—
AP

Tamado Tamado

52. dbra: Passziv wardriving 53. 4dbra: Aktiv wardriving

Forras: sajat szerkesztés
A passziv wardriving esetén a tdmadé rejtve maradhat. Egy ilyen tdmadast vizsgaltam
a laptopon Wireshark alkalmazas, egy Airpcap kartya, egy ASUS router és egy
mobiltelefon segitségével. A Wireshark alkalmazdst monitor tizemmaddba kapcsoltam €és
a mobiltelefonnal kapcsolatot 1étesitettem a routerrel. A laptopon rogzitett csomagokbol

kisztirtem a ,,probe response” csomagokat, amelyet a kovetkezd dbra mutat:

T Telephony Tools Jntemals  tielp
B EEXBE NewaTFL QUK | R% B

Fites =] Eipressien.. Clesr Apply Sove

Mo.  Time Souse _ Destination Protocel Length Infe = e = = e T
2156 44, 1761460 & W B0 0% " 802.11 163 Probe nespon:e. SN=2489, FN=O, BI=100, SSTD=sw
2157 44.1777650 & 0 T e w8 & "% 802,11 163 probe Response, SN=2489, FN=0, BI=100, S5I0=sum
2158 44.1796400 & "o - LR . = 4 " 802.11 163 Probe Response, SN=2480, FN=0, +:€, BI=100, SSID=sw
2159 44, 1B15260 sssntahs = o asereses 0L ™8 802.11 163 Probe Response, SN=2489, FN=0, <€, BI=100, SSTOwse
2160 44.1834020 » tohi ™ LR L L ' B02.11 163 Probe Response, SN=2489, Fis=0, -C, BI=100, SSID=sus

<

2161 44, 1562650- L - " . . -~ T | 80’2 11 163 Pr‘nbe Response, SN-?-!!Q Fh=0, Flags=....R...C, BI=l00, SSID=smy -

+ Frame 2159 163 bytes on wire (130-1 bits), 163 bytes :zpcnred c:.sm bits) on interface 0
# Radiotap weader vO, Length 28
16EE 802, 11 Probe uspcmse Flags: ....R...C

i Frame Contral: nxossc (Normal
puration: 314

Destination address: & —
SUUF(; address: & s W Ta W - ol W Tg W R T Tl
B55 Id: Adeated . T T
Eragment number: 0 S51D p&ramEtEr set: W
Seguence number: 2489 3
4 Frame check sequence: OxBefedelf [cor SUppOrt!d RENS 1{3). 2{5]; 5.5(3). ll(B]. 18. 2". 36| 54| [Hh"t S!E]
= IEEE 802.11 wireless LAN managemen]
= Fixed paraseters (12 bytes DS Parameter set: Current chEMﬂ: 1
Timestamp: 0x0000033, aB43 :
seacon Interval L7102400 [seconds] ERP Information
# Capabiliti formation: Ox0411 .
i Tagged gaeefieters (35 bytes) ERP Information
% Tag:[5SID parameter set: mew 7
7 Tag:|supported rates 1(8), 2(8), 5.5(8), 11(s), 18, 24, 36] JREN Informa'[]on
¥ Tag:|Ds Parameter set: Current Channel: 1 N i
# Tag: |ERP Information f
il i Extended Supported Rates 6, 9, 12, 48, [Mbit/sec]
# Tag:|rsN Information i
+ Tag: JExtended 9uppn|ted mrates 6, 9, 12, 48, [Mbit/sec] VEndor spedfk' Broa’dcom
ek T =
0060 02 02 00 00 Of ac 04 00 OF ac 02 01 00 00 OF
0070 020000 320—!0( 12 18 60 dd 06 DO 10 18 02 01
0080 f2 01 01 00 00 50 £2 02 02 00 00 ... e
0080 50 f? 04 OD 50 f2 0201 00 00 50 f2 02 00 00 Be P... o P
00a0
@ 7 Type and subtype combined (first byte: type... | Packets: 2520 Displayed: 563 Marked: 0 Dropped: 0 | Profile Default

54. 4bra: Probe response csomag
Forrés: sajat szerkesztés

Az 4bran jol latszik az eszkoz SSID, a tdmogatott sebességek €s az aktudlis csatorna-
szam.
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A wardiving sordn a tdmado felcsatlakozdsat egy nyitott haldzatra, piggybacking-nek
nevezik.[82] A wardriving tdmadas ,,eredményeit” nagyon gyakran kozzéteszik webolda-
lakon. Ezzel az esetlegesen nyitott, vagy gyengén védett halézatok tulajdonosait plusz
veszélynek teszik ki. A tdmadé kiillonbozd szimbdlumokkal tudja jelezni az tton, vagy a

falakon a mar azonositott haldézatot. Ezeket az 55. abra szemlélteti.

X ©& Ok ok

WLAN MAC

Myitott WLAN g Vedett WLAN Fizetds WLAN
WLAN WPA Tabbszirisen Rejtett SSID Honeypot WLAMN
tithositassal vedett WLAN

55. abra: Hél6zat tulajdonsagéra utald szimbolumok
Forras: [82]
MAC csere

Egyes halozatokban MAC lista alapu eszkOz-beazonositast is haszndlnak. A tdmado a
vezeték nélkiili kapcsolat monitorozasabdl ki tudja valasztani a hdl6zaton kommunikal6
eszkozok MAC cimét. Amennyiben csak MAC sziirést alkalmaztak a hdlézaton a tdma-
doénak csak annyi a teenddje, hogy amikor egy éltala rogzitett eszk6zazonosité nem for-
galmaz, annak a MAC cimével bejelentkezhet a hdl6zatba. Minden hal6zati eszkoz kap
egy ilyen azonosit6t gyartaskor.
A tdmadds hdrom fazisbdl all:
1. halézati forgalom monitorozésa;
2. MAC csere (56.abra);
3. hélézati timadas az 4j eszkozazonositoval.
A kovetkezd alkalmazdsokkal valdsithatd meg a modositas:
« MacChanger;
« SirMACsAlot;
« SMAC;
« Wellenreiter;

» wicontrol. [80]
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File Tools Misc Help

Step 1
Choose an Adapter

[CommView] Atheros ARSO0TEG Wireless Network

Step 2 Step 3

Select Your Operating System Enter New MAC or Just Hit

Randomize Button
@ Windows 7

A , 30 3F 53  F5 A4 E7
) Windows Vista

2 Windows Xp Meed Help?
Step 4
Currert MAC  00.15.AF61.CB.79
Please Disable and Enable the Network Adapter for Changes to Take Effect. \\ Change
{Click Here for Help)

Ready...

56. abra: Windows alapui program MAC azonosité cseréjéhez

Forras: sajat szerkesztés

Onmagédban ez a tdmad4s csak gyengén védett halézatokban hajthaté végre, de olyan

esetben ahol tobb védelmi kritérium is van, ez az egyik alkotéelem is lehet.
Rogue AP (Hamis AP)

Ez a tipusd tdmadds altaldban a kritikus informdciés infrastruktirdkat sdjtja. Szamos
infrastruktira rendelkezik informatikai szabdlyzattal, ami kimondja, hogy vezetékes
halozati végpontokra csatlakoztatni semmilyen kiils haldzati eszkdzt nem lehet, de a
dolgozdk sokszor nem tartjdk ezt be. Gyakran bele sem gondolnak abba, hogy ilyenkor
egy rést nyithatnak az infrastruktira hal6zataban, amely egy konnyen tdmadhato feliile-
tet biztosit. A dolgozdk ezt tehetik szdndékosan, egy tdmadd csoportot segitve, vagy
nem szdndékosan, esetleg 6nds érdekbol.

Szamos olyan eszkoz van amely az ilyen jellegli timaddshoz hasznalhat6. Az 57. éb-
ra egy olyan routert mutat, amely mikodhet AP-ként és routerként, esetleg repeaterként
is. Kis mérete alkalmassa teszi arra, hogy konnyen elrejthetd legyen.

Az ilyen jellegli timadédsnak forrdsa lehet a Windows 7-es operacios rendszer is. Ez a
rendszer képes arra, hogy szoftveres AP-ot hozzon 1étre rajta a felhaszndl6, hogy meg-

ossza dokumentumait, zenéit €s nem utolsé sorban halézati szolgdltatasait.
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g; !

57. abra: Mini router és AP egyben
Forras:[84]

Ebbe az is beletartozik, hogy egy ilyen rosszul konfiguralt beéllitds mellett a munkahe-
lyi halézatunkon dolgozva egy ujabb rést nyitunk a kiilvilag felé a hal6zaton. Az AP
bedllitdsakor van ugyan lehetdség akar WPA2-es titkositds bedllitdséra is, de a lehetdsé-

gek kozott szerepel a nyitott hdlézat 1étrehozdasdnak lehetdsége is.[85] Ezt mutatja a

kovetkez6 abra is.

alg” { = | ﬂ_hj |
—
al Sy o T
—nj @ ol Csatlakozas kézzel vezeték nélkili halozathoz L
e Adjon nevet a hdlozatnak, és valassza ki a biztonsagi beallitasokat.
izh Haldzat neve: Rogue AP
Birtonsag tipusa: [WPAZ-PEISDDBl Y] Segitséq a vilasrtishoz
- c 2 , Nincs hitelesités (nyflt)
Bizt keul .
‘Fronsagriuics: WEP ‘ [] Karakterek elrejtése
WPAZ-Personal I
[T A halézat mentése
Tovibb Mégse |

58. dbra: Windows 7 AP létrehozasanak 1épése
Forras: sajat szerkesztés

Ez a tdmadastipus sok més tdmadas kiindulépontjanak tekintheto.
A rogue AP tdmaddashoz szervesen kapcsolddik a az Ad Hoc Associations tdmadas.

A tdmado csatlakozik egy rosszul vagy gyenge védelemmel elldtott eszkdzhdz — ami
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lehet laptop vagy esetleg okostelefon —, amelyen aktiv Ad Hoc kapcsolat van. Tamad-

hatja magat az eszkozt vagy az eszkdzon keresztiil az infrastrukturat.

AP tamadasa

A tdmadas célja kozvetleniil az AP. Ezt akkor lehet végrehajtani, ha a halézat gyengén
védett, vagy nyitott. Sikeres autentikacio esetén az eszkoziink IP cimet kap és a kapcso-
lat felépiil kozte, és az AP kozott. Ekkor mar a tdmado része a hal6zatnak, és megkezd-
heti a timadést. Ebben nagy segitségére van szamos olyan weboldal, amely tartalmazza
az AP eszkozok alapbedllitasait és jelszavait. Ezen adatok birtokdban konnyti hozzafé-

rést szerezni a bedllitdsokhoz. A kovetkezd dbra egy ilyen weboldalt mutat be.

RouterPasswords

Select Router Make: ‘ 3COM =
Manufacturer Model Protocol Username Password
3COM COREBUILDER Rev. 7000/6000/3500/2500 TELNET debug synnet
3com COREBUILDER Rev. 7000/6000/3500/2500 TELNET tech tech
3COM HIPERARC Rev. V4.1.X TELNET adm (none)
3COM LANPLEX Rey. 2500 TELNET debug synnet
3COM LANPLEX Rev. 2500 TELNET tech tech
3COM LINKSWITCH Rev. 20002700 TELNET tech tech
3Com NETBUILDER SNMP ANYCOM
3COM NETBUILDER SNMP Y]
3COM NETBUILDER MuLTI admin (none}
3COM OFFICE CONNECT ISDN ROUTERS Rev. 5X0 TELNET nfa PASSWORD
com SUPERSTACK Il SWITCH Rev. 2200 TELNET debug synnet
3COM SUPERSTACK | SWITCH Rev. 2700 TELNET tech tech
3COM OFFICECONNECT 812 ADSL MuLTI adminttd adminttd
3coM WIRELESS AP Rev. ANY MuLTI admin comcameom
com CELLPLEX Rev. 7000 TELNET tech tech
3COM CELLPLEX Rev. 7000 TELNET admin admin
3COM HIPERARC Rev. V4.1.X TELNET adm (none)

59. dbra: AP és Router felhaszndlonév €s jelszo lista
Forras: [86]

A hozzéféréssel a tdimadé az eszkdz minden bedllitisdhoz hozzafér. Esetleg port-ot tud
nyitni a vilaghalo felé késobbi tdmaddsaihoz, monitorozni tudja az eszkozoket. Akér
kialakithatja tdmaddsai kiinduldpontjit is. Sajnos a lehetdségek kimerithetetlenek egy

ilyen tdmaddas utan.

Client mis-association

Ez nem tipikus direkt tdmadas, mivel feltételezi a timadd, hogy egy infrastruktira koze-
1ében elhelyezkedd ingyenes nyitott AP-ra a vdllalat dolgozéja véletleniil felcsatlakozik.

Ezt kihaszndlva megprobal informécidkat kinyerni a dolgoz6 szamitogépébdl.
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Unauthorized association (Illetéktelen hozzaférés)

Ezt a tdmadast akkor lehet végrehajtani, ha az infrastruktura dolgozéja — mint az el6z6-
ekben véletleniil — tudtan kiviil egy kozeli vezeték nélkiili halézatra csatlakozik, de
ekozben szamitégépe a vezetékes haldzaton is rajta marad. Ekkor a tdimadd nem csak a
gépet, hanem legrosszabb esetben a vallalat vagy infrastruktira hilézati szegmensét is

l4tja, ameddig a felhaszndlonak jogosultsdga van.
Eavesdropping ( Lehallgatas)

Koénnyen és minimdlis szaktuddssal végrehajthaté timaddsi forma. Mint a neve is utal rd
a tdmado lehallgatja és rogziti a kommunikdaciot, majd a rogzitett adatokat késobb kiér-
tékeli. ElsOsorban titkositatlan halézatok forgalmanak lehallgatdsara hasznéljdk, de az
adatcsomagok gytlijtése mds tdmadasi formakhoz is felhaszndlhaté. Titkositatlan kom-
munikdcié esetén egyszerli programokkal megjelenithetdek felhaszndlonevek, jelsza-
vak, ftp elérések. Az ilyen jellegli tdimadds kozvetleniil a felhasznalénak okoz kart, koz-
vetve pedig a haldzat iizemeltetdjének. [87 p. 6]

Az eavesdropping eszkozei széles valasztékban megtaldlhatéak. Hordozhatd szdmi-

togépre alkalmasak a kovetkezd programok:
» bsd-airtools;
« FEttercap;
« Kismet;
« Wireshark.

A tdmadasok Uj lehetOségeit nyitotta meg az okostelefonok robbandsszerti elterjedé-
se. A hordozhat6 szamitégépet a timad6é nem minden esetben tudja elvinni példaul egy
targyalasra, megbesz€lésre ugy, hogy valakinek ne tinjon fel mit végez a hattérben.

Az iPhone OS és Android operacios rendszerrel ellatott okostelefonokra is megjelentek
lehallgat6 alkalmazédsok. Kozismert az a tény, hogy az iPhone OS nagyon szigord sza-
balyokhoz kéti a programok telepitését, ezért az ilyen lehallgaté-programok elsésorban
modositott operacids rendszerrel ellatott telefonokra telepithetéek. A Pirni nevii alkal-
mazds ARP™ hamisitds segitségével sajit magdn keresztiil irdnyitja a forgalmat, és igy

lehetOvé teszi a csomagok lehallgatdsat. [88] A 60. dbra ezt a folyamatot mutatja.

" Address Resolution Protocol - cimfelolddsi protokoll
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Android operécids rendszerrel ellatott mobiltelefonokon a lehallgatas és az adatok
kiértékelése egymas utdn végrehajthatd a Shark alkalmazassal. Ezt a vizsgalatot a teszt-

kornyezetben végeztem el. A 61. dbra ezt mutatja.

T-Mobile H 7 il @ 14:44 T-Mobile H = ol @8 14:46

1/3 - 11:03
Shark

Stop,

Open captura file (You can use Shark Reader)

return

60. abra: Lehallgat6 alkalmazas

IphOIle-OIl . | [ ———

Forras: [38] 61. abra: Android lehallgat6 és csomagmegje-

lenit6 alkalmazas

Forrés: sajt szerkesztés
Evil Twin (Gonosz iker)

A tdmado célja, hogy megszerezze egy mar miikodé AP adatait, és a sajatjat ugyanarra
konfigurdlva ravegye a felhaszndl6t, hogy az ismeretlen eszkozre csatlakozzon. Szamos
esetben ez torténhet az eszkdzok fizikai cseréjével is. A kritikus informdcids infrastruktd-
rakban el6fordulhat, hogy egy ilyen AP vagy router keriil a hdlézatba, amely mddositott
firmware-rel rendelkezik. Ennek a tdmadasnak elsédleges célja a felhaszndlé adatainak,

jelszavainak megszerzése.
Man in the Middle (Kozbeékel6déses tamadas)

Ez a tdimadéas az Ewil Twin tovabbfejlesztett véltozata. A tdmad6 ebben az esetben nem
elégszik meg azzal, hogy kiadja magéit egy AP-nak, hanem az dldozat és az eredeti AP
kozé beékelddve a teljes adatfolyamot régziteni tudja. Ezt elvégezheti laptopjardl is, de
modositott szoftverrel ellatott AP-t is hasznalhat erre a feladatra.[90] A kovetkez6 4bra
egy ilyen moédositott AP tulajdonsdgait mutatja, ahol az anandsz képe a modositott

firmware-rel ellatott tamaddeszkoz.
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=

? ““ i

Mobile Broadband Android Tether WiFi Relay

Bz Ha

Ethernet to PC WiFi to PC Standalone

62. abra: Modositott AP tulajdonsagai kozbeékelddéses tdimadashoz és az AP kozvetle-

niil egy mobil 6sszekottetéssel
Forras:[91]

Ezt a timadast eldszeretettel hasznaljadk nyilvanos helyeken, példdul szalloddkban, kavé-
zokban. Gyakori, hogy az elsé kapcsolatfelvételhez a tdimado készit egy bejelentkez6 fe-
lilletet, ahol az dldozatnak meg kell adnia személyes adatait, esetleg bankkartya informa-

cioit is.
Honeypot (Mézes csupor AP)

A tdmado célja, hogy egy olyan AP-ot konfigurdljon be, amely egy ismert nyilvdnos
vezeték nélkiili internetet is biztositd hely. Lehet ez étterem, kavézo, vagy akar egy
bank is. Az AP neve fogja odavonzani az dldozatokat, akik a mar megszokott szolgalta-
tast szeretnék igénybe venni. Az ilyen AP-k nyilvdnos kapcsolatot biztositanak, igy a
rajtuk keresztiil folyé6 kommunikacio titkositatlan, egyszerti adatrogzitésbol a személyes
adatok, email cimek jelszavak kinyerhetdek. A tdmadénak nem okoz nagy nehézséget
AP nevet keresnie. Magyarorszdgon egy 2012-es térkép-adatbdzis alapjan 764 nyilva-
nos AP taldlhat6, melynek eloszlasét a kovetkezd dbra mutatja. [92] Az adatbédzis adatai

pontosan beazonosithatéak cim vagy esetleg GPS koordindta alapjan. [93]
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WiFi (free)-Mol
H-Tiszafired

Ady Endre (it

+36 (59) 511-330

Utvonalterv. |de - lnnen

Googleearth

63. dbra: Nyilvanos WLAN-ok Magyarorszagon 2012-ben

Forrés: sajat szerkesztés
Vezeték nélkiili halozat virusok

A szamitégépes virusok naprdl-napra kifinomultabb megolddsokat alkalmaznak rend-
szereink megfertozésére. Ez aldl a vezeték nélkiili halézatok sem kivételek. A ,MVW-
Wifi” virus tobb szempontbdl is kiilonleges. Az egyik tulajdonsdga, hogy tobbszordsen
reprodukdlja magat a megfertdzott gépen. E mellett az eszkoz vezeték nélkiili hdlézati
kapcsolatdt kihaszndlva ricsatlakozik mds vezeték nélkiili hdl6zatokra és megfertdzi

azokat. [94]

Association Flood

»AzZ AP-k nyilvdntartjdk a hozzdjuk kapcsolodott klienseket egy iigynevezett Association
Tdbldzatban. A tamado hamisitott csatlakozdsi iizenetekkel feltolti ezt a tdbldzatot, igy
az AP nem képes iijabb klienseket fogadni.” [118 p. 69]

EAPOL-Start tamadas

A tdmadds sordn a kliens egy EAPOL-Start iizenettel kezdi meg a folyamatot. Erre az
AP egy vdlasziizenetet generdl (kihivds), amely sordn természetesen eroforrdsokat kiilo-
nit el a hitelesitési folyamat szamdra. A kliens nem vdlaszol a kihivdsra, igy ezek a le-

foglalt eroforrdsok csak egy idokorldt tillépése utdn szabadulnak fel. Kello szdmii ha-
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misitott MAC cimii EAPOL-Start iizenet elkiildésével a tdmado lefoglalhatja az AP Osz-
szes eroforrdasdt.” [118 p. 69] Ez a tdmadds Enterprise WLAN kornyezetben hajthaté

végre. Ezt mutatja a kovetkez6 dbra:

1. Iépés EAPOL-Start
ﬁ #

2. Iépés EAP-Request

ﬁ

1. Iépés EAPOL-Start
ﬁ

ﬁ

)

Radius server

64. abra: EAPOL-Start tamadas

Forras: sajat szerkesztés
Authentication-Failure tamadas

»A WLAN hdlozatok kliensei egy hitelesitési folyamat végén keriilhetnek csatlakoztatott
dllapotba. A tamaddsi modszer ennek a csatlakoztatott dllapotnak a megsziintetésére
irdnyul, és kétféleképpen is kivitelezheto. A tamadoé az AP nevében , Authentication
Failed” iizeneteket kiild a hdlozat tagjai szamdra, emiatt a kliensek nem képesek csatla-
kozni az AP-hoz. A mdsik modszer forditott, ekkor a tdamado a kliensek nevében hamis
hitelesitési iizenetet kiild az AP szamdra, amely erre vdlaszul kijelentkezteti a klienst.”

[118 p. 69]
Disassociation Flood

A tdmado elso lépésben azonositia az AP-hez csatlakozott klienseket, majd az AP ne-
vében a kapcsolat bontdsdra szolgdlo iizeneteket kezd kiildeni. A kliensek az iizenetet
fogadva bontjdk a kapcsolatot, igy a hdlozat miikodése lehetetlenné vdlik.” [118 p. 70]

Ezt mutatja a kdvetkez6 dbra:

102. oldal



DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

1. 1épés Sikeres kapcsolat
H 1 |
. '
AP
3. lépés Kliens bonja a

kapcsolatot

Felhasznalo

2. |épés Bontasi
lizenet az AP
nevében

Tamadé

65. abra: Disassociation Flood tamadas

Forras: sajat szerkesztés
Zavaras

Zavarads szempontjabol megkiilonboztetiink nem szandékos és szdndékos zavarast. A
nem szandékos zavardst azok az elektronikai eszk6zok okozzak, amelyek a 2,4 GHz-es
szabad savban miikkodnek. Ilyen eszk6zok:

« bébi figyelo;

« mikrohullamu siito;

« modellez6 eszkozok ado-vevo része;

« cordless telefon;

 hibasan miikodé WLAN eszkoz.

A kovetkezd kép azt mutatja meg, hogy egy hagyomanyos csatornakihasznaltsagot
vizsgdl6 alkalmazds és egy vele egyiitt miikodd spektrumanalizator a mikrohullamu

siitd zavarképét hogyan tudja megjeleniteni.

Csatornakihasznaltsag kepe (Inssider) Csatornakihasznaltség + spektrum keép

66. abra: Csatornakihaszndltsag képe (bal), mikrohulldmu siitd spektrumképe (jobb)

Forras: [130]
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A képen jol lathato, hogy a mikrohulldmu siit6 a teljes 2,4 GHz-es WLAN spektrumot
zavarja.

A széndékos zavard eszkozok célja a teljes rddiokommunikacié megakadalyozésa.
Ezekbdl az eszk6zokbdl széles valaszték taldlhatd akar kereskedelmi forgalomban is. A
kis teljesitményli késziilékektdl egészen a katonai zavaré berendezésekig bezardlag
minden megtaldlhat6. A kovetkezd tablazat par példaval szemlélteti az eszk6zok para-
métereit.

13. tablazat: WLAN zavaro6 berendezések

WLAN, bluetooth WLAN kamera zavaré Nagyteljesitményii hordozhato
zavaroé berendezés berendezés zavaré berendezés
Zavarasi frekvenciasav: Zavarasi frekvenciasav: Zavarasi frekvenciasav: 400-2500 MHz
850-2500 MHz 900-2500 MHz Teljesitmény: 85 W
Zavarasi hatokor: 1-5 m Zavarasi hatokor: 10-35 m Zavarasi hatokor: ~ 200 m
Uzemid§: 2 6ra Uzemid§: 2 6ra Uzemid§: 2 6ra

Forras: [131]
EMP"! timadais

Az elektromdgneses impulzus elvén miikodo fegyverek képesek iranyitott elektromag-
neses tér 1étrehozasara, €s célzottan az elektronikai eszkozokben maradandé kart tenni.
Alkalmaznak egyszer haszndlatos bombaként is ilyen fegyvert (E-bomba), de 1étezik
tobbszor felhasznalhatd, nagy energidju radidfrekvencids fegyver (HERF"?) kialakités-
ban is. Ezek a tdmadd eszkozok hétkoznapi alkatrészekbdl is elkészithetoek, igy nagy

veszElyt jelentenek a kritikus informécids infrastruktira vezeték nélkiili halézatara. [11]

"' EMP - electromagnetic pulse
"> HERF - high-energy radio frequency weapons
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3.5 Tamadasi modszertanok osszegzése

A kritikus informdci6s infrastruktira vezeték nélkiili halézatanak tdmadasi lehetoségei
szertedgazdak. Szamos olyan tdmaddasi tipus megtaldlhat6, amely hétk6znapi eszk6zok-
kel, minimadlis szaktudédssal végrehajthatd. Ezek ellen a timadésok ellen atfogd védelmi
mddszerekkel és eszkozokkel lehet csak védekezni. A kovetkezd tablazatban Osszefog-
lalom az altalam bemutatott timaddsokat a tdmadoi szaktudas szerint. A tdblazatban az
1-es érték a kis szaktudast igényld tdmadast fogja jelenteni, mig az 5-0s érték a nagy
szaktudds igénylo tdmadast. Az értékeket a szakirodalom és sajat mérési gyakorlat alap-

jan vettem fel.

14. tdblazat: Tamadasi moédszertanok 6sszefoglalé tablazata

Tamadasok Szaktudas Tamadasok Szaktudas
Megosztott kulcs
Wardriving 2 2
tdmaddsa
Hamis AP 1 PSK tamadésa 3
Ad-hoc
2 Felhasznal6i név és jelszo lopasa 3
csatlakozds
MAC csere 1 VPN azonosité timadasa 4
Lehallgatas 2 AP lopas 1
WEP t6rés 2 802.11 Beacon Flood 3
802.1X EAP visszajatszas 5 802.11 Associate / Authenticate Flood 3
AP adathaldszat 3 802.1X EAP-Failure 3
Man in the Middle 3 802.1X EAP-Start Flood 3
802.11 Frame Injection 3 802.11 Disassociation Flood 3
802.1X RADIUS
802.11 Data visszajdtszds 5 S 5
visszajatszas

Evil Twin AP 3 Zavaras 1
EMP 1 Honeypot 2
WLAN virus 1 AP tdmaddsa 2

Forrés: sajat szerkesztés
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A 2. fejezetben vizsgélt kritikus informdcids infrastruktirdk vezeték nélkiili hal6zatai-
nak paraméterei alapjan kijelenthetem, hogy az itt felsorolt timaddsok alkalmazhat6ak a
kritikus informacids infrastruktirak vezeték nélkiili hal6zatai ellen, szem el6tt tartva a

hal6zat paramétereihez illeszthetd tdimadasokat.

3.6 Védelmi modszerek a kritikus informacios infrastruktarak veze-

ték nélkiili halozataiban

3.6.1 A védelmi moédszerek szakirodalmi osztalyozasa

A kritikus informécids infrastruktirdk vezeték nélkiili hdlézatanak védelmét és bizton-
sagat hardveres €s szoftveres megolddsok alkalmazasdval lehet megvaldsitani. A cél
minden esetben a tdimaddsok okozta kar csokkentése, megelozése. A vezeték nélkiili
hal6zatok €s a hozzd kapcsoléd6 més szegmensek hatdsos védelmét tobbszintli bizton-
sagi rendszerrel célszerli megval6sitani. Ez a rendszer magaba kell hogy foglalja a tiz-
falakat, a behatolds- detektalo és megel6z6 megolddsokat valamint az atjar6é alapu vi-
rusvédelmi technoldgidkat. [95 p. 30] Véleményem szerint az altaluk nydjtott védelmi
megoldasok egymast kiegészitik; hatékonysdgukat egyiittes, integralt alkalmazasuk no-
veli. Ezen feliil , alapveto szamitogép-hdlozati biztonsdgi alapelveknek kell tekinteni,
hogy

* avédelem ne keriiljon tobbe, mint a védendo informdcio, illetve, hogy

* a védelemnek olyannak kell lennie, hogy ellendlljon a feltorési, eltulajdonitdsi

kisérleteknek addig, amig a védendo informdcio értékes.” [22 p. 140]

A szamitégép-halozatok védelmét aktiv és passziv mddszerekkel lehet megvaldsita-
ni.

A vezetékes hdlozat passziv védelmi modszerei és eszkozei az aldbbiak:

e tuzfalak;

e virusirtok;

* hozzéiférés szabélyozis;

* behatolés detektalds, megeldzés;

» eszkozok fizikai védelme.

Az aktiv védelem koz¢ sorolhatdk:

e amegel6zd timadédsok;

e az ellentamadasok;

e az aktiv megtévesztés. [69 p. 7]
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A vezeték nélkiili hal6zati szegmensben a felsorolt védelmi mddszerek szintén jol al-
kalmazhat6ak. Egy komplex vegyes hadl6zatban, azonban a vezeték nélkiili hal6ézat saja-
tossdgai miatt mas modszerek haszndlata is sziikséges. Kutatdsaim soran megvizsgaltam
a CERT, a CEH, az IASTED, a Cisco és az informacids muveletek ide vonatkozé szak-
irodalmait.

A CEH a kovetkezé védelmi intézkedéseket javasolja a vezeték nélkiili hal6zatok-
ban:

e MAC cim szurés;
* SSID elrejtés;
e tlOzfal hasznalata;
* DHCEP kikapcsolésa;
¢ kiilsO menedzselés tiltasa;
¢ titkositas hasznalata;
* eszkoz helyének megfeleld kivalasztasa;
* plusz tizfal beiktatdsa a vezeték nélkiili és a vezetékes hdldzat kozé;
* avezeték nélkiili hdlézat folyamatos monitorozasa. [96]
A CERT javaslatai a kovetkezok:
* az AP koriiltekintd elhelyezése;
* aradiojelek kiszivargdsanak megakadalyozasa;
e titkositas hasznalata ;
* az SSID azonosit6 olyan megvélasztisa, hogy az ne utaljon a szervezetiinkre;
* tlzfal beépitése a vezetékes és a vezeték nélkiili halozat kozé,
e MAC cim szurés;
e DHCP tiltdsa. [78 p. 118]
Az IESTED szerint a vezeték nélkiili hdlézat védelmében a kovetkezd moddszereket
javasolt végrehajtani:
» titkositds engedélyezése;
e SSID tiltasa;
* MAC cim szlirése;
* eszkoz programjdnak folyamatos frissitése;
* bonyolult jelszavak haszndlata az eszkozokhoz;
*  MOonitorozas;
* DHCEP kikapcsolésa;

e {iresjarati idében az eszkoz kikapcsoldsa. [97]

107. oldal



DOI azonositd: 10.17625/NKE.2013.015
Varga Péter Janos: Kritikus informécids infrastruktirdk vezeték nélkiili hdl6zatdnak védelme

A Cisco mint eszkozgyart6 a vezeték nélkiili halozat védelmének mddszerei koziil a
kovetkezOket tartja fontosnak:
* eszkozok programjainak frissitése;
¢ titkositas hasznalata;
* folyamatos monitorozds. [98]
Az informéciés miiveletek szempontjdbol a szamitogép-hédldzati hadviselés védelmi
eszkozei a kovetkezdek:
e passziv védelem;
o tuzfalak;
o hozzéférés szabélyozis;
o behatolds detektalds és adaptiv valaszlépések;
o virusirtok;
e aktiv védelem;
o megel6zd timaddsok;
o ellentamadasok;
o aktiv megtévesztés. [69]
Az informécids miiveleteken beliill még az elektronikai hadviselés kapcsan a kovet-
kezd vezeték nélkiili hal6zat védelmi mdodszerekrdl beszélhetiink:
e titkositas;
* teljesitmény, frekvencia megfelel kivélasztasa;
* EMP védelem (Faraday-kalitka);
*  megtévesztés;
e zavarés.
A vizsgalt mdédszertanok alapjan a kritikus informécids infrastruktirdkban alkalma-
zott vezeték nélkiili hdlézatok szamara a kovetkezd védelmi mddszereket javaslom:
* passziv védelem:
o ahaldzat adottsdgaihoz igazithat6 erds hitelesités és titkositas;
o az SSID nevének megfeleld kivélasztasa (ne utaljon az infrastruktirara);
o antenndk megfeleld méretezése;
o folyamatos monitorozss;
o frissitések nyomon kovetése;
o miikodési id6 szabdlyozasa;
o eszkozok megfeleld helyének kivalasztasa;

o MAC cim szirése;
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o tlzfal haszndlata a vezeték nélkiili hdl6zati szegmensen is.
» aktiv védelem:

o ellentamadas;

o aktiv megtévesztés.

Ezeket a védelmi mddszereket egymadsra épiilve kell beépiteni a vezeték nélkiili ha-
16zatok tervezése illetve iizemeltetése sordn. Ily modon - még ha az egyik biztonsagi
intézkedés gyengének vagy hibasnak bizonyulna is - ott van még a védelmi stratégia
szamos mas rétege, amely tovabbra is védi a hdlézati szegmenset. Az a f6 cél, hogy

egyetlen hiba se okozhassa a teljes védelmi rendszer 6sszeomlésat.

3.6.2 A kritikus informacios infrastrukturak vezeték nélkiili halozatainak

védelmi modszertana

Az ismertetett védelmi modszerek 6nmagukban nem hat4dsosak. Egy megfeleld szabdly-
z6 rendszer kell az infrastruktira vezeték nélkiili hdlézatdnak iizemeltetéséhez. A sza-
balyzatok segitségével a védelmi mdédszerek komplex biztonsdgi rendszert alkotnak. A
kritikus informdcids infrastruktira vezeték nélkiili hal6zatdnak iizemeltetése sordn a

kovetkez6 dltalam megalkotott védelmi mddszertant javaslom alkalmazni.
A vezeték nélkiili technologia megfelel6 hasznalata

A vezeték nélkiili technologia megfeleld haszndlata korvonalazza a WLAN kornyezet
helyes és helytelen haszndlatat, valamint a megfelel6ség hidnydnak lehetséges kovet-
kezményeit. A felhasznaldoval ala kell iratni egy végfelhaszndl6i megéllapodést, amely
bizonyitja, hogy ismerik és megértik a vezeték nélkiili technoldgia hasznalatara vonat-
koz¢ irdnyelveket. A dokumenticidéban pontosan meg kell hatdrozni, hogy milyen szol-

galtatasok és alkalmazasok engedélyezettek a WLAN hélézaton. [94]
Engedélyezett WLAN eszkoz telepitések

Az infrastruktirdn beliill meg kell hatdrozni, hogy a szervezet mely egysége jogosult
kizar6lagosan WLAN szolgéltatdsok nyujtasira. lly médon megakadalyozhatjuk, hogy
a felhasznalok vagy csoportok ugy érezzék, a WLAN-ok haszndlatdnak engedélyezése
kovetkeztében Ok sajat maguk is biztosithatjdk a hozzaférést, ha az ott nem all rendelke-

zésre, ahol Ok szeretnék. Célszerli egy olyan kozlemény kozzététele, amely leirja, hogy
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mi lesz a sorsa a felhaszndl6 4ltal engedély nélkiil telepitett sajait WLAN késziilékek-

nek.[31]
Engedélyezett hardver

Amennyiben a kritikus informécids infrastruktira WLAN-ban egy bizonyos, konkrét
hardver alkalmazdsara van sziikség, hatdrozzunk meg hozza 1j felhasznalasi, alkalmaz4-

si iranyelveket.
Egységes WLAN architektira

A kritikus informdciés infrastruktiraban ki kell dolgozni egy altalanos architekturat a
WLAN alkalmazasok szdmdéra. Ily médon szabvényosithaté a tobb telephelyes WLAN
alkalmazasok hardver felépitése €s konfiguracidja, valamint lehetévé vélik a WLAN
kiszolgal6 eszkozok egységesitése. A hozzaférési pontok fizikai biztonsagat, és a kap-

cso0lddo infrastrukturat is az infrastruktara részének kell tekinteni.
Konfiguraciéo menedzsment

Az infrastruktira WLAN szegmensén ki kell alakitani egy kozpontositott konfigura-
ciomenedzselést végz0 rendszert, amely az infrastruktira osszes vezeték nélkiili kiszol-
gal6 halozati eszkozEt konfigurdlhatja. A rendszernek dokumentdlnia kell a véaltozdsokat

€s az esetleges felmertiild hibédkat. [99, 100]
A WLAN Kkliens biztonsaga

Minden WLAN kliensnek szdnt munkadllomdst kelléen biztonsdgossa kell tenni. Egy
rosszul konfiguralt kliens is tdmadasi feliilet lehet. A biztonsiagos lizemeltetéshez a ko-
vetkezd 1épéseket kell megvaldsitani:

» megfeleld hibajavitdsi szint fenntartasa;

» virusirté alkalmazas telepitése, futtatdsa és rendszeres frissitése;

* egyéni tlizfal telepitése €s aktivalasa a vezeték nélkiili kapcsolaton is;

* megfeleld rendszer-biztonsagi beallitdsok elvégzése, ellenorzése.
Naprakész hitelesités és titkositas

A titkositas a védelemnek az a teriilete, amire a legtobb figyelem Osszpontosul a vezeték

nélkiili technoldégidval kapcsolatban. A titkosité és hitelesitd rendszerek kivéalasztisa az
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egyik legfontosabb dontés a kritikus informdcios infrastruktira WLAN tervezése sordn.
Az aldbbi irdnyelvek betartdsa javasolt:
* kozpontositott hitelesitést haszndlé miikddési elvet valasszunk, ha van rd lehet6-
ség;
* haszndljuk az AES titkositast WPA2 protokollal, ha lehetséges;
e PKI-t” (nyilt kulcsd infrastruktirdt) timogaté miikdési elvet vilasszunk, ha
rendelkeziink az ehhez sziikséges infrastruktiraval;
* keriiljiikk a mar feltort (megfejtett) hitelesitési protokollok hasznélatat;
e olyan rendszert haszndljunk, ami a lehetdségek szerint tdimogatja a kolcsonos

hitelesitést.[50]
Alapértelmezett konfiguracios beallitasok megvaltoztatasa

A kereskedelmi forgalomban elérhetd valamennyi hozzaférési pont esetében az eldzetes
konfigurdci6é az SSID és az adminisztrativ jelszavak valamilyen alapértelmezett bealli-
tsaival torténik, amelyeket szintén jol ismernek a timadok. [31]

A WLAN szegmensen beliil ne haszndljuk az infrastruktdrara utalé adatot az SSID
azonositoban. Szamos WLAN eszkoz biztosit lehetdséget az SSID elrejtésére. Ebben az
esetben az egyszerli vezeték nélkiili alkalmazasok rejtett hdldzatként jelenitik meg az
eszkozt, ami egy hamis védelem-érzetet kelthet. A tdmadod szoftverek nagy része a rej-

tett hdlézatok SSID-jét is azonositani tudja.
Alapértelmezett jelszavak megvaltoztatasa

A kereskedelmi forgalomban elérhetd valamennyi hozzaférési pont elézetes konfigura-
l4sa alapértelmezett jelszoval torténik. Az alapértelmezett jelszavakat jol ismerik a td-
madodk, ami megkonnyiti szdmukra a hilézat elleni timadasokat. Ezért javaslom minden
esetben az alapértelmezett jelszavak megvaltoztatasat, és kozpontositott jelszokezelé-

sét.[31]
Alkalmazottak oktatasa

A kritikus informdci6s infrastruktirdn beliil biztositani kell a végfelhaszndlok megfeleld

képzését a vezeték nélkiili hozzaférés helyes és helytelen hasznalatar6l. A képzés soran

3 PKI - Public-Key Infrastructure
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is tdmasszuk ald a személyi WLAN haszndlatdval kapcsolatos infrastruktira irdnyelve-

ket.
Uj WLAN eszkozok konfiguralasa

A kritikus informécids infrastruktiran beliil Gj WLAN végpont beiizemelését minden
esetben egy szepardlt halozati szegmensen végezziik. Erre azért van sziikség, mert igy
kizarhat6 annak a lehetOsége, hogy valaki az alapértelmezett konfiguracié ismeretére

tamaszkodva intézzen tamadast az adott eszkoz ellen.
Hasznalaton Kkiviili menedzselési interfész letiltasa

Valamennyi Enterprise kategoridji hozzatérési pontot tobbféle menedzselési lehetdség-
gel szallitanak. Az eszkdzmenedzselésre aktivan nem hasznélt valamennyi interfészt

tiltsuk le, mivel azok adott esetben tdmadasi utvonalla valhatnak.
Naplo6zas és monitorozas

A legtobb Enterprise szinti hdl6zat mar rendelkezik olyan mechanizmussal, ami lehetd-
vé teszi a hdldzati berendezéseknek mind a tdvoli naplézasat, mind pedig a monitoroza-
sat. A hélézat allapotdnak valds idejli nyomon kovetése figyelmeztethet minket a
WLAN-on el6fordulé problémékra, de sokszor sziikség van az elmilt eseményekrol
késziilt naplobejegyzésekre is ahhoz, hogy példaul tdmadasi mintdkat rekonstrudljunk.

[31]
Antennak megfelel6 méretezése

A WLAN eszkozok telepitésekor a tervezok figyelembe veszik az épiilet adottsagait,
paramétereit és a lefedni kivant teriiletet. Ennek megfeleloen vélasztjak ki a haldzati
végpontokat. A halozati végpontokra a kdvetkezd antennatipusok csatlakoztathatdak:
e omni;
o dipdlus;
o co-linear;
* irdnyitott;
o panel, patch;
o helix;

o Yagi;
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o parabola. [101]

A megvalositas célja, hogy az eszkdzok és antennak segitségével az infrastruktira-
ban a legjobban behatérolt, de optimdlisan a legmagasabb sdvszélesség legyen a kivant
helyeken. Tervezés €s kivitelezés utdn a WLAN hotérkép segitségével lehet leellendriz-
ni a radids lefedettséget.

2012-ben a Londoni olimpidn szdmos legélis és illegélis vezeték nélkiili végpontot
tizemeltettek az olimpia teriiletén. Ezek beazonositdsa, elhelyezkedése €s esetleges le-
kapcsoldsa Oridsi problémaét jelentett. A kovetkezd kép egy mobil egységgel felszerelt

munkatarsat abrazol munka kozben.

67. dbra: Engedély nélkiili WLAN hozzaférési pontok beazonositasa

a 2012-es Londoni olimpidn

Forras: [102]
Vezeték nélkiili behatolas érzékelé / megel6zo rendszerek alkalmazasa

A kritikus informdcios infrastruktira vezetékes hdldzat védelmi megoldasai (ttizfal, vi-
rusvédelem, vezetékes behatolas detektald rendszer, VPN) nem biztositanak kello vé-
delmet a komplex vegyes hédl6zatok biztonsdgos iizemeltetéséhez. Azt a tényt figyelem-
be véve, hogy a vezeték nélkiili végpontok szdma naprdl-napra nd, a kritikus infrastruk-
tirdkban iizemeltetett vezeték nélkiili eszkozokre €s végpontokra potencidlisan tobb
tdmadasi eszkoz jut. [103]

A kritikus infrastruktirdk vezetékes hal6zatanak védelme a legtobb esetben egy jol
definidlt szegmensre koncentrdlédott, ami az infrastruktirdba bejovo kiilsd halézati
kapcsolat volt. A kialakitds lehetévé tette, hogy a bejovéd €s kimend adatforgalmat a

beérkezés helyén a hdldzati szabdlyoknak megfeleléen jogosultsdg és més szempontok
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alapjan atvizsgéljdk, a veszélyes adatforgalmat blokkoljdk. Erre a legmegfeleldbb esz-
kozok a tiizfallal és az IDS™ és IPS™ rendszerrel kiegészitett megoldasok. [103]

A vezeték nélkiili halézatok esetén a fent emlitett védelmi rendszer nem elég haté-
kony. A radidhullimokat nem 4llitja meg az épiilet fala, a vezetékes hal6zat eddig jol
koriilhatarolhat6 és védhetd hatarai kitolodtak és elmosddtak. A vezeték nélkiili haloza-
tot az infrastruktiraval szemkozti étterembdl, parkold aut6bdl vagy gyalogosan is lehet
tdmadni.

A vezeték nélkiili hdlézatok védelmének legerésebb béstydi a WIDS' és a WIPS'’
rendszerek. A vezeték nélkiili hilézati csomdépontokban elhelyezkedd radids vezérld
egységek WIDS funkcidja nem mads, mint egy mintat keres6 programszal, amely kiilon-
boz6é tdmadasi tipus beazonositasat tudja elvégezni. Valamennyi radiés csomoéponton
athaladé adatforgalmat bevizsgdl. Ennek segitségével olyan tdmaddsokat rogzit, ame-
lyek a kiértékelés utdn a késObbiekben kizdrhatdak lesznek. A mdédszerrel beazonositha-
téak a nem megengedett adatkeret fajtak és a nemkivanatos AP-ok is. [103]

A felfedett potencidlis veszélyforrdsok a hal6zat adminisztratorahoz keriilnek tovéb-
bitasra. A felderitett hibdk szdma alapjan valamint az adminisztratori beavatkozds sziik-
ségessége miatt az WIDS csak kisebb méretli kritikus informécids infrastruktirdkban
alkalmazhat6 biztonsdgosan. A 68. dbra egy WIDS rendszer szerkezeti felépitését mu-
tatja.

A 68. dbran lathat6 dtvonalak az esetleges tdmadasok és a kiértékelések folyamatat
mutatjak.

A WIPS rendszer abban kiilonbozik a WIDS rendszertdl, hogy nem csak a tdmadasi
tipusok mintdzatat figyeli, hanem protokoll analizist is végez, igy két fiiggetlen elemzd
modszerrel vizsgdlja a halozati forgalmat. Kiillonbség még az is, hogy a WIPS dedikalt

szenzorokat igényel, ami lehet az AP-be épitve vagy 6ndll6 radidéfrekvencids egység.

" IDS - Intrusion Detection System

" IPS - Intrusion Prevention System

" WIDS - Wireless Intrusion Detection System
" WIDS - Wireless Intrusion Prevention System
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68. abra: WIDS rendszer felépitése
Forras: [104]

Nagy kiilonbség a két megoldds kozott, hogy a WIPS a detektalas helyett sokkal akti-
vabb részt vallal a veszély elhdritdsaban: a felfedett idegen eszkozt azonnal kizdrja a

halézatbdl. [103]
Radius szerver biztonsag

Ha a hitelesitési infrastruktirank Radius (tavoli hitelesitést lehetdvé tevd) szervert tar-
talmaz, akkor az aldbbi biztonsagi kérdésekre kell figyelniink:

* ne haszndljuk ugyanazt a Radius osztott titkos kulcsot a hdl6zat valamennyi ké-
sziilékéhez, inkdbb késziilékenként, vagy legalabb késziilékcsoportonként Allit-
suk be a titkos kulcsokat;

* megfeleléen hosszi, osztott titkos kulcsot haszndljunk a Radius szerverhez;

* gondoskodjunk arrél, hogy csak a haszndlatban levé hitelesitési tipusokat enge-
délyezzék a Radius szerveren, ami csokkenti a kozbeékelddéses tdmadasok ve-

sz€lyét. [105]

Szisztematikusan végezziik el a WLAN biztonsagi szempontbél torténé kiértékelé-

sét

Ciklikusan ellendrizziik a WLAN konfiguriciéit €s biztonsagi mechanizmusait. Tart-

sunk 1épést a WLAN-ok hitelesitésére €s engedélyezésére szolgdld rendszerek fejlodé-
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sével, és helyettesitsiik djakkal a mar feltort rendszereket. Ennek egyik mdédszere a be-

hatolds vizsgalat.

Az altalam elkészitett védelmi moddszertant a kritikus informécids infrastruktira
tizemeltetdi szamdra a vezeték nélkiili halézat védelmének minimum kovetelményének
ajanlom. A védelmi mddszertan eldsegitheti a meglévd halézat biztonsagdnak novelését,
ami a tdmadhat6sag kockdzatanak csokkentését vonja maga utdn. A mddszertan illesz-
kedik a kritikus informacids infrastruktirdkban alkalmazott IT biztonséagra ill. tizemelte-

tésre vonatkoz6 ajdnlasokkal.

3.7 Tamadasi modszerek és védelmi kontrollok egymasnak valé meg-
feleltetése

Kutatdsom sordn fontosnak tartottam a kritikus informdcids infrastruktira vezeték nél-
kiili hédlézatait fenyegetd tdmaddsok €s védelmi megolddsok rendszerezését. Vélemé-
nyem szerint ez a kutatdsi cél akkor teljesiil, ha a vezeték nélkiili hdlézatok tdmaddsi
tipusait az alkalmazhaté védelmi kontrolokkal egymdasnak megfeleltetem. Ezt a megfe-
leltetést tartalmazza a 15. tablazat.

A tdmadasi médszerek és védelmi kontrollok egymdsnak valé megfeleltetését a szak-
irodalmak és sajat tobb éves informatikai tapasztalataim alapjan allitottam Ossze. Ezzel
az egymasnak val6é megfeleltetéssel a kritikus informécids infrastruktira iizemeltetok a

vezeték nélkiili hdlézatukat fenyegetd tdmadasok kivédésére tudnak felkésziilni.
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15. tablazat: A vezeték nélkiili haldzatok elleni tamadasok €s az alkalmazhat6 védelmi
kontrollok egyméasnak val6é megfeleltetése

Tamadasok fajtaja

Védelmi kontroll

Wardriving

antenndk méretezése, mikodési id6 szabalyozasa

Hamis AP

tlizfal, MAC cim szlrése, folyamatos monitorozas

Ad-hoc csatlakozas

tlizfal, folyamatos monitorozas

Lehallgatas SSID megfelel6 kivélasztdsa, ers titkositds, hitelesités
WEP torés er0s titkositas, hitelesités

Evil Twin AP folyamatos monitorozds, ellentdimadds

AP adathalészat folyamatos monitorozds, aktiv megtévesztés

Man in the Middle erds titkositas, hitelesités

802.11 Frame Injection

folyamatos monitorozds, ellentimadas

802.11 Data visszajatszds

miikodési id6 szabdlyozdsa, erds titkositds, hitelesités

802.1X EAP visszajatszas

miikodési id6 szabdlyozdsa, erds titkositds, hitelesités

802.1X RADIUS visszajatszds

miikodési id6 szabdlyozdsa, erds titkositds, hitelesités

Megosztott kulcs tdmadédsa

erds titkositas, hitelesités, aktiv megtévesztés

PSK tamadasa

erds titkositds, hitelesités, aktiv megtévesztés

Felhasznal6i név és jelszé lopdsa

MAC cim szilirése, folyamatos monitorozds, ellentdimadds

VPN azonosité timadasa

MAC cim szilirése, folyamatos monitorozas, ellentdimadds

AP lopés

AP fizikai izoldcidja

802.11 Beacon Flood

folyamatos monitorozds, ellentdmadas

802.11 Associate / Authenticate Flood

folyamatos monitorozas, ellentimadas

802.11 Disassociation Flood

folyamatos monitorozas, ellentimadas

802.1X EAP-Start Flood

folyamatos monitorozds, ellentdimadas

802.1X EAP-Failure

folyamatos monitorozas, ellentimadas

Zavaras antennak megfelelé méretezése, folyamatos monitorozas
EMP Faraday-kalitka
Honeypot erds titkositas, hitelesités

AP tamadasa

tiizfal, MAC cim szlirése, folyamatos monitorozas

WLAN virus

folyamatos monitorozds, ellentimadas

Forras: sajat szerkesztés
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3.8 Behatolas vizsgalati médszertan mobiltelefonra

A kritikus informdcids infrastruktirdk vezeték nélkiili halézatainak zartsagét biztositani
tudjuk a mér ismertetett WIDS és WIPS rendszerekkel. Abban az esetben ha nem all
rendelkezésre ilyen rendszer, més vizsgalatokkal kell meggydzddni rendszeriink zartsa-
gardl. Az egyik ilyen mdédszer a behatolds tesztelése (penetration testing). A tesztelés
nem tudja garantdlni, hogy nem lehet sikeresen tdmadni a rendszert, de eredményeinek
betartdsdval csokkenhet ennek a valdszintisége. [107]

A vezeték nélkiili halézatot fenyegethetik olyan illetéktelen és tobb esetben névtelen
probdlkozdsok, amelyek a halozati infrastrukturdhoz akarnak hozzaférni. A behatolas
tesztelés a tdimadd szemszogébol vizsgdlja a rendszert, biztositva hogy a tesztelés feltét-
elei valosdgosak legyenek. Az ilyen folyamat egy ellendrzétt probalkozas egy infra-
struktira halézati védelmének attorésére, gyenge pontjainak feltarasara. A vizsgdlatot
végzd olyan eszkozoket, hardver és szoftver kdrnyezetet hasznalhat, amelyet egy éles
tdmadds sordn egy tdmad¢ is megtehet.

,, Behatolds tesztelést kiilonbozo célokbol lehet végezni, illetve végeztetni:

* atechnikai rendszerek biztonsagéanak fejlesztése érdekében;

* asebezhetdségek azonositasara;

* az IT biztonsag kiilso fél altali megerdsitése (igazoldsa) céljabol;

* a szervezeti és személyzeti infrastruktira biztonsdganak javitisa érdekében.”
[106 p. 11]

Az behatolési teszt eredménye tobb kell legyen, mint a 1étezd sebezhetdségek felso-
roldsa, megoldasi javaslattal is kell szolgélnia.

A vizsgdlat sordn a kovetkez0 kérdésekre kerestem a valaszt:

* Milyen kérokat tud okozni egy kiilsé tdmadod, aki nem rendelkezik semmilyen
informdcidval az infrastruktdra informatikai rendszerérol?

* Milyen kérokat tud okozni egy volt munkatars, alkalmazott, aki ismeri a belsd
infrastruktirit?

* Mennyire mitkddik hatékonyan az informatikai biztonsagi és védelmi rendszer
egy tdmadas alatt? [107]

Ezekre a kérdésekre egy atfogd vizsgalat adhat csak valaszt, amelyet az infrastruktu-
ra iizemeltetéivel minden esetben egyeztetni kell. A szimulélt tdmaddsokat minden
esetben ugy kell végrehajtani, hogy a rendszer milkddési stabilitisa ne keriiljon ve-

sz€lybe. A vizsgalat életciklusa a kovetkezo abran l4thato.
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2. Eszkdzik

6. Ellendrzés prioritasanak
meghatarozasa
ﬂ

69. dbra: Behatolds vizsgdlat életciklusa

Forras: [108]

A hat 1épés egymadsra épiil és minden esetben a ciklus megismételhetd. A feltards maga-
ban foglalja a vizsgdlat targyat, ami lehet a komplex hédlézat, vagy csak a vezeték nélkii-
li halozati szegmens. A vizsgalat sordn egy prioritdsi sorrendet kell felallitani a vizsgédlat
menetével kapcsolatban, ami harom 1€pésbdl 4ll:

* blackbox vizsgélat;

* greybox vizsgdlat;

* whitebox vizsgalat. [107]

Kutatdsaim sordn a behatolasi vizsgélat elvégzésére szdmos eszkozplatformra elké-
sziilt médszertanokat taldltam. Az okostelefonok fejlodése és a vezeték nélkiili halozat
vizsgélatdhoz sziikséges szoftverek fejlodése lehetdvé tette szamomra egy olyan vizsga-
lati modell kidolgozdsat, amely a telefonunkkal végrehajthatd. Okostelefonjaink telje-
sitménye €s tuddsa vetekszik egy asztali szamitogép tudasival. Ez tette lehetové sza-
momra egy sajat vizsgalati médszer megalkotasat, amely mar meglévd Androidos al-
kalmazdsok szisztematikus modszertani Osszerendezése. Azért vdlasztottam az Android
kornyezetet, mert a linux alapu operéacids rendszerre szamos a mddszerhez sziikséges
alkalmazas mér rendelkezésre all. A kidolgozott mddszer 1€péssorozatai lehetdvé teszik
a kritikus infrastruktira iizemeltetéi szdmadra, hogy kiilon erre a vizsgalatra vasarolt
eszkoz nélkiil, csak az okostelefon segitségével barmikor és barhol ellendrizzék haléza-

tuk zartsagat.
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Blackbox vizsgalat

A vizsgalat azt szimuldlja, mint amikor egy rosszindulati tdmadé6 a hal6zatunk felé ki-
viilrdl inditja a timaddst. Nincs tisztdban a hdlézat sajatossdgaival, csak egy nyitott ajtét
keres, amin keresztiil timadhat. Ezt a vizsgdlatot harom részre bontottam:
e az eszkozok felderitésére;
* az eszkozok fizikai helyének meghatarozasara;
* az eszkozok vezeték nélkiili paramétereinek feltérképezésére.
A WLAN eszkozok felderitését egy wardriving alkalmazas segitségével lehet megva-

16sitani, amit a kovetezd abra mutat.

& & T il @ 12:09 & 2 all @ 12:11

wardrive

o
® Service: ON %

Statistics:
Total WiFis in DB: 2
Of which open: 1
Of which closed: 1
New WiFi since last run: 0
Last application run:
2012. oktdber 25., csiitdrtok 12:11:05
Last service run:
2012. oktéber 25., csitdrtok 12:08:20

a8m [E]
Google

70. abra: Wardriving alkalmazas android kornyezetben
Forras: sajat szerkesztés

A kritikus infrastruktira korbejardsaval beazonosithaté a vezeték nélkiili halézati pon-
tok elhelyezkedése az ttszakaszon. J6l latszik pirossal a védett, zolddel a nyitott hdléza-
ti végpontok elhelyezkedése. Az igy kapott eredmények pontosan azonban nem tudjik
beazonositani az infrastruktirdnk felol érkez6 WLAN forrasokat. Ehhez sziikségiink
van irdanymérésre is. Ezt teszi lehetové a "Wifi Radar" alkalmazds, amely segitségével
egy par perces mérés utan be tudjuk azonositani az el6zéekben megtaldlt WLAN eszko-
z0k pontos irdnyat. A 71. abra ezt az alkalmazast mutatja be.

A vizsgdlat utdn ismerjiik az infrastruktira irdnyabol sugarzott WLAN jeleket, be

tudjuk azonositani azok irdnyat, elhelyezkedését.
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“ ull & 01:00

New Scan Refresh

Connect.. Exit

71. dbra: "Wifi Radar" alkalmazads a WLAN eszkozok sugdrzasi irdnyanak meghatédro-

zé4sdhoz
Forras: sajat szerkesztés

Ahhoz, hogy felderitett hél6zatokrdl tobb informdaciét megtudhassunk a "Wifi
Analyzer" alkalmazést kell hasznédlni. Az alkalmazas segitségével megtudhatjuk a hat6-
tavolsdgon beliili WLAN hélézatok nevét, csatorna elhelyezkedését, titkositasat, hitele-
sitését €s jeler0sségét. A kovetkezd dbra az alkalmazds altal biztositott vizsgalati 1épé-

seket mutatja:

< ull ® 1553

@ ¥l § 22:08

72. dbra: "Wifi Analyzer" androidos alkalmazas mérési lehetdségei
Forras: sajat szerkesztés

Ezekkel a vizsgalatokkal felderithetdek az infrastruktirankon beliil szabélytalanul iize-
meltetett hozzaférési pontok, amelyek potencidlis veszélyforrast jelentenek az infra-

struktirara.
Greybox vizsgalat

A vizsgélat annyiban kiilonbozik a Blackbox vizsgdlattol, hogy ekkor mér rendelkeziink
részleges informécidval az infrastruktirar6l. A moédszer segitségével a hdlézatot beliil-
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rdl tudjuk vizsgalni. Rendelkezésiinkre all még egy haldzati azonosité €s jelszd, amely
segitségével keressiik a halozat gyenge pontjat.
A gyenge pontok koz¢€ tartoznak a:
* nyitott hdl6zati portok;
e hamis AP-k;
e ahalozatra felcsatlakozott illetéktelen eszkozok;
* rosszul konfiguralt monitorozé rendszerek.
A vizsgdlatok egyes részeit az "Overlook Fing" alkalmazdssal végezhetjiik el. Az al-
kalmazas lehetdséget ad a vezeték nélkiili hdlézaton keresztiil a vezetékes és a vezeték
nélkiili halézatot hasznalé eszkozok felderitésére, eszkoztipusdnak beazonositdsara,

portjainak vizsgélatdra. A kovetkez6 dbra az eszkoz és port vizsgdlatot mutatja.

FOm =8 2357 % ol B 1127

www.over-look.com 11 services

[ ——
21 ftp

192.168.1.1
192.168.1.105
192.168.1.106 My
192.168.1.107
192.168.1.111
192.168.1.202

192.168.1.203

——
=
51356,

73. dbra: "Overlook Fing" alkalmazds vizsgalati képei

Forras: sajat szerkesztés

A rosszul konfigurdlt, vagy hibasan miikodé monitoroz6 rendszert a "WifiKill" alkal-
mazdassal lehet vizsgédlni. Az alkalmazds héalézatvizsgdlatot végez, majd a taldlati lista
alapjan el lehet donteni, hogy mely IP cimeket, eszkozoket tdmadjunk meg. Az alkal-
mazdas a nevével ellentétben nem csak a vezeték nélkiili haldzati eszk6zok kapcsolatdt
képes megszakitani, hanem a vezetékes eszkozokét is. A kovetkezd abra az alkalmazést

mutatja futtatds kozben.
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- e = all @ 12117 o W7 all @ 12:117

Preferences Reject method

192.168.1.
Samsing Electro Mechaics MAC TO Vendor resolving (@

DROP policy

192.168.1. Vibration *!

Elitegroup Computer System Co. (00:1b: ) DROP policy + REJECT target

192.168.1.

. DROP policy + redirect to
REALTEK SEMICONDUCTOR CORP. Use iptables G

127.0.0.1:1

192.168.1. Reject method

AzureWave Technc

192.168.1.

Belkin International Inc

Searching for devices: 100%

74. abra: A "WifiKill" alkalmazas halozat felderités kozben
Forras: [110]
Whitebox vizsgalat

Ez a vizsgalat a kritikus informécids infrastruktira vezeték nélkiili hdlézatanak teljes
feltérképezését jelenti. A vizsgdlat sordn rendelkeziink rendszerazonositokkal, jelsza-
vakkal, bedllitdsokkal, alaprajzokkal. Ezek birtokdban atfogoé vizsgdlatot lehet végezni a
vezeték nélkiili halézati szegmensrdl. A vizsgalathoz a mobil alkalmazason kiviil sziik-
ségiink lesz a vezeték nélkiili halozati szegmens egyik hordozhaté szamitogépére is. A
hordozhaté szdmitégépen egy hdlézatmonitorozé rendszert futtatunk (PRTG Network
Monitor) amely a vezeték nélkiili hal6zati szegmenset figyeli. A kovetkezd dbra a moni-
torozd rendszer feliiletét mutatja vizsgalat kdzben.

Az alkalmazas segitségével képet kapunk a hdlézati eszkdzokrol, tlizfalakrol, bedlli-
tdsokrol. Ahhoz hogy lathatovd tegyiik a vezeték nélkiili halozat lefedettségét

hétérképet tudunk késziteni az infrastruktirardl a megadott tervrajz segitségével.
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75. dbra: A "PRTGdroid" alkalmazas vizsgélat kozben
Forras: [111]

Ezt a "WifiPokrytec" alkalmazds segitségével tehetjiilk meg. Az okostelefonba feltoltott
tervrajz alapjén a teriiletet korbejarva megkaphatjuk az infrastruktira hétérképét. Ezzel
felderithetéek a rosszul mikodd AP-k, és az esetlegesen engedély nélkiil izemeltetett

végpontok is. A kovetkezd kép a lefedettségi vizsgélatot mutatja.

fieGoxu A BHISQ 2019

Grounds

~100,00%

s

76. dbra: A "WifiPokrytec" alkalmazas hotérképe.
Forras: [112]
A megalkotott vizsgélati mdédszertan segitségével a kritikus informdacids infrastruktira
tizemeltetdje teljes képet kaphat a vezeték nélkiili hdlézat zartsagar6l barhol és barmi-
kor. Az esetlegesen felmeriil6 problémdkat, timadasokat sz6 szerint kézben tudja tarta-

ni, és ha teljes halozatot érintd menedzsment rendszert haszndl a kritikus informacios
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infrastruktira, az okostelefonrdl elvégezhetd a sziikséges hibajavitds, vagy a védelmi
1épés. A moddszertanhoz haszndlt alkalmazdsok ingyenesek, igy a kritikus informacids

infrastruktiran beliil akar tobb informatikus is haszndlhatja vizsgdlataihoz.
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3.9 Kovetkeztetések

A fejezetben harom f0 teriilettel foglalkoztam:
e a vezeték nélkiili halézatok egyesitett timadasi és védelmi rendszertandval;
e a kritikus informécids infrastruktirdkban miikodd vezeték nélkiili hdlézatok vé-
delmével;
e a vezeték nélkiili hal6zatok behatolds vizsgdlatdnak csak mobiltelefonra épiild
mddszertandval.

A vezeték nélkiili hdlézatok védelmére és timadésara a jelenlegi szakirodalmak, mint
onallo és egymadssal kozvetlen kapcsolatban nem 1évo problémaként tekintenek. Az ér-
tekezésemben ezért elkészitettem egy olyan egységesitett rendszertant, amely nem csak
a tdmaddsok vagy csak a védelem szempontjai alapjan foglalkozik a vezeték nélkiili
halézatokkal, hanem valamennyi relevdns timaddst megfeleltet az azt semlegesitd vagy
hatdsdnak, bekovetkezési valdszinlis€gének csokkentését szolgdld intézkedésekkel. A
kolcsonos megfeleltetés sordn figyelembe vettem a tdmaddsok dltal fenyegetett kove-
telményeket (bizalmassig, sértetlenség, rendelkezésre 4llas). Az igy kidolgozott egysé-
ges szemléletli modell véleményem szerint noveli a védelem hatékonysagit és eredmé-
nyességét, mivel a kockdzatelemzés sordn azonositott problémak kezelésére egyértelmii
vélaszt ad.

A tdmadasi technikdk és védelmi kontrollok egységes rendszertandnak tiikrében ki-
dolgoztam egy olyan mddszertani javaslatot, amelyet véleményem szerint valamennyi
vezeték nélkiili hdlézatot tizemelteto kritikus infrastruktirdban meg kell kovetelni.

Az infokommunikécids technoldgia fejlédésével a mobiltelefonok mérete jelentdsen
csokkent (nehezen detektalhatd), viszont jelentdsen megndtt ezeknek az eszkozoknek a
szamitési teljesitménye, adattarolé kapacitésa, €s jelentdsen boviilt a funkcionalitdsa. A
mai okostefonok képességei vetekszenek az asztali/ hordozhaté szamitogépek tudasaval.
Az értekezésemben kidolgoztam egy olyan behatolds vizsgélati médszertant, ami pusz-
tan okostelefonokra épiil.

A modszertan megalkotdsanak kettds célja volt. Egyrészt demonstralni kivantam a
vezeték nélkiili hal6zatokra leselkeddé mobil veszélyek valdssagat, illetve bemutattam,
hogy a jelenleg barki szamara elérhetd ingyenes alkalmazdsokkal milyen sok informé-
ci6 gylijthetd Ossze a vezeték nélkiili halozatokrdl. A mddszertan elkészitésének célja
masrészt egy olyan, a gyakorlatban is egyszerlien hasznalhaté utmutatds kidolgozdsa

volt, amelyet a védelmi szférdban dolgozok is felhaszndlhatnak az altaluk feliigyelt kri-
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tikus informécids infrastruktirdk vezeték nélkiili hdlézatdnak sebezhetdség vizsgélatara.
Az altalam kidolgozott mddszertan nyilt forraskodu és szabadon elérhetd szoftverekre

épiil, igy koltséghatékony modon vizsgilhaték barhol és barmikor a célrendszerek.
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Osszegzett kovetkeztetések

Az informatikai eszkdzok és az Oket 0sszekotd halozatok egyre nagyobb szerepet kap-
nak hétkoznapjainkban. Nagyon nehéz olyan teriiletet taldlni, ahol a munkavégzés esz-
kozeként, vagy irdnyitdjaként ne alkalmazndnak informatikai berendezéseket héalézat-
ban. A kritikus inform4cids infrastruktira teriiletén is elengedhetetlen a zavartalan mii-
kodéshez a megfeleld szamitogépes hdldzati Osszekottetés. Vizsgdlatokkal bizonyitot-
tam, hogy a kritikus informdcids infrastruktirdkban a hagyomanyos vezetékes haldzati
osszekottetés mellett fontos szerepet kaptak a vezeték nélkiili hal6zati megoldasok, ezen
belill is az IEEE 802.11-es ajanlds csoport ald besorolt eszkozok. Azzal, hogy egyes
kritikus informécids infrastruktirdnak vezeték nélkiili hdl6zati szegmense lett, (j tdma-
dasi feliiletet nyitottak az iizemeltetok. E miatt sziikségesnek tartottam annak vizsgala-
tat, hogy a vezeték nélkiili haldzat esetleges miikodési zavarai milyen hatdssal vannak a
kritikus informdcids infrastruktdrara €s ezen keresztiil mas kritikus informécids infra-
struktdrara. Ezért rendszerszemléletli modellt alkottam, hogy a kritikus informécios
infrastruktirdk inter- €s intradependencidi felmérhetok legyenek, a kapcsolataik tartal-
ma elemezhetové valjon mikro és makro szinten egyarant. Az elkészitett modell alapjan
megallapitottam, hogy a vezeték nélkiili hdlézat specidlis al-infrastruktiraként értel-
mezhetd és vizsgdlhaté valamennyi kritikus informécids infrastruktirdban. A modell
utat nyit tovabbi kutatdsokhoz, amelyek segithetik a kritikus infrastruktira és kritikus
informdcids infrastruktira inter €s intradependencidinak jobb megértését és pontosabb
elemzését.

Kutatdsaim sordn a vezeték nélkiili halézati szegmenseket 2004 6ta vizsgalom az al-
kalmazott technoldgia és az eszkozok elterjedése szerint. A legutolsé atfogd vizsgalat
elsésorban a kritikus informaciés infrastruktirdkra irdnyult. A vizsgalati eredményekbdl
kiemelt harom kritikus informéciés infrastruktiraban heterogén hal6zati és védelmi
megolddsokat alkalmaznak. Ez a heterogenitas timadhatdva teszi ezeket az infrastruktu-
rakat, ezért feltartam azokat a lehetséges tdmadasi ttvonalakat, amelyek a vezeték nél-
kiili halézaton keresztiil kozvetleniil, vagy kozvetve fenyegetik a kritikus informacios
infrastruktira biztonsagat.

A vezeték nélkiili hdl6zatok védelmére és tdimaddsdra a jelenlegi szakirodalmak, mint
0nall6 és egymassal kozvetlen kapcsolatban nem 1évo problémaként tekintenek. Egyedi
(egyes) tamaddsokra adand6 védelmi 1épések természeten 1éteznek, azonban ezek jelen-

leg nincsenek egy egységes rendszerbe foglalva. Ezért fontosnak tartottam elkésziteni
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egy olyan egységesitett rendszertant, amely nem csak a tdimadasok vagy csak a védelem
szempontjai alapjin foglalkozik a vezeték nélkiili hal6zatokkal, hanem valamennyi re-
levans tdmaddst megfeleltet az azt semlegesitd vagy hatasdnak, bekovetkezési valoszi-
ntiségének csokkentését szolgdld intézkedésekkel. Tesztkdrnyezetben megvizsgaltam a
tdmadasok koziil a leggyakrabban alkalmazott modszereket. Arra a megallapitasra jutot-
tam, hogy a tdmaddsok nagy szdzaléka kis szaktuddssal és kevés anyagi raforditdssal
kivitelezhetd gyengén védett hdlézat esetén, igy potencidlis veszélyforrdsai az ilyen
kritikusi informécids infrastruktirdk vezeték nélkiili hal6zatanak. A vizsgalat azt is be-
bizonyitotta, hogy a kritikus inform4cids infrastruktirdban hasznalnak Enterprise illetve
SOHO vezeték nélkiili hdlézati eszkozoket. Az Enterprise eszkozok a hdlozat védelmé-
nek tobb elemével rendelkeznek, mint egy hagyomanyos SOHO eszk6zokbol kiépitett
hal6zat. Az altalam elkészitett védelmi mddszertan alkalmazhaté mind a két kornyezet-
ben, azzal a feltétellel, hogy a védelmi 1épéseket az adott halézat lehetdségeihez képest
legjobban ki kell hasznalni. A mddszertan bevezetését ajanlom minden kritikus infor-
madcios infrastruktira tizemeltetd, illetve biztonsagi vezetd szdmdara, mint egyfajta veze-
ték nélkiili hal6zatokra alkalmazhaté biztonsagi minimum kovetelményrendszer.

Kutatdsaim és a szakirodalmak ide vonatkozo részei alapjan kidolgoztam a kritikus
informdcids infrastruktirdk vezeték nélkiili hal6zataival szembeni tdimaddsok és a véde-
lem elméletének és gyakorlatdnak rendszerszemléletii megkozelitését, majd ez alapjan
megfeleltettem egymdsnak a vezeték nélkiili hal6zatok elleni tdmadési technikdkat és a
védelem kontrolljait. Az igy elkészitett rendszertan az infrastruktira tizemeltetoi szdma-
ra Utmutatast ad a timadédsoknak megfeleltetett védelmi intézkedéssorozat végrehajtasa-
ra.

Az infokommunikécids technolégia fejlodésével a mobiltelefonok szdmitasi teljesit-
ménye, adattarolé kapacitdsa, €s funkcionalitdsa jelentésen boviilt. A mai okostefonok
képességei vetekszenek az asztali / hordozhatd szamitégépek tudasaval. Az értekezé-
semben kidolgoztam egy olyan behatolds vizsgédlati moddszertant, ami pusztin
okostelefonokra épiil6 mar elkészitett android alkalmazdsok mddszertani 0sszefogdsa.
Ezzel a célom kettds volt. Egyrészt demonstralni kivantam a vezeték nélkiili halézatok-
ra leselkedd mobil veszélyek valdssédgat, illetve bemutattam, hogy a jelenleg barki sz4-
maéra elérhetd ingyenes alkalmazdsokkal milyen sokrétli informacié gyiijthetd Ossze a
vezeték nélkiili hal6zatokrél. A modszertan elkészitésének célja masrészt egy olyan, a
gyakorlatban is egyszeriien haszndlhat6 ttmutatds kidolgozasa volt, amelyet barki, igy a

védelmi szférdban dolgozdk is felhaszndlhatnak az altaluk feliigyelt kritikus informacios
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infrastrukturdk vezeték nélkiili halozatanak sebezhetOség vizsgdlatdra. Az éltalam ki-
dolgozott médszertan nyilt forraskodu €s szabadon elérhet6 szoftverekre épiil, igy kolt-

séghatékony moédon vizsgédlhaték barhol és barmikor a célrendszerek.
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Uj tudomanyos eredmények

Az elvégzett kutatbmunkdm és vizsgalataim alapjin 4j tudoményos eredménynek tekin-

tem az alabbiakat:

1y

2)

3)

4)

5)

Rendszerszemléleti modellt alkottam a kritikus informdcids infrastruktirak
inter- €s intradependencidinak felmérésére és a fiiggdségek tartalmanak elemzé-
sére, amely alkalmas egy kritikus informdcids infrastruktiran beliili fiiggdségek
€s tobb kritikus informdcids infrastruktira kozotti kapcsolatrendszer egységes
szerkezetll dbrdzoldsara, valamint a kritikus informaciés infrastruktirdk fiiggo-

ségi kockazatelemzésére.

Hazai kornyezetben elvégzett mérések alapjan rendszereztem a kritikus informéa-
cios infrastruktirdk vezeték nélkiili halézataiban alkalmazott technoldogidkat és a
veliik szemben tdmasztott miiszaki kovetelményeket. Az elméleti kdvetelmé-
nyek és a mérési eredmények alapjan meghatdroztam a kritikus informéciés inf-
rastruktdrdk vezeték nélkiili halézatait is magaban foglal6 lehetséges tdmadasi

utvonalakat.

A tdmadasi és védelmi taxondmidkra alapozva megalkottam egy javasolt védel-
mi moddszertant a vezeték nélkiili halézatok végpontjaira, amely tartalmazza a

haloézat biztonsdgos tizemeltetésének minimum kovetelményrendszerét.

Kidolgoztam a kritikus informéacios infrastruktirdk vezeték nélkiili halézataival
szembeni tdmadasok és a védelem elméletének és gyakorlatanak rendszerszem-
1életli megkozelitését, majd ez alapjan megfeleltettem egymdasnak a vezeték nél-

kiili hdlézatok elleni tdmadasi technikdkat és a védelem kontrolljait.

Kidolgoztam a vezeték nélkiili halézatok behatolas vizsgélatanak kizar6lag mo-
biltelefonra épiil6 mddszertanat, amely - kapcsolddva a szdmitdégépekre alkal-
mazott ilyen jellegli vizsgélatokhoz - dnmagdban lehetdvé teszi a kritikus in-
formécids infrastruktirdk informatikai iizemeltetése szdmdra a vezeték nélkiili

halézat 24/7 vizsgélatat.
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Ajanlasok

Munkam sorén igyekeztem kell6 alapossaggal koriiljarni a vezeték nélkiili haldzatok és
a kritikus informéciés infrastruktirdk kapcsolatit. Ertekezésemet javaslom felhaszndlni
a felsOoktatasban a halézatokkal és a kritikus informéacids infrastruktirakkal kapcsolatos
tantargyak keretében.

Az értekezésemben szerepld egymdsnak megfeleltetett timaddési és védelmi kontrol-
lok szakmai tovabbképzések kiegészitdé anyagaként is felhasznalhatéak.
A teljes értekezést javaslom alap irodalomként kritikus informécids infrastruktira iize-
meltetdinek.

Az éltalam megalkotott védelmi minimumkd&vetelmény technikai alapként felhasz-
ndlhat6 a kritikus infrastruktdrdkkal kapcsolatos torvényalkotds sordn a vonatkozo rész-

teriilet normativ kovetelményeinek megfogalmazasakor.

Budapest, 2012. oktéber 26.

Varga Péter Janos
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